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6.17. Resumen mediciones eléctricas descifrado simétrico 32 bytes. . . . . . 158
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MQTT-SCACAUTH: Esquema de seguridad para

el protocolo MQTT y su uso en el entorno del

IIoT

Eduardo Buetas Sanjuan

Resumen

Con la imparable introducción del internet de las cosas en la industria, cada vez
son más los equipos que deben enviar datos desde las ĺıneas de producción a los ser-
vidores superiores de toma de decisiones. Estos datos son ya imprescindibles para la
toma de decisiones dependiendo de la situación de las ĺıneas de producción, el merca-
do, el estado de los suministros y los procesos loǵısticos. En el entorno industrial es
imprescindible que las comunicaciones sean seguras, ya que los ataques exitosos a las
comunicaciones industriales pueden suponer grandes pérdidas económicas. Por estas
razones en esta tesis se desarrolla un sistema de comunicación segura partiendo del
protocolo Message Queue Telemetry Transport (MQTT). Se introduce una autenti-
cación mutua segura entre el broker y el cliente basada en criptograf́ıa asimétrica y
un esquema para asegurar el ocultamiento y la confianza en los datos intercambia-
dos utilizando criptograf́ıa simétrica con claves de un solo uso. Todo el desarrollo se
realiza siguiendo el último estándar publicado del protocolo MQTT.

Una vez expuesto de manera teórica el esquema de seguridad propuesto, se rea-
lizan todos los prototipos necesarios para la experimentación con este esquema de
seguridad, creando prototipos cliente que cubren la gran mayoŕıa de los sistemas de
control de los sistemas productivos.

En la presente tesis también se realizan las mediciones necesarias para validar la
posibilidad de uso de este esquema de seguridad en los entornos industriales reales.

Palabras Clave: IIoT, MQTT, Autenticación Mutua, Smart Card, JavaCard, Pro-
tocolo Seguro.



MQTT-SCACAUTH: Security schema for MQTT

protocol and it use in IIoT environment

Eduardo Buetas Sanjuan

Abstract

With the unstoppable introduction of the Industrial Internet of Things, more
and more equipment must send data from the production lines to superior decision-
making servers. These data are already essential for decision-making depending on
the situation of the production lines, the market, the state of supplies and logistics
processes. In the industrial environment, communications must be secure since suc-
cessful attacks on industrial communications can lead to great economic losses. For
these reasons, this thesis developed a secure communication system based on the
Message Queue Telemetry Transport Protocol (MQTT). It is made by introducing
a process to secure mutual authentication between the broker and the clients based
on asymmetric cryptography and a scheme to secure concealment and trust in data
exchanged using symmetric cryptography with one-time keys. All development is
done following the latest published standard of the MQTT protocol.

Once the proposed secure schema has been exposed in a theoretical way, the thesis
shows all the prototypes necessary for the experimentation with this safety scheme,
creating client prototypes that cover the vast majority of the control systems of the
production systems used in current industrial environments.

This thesis also makes measurements needed to validate the possibility of using
this security scheme with the industrial current environment.

Keywords: IIoT, MQTT, Mutual Autentication, Smart Card, JavaCard, Secure
Protocol.



Caṕıtulo 1

Introducción

En este caṕıtulo se presenta la motivación que ha llevado a la realización de esta
tesis, los objetivos que se han alcanzado durante la realización de la misma y su
estructura.
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1.1. Motivación

En los últimos años los procesos de fabricación deben enviar gran cantidad de
datos a los servidores superiores de la industria para su recopilación y análisis, con el
objetivo de mejorar y flexibilizar los procesos de fabricación [1], en la mayoŕıa de los
casos en modelos de producción multi-planta. Estos datos también son ampliamente
utilizados para mejorar los procesos de mantenimiento correctivo y preventivo [2],
indispensables para mantener la producción. Y evitar en lo posible que los tiempos de
no disponibilidad de los elementos productivos provoquen disfunciones en la cadena
de suministro con sus consecuentes pérdidas económicas.

No cabe duda de que, en los nuevos paradigmas de la industria, los sistemas de
control de la producción (OT) deben estar integrados en los sistemas de informa-
ción (IT). Y aśı, poder recopilar los datos fundamentales para el correcto desarrollo
de los procesos industriales [3] caracterizados cada vez más por la flexibilidad y la
orientación a la producción según la demanda [4]. En este momento las decisiones
para la optimización de los procesos productivos se deben tomar teniendo en cuenta
la demanda, las incidencias en la cadena de suministro y los cuellos de botella provo-
cados tanto por las especificidades de las caracteŕısticas de la producción como por
las posibles incidencias en los medios productivos. De este modo las fábricas actuales
puedan modificar su producción dependiendo de los entornos productivos generados
a partir de las incidencias detectadas, para adecuarse lo mejor posible tanto a las
capacidades productivas de cada planta en cada momento, como a la demanda por
parte del mercado.

Para poder alcanzar estos objetivos, es imprescindible que la comunicación entre
los sistemas productivos, cadena de suministro, departamentos de ventas, gestión
de personal, mantenimiento, gestión de almacén y, en definitiva, todos los sistemas
relacionados con el negocio, estén suministrando datos de manera constante a los
sistemas de toma de decisión.

En la última década, los sistemas de producción han evolucionado con la impa-
rable llegada de la industria 4.0. En este nuevo entorno los sistemas de control de
los medios productivos ya han dejado de ser únicamente PLCs y RTUs. En este mo-
mento forman parte de ellos todo un ecosistema de dispositivos comunicados entre
śı y con el resto de sistemas. Desde sensores conectados para la toma de variables
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de entorno hasta los denominados Cyber-Physical Systems (CPS), que interconectan
diversos sensores y actuadores que toman datos y actúan sobre el mundo f́ısico. Estos
sistemas se conectan a su vez con los sistemas de toma de decisiones bien locales o
remotos [5], con el objetivo de controlar los sistemas productivos.

Todos estos elementos, tanto actuales, pertenecientes a la industria 4.0, como los
heredados de la industria 3.0, generan una gran cantidad de datos que deben ser
enviados a los sistemas de toma de decisión para su procesamiento.

Esto supone un nuevo reto en el ámbito de las comunicaciones industriales entre
los sistemas que controlan las ĺıneas de producción (OT) y los sistemas de análisis
de estos datos y toma de decisiones a partir de ellos (IT).

La literatura existente trata de resolver cada una de las partes de las comunica-
ciones entre sistemas por separado: protocolos de env́ıo de datos, seguridad en las
comunicaciones, generación de código automático para el env́ıo de datos, gestión de
redes, etc. . . como podremos ver en el estado del arte actual (punto 2 del presente
documento).

Una encuesta realizada por Software AG [6] a 125 fabricantes norteamericanos
de la industria pesada y la automotriz, demuestra la importancia que los fabricantes
dan a estos nuevos retos. Esta encuesta desvelo que el 80 % de los encuestados creen
que los procesos alrededor de las plataformas IIoT deben optimizarse o se enfrentan
a una desventaja competitiva.

Otro de los retos a los que se enfrenta esta nueva revolución industrial es el de
la seguridad en todas sus comunicaciones. La dificultad para establecer mecanismos
de seguridad en estos sistemas es doble. Por un lado, los sistemas industriales están
interconectados entre śı, aśı como con sus clientes y proveedores, utilizando para ello
redes públicas de comunicación. Y por otro, los nuevos paradigmas de producción
modulares propios de la industria 4.0 integran en muchas ocasiones dispositivos con
muy bajos recursos de procesamiento [7].

Es en este escenario donde se enmarca esta tesis, que pretende plantear un esque-
ma para el env́ıo de estos datos, producidos a nivel de planta en fase de fabricación,
a los servidores empresariales con un enfoque hoĺıstico. Entendiendo esta comuni-
cación como un esquema complejo único, y no la suma de sus diferentes partes por
separado.
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Caṕıtulo 1 MQTT-SCACAUTH

Este esquema pretende también integrar los nuevos elementos de control de los
sistemas productivos propios de la industria 4.0 con los sistemas anteriores basa-
dos en PLCs y RTUs. Esta integración se considera de gran importancia porque
los sistemas de control industrial tienen una larga vida útil. En los próximos años,
encontraremos la convivencia de elementos de control propios de la industrial 3.0
y elementos de control propios de la industria 4.0, generando datos desde ambos
tipos de controladores y siendo necesario el env́ıo de estos a los sistemas de toma de
decisión. Los dispositivos heredados de la industria 3.0, cuando se realizan actualiza-
ciones graduales de las instalaciones en la industria, suponen uno de los principales
problemas de seguridad en la implantación de la IIoT [8], [9].

Para la adquisición de todos los datos relativos al producto en su fase de fabri-
cación es necesaria la construcción de un sistema de comunicación de datos durante
todo el proceso a los sistemas de toma de decisiones y de estos a los diferentes sis-
temas industriales, para aśı poder modificar su comportamiento dependiendo de las
decisiones tomadas por estos.

1.2. Alcance y Objetivos

En la presente tesis se ha realizado un sistema de comunicación completo, que
permite comunicar los datos necesarios a los sistemas de toma de decisión desde los
sistemas productivos y desde estos sistemas de toma de decisión hasta los elementos
de control de las ĺıneas de producción.

Este sistema se basa en la utilización de un protocolo liguero, para que sea po-
sible su integración en todos los elementos de la cadena de producción, permitiendo
integrar la necesaria seguridad en sus comunicaciones.

Se pueden integrar en este sistema, tanto en elementos propios de la industria
4.0 como en los elementos heredados de la industria 3.0. Para, de este modo, abarcar
toda fase de producción, desde sus primeras etapas hasta su finalización, almacenaje
y env́ıo para su distribución. Independientemente si los sistemas de control de estos
procesos son sistemas englobados en el ecosistema IIoT o sistemas preexistentes
pertenecientes a la industria 3.0 (PLCs, RTUs, etc..) .
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Para ello se han generado los sistemas de comunicación necesarios para la recogida
de los datos de producción de una forma segura. Teniendo aśı los datos de todo
el proceso productivo para su análisis. Con el análisis de estos datos se tomarán
decisiones para la mejora del proceso productivo.

En el desarrollo de estos objetivos se ha utilizado como base el protocolo MQTT
[s1], ampliamente utilizado ya tanto en sistemas IoT [10] como en sistemas IIoT
[11]. Dicho protocolo va a servir para conectar todos los elementos que generan
información con los elementos que la consumen.

A este protocolo MQTT se le han añadido, sin modificar su estándar, una serie
de elementos, tanto para la identificación univoca y segura de los participantes, aśı
como para el cifrado de los mensajes enviados entre ellos. De modo que este protocolo
se considera como un protocolo seguro que pueda acreditar que la procedencia y
contenido de los mensajes intercambiados sea identificada de manera segura y no
pueda ser léıda ni modificada por ningún agente externo al sistema.

Para incluir la necesaria seguridad en las comunicaciones se utiliza un sistema de
pares de claves públicas y privadas para las autenticaciones mutuas en la conexión
de los dispositivos al sistema. Se realiza tanto la autenticación del dispositivo ante
el controlador del sistema como de este ante el dispositivo. Por otro lado, para
asegurar la integridad y el no descubrimiento por parte de un atacante de los datos
transmitidos, se utiliza un sistema de cifrado de bloques con claves aleatorias y de un
único uso, intercambiadas de forma segura entre los participantes de la comunicación.

Con el objetivo de posibilitar la utilización de criptograf́ıa, tanto simétrica como
asimétrica, por parte de todos los elementos del sistema, y con la visión hoĺıstica que
se pretende alcanzar en esta tesis, se incluye dentro del sistema el hardware necesario
para la ejecución de los algoritmos criptográficos, tanto simétricos como asimétricos,
necesarios en el proceso.

Se dota, aśı, a todos los elementos del sistema de un hardware criptográfico, Smart
Card criptográficas para los clientes (o cualquier µprocesador criptográfico seguro)
y o bien Smart Card/µprocesador criptográfica/o o bien un módulo hardware de
seguridad (HSM por sus siglas en inglés) para el controlador del sistema.

Para demostrar la validez de los elementos expuestos en esta tesis se ha realizado
un sistema completo y funcional de comunicación. Como elementos en la cadena de
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Caṕıtulo 1 MQTT-SCACAUTH

producción se han realizado prototipos funcionales de este método de comunicación
en diversos elementos, un PLC, un µcontrolador y un µPC, elementos que cubren
una gran gama de controladores de automatización posibles, tanto en la Industria
4.0 como los heredados de la Industria 3.0. Además, se ha realizado un prototipo
para la comunicación de datos desde veh́ıculos de transporte loǵıstico, con el objeto
de incluir en este sistema de comunicación los datos de los procesos loǵısticos que
afectan a la fase de producción y expedición de los productos manufacturados.

1.3. Estructura de la Memoria de la Tesis

Esta tesis está estructurada para presentar el problema actual de las comunica-
ciones industriales seguras, partiendo de un estado del arte actual sobre el tema y
desarrollando la solución aportada en la presente tesis.

Caṕıtulo 1: Introducción y motivación de la tesis, desgranando la problemáti-
ca actual en las comunicaciones industriales seguras durante los procesos de
fabricación y expedición de los productos finalizados.

Caṕıtulo 2: Estado del arte actual, realizando un estudio de las publicaciones
actuales referentes al tema.

Caṕıtulo 3: Mejoras propuestas para el protocolo de comunicación seleccionado
y desarrollo en detalle del sistema completo propuesto para dar solución a los
problemas actuales de seguridad y compatibilidad del sistema de comunicación
presentado.

Caṕıtulo 4: Detalle del protocolo utilizado para el desarrollo de la presente tesis,
partiendo del estándar MQTT y desarrollando las técnicas utilizadas para su
seguridad.

Caṕıtulo 5: Integración del sistema en elementos reales. Desarrollo de todos
los software requeridos para el sistema completo, software criptográficos para
Smart Card, libreŕıas para una integración rápida por terceros, sistema de
inicialización de Smart Card, prototipos de clientes y de broker.
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Caṕıtulo 6: Análisis experimental de los prototipos desarrollados en la presente
tesis, analizando los tiempos dedicados a las funciones criptográficas en los
diferentes intercambios de mensajes aśı como el consumo eléctrico producido
por los diferentes procesos criptográficos.

Caṕıtulo 7: Conclusiones del desarrollo de la tesis y futuras investigaciones.
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Caṕıtulo 2

Estado del Arte

En este caṕıtulo se realiza un estudio del arte de los temas tratados en esta tesis,
realizando el análisis de una selección de art́ıculos relevantes publicados en los últimos
años.
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En la actualidad existen gran cantidad de publicaciones relacionadas con las
comunicaciones tanto en el ámbito de la IoT como en el de la industria 4.0 o IIoT,
siendo muchas de ellas estados del arte de este campo en śı mismas. Entre los estudios
del arte cabe destacar el de Ercan et al. [12] revisando un total de 620 publicaciones
relativas a la industria 4.0. publicados entre 2001 y 2018. Clasificando según las
palabras de búsqueda utilizadas, como podemos ver en la siguiente tabla (2.1).

Tabla 2.1: Key words list (Ercan et al. [12])

Key words Number of publication
reviewed

Industry 4.0 in general 132

Cyber physical systems (CPS) 81

Cloud, cloud systems 53

Internet of things 110

M2M, machine to machine 12

Smart factory 45

Data mining, big data 38

ERP and business intelligence 55

Augmented reality, simulation 21

Virtual manufacturing 23

Intelligent robotics 30

Others (projects and national initiatives) 20

Total # of publication 620

Madakam y Takahiro en [13] realizan un profundo análisis de los procesos, apli-
caciones en industria, evolución, aplicaciones reales, protocolos y literatura existente
del IoT aplicado en la industria.

Figueroa et al. [14] realizan un análisis de los diferentes protocolos que pueden
intervenir en las comunicaciones del IIoT y de sus vulnerabilidades. Analizando y
clasificando 33 protocolos que pueden intervenir en las comunicaciones de planta, des-
de los protocolos deterministas espećıficos de los sistemas de automatización: CAN,
Profinet, Siemens S7. . . hasta los protocolos propios de IT: Rest, HTTP, TLS, etc. . .
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pasando por los protocolos del IoT más utilizados en las comunicaciones industriales:
MQTT, CoAP, etc..

Este es un buen punto de partida para la comprensión de la gran variedad de
protocolos que son utilizados en la actualidad para las comunicaciones en la indus-
tria y sus vulnerabilidades, revelando la disparidad de protocolos utilizados en las
diferentes etapas de la comunicación. Por un lado, la adquisición de datos en planta
y por otro la comunicación de estos con los sistemas destinatarios de estos datos.

Jaloudi, en su art́ıculo [15], realiza una comparativa entre cuatro de los protoco-
los más utilizados en el ámbito de la IIoT: HTTP, CoAP, MQTT y Modbus TCP y
plantea la posibilidad de utilizar un protocolo para la comunicación de un sistema
de automatización con su periferia (ModBus TCP) y otro protocolo para comunicar
los datos generados por el sistema a los servidores superiores (MQTT). Este plan-
teamiento, a juicio del autor de esta tesis, es el correcto. El protocolo utilizado para
la comunicación de los datos generados por los sistemas de automatización a los sis-
temas superiores de planta no debe ser el mismo que el utilizado por los sistemas de
automatización con los elementos de periferia propios de la automatización.

Para la comunicación a nivel de automatización, el protocolo utilizado debe tener
una serie de caracteŕısticas muy espećıficas. Especialmente su determinismo que no
solo no son necesarios para la comunicación con los servidores superiores de planta,
sino que pueden ser incluso contraproducentes para esta comunicación, debido a que
su complejidad y especificidad puede hacer imposible su implementación en todos
los elementos del sistema.

Li Ma y Zhaoyuan Xiu, en su art́ıculo [16], tratan de dar solución a un problema
que aparece en los sistemas complejos de comunicación IIoT, que es la integración
de elementos, muy especialmente sensores de variables de entorno, que no tienen
capacidad de comunicación IP y que se comunican por diversas redes inalámbricas
de comunicación, muchas veces propietarios de fabricantes determinados e incom-
patibles entre ellas. Para ello desarrolla una Gateway multiprotocolo para pasar los
datos obtenidos de esas redes de sensores a redes IP.

Ala-Laurinaho et al. [17] proponen en su art́ıculo un sistema abierto de control de
sensores en el ámbito del IIoT, ”OSEMA”. Este sistema permite la gestión remota
de sensores y la recopilación de los datos que generan. Un punto interesante de este
art́ıculo es la propuesta de la generación de código para los sensores desde el servidor
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del sistema en respuesta a cambios de configuración realizados para los sensores.

Barrientos-Avendaño et al. , en su art́ıculo [18], realizan el estudio de una aplica-
ción de los conceptos de la industria 4.0 sobre una empresa real ”Tu Pan Gourmet
SAS”. Es interesante ver estudios sobre la aplicación real de los conceptos de la
industria 4.0 y las posibilidades de dicha integración.

En el art́ıculo de Cohen et al. [19] se realiza un interesante estudio de las tec-
noloǵıas aplicadas en el denominado ”Assembly 4.0”, la parte de la industria 4.0
centrada espećıficamente en las tecnoloǵıas aplicadas a los procesos de fabricación,
robots colaborativos, realidad aumentada, sensores y actuadores inteligentes y co-
nectados, fabricación aditiva, etc...

Paniagua et al. , en su art́ıculo [20], realiza un estudio del estado del arte en
relación a los diferentes frameworks existentes en el ámbito de la IIoT.

2.1. Seguridad en el Ámbito del IIoT

Existe un amplio volumen de publicaciones sobre la seguridad en las comunica-
ciones en el IIoT. Una de las partes más importantes para estudiar este tema son
los métodos de análisis de seguridad de los sistemas. Kim et al. [21], realizan una
exposición en la cual afirman que estos sistemas no pueden ser estudiados aplicando
técnicas de White-Box ni Grey-Box, realizando una propuesta para realizar análisis
de seguridad sobre sistemas de comunicación en el ámbito del IIoT, utilizando una
técnica Black-Box Fuzzing.

Existen diversos art́ıculos en los que se describen implementaciones de sistemas
de testeo de la seguridad (Testbed) en el ámbito de la IIoT [9], [22]-[24]. El art́ıculo
de Al-Hawawreh et al. [9] realiza un estudio para la creación de lo que denomina
”Brown-IIoTbed”, este sistema de pruebas está construido con un especial énfasis a
los sistemas industriales con dispositivos heredados como PLC, RTU, SCADA, etc...

Spathoulas y Katsikas en su art́ıculo [8] realizan un amplio estudio de los retos
de seguridad en la implantación del IIoT.
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Abbas et al. [25] desarrollan una taxonomı́a de los ataques a los sistemas IIoT, di-
vidiendo estos ataques en 11 capas y 94 dimensiones describiendo una o más técnicas
de ataque para cada una de estas dimensiones. Teniendo en cuenta la convivencia de
los nuevos dispositivos propios del IIoT con las tecnoloǵıas heredadas. Para realizar
esta taxonomı́a los autores han tenido en cuenta las relaciones existentes entre los
dispositivos IIoT con las tecnológicas SCADA preexistentes.

En la literatura publicada actual se pueden encontrar diversas aproximaciones
para la seguridad de las comunicaciones en el ámbito del IIoT. A continuación,
podemos ver algunos de los más relevantes publicados en los últimos años.

Gutpa et al. en su art́ıculo [26] desarrollan un sistema de autenticación mutua
para los dispositivos propios del IIoT con un sistema de criptograf́ıa basado en la
identidad (IBC por sus siglas en inglés) [27] y criptograf́ıa de curvas eĺıpticas.

Li et al. [28] realizan un estudio de la aplicación del protocolo ID-2PAKA en los
dispositivos IIoT.

Leevinson et al. [29] proponen un sistema de seguridad en el IIoT aplicando una
plataforma de cadena de bloques en las comunicaciones entre los dispositivos del
sistema.

Xiong et al. [30] realizan el desarrollo de un nuevo protocolo de autenticación que
pretende preservar la privacidad en sistemas heterogéneos en el IIoT.

Hossein et al. [31] proponen un nuevo esquema de autenticación dirigido a las
redes de sensores (WSN por sus siglas en inglés) del IIoT. Este nuevo esquema es
denominado LAPTAS.

Patel et al. [32] definen un sistema para asegurar el protocolo MQTT. Realizan
una autenticación entre el cliente y el broker, utilizando para ello el env́ıo de creden-
ciales cifradas con criptograf́ıa asimétrica en un componente JSON. El intercambio
de mensajes se realiza mediante publicaciones previas a la primera suscripción.
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MQTT-SCACAUTH:

Comunicación Segura con MQTT

En esta sección se describe el método utilizado para asegurar la comunicación de
datos en el ámbito de la industria 4.0. Se realiza la descripción de las adaptaciones
del protocolo MQTT presentadas en esta tesis, que sin modificar en ningún caso
el estándar de dicho protocolo, aseguran la identificación mutua entre los clientes
y el broker, aśı como el cifrado de los datos intercambiados en las subsiguientes
publicaciones, tanto entre los clientes y el broker como entre el broker y estos.
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3.1. Protocolo MQTT

El protocolo MQTT (Message Queuing Telemetry Transport) fue definido por
el Dr. Andy Stanford-Clark de IBM y por Arlen Nipper de Arcom (ahora Eurotech)
en 1999 como un protocolo para el intercambio de datos de diferentes dispositivos de
la industria de petróleo y gas con los sistemas SCADA. Estos datos eran enviados a
través de conexiones v́ıa satélite y se pretendió crear un protocolo interoperable para
los diferentes dispositivos y con un alto ratio de información sobre el total de datos
enviados y funcional con baja latencia para reducir el coste de conexión satelital.
Este protocolo forma parte de un grupo de productos de IBM denominado ”MQ
Series”.

En principio, este protocolo fue propietario de IBM, pero a partir de marzo de
2013 el protocolo MQTT está bajo proceso de normalización por parte de OASIS
(Advancing Open Standards for the Information Society). El 29 de octubre de
2014 se publicó la primera estandarización abierta de este protocolo, en su versión
v3.1.1 [s2], la última versión publicada por esta institución es la versión 5.0 [s1]
publicada por primera vez el 25 de diciembre de 2017 y cuya última actualización,
en el momento de la publicación de esta tesis, se produjo el 7 de marzo de 2019.

Es un protocolo de capa de aplicación, cuyo transporte se realiza sobre TCP/IP.
Existe un protocolo creado para la integración de dispositivos que no tengan capaci-
dad de comunicación v́ıa TCP/IP con los sistemas basados en MQTT. Este protocolo
se denomina MQTT-SN (MQTT for Network Sensors) y también esta estandari-
zado por parte de OASIS [s3]. Especialmente diseñado para cubrir la comunicación
de redes de sensores inalámbricos (WSN), cuya comunicación se basa en otras tec-
noloǵıas diferentes al TCP a nivel de capa de transporte como ZigBee, Z-wave u
otras.

Los puertos estándar para este protocolo son 1883 para su transmisión directa-
mente sobre TCP y el puerto 8883 para su transmisión sobre TLS [33].

El protocolo MQTT está basado en un esquema de publicación ←→ suscripción
con dos tipos de participantes en la red.

Broker: es el encargado de gestionar tanto las autorizaciones de conexión a los
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clientes como de distribuir las publicaciones aceptadas para todos los suscrip-
tores de dichas publicaciones.

Clientes: son todos aquellos interlocutores que se conectan al broker para pu-
blicar mensajes (publicadores), recibir mensajes por medio de sus suscripciones
(suscriptores) o ambas cosas.

Esta red tiene una topoloǵıa en estrella (fig.3.1), donde el broker es el centro
de dicha estrella, por lo que se tiene una total desconexión entre los publicadores
y los suscriptores de los mensajes, no habiendo conexión directa entre los clientes
participantes en la red.

Figura 3.1: Topoloǵıa MQTT

Una de las ventajas de este tipo de protocolos de publicación ←→ suscripción,
con un mediador como centro de la red, es que los publicadores no tienen necesa-
riamente que poder conectarse, ni conocer, a los suscriptores y viceversa. Solo es
necesario que todos los publicadores y suscriptores (clientes) de la red puedan co-
nectarse al broker.

Los mensajes se organizan en los denominados topics. Los clientes env́ıan los datos
que quieren transmitir como payload de un mensaje de publicación, asociados a un
determinado topic, estos mensajes son recibidos, con la intermediación del broker,

15
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por los clientes que se hayan suscrito a ese topic. Un ejemplo de este proceso seŕıa el
siguiente:

1. El cliente A se conecta al broker y es aceptado por este.

2. El cliente B se conecta al broker y es aceptado por este.

3. El cliente C se conecta al broker y es aceptado por este.

4. El cliente A se suscribe al topic ”prueba” enviando una petición de suscripción
al broker.

5. El cliente B se suscribe al topic ”prueba” enviando una petición de suscripción
al broker.

6. El cliente C realiza una publicación cuyo topic asociado es ”prueba” y cuyo
payload es ”esto es una prueba”.

7. El broker, una vez recibido el mensaje de publicación por parte del cliente C,
env́ıa un mensaje de publicación asociado al topic ”prueba” y cuyo payload es
”esto es una prueba” a todos los clientes que se han suscrito al topic ”prueba”,
en este caso el cliente A y el cliente B.

Los topics se organizan por niveles de forma jerárquica (fig. 3.2), de tal modo
que los suscriptores se pueden suscribir a un topic concreto o bien, y con la ayuda
de caracteres especiales (wilcard), a los topics jerárquicamente dependientes de un
topic dado.

Los topics son definidos como cadenas de caracteres codificadas en formato UTF-
8, con distinción entre mayúsculas y minúsculas y con una longitud máxima de 65535
bytes. La separación de los niveles dentro de un topic se realiza con el carácter /
(U+002F).

Existen dos wildcard validos disponibles para los suscriptores, multinivel # (U-
0023) y para un solo nivel + (U+002B). Las suscripciones que se codifiquen con el
carácter final # recibirán todos los mensajes jerárquicamente dependientes del topic
anterior a dicho carácter.

La wildcard + sustituye a cualquier nivel jerárquico dentro de un topic.
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Figura 3.2: Ejemplo jerarqúıa topics MQTT

Partiendo del ejemplo de la fig. 3.2, un suscriptor que se suscriba al topic
PLANTA/PRODUCCION/# recibirá todas las publicaciones realizadas en los
topics jerárquicamente dependientes, es decir:

PLANTA/PRODUCCION

PLANTA/PRODUCCION/LINEA 1

PLANTA/PRODUCCION/LINEA 1/MAQUINAS

PLANTA/PRODUCCION/LINEA 1/SENSORES

PLANTA/PRODUCCION/LINEA 2

PLANTA/PRODUCCION/LINEA 2/SENSORES

Por otro lado, un suscriptor que se suscribiera al topic PLANTA/PRODUCCION/+,
recibirá los mensajes publicados en los topics:
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Caṕıtulo 3 MQTT-SCACAUTH

PLANTA/PRODUCCION/LINEA 1

PLANTA/PRODUCCION/LINEA 2

Pero no recibirá los mensajes publicados en:

PLANTA/PRODUCCION

PLANTA/PRODUCCION/LINEA 1/MAQUINAS

PLANTA/PRODUCCION/LINEA 1/SENSORES

PLANTA/PRODUCCION/LINEA 2/SENSORES

Este wildcard puede ser colocado para sustituir un nivel intermedio del topic, aśı
un suscriptor al topic PLANTA/PRODUCCION/ + /SENSORES recibirá las
publicaciones al topic:

PLANTA/PRODUCCION/LINEA 1/SENSORES

PLANTA/PRODUCCION/LINEA 2/SENSORES

Y no recibirá las publicaciones asociadas al resto de topics.

Por definición, este protocolo puede intercambiar datos con tres niveles de calidad
de servicio (QoS). Podemos ver un resumen del intercambio de mensajes necesarios
dependiendo de cada nivel de calidad de servicio en la fig. 3.3.

QoS 0 At most once delivery: El mensaje se entrega de acuerdo con las capa-
cidades de la red. No se env́ıa ninguna respuesta por parte del receptor y el
remitente no realiza ningún reintento. El mensaje llega al receptor una vez o
ninguna.

QoS 1 At least once delivery: El mensaje se entrega al menos una vez al re-
ceptor, el receptor debe enviar una respuesta al remitente, el remitente realiza
reintentos si no llega la respuesta del receptor, por lo que el receptor puede
recibir más de una vez el mensaje.
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QoS 2 Exactly once delivery: El mensaje se entrega una y solo una vez al
receptor. El receptor env́ıa una respuesta al remitente, el remitente realiza
reintentos si no llega la respuesta del receptor. Cuando llega la respuesta del
receptor, el remitente env́ıa una confirmación de recepción de respuesta y el
receptor debe enviar una respuesta a esta confirmación. De este modo, los
dos interlocutores saben que el mensaje ha sido correctamente entregado. El
mensaje llega una y una sola vez al receptor.

Figura 3.3: QoS disponibles en MQTT

Otra caracteŕıstica fundamental de este protocolo es su alto ratio de información
útil transmitida en relación con el tamaño de los mensajes intercambiados. Los quince
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tipos de mensajes que componen este protocolo (tabla 3.1) tienen una cabecera fija de
entre 2 y 5 bytes y una cabecera variable con una componente necesaria por definición
del protocolo y una parte de propiedades que pueden acompañar a determinados tipos
de mensaje. Como final del mensaje se env́ıa (en los mensajes que lo requieran) el
payload con los datos a transmitir.

Tabla 3.1: Mensajes del protocolo MQTT [s1]

Nombre Valor Flujo Descripcion

Reservado 0 No usado Reservado

CONNECT 1 C =⇒ B Petición de conexión

CONNACK 2 B =⇒ C Respuesta a conexión

PUBLISH 3 B =⇒ C o C =⇒ B Publicación de mensaje

PUBACK 4 B =⇒ C o C =⇒ B Respuesta a una publicación (QoS 1)

PUBREC 5 B =⇒ C o C =⇒ B Respuesta a una publicación (QoS 2
parte 1)

PUBREL 6 B =⇒ C o C =⇒ B Respuesta a una publicación (QoS 2
parte 2)

PUBCOMP 7 B =⇒ C o C =⇒ B Respuesta a una publicación (QoS 2
parte 3)

SUBSCRIBE 8 C =⇒ B Petición de suscripción

SUBACK 9 B =⇒ C Respuesta a una petición de suscrip-
ción

UNSUBSCRIBE 10 C =⇒ B Petición de anulación de suscripción

UNSUBACK 11 B =⇒ C Respuesta a una petición de anula-
ción de suscripción

PING 12 C =⇒ B Petición de PING

PINGRESP 13 B =⇒ C Respuesta a una petición de PING

DISCONNECT 14 B =⇒ C o C =⇒ B Notificación de desconexión

AUTH 15 B =⇒ C o C =⇒ B Intercambio de datos para la auten-
tificación
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En el siguiente ejemplo podemos ver los datos añadidos a la longitud del payload
para el env́ıo de datos pertenecientes al topic ”PLANTA/ALMACEN/LINEA 1/SEN-
SORES/SENSOR 1”, para cada uno de los tres niveles de calidad del servicio dispo-
nibles, suponiendo un payload de 1 kilobyte de longitud. Los cálculos están realizados
según el estándar MQTT v5.0 [s1], sin añadir propiedades adicionales a los env́ıos.

En este estudio se consideran los 40 bytes que componen el topic como datos no
útiles parte del protocolo, si bien en muchas ocasiones el topic podŕıa considerarse
como datos útiles, ya que forman parte de la definición del significado del payload.

QoS 0 : En este nivel de calidad de servicio se añaden como parte del protocolo 48
bytes a los 1024 bytes de datos útiles. Datos Totales, 1072 bytes, ratio: 95,522388 %
datos útiles.

Los datos mı́nimos de protocolo para esta calidad de servicio, enviando un payload
con 0 bytes, son 7 bytes, más la longitud de la cadena que defina el topic al que se
env́ıa.

Mensaje PUBLISH:

CABECERA FIJA: {0x30 0x84 0x2D}. DUP (indicador de reenv́ıo):0 QoS:0
Retain:0, Longitud:3 bytes.

CABECERA VARIABLE: {0x00 0x28} + topic + {0x00 0x01 0x00}. Pac-
ketId: 1, Longitud: 45 bytes.

PAYLOAD: datos a transmitir. Longitud: 1024 bytes.

QoS 1 : En este nivel de calidad de servicio se añaden como parte del protocolo 52
bytes a los 1024 bytes de datos útiles. Datos Totales, 1076 bytes, ratio: 95,167286 %
datos útiles.

Los datos mı́nimos de protocolo en esta comunicación, para mandar un payload
con 0 bytes, son 11 bytes, más la longitud de la cadena que defina el topic al que
pertenece.

Mensaje PUBLISH:

CABECERA FIJA: {0x32 0x84 0x2D}. DUP:0 QoS:1 Retain:0, Longitud:3
bytes.
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CABECERA VARIABLE: {0x00 0x28} + topic + {0x00 0x01 0x00}. Pac-
ketId: 1, Longitud: 45 bytes.

PAYLOAD: datos a transmitir. Longitud: 1024 bytes.

Mensaje PUBACK:

CABECERA FIJA: {0x40 0x02}. Longitud: 2 bytes.

CABECERA VARIABLE: {0x00 0x01}. PacketId: 1. Longitud: 2 bytes1

QoS 2 : En este nivel de calidad de servicio se añaden como parte del protocolo 60
bytes a los 1024 bytes de datos útiles. Datos Totales, 1084 bytes, ratio: 94,464944 %
datos útiles.

Los datos mı́nimos de protocolo en esta comunicación, para mandar un payload
con 0 bytes, son 19 bytes, más la longitud de la cadena que defina el topic al que
pertenece.

Mensaje PUBLISH:

CABECERA FIJA: {0x34 0x84 0x2D}. DUP:0 QoS:2 Retain:0, Longitud:3
bytes.

CABECERA VARIABLE: {0x00 0x28} + topic + {0x00 0x01 0x00}. Pac-
ketId: 1, Longitud: 45 bytes.

PAYLOAD: datos a transmitir. Longitud: 1024 bytes.

Mensaje PUBREC:

CABECERA FIJA: {0x50 0x02}. Longitud: 2 bytes.

CABECERA VARIABLE: {0x00 0x01}. PacketId: 1. Longitud: 2 bytes1

Mensaje PUBREL:

CABECERA FIJA: {0x62 0x02}. Longitud: 2 bytes.

CABECERA VARIABLE: {0x00 0x01}. PacketId: 1. Longitud: 2 bytes1

1Según especificación [s1] en los mensajes PUBACK, PUBREL, PUBREC y PUBCOMP cuando
la longitud de la cabecera variable es 2 no se incluye Reason Code y su valor se tiene que entender
como 0x00 Success.
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Mensaje PUBCOMP:

CABECERA FIJA: {0x70 0x02}. Longitud: 2 bytes.

CABECERA VARIABLE: {0x00 0x01}. PacketId: 1. Longitud: 2 bytes1

La seguridad en el protocolo MQTT siempre ha sido un tema controvertido ya
que en la especificación del protocolo la única autenticación nativa que existe es
mediante usuario y contraseña, produciéndose aśı la autenticación del cliente en el
broker pero imposibilitando la autenticación del broker por parte del cliente. Estos
datos de autenticación viajaran en texto plano si utilizamos directamente el protocolo
sobre TCP. Es por ello recomendable usarlo sobre TLS [33], pero la utilización de
este protocolo en dispositivos de bajos recursos hace en muchas ocasiones imposible
su utilización sobre TLS [34], debido a la gran cantidad de recursos necesarios para la
utilización de este estándar. En la sección 5.4.1 de la especificación [s1] se muestra la
posibilidad de utilizar un sistema externo de autenticación como LDAP [s4] o OAuth
[35].

Por otro lado, en la versión 3.1.1. del protocolo [s2], la autenticación se debe
realizar en un solo mensaje enviado por el cliente al servidor (CONNECT), donde
se env́ıa el usuario y password, y su respuesta (CONNACK). En la versión 5.0 del
protocolo [s1] se incluye el mensaje AUTH para poder realizar autenticaciones en
varios pasos, facilitando aśı la posibilidad de implementar protocolos de autenticación
más complejos y la realización de autenticaciones mutuas, Broker-Cliente y Cliente-
Broker.

3.2. Ventajas del protocolo MQTT

Existen diversos protocolos que aparecen en la bibliograf́ıa para su utilización en
las comunicaciones relacionadas con el entorno del IoT.

En la mayoŕıa de los art́ıculos que realizan un estudio de los protocolos utilizados
en el ámbito de la IoT se incluyen los siguientes protocolos MQTT, CoAP, AMQP
y XMPP [36]-[40], además de estos protocolos comunes en algunos de estos art́ıculos
también se incluyen protocolos como DDS o API REST. En estos art́ıculos podemos
encontrar una descripción de estos protocolos, aśı como la comparación entre ellos.
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Se considera la utilización de un protocolo basado en publicaciones con un in-
termediario central como la mejor opción para el intercambio de datos en el ámbito
del IIoT. Este tipo de protocolos introduce diversas ventajas en la comunicación de
datos de producción en la industria.

Desconexión entre los clientes: Este modo de funcionamiento permite una me-
jor segmentación de las redes de las factoŕıas, siendo únicamente necesaria la
conexión de los clientes con el broker pero no entre ellos.

Número y configuración de los receptores transparente para el productor de
los datos: La distribución de los mensajes de un productor a varios recepto-
res de manera transparente para el productor del dato es importante en el
ámbito industrial. Un dato puede ser empleado para diversas funciones desde
diversos sistemas receptores del mismo. El hecho de que los receptores de los
mensajes puedan cambiar de manera transparente para el productor del dato
es una ventaja en el momento de integrar nuevos sistemas o actualizar los exis-
tentes. Permite realizar estas modificaciones sin intervenir en los dispositivos
productores de los datos.

Datos jerarquizados: la posibilidad de realizar suscripciones a datos de manera
jerarquizada permite que se introduzcan nuevos productores de datos en un
área y que sus datos lleguen a los receptores interesados en ellos sin realizar
ninguna modificación en los sistemas receptores.

Además de estas caracteŕısticas para la aplicación de un protocolo en el ámbito
industrial debemos tener en cuenta que se pueda utilizar con una calidad de servicio
que nos asegure que los mensajes lleguen una y una sola vez a su destinatario. Por
otro lado, para su introducción en dispositivos de bajos recursos, es necesario que su
implementación tengo una baja huella de programa y que el intercambio de mensajes
tenga un bajo coste computacional y de memoria.

El protocolo MQTT es el protocolo con una implementación más sencilla que
cumpla con las caracteŕısticas descritas. La sencillez en su implementación facilita su
integración en dispositivos con bajos recursos. Por ello ha sido el protocolo utilizado
en la realización de esta tesis.
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3.3. Esquema General MQTT-SCACAUTH

Para alcanzar la seguridad en las comunicaciones en el protocolo MQTT, añadi-
mos a los elementos estándar del protocolo tres nuevos elementos, que se enumeran
a continuación (fig 3.4).

Smart Card Criptográfica para clientes: Los clientes MQTT deberán incorporar
una Smart Card Criptográfica (o un µcontrolador criptográfico equivalente, de
bajo consumo y coste) que deberá comunicarse con el microcontrolador que
maneje las comunicaciones con el broker.

Sistema Criptográfico para el broker: El broker debe tener un sistema crip-
tográfico, o bien una Smart Card criptográfica o bien un HSM (Hardware Se-
curity Manager) [41] o bien algún otro sistema criptográfico capaz de ejecutar
los cifrados, tanto asimétricos como simétricos descritos posteriormente en este
caṕıtulo.

El broker realiza varias funciones criptográficas para todos los mensajes en-
viados desde o hacia los clientes. Si el número de clientes y la frecuencia de
mensajes provoca la superposición de mensajes, el broker deberá ejecutar va-
rias operaciones criptográficas en paralelo con la mayor velocidad posible para
ralentizar las comunicaciones lo mı́nimo posible. Debido a esta situación, salvo
en instalaciones con muy pocos clientes o bien con muy pocos intercambios de
datos entre ellos, el sistema criptográfico asociado al broker deberá ser un HSM
o bien otro sistema criptográfico capaz de ejecutar varias funciones criptográfi-
cas en paralelo. No siendo adecuadas para este tipo de sistemas la utilización de
Smart Card criptográficas. Para este tipo de sistemas también será necesaria la
implementación del broker en sistemas balanceados para no llegar a ralentizar
las comunicaciones por la falta de recursos del sistema donde se implemente el
broker.

Repositorio de claves públicas: El sistema debe tener un repositorio de claves
públicas accesible mediante un protocolo seguro por parte del broker.

Para la implementación de este sistema se debe seleccionar los algoritmos crip-
tográficos permitidos en las comunicaciones, tanto los algoritmos asimétricos utili-
zados en la autenticación (RSA NOPAD, RSA PKCS1, ECC, etc.) [42], como los
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Figura 3.4: Elementos MQTT-SCACAUTH.

algoritmos simétricos de cifrado de bloques para el cifrado de los payloads y topics
intercambiados (AES, DES, TEA, NOEKEON,etc.) [43].

La pareja de claves (pública y privada) para realizar la autenticación y los núme-
ros aleatorios usados por los clientes del sistema deben ser generados directamente
en las Smart Card criptográficas. La clave privada generada nunca debe comunicarse
fuera de la Smart Card [44] y los números aleatorios solo se comunican fuera de la
Smart Card cifrados, y se generan por medio de generadores de números aleatorios
seguros.

Del mismo modo, el par de claves del broker y sus números aleatorios deben
ser generados en el sistema criptográfico asociado al broker, su clave privada nunca
debe abandonar el sistema criptográfico y los números aleatorios solo abandonan el
sistema criptográfico cifrados y son generados por medio de generadores de números
aleatorios seguros.

De esta manera, evitamos que estos datos sean revelados por un atacante usando
técnicas de Man-in-the-Middle, definidas por NIST [45].

Todas las claves públicas son publicadas en el repositorio de claves del sistema.
Cada clave pública esta asociada a un único identificador (UID), que identifica de
manera única a cada uno de los elementos del sistema. Para los clientes del sistema
el UID coincide con el identificador de cliente del protocolo MQTT, para el broker
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su identificador es BROKER.

Por otro lado, la clave pública del broker es almacenada en todas las Smart Card
criptográficas asociadas a todos los clientes que se conectan al sistema, antes de su
primera conexión. Por otro lado, las claves de cada cliente se generan en su Smart
Card criptográfica, y su clave publica se env́ıa al almacén de claves de la instalación,
mientras que su clave privada no abandona en ningún momento el entorno seguro de
la Smart Card.

Todo el proceso de generación y almacenaje de claves de los clientes se realiza
antes de la primera conexión del cliente al sistema.

De este modo, todas las Smart Card criptográficas de los clientes tienen almace-
nadas:

Clave Privada Cliente. Se genera en la propia Smart Card y nunca se comunica
fuera de esta.

Clave Pública Cliente. Se genera en la propia Smart Card y se comunica de
forma segura al repositorio de claves públicas del sistema.

Clave Pública Broker. Se genera en el sistema criptográfico del broker y se
comunica a la Smart Card criptográfica de forma segura.

Por su lado, el sistema criptográfico del broker almacena:

Clave Privada Broker. Se genera en el propio sistema criptográfico y nunca se
comunica fuera de este.

Clave Pública Broker. Se genera en el propio sistema criptográfico y se comu-
nica de forma segura al repositorio de claves públicas del sistema.

Por último, el repositorio de claves almacena todas las claves públicas válidas del
sistema, relacionadas con el UID del elemento al que correspondan.

Es necesario que el intercambio de mensajes entre participantes asegure que cada
mensaje sea recibido una vez, y sólo una vez, por el destinatario previsto, para aplicar
el esquema de seguridad propuesto en este documento y garantizar la seguridad en
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las comunicaciones. Por lo que se requiere el uso del protocolo MQTT con nivel de
calidad de servicio (QoS) igual a dos [46].

En este caṕıtulo y los siguientes usaremos la siguiente notación (Tabla 3.2) para
referirnos a los procesos de intercambio de datos entre los participantes.

Tabla 3.2: Śımbolos utilizados
Notación Descripción

UID Identificador único de cada participante

Cprb(a) Resultado del cifrado del dato ”a” con la clave pri-
vada del broker

Cpub(a) Resultado del cifrado del dato ”a” con la clave
pública del broker

Cprcx(a) Resultado del cifrado del dato ”a” con la clave pri-
vada del cliente x

Cpucx(a) Resultado del cifrado del dato ”a” con la clave
pública del cliente x

BCEx(a) Resultado del cifrado del dato ”a” con el algoritmo
de cifrado de bloques (criptograf́ıa simétrica) con
la clave x

RNa Número aleatorio a

A;B Dato A concatenado con Dato B

B64(a) Función que codifica un array de bytes (a) en su
representación en codificación Base64[s5] con con-
junto de caracteres UTF-8

3.3.1. Autenticación

Se propone una autenticación mutua para este desarrollo, es decir se autenticará
tanto la identidad del cliente por parte del broker, como la del broker por parte del
cliente.
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Para realizar esta autenticación mutua se propone un proceso en tres pasos que
podemos ver gráficamente representado en la fig. 3.5, en este proceso además de reali-
zar la autenticación los participantes intercambian los números aleatorios necesarios
para iniciar el intercambio de mensajes de manera segura.

Figura 3.5: Proceso de autenticación mutua.

3.3.1.1. Paso 1: Autenticación del Cliente en el Broker

La autenticación mutua se realiza a iniciativa del cliente, es por ello que el primer
paso de esta autenticación se realiza por parte de este. El cliente manda un men-
saje de conexión al broker, en este mensaje, el cliente env́ıa su identificador único
(UID) y concatenado a este añade el resultado del cifrado, mediante el algoritmo de
criptograf́ıa asimétrica utilizado con su clave privada, del resultado de concatenar su
UID con un número aleatorio generado por su Smart Card criptográfica, número que
designaremos como RN1. Este número aleatorio impide que en las diferentes auten-
ticaciones que el cliente realice contra el broker el resultado del cifrado con su clave
privada sea igual al resultado de cualquier otro intento de autenticación anterior.

Clientex
UID;Cprcx(UID;RN1)
==============⇒ Broker

El broker recibe este mensaje y con el UID, que viaja como texto plano en la
primera parte de los datos enviados por el cliente, obtiene del repositorio público la
correspondiente clave pública del cliente que, supuestamente, ha iniciado la conexión.
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Una vez obtenida la clave pública del cliente, el broker continúa con el proceso
(fig. 3.6), intentando descifrar la segunda parte del mensaje con dicha clave pública.
Si descifra sin errores estos datos pasa a la siguiente fase del proceso.

Figura 3.6: Comprobación paso 1 autenticación mutua.

Con la primera parte de los datos descifrados realiza una comparación con el
UID de la primera parte que fueron transmitidos como texto plano. Si es correcto,
significa que la segunda parte del mensaje ha sido cifrada con la clave privada del
cliente correspondiente al UID léıdo, siendo la clave privada del cliente únicamente
conocida por este, se ha realizado la autenticación del cliente por parte del broker.
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El broker ha comprobado que el cliente es quien dice ser sin posibilidad de engaño.

La segunda parte del mensaje correspondiente al número aleatorio RN1 se al-
macena para su futuro uso en el siguiente paso de la autenticación. Este número,
al haber sido generado internamente en la Smart Card criptográfica del cliente, es
conocido por ambos. Sin embargo, al haber sido descifrado con la clave pública del
cliente, no aseguramos que no haya sido desvelado por un atacante, que pueda co-
nocer dicha clave pública. Por lo que en los siguientes pasos de la autenticación este
valor no es considerado un valor secreto.

Ante cualquier fallo en el proceso descrito anteriormente para la verificación de
la identidad del cliente por parte del broker, este cortará la conexión con el cliente y
este deberá volver a iniciar de nuevo el proceso de autenticación mutua para poder
conectarse con el broker.

3.3.1.2. Paso 2: Autenticación del Broker en el Cliente

Una vez terminado el paso 1 de la autenticación, el broker crea y env́ıa un mensaje
al cliente para su autenticación.

Este mensaje se compone de dos partes concatenadas, la primera parte es el
cifrado con la clave privada del broker de los datos enviados cifrados con la clave
privada del cliente en el paso anterior de la autenticación. En la segunda parte de los
datos enviados se cifra con la clave pública del cliente el UID del cliente concatenado
con dos números aleatorios generados por el broker, que llamaremos RNu y RNv.

Broker
Cprb(UID;RN1);Cpucx(UID;RNu;RNv)
========================⇒ Clientex

En el momento que el cliente recibe estos datos, el primer paso que realiza es
el descifrado de los datos de la primera parte con la clave pública del broker. Si el
descifrado es posible y los datos resultantes de este descifrado corresponden con el
dato enviado cifrado en el primer paso de la autenticación, aseguramos que el cifrado
ha sido realizado con la clave privada del broker. Como esta clave es solo conocida por
el broker, podemos asegurar que este mensaje ha sido enviado por este, realizando
aśı la segunda parte de la autenticación mutua.
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El cliente ha comprobado sin posibilidad de engaño que el broker es quien dice ser.

La segunda parte del env́ıo se descifra por parte del cliente con su clave privada,
aśı solo él que es el único conocedor de esta clave puede descifrarlo.

Comprobado que el proceso de descifrado ha finalizado de forma correcta, y
además la primera parte del mensaje contiene su UID, se almacenarán los números
aleatorios RNu y RNv. Estos números se pueden considerar secretos y únicamente
conocidos por el broker y el cliente. El broker los ha generado dentro de su sistema
criptográfico y únicamente han abandonado ese entorno cifrados con la clave publica
del cliente. Este dato solo podrá ser descifrado por la clave privada del cliente por lo
que estamos seguros de que únicamente son conocidos por el sistema criptográfico del
broker que los ha generado y por la Smart Card criptográfica del cliente que los ha
descifrado con su clave privada que solamente él conoce. Estos datos además nunca
abandonan el entorno seguro de su Smart Card criptográfica, quien los ha descifrado,
ni el entorno seguro del sistema criptográfico del broker quien los ha generado.

Podemos ver el diagrama de flujo de la comprobación del paso 2 de la autentica-
ción por parte del cliente en la fig. 3.7.

3.3.1.3. Paso 3: Finalización de la Autenticación

Cuando el cliente finaliza la comprobación del paso dos de la autenticación, gene-
rará el array resultante de concatenar el RNv, recibido en el paso anterior, con tres
números aleatorios generados en su Smart Card criptográfica, que denominaremos
RNx, RNy y RNz. Este array resultante es encriptado con la clave pública del broker,
siendo desarrollado todo este proceso en su Smart Card criptográfica.

Estos datos cifrados son enviados por parte del cliente al broker.

Clientex
Cpub(RNv ;RNx;RNy ;RNz)
================⇒ Broker

En el momento que el broker recibe estos datos, el primer paso que realiza es el
descifrado de los datos con su clave privada. Si el descifrado es posible y la primera
parte de los datos coinciden con el RNv almacenado en el paso anterior, almacena
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Figura 3.7: Comprobación paso 2 autenticación mutua.

para su posterior utilización los números aleatorios enviados por el cliente. Como
estos números han sido generados en la Smart Card criptográfica del cliente y solo
la han abandonado cifrados con la clave pública del broker, cifrado que solamente
puede descifrar el broker con su clave privada que únicamente él conoce, se consi-
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deran seguros y únicamente conocidos por el cliente y el broker participantes en la
autenticación.

Si durante el descifrado o bien en la comparación del RNv hay algún problema,
el broker cortará la conexión y dará por finalizada con error la autenticación, si todo
el proceso ha sido correcto almacenará los números aleatorios obtenidos y dará por
finalizada la autenticación de forma satisfactoria, pudiéndose a partir de entonces
intercambiar mensajes de publicación y suscripción.

Podemos ver el diagrama de flujo de la comprobación del paso 3 de la autentica-
ción por parte del cliente en la fig. 3.8.

Los números aleatorios obtenidos durante este proceso, considerados seguros y
conocidos por ambos participantes se utilizarán como clave de cifrado simétrico en
los primeros cifrados de los datos a intercambiar:

RNu: clave de cifrado para el payload del primer mensaje PUBLISH enviado
del cliente al broker.

RNv: clave de cifrado para el topic del primer mensaje PUBLISH enviado del
cliente al broker.

RNx: clave de cifrado para el payload del primer mensaje PUBLISH enviado
del broker al cliente.

RNy: clave de cifrado para el topic del primer mensaje PUBLISH enviado del
broker al cliente.

RNz: clave de cifrado para el topic del primer mensaje SUBSCRIBE enviado
del cliente al broker.

Como veremos en las siguientes secciones de este documento, estos números alea-
torios únicamente son empleados en el primer mensaje de cada tipo, después se
renuevan de forma segura en cada mensaje enviado.
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Figura 3.8: Comprobación paso 3 autenticación mutua.

3.3.2. Env́ıo de Publicaciones

Para llevar a cabo el cifrado tanto del payload como de los topics de las publi-
caciones, usaremos un algoritmo simétrico de cifrado de bloques. Se utiliza este tipo
de algoritmo porque su tiempo de procesamiento es mucho menor que los algoritmos
de criptograf́ıa asimétrica [47].

3.3.2.1. Cliente a Broker

En el proceso de env́ıo de publicaciones desde un cliente (publicador) hasta el
broker (fig.3.9), el publicador envia su UID concatenado con el payload y el resulta-
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do de esta concatenación se cifra con el algoritmo de cifrado de bloques seleccionando
usando una clave aleatoria, únicamente utilizada en un intercambio de datos y úni-
camente conocida por el broker y el publicador, que llamaremos RNun, en el primer
mensaje de este tipo intercambiado RNun es igual a RNu obtenido en el proceso de
autenticación. El topic donde se publica este payload es enviado también concate-
nado con el UID del publicador y cifrado con el algoritmo de cifrado de bloques
seleccionado, usando una clave aleatoria únicamente utilizada para un intercambio
de datos y únicamente conocida por el broker y el publicador, que llamaremos RNvn,
en el primer mensaje de este tipo intercambiado RNvn es igual a RNv obtenido en
el proceso de autenticación.

Figura 3.9: Publicación datos de cliente a broker.

La utilización de cada clave únicamente en un solo intercambio de datos previene,
además de contra los ataques de tipo Man-in-the-Middle, contra los ataques de repe-
tición de mensajes (replay-attack), expuesto por M. Shuai et al. en su art́ıculo [48],
aśı como ante ataques basados en análisis estad́ısticos, como los ataques Statistical
Disclosure Attack (SDA por sus siglas en inglés) descritos por M. Emandoost et al.
en [49].

Clientex
payload=BCERNun(UID;Payload) topic=BCERNvn(UID;Topic)
=======================================⇒ Broker

Una vez el broker recibe este mensaje, trata de descifrar el mensaje con el al-
goritmo seleccionado, para el payload utiliza la clave RNun y para el topic utiliza
RNvn asignadas al cliente, una vez realizados los descifrados de ambos componentes
compara los UIDs obtenidos con el UID del cliente que supuestamente ha enviado
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el mensaje. Si es correcto trata el mensaje como si de un mensaje estándar se tratara
(fig 3.10). En el caso de que las comprobaciones pertinentes no resulten satisfactorias
el broker env́ıa un mensaje de desconexión al cliente y cierra la conexión con este.

Figura 3.10: Comprobación por parte del broker de una publicación de un cliente.
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En la respuesta a este mensaje, el broker env́ıa al publicador un mensaje com-
puesto por tres componentes concatenados y cifrados con el algoritmo de cifrado de
bloques configurado en el sistema y como clave de cifrado utilizaremos el número
aleatorio RNun, estos tres componentes son:

1. UID del publicador.

2. Número aleatorio generado por el sistema criptográfico del broker al que lla-
maremos RNu(n+1).

3. Número aleatorio generado por el sistema criptográfico del broker al que lla-
maremos RNv(n+1).

Broker
BCERNun(UID;RNu(n+1);RNv(n+1))
=======================⇒ Clientex

Una vez el mensaje haya sido enviado, el broker sustituye para futuros intercam-
bios de mensajes los número aleatorios RNun y RNvn utilizado para este intercambio
por los nuevos números aleatorios generados RNu(n+1) y RNv(n+1), para su utilización
en los siguientes intercambios de mensajes con este cliente actuando como publicador.

El cliente descifra el mensaje con el algoritmo de bloques seleccionado y como
clave utiliza RNun, comprueba que el UID que aparece en la primera parte del
mensaje descifrado es su UID y si es correcto almacena los números aleatorios obte-
nidos como los nuevos números que servirán de claves para siguientes intercambios
de mensajes de este tipo (fig. 3.11). Si las comprobaciones pertinentes por parte del
cliente no son satisfactorias, este envia un mensaje de desconexión al broker y cierra
su conexión.
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Caṕıtulo 3 MQTT-SCACAUTH

Figura 3.11: Comprobación por parte cliente del mensaje en respuesta a una de sus

publicaciones.

3.3.2.2. Broker a Cliente

En el proceso de env́ıo de mensajes de publicación desde el broker a un cliente
(suscriptor) (fig. 3.12) se utiliza un proceso de cifrado similar al utilizado en el env́ıo
de un cliente al broker.

El broker envia el UID del suscriptor destinatario de la publicación concatenado
con el payload y el resultado de esta concatenación se cifra con el algoritmo de
cifrado de bloques seleccionando usando una clave aleatoria, únicamente utilizada
en un intercambio de datos y únicamente conocida por el broker y el suscriptor, que
llamaremos RNxn, en el primer mensaje de este tipo intercambiado RNxn es igual a
RNx obtenido en el proceso de autenticación. El topic donde se publica este payload
es enviado también concatenado con el UID del suscriptor y cifrado con el algoritmo
de cifrado de bloques seleccionado usando una clave aleatoria únicamente utilizada
para un intercambio de datos y únicamente conocida por el broker y el suscriptor,
que llamaremos RNyn, en el primer mensaje de este tipo intercambiado RNyn es
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Figura 3.12: Publicación datos de broker a cliente.

igual a RNy obtenido en el proceso de autenticación.

Broker
payload=BCERNxn(UID;Payload) topic=BCERNyn(UID;Topic)
=======================================⇒ Clientex

Una vez el suscriptor recibe este mensaje, trata de descifrarlo con el algoritmo
seleccionado, para el payload utiliza la clave RNxn y para el topic utiliza RNyn que
tiene almacenadas en su Smart Card criptográfica, una vez realizados los descifrados
de ambos componentes compara los UIDs obtenidos con su UID, si es correcto trata
el mensaje como si de un mensaje estándar se tratara (fig 3.13). En el caso de que
las comprobaciones pertinentes no resulten satisfactorias, el cliente env́ıa un mensaje
de desconexión al broker y cierra la conexión con este.
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Figura 3.13: Comprobación por parte del cliente del mensaje publicado por el broker.

En respuesta a este mensaje, el cliente suscriptor env́ıa al broker un mensaje com-
puesto por tres componentes concatenados y cifrados con el algoritmo de cifrado de
bloques configurado en el sistema y como clave de cifrado utiliza el número aleatorio
RNxn, estos tres componentes son:
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1. UID del suscriptor.

2. Número aleatorio generado por Smart Card criptográfica del suscriptor al que
llamaremos RNx(n+1).

3. Número aleatorio generado por Smart Card criptográfica del suscriptor al que
llamaremos RNy(n+1).

Clientex
BCERNxn(UID;RNx(n+1);RNy(n+1))
======================⇒ Broker

Una vez el mensaje haya sido enviado, el suscriptor sustituye para futuros inter-
cambios de mensajes los número aleatorios RNxn y RNyn utilizado para este inter-
cambio por los nuevos números aleatorios generados RNx(n+1) y RNy(n+1), para su
utilización en los siguientes intercambios de mensajes de este cliente actuando como
suscriptor.

El broker descifra el mensaje con el algoritmo de bloques seleccionado y como
clave utiliza RNxn, comprueba que el UID que aparece en la primera parte del
mensaje descifrado corresponde con el UID del cliente suscriptor y, si es correcto,
almacena los números aleatorios obtenidos como los nuevos números que servirán
de claves para siguientes intercambios de mensajes de este tipo con este cliente (fig.
3.14). Si las comprobaciones pertinentes por parte del broker no son satisfactorias,
este env́ıa un mensaje de desconexión al suscriptor y cierra su conexión.
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Figura 3.14: Comprobación por parte broker del mensaje de respuesta enviado por

el cliente suscriptor.
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3.3.3. Subscripciones

Los clientes deben enviar mensajes para suscribirse a los topics de los que desean
recibir publicaciones. También tienen la opción, después de realizar una suscripción,
de anular dicha suscripción (fig.3.15). En ambos casos el cliente suscriptor es el que
inicia el intercambio de mensajes para realizar la acción y en ambos casos se env́ıa
el UID del cliente concatenado con el topic objeto de la suscripción cifrado con el
algoritmo de cifrado de bloques seleccionado utilizando una clave aleatoria, única-
mente utilizada en un intercambio de datos y únicamente conocida por el broker y el
suscriptor, que llamaremos RNzn, en el primer mensaje de este tipo intercambiado
RNzn es igual a RNz obtenido en el proceso de autenticación.

Clientex
BCERNzn(UID;Topic)
==============⇒ Broker

Figura 3.15: Mensaje de suscripción desde suscriptor a broker.

Una vez el broker recibe este mensaje, trata de descifrarlo con el algoritmo se-
leccionado, utiliza la clave RNzn que tiene almacenada asociada al cliente que env́ıa
el mensaje, una vez realizado el descifrado compara el UID con el del cliente que
supuestamente ha enviado el mensaje, si es correcto trata el mensaje como si de un
mensaje estándar se tratara (fig 3.16). En el caso de que las comprobaciones perti-
nentes no resulten satisfactorias el broker env́ıa un mensaje de desconexión al cliente
y cierra la conexión con este.
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Figura 3.16: Comprobación por parte broker del mensaje de suscripción enviado por

el cliente suscriptor.

Si la comprobación ha sido satisfactoria el broker env́ıa un mensaje de respuesta,
concatenando el UID del cliente suscriptor con un nuevo número aleatorio generado
por su sistema criptográfico al que llamaremos RNz(n+1), todo ello cifrado con el
algoritmo de cifrado de bloques, utilizando como clave el número aleatorio RNzn

una vez realizado el cifrado sustituye el número aleatorio RNzn por el nuevo número
aleatorio generado RNz(n+1).

El cliente suscriptor, una vez recibido este mensaje de respuesta, descifra el con-
tenido del mensaje con el algoritmo de cifrado de bloques seleccionado, una vez
descifrado compara su UID con el UID recibido en el mensaje. Si el proceso ha
sido finalizado correctamente el cliente reemplaza su RNzn con el número aleatorio
recibido RNz(n+1) (3.17). Si la comparación no ha sido satisfactoria el cliente env́ıa
un mensaje de desconexión al broker.

Broker
BCERNzn(UID;RNz(n+1))
================⇒ Clientex
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Figura 3.17: Comprobación por parte cliente del mensaje respuesta a la suscripción

enviado por el broker.
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MQTT-SCACAUTH: Detalle de

las adecuaciones del protocolo

En el presente capitulo se desarrollan las adecuaciones del protocolo MQTT para
generar comunicaciones seguras. Detallando las acciones realizadas en cada uno de
los mensajes que intervienen en el intercambio seguro, tanto para la autenticación
mutua del broker con el cliente y viceversa, como para el cifrado de datos en las
comunicaciones. Este desarrollo fue presentado en el art́ıculo [50], del cual el au-
tor de esta tesis es autor principal. A partir de este art́ıculo se ha continuado con
la investigación para la realización de esta tesis, añadiendo algunas mejoras al es-
quema propuesto en dicho art́ıculo. SCACAUTH es el acrónimo de Smart Card
Asymmetric Cryptography Authentication.
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4.1. Premisas

Se propone, siguiendo el estándar MQTT 5.0 [s1], la inclusión de los datos ne-
cesarios para realizar tanto la autenticación mutua entre el broker y los clientes del
sistema, aśı como el cifrado de los datos intercambiados (payloads y topics), siguien-
do el esquema de seguridad MQTT-SCACAUTH propuesto en la sección 3.3 del
presente documento.

Para esta implementación partiremos de una serie de premisas iniciales, de obli-
gatorio cumplimiento:

Se definen los números aleatorios utilizados en el intercambio de mensajes entre
el broker y el cliente y viceversa (RN?), con la misma longitud que la longitud
de la clave utilizada por el algoritmo de cifrado de bloques seleccionado en el
esquema de seguridad. [SCACAUTH-PRE-1]

Se define el identificador único de los clientes (UID), como una cadena de
8 caracteres, codificada en formato UTF-8. Los caracteres válidos para es-
ta definición serán ”0123456789abcdefghijklmnopqrstuvwxyzABCDEFGHIJKL-
MNOPQRSTUVWXYZ”, según la declaración normativa obligatoria [MQTT-
3.1.3-5] del estándar MQTT 5.0. [SCACAUTH-PRE-2]

Todos los mensajes de publicación enviados por el cliente o el broker deben ser
obligatoriamente realizados con un nivel de calidad de servicio (QoS) igual a
dos, asegurando que cada mensaje intercambiado llegue a su destinatario una
y una única vez. [SCACAUTH-PRE-3]

No será posible el env́ıo de un mensaje de publicación por parte de un parti-
cipante, hasta que haya finalizado todo el proceso de intercambio de mensajes
definidos para QoS 2 de cualquier mensaje anterior, del mismo tipo, enviado
al mismo interlocutor. De este modo nos aseguramos de que no se recibe un
mensaje antes de recibir los correspondientes números aleatorios que actuarán
como claves para su correcto descifrado. [SCACAUTH-PRE-4]2

2La definición del protocolo MQTT si lo permite, utilizando para distinguir las respuestas a
diferentes mensajes enviados el elemento Message ID enviado como parte del mensaje.
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No será posible el env́ıo de un mensaje de suscripción (SUBSCRIBE o UN-
SUBSCRIBE) por parte de un cliente, hasta que haya recibido la respuesta
de cualquier mensaje de suscripción enviado con anterioridad por este mismo
cliente. De este modo nos aseguramos que no se recibe un mensaje antes de
recibir el correspondiente número aleatorio que actuará como clave para su
descifrado. [SCACAUTH-PRE-5]2.

Se limita el tamaño de los datos a cifrar con criptograf́ıa simétrica a 256 bytes,
lo que limita el tamaño máximo de los payload y topic a cifrar a 246 bytes, ya
que se acompañan del UID del cliente de 8 bytes y de su longitud en 2 bytes.
[SCACAUTH-PRE-6]

4.2. Autenticación

En el estándar MQTT 3.1.1 [s2], la autenticación del cliente por parte del broker se
deb́ıa realizar en un solo mensaje y su respuesta. El mensaje CONNECT (código 1) y
su respuesta CONNACK (código 2). Esto dificultaba poder realizar una autenticación
mutua, ya que no hab́ıa un posible mensaje por parte del cliente al broker, durante
el proceso de autenticación, para poder enviar el resultado de la autenticación del
broker en el cliente.

El estándar MQTT 5.0 [s1], incluye un sistema de autenticación mejorada que
permite un intercambio de mensajes en el proceso de autenticación, para este in-
tercambio se incluye un nuevo tipo de mensaje, el mensaje AUTH (código 15), que
se utiliza como respuesta al mensaje CONNECT por parte del broker y para los
siguientes intercambios de mensajes, en ambas direcciones, necesarios para la au-
tenticación. El estándar no define qué tipo de autenticación se debe realizar, pero
nos da las herramientas necesarias para poder realizar los intercambios de mensajes
necesarios para realizar nuestra propia autenticación. Esta autenticación ampliada
está definida en la sección 4.12 del estándar.

En la presente sección se define la utilización del estándar MQTT 5.0 para cum-
plir con las especificaciones dadas para la autenticación mutua MQTT-SCACAUTH
definida en la sección 3.3.1 del presente documento, sin incumplir ninguna especifi-
cación de dicho estándar.
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4.2.1. Mensaje CONNECT Cx =⇒ B

El intento de autenticación debe iniciarse por parte del cliente, abriendo una
conexión v́ıa socket TCP/IP con el broker.

Obligatoriamente el primer mensaje intercambiado con el broker por esta cone-
xión debe ser un mensaje CONNECT enviado por parte del cliente al broker (fig.
4.13) según la declaración normativa del estándar [MQTT-3.1.0-1].

Figura 4.1: Mensaje CONNECT integrando el esquema MQTT-SCACAUTH.

3En las figuras que muestren la composición de los mensajes, los datos sobre fondo azul son
datos estándar y los datos sobre fondo naranja son datos espećıficos del esquema propuesto en este
documento.
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Los componentes espećıficamente rellenados para cumplir con el esquema de segu-
ridad propuesto se deben rellenar según las especificaciones descritas a continuación.

4.2.1.1. FLAG BYTE

El byte de flag de la cabecera del mensaje CONNECT, byte 8 de esta cabecera,
se define como podemos ver en la tabla 4.1 en el estándar.

Tabla 4.1: Flag mensaje CONNECT
Bit 7 6 5 4 3 2 1 0
Flags User

Name
Pass. Will

Retain
Will QoS Will Clean

Start
Reserv.

byte 8 X X X X X X 0

Se rellenan todos los flags como si de una conexión estándar se tratara, excepto
los bits 3 y 4 que se deberán rellenar como 0 1 respectivamente en el caso de que
se indique la presencia de mensaje automático de desconexión (bit 2 Will Flag).
Para asegurar que este se deba enviar con calidad de servicio QoS 2, para cumplir
[SCACAUTH-PRE-3] indicada en la sección 4.1 del presente documento.
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En el caso de que no se active el Will Flag, los bits del flag Will QoS deberán
rellenarse con valor 0.

4.2.1.2. AUTHENTICATION METHOD

Es obligatoria la transmisión de la propiedad Authentication Method (código de
identificación de propiedad 21) en la cabecera del mensaje CONNECT, definido en
la sección 3.1.2.11.9 del estándar. Esta propiedad debe estar codificada como una
cadena de caracteres codificados en formato UTF-8.

En esta propiedad, como indica el estándar, se codifica el nombre del método
de autenticación con la que el cliente solicita conectarse con el broker. Este nom-
bre se formatea como una expresión regular, separando sus componentes por medio
de un guion (’-’ U+002D) este carácter no puede ser utilizado en ninguno de sus
componentes. Los componentes de la propiedad son los siguientes:

1. SCACAuth: Este primer componente es fijo e indica al broker que el método de
autenticación utilizado es SCACAUTH (Smart Card Asymmetric Cryptography
Authentication).

2. Pa1Pa2...Pan: En este campo se indica el protocolo criptográfico asimétrico uti-
lizado para la autenticación aśı como su esquema de relleno (”RSANOPAD”,
”RSAPKCS1”, ”ECC”, etc.).

3. La1La2...Lan: En este campo se indica la longitud en bits de las claves asimétri-
cas utilizadas para la autenticación (”512”, ”1024”, ”2048”, etc.).

4. Ps1Ps2...Psn: En este campo se indica el protocolo simétrico de cifrado de blo-
ques utilizado para el cifrado de mensajes de publicación o suscripción, tanto
en los env́ıos de cliente a broker como en los de broker a cliente en el caso de
publicación, como los enviados por el cliente en el caso de suscripción (”AES”,
”DES”, ”3DES”, etc.).

5. Ls1Ls2...Lsn: En este campo se indica la longitud en bits de las clave simétrica
utilizadas para el cifrado de mensajes de publicación o suscripción tanto en
los env́ıos de cliente a broker como en los de broker a cliente en el caso de

52
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publicación como los enviados por el cliente en el caso de suscripción (”64”,
”128”, ”256”, etc.).

Por ejemplo, si quisiéramos realizar la autenticación con el algoritmo de cripto-
graf́ıa asimétrica RSA [51] con un esquema de relleno según el estándar PKCS1 [s6],
con una longitud de clave de 2048 bits y para el cifrado de datos el algoritmo de
cifrado por bloques AES [52] con una longitud de clave de 128 bits, el método de
autenticación a enviar en la propiedad seria:

”SCACAuth-RSAPKCS1-2048-AES-128”

Para enviar una propiedad en formato de cadena de caracteres UTF-8 debemos
codificarla según el formato de codificación descrito en la sección 1.5.4 de la especi-
ficación del protocolo (tabla 4.2), codificando en los dos primeros bytes la longitud
de la cadena a enviar, codificando el byte más significativo (MSB) en el primer byte
y el menos significativo (LSB) en el segundo, formato conocido como Big Endian.
Después de estos dos bytes y a partir del tercero se codificará la cadena de caracteres
en formato UTF-8.

Tabla 4.2: Codificación cadena de caracteres UTF-8 en el protocolo MQTT
Bit 7 6 5 4 3 2 1 0
byte 1 Longitud de cadena MSB
byte 2 Longitud de cadena MLB
byte 3 ... Cadena codificada en caracteres UTF-8

4.2.1.3. AUTHENTICATION DATA

Es obligatoria la transmisión de la propiedad Authentication Data (código de
identificación de propiedad 22) en la cabecera del mensaje CONNECT, definido
en la sección 3.1.2.11.10 del estándar. Esta propiedad debe estar codificada como
un array de datos binarios, este tipo de arrays está definido en la sección 1.5.6 de la
especificación del protocolo, donde se define que en sus dos primeros bytes se codifica
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la longitud del array en formato Big Endian y a partir del tercer byte se transmitirá
el propio array.

En esta propiedad deberemos codificar UID;Cprcx(UID;RN1) según se describe
en la sección 3.3.1.1 del presento documento.

El resto de los componentes de la cabecera del mensaje CONNECT se compone
siguiendo las definiciones estándar del protocolo.

4.2.1.4. PAYLOAD

En el payload del mensaje CONNECT es obligatoria la inclusión en primer lugar,
del CLIENT ID, en el caso de la autenticación MQTT-SCACAUTH este valor es
igual al UID del cliente que esta solicitando la conexión con el broker. Tal y como
define la especificación del protocolo, este valor deberá estar codificado como una
cadena de caracteres UTF-8 (especificación del protocolo sección 1.5.4).

El resto de componentes del payload del mensaje CONNECT se compone si-
guiendo las definiciones estándar del protocolo.

4.2.2. Mensaje AUTH B =⇒ Cx

Una vez recibido el mensaje CONNECT por parte del cliente que quiere autenti-
carse, el paso que realiza el broker es comprobar el dato de AUTHENTICATION
METHOD para asegurar que el método de autenticación es MQTT-SCACAUTH
aśı como que las configuraciones impĺıcitas en el valor de este campo son soportadas
por el broker.

Algoritmo de criptograf́ıa asimétrica.

Esquema de relleno.

Longitud de claves asimétricas.
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Algoritmo de criptograf́ıa simétrica.

Longitud de clave simétrica.

En el caso de que alguna de los configuraciones no sea compatible con el broker,
este env́ıa un mensaje CONNACK cuyo valor Reason Code sea igual a 0x8C, Bad
authentication method. Este es un mensaje estándar del protocolo (fig. 4.2), una vez
enviado este mensaje el broker cierra la conexión con el cliente.

Figura 4.2: Mensaje CONNACK reason code 0x8C.

Si todos las configuraciones son compatibles con el broker, este debe proceder a
la comprobación del AUTHENTICATION DATA, según los pasos descritos en la
fig. 3.6. Si alguno de los pasos de la comprobación resulta negativo, el broker env́ıa
un mensaje CONNACK cuyo valor Reason Code es igual a 0x87, Not Authorized.
Este mensaje es un mensaje estándar del protocolo fig.4.3.

Figura 4.3: Mensaje CONNACK reason code 0x87.
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En el caso de que todas las comprobaciones hayan sido correctas, el broker env́ıa
un mensaje AUTH, descrito en la sección 3.15 de la especificación, con Reason Code
igual a 0x18 Continue Authentication (fig. 4.4). Con las siguientes propiedades
rellenas como se describe en los puntos siguientes.

Figura 4.4: Mensaje AUTH broker a cliente.

4.2.2.1. AUTHENTICATION METHOD

En la propiedad AUTHENTICATION METHOD del mensaje, el broker in-
cluye el mismo método de autenticación que ha sido enviado en el mensaje CON-
NECT por parte del cliente, con la misma codificación, como se describe en la sección
3.15.2.2.2 de la especificación del protocolo.

4.2.2.2. AUTHENTICATION DATA

Será obligatorio la transmisión de la propiedad Authentication Data (código
de identificación de propiedad 22) en la cabecera del mensaje AUTH, definido en
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Caṕıtulo 4 MQTT-SCACAUTH

la sección 3.15.2.2.3 del estándar. Esta propiedad deberá estar codificada como un
array de datos binarios, este tipo de arrays está definido en la sección 1.5.6 de la
especificación del protocolo.

En esta propiedad codificamos Cprb(UID;RN1);Cpucx(UID;RNu;RNv) según
se describe en la sección 3.3.1.2 del presente documento.

En este caso, al enviar dos cifrados en el mismo campo, debemos enviar la longi-
tud de cada una de las partes impĺıcita en los datos que enviamos a la Smart Card
criptográfica para poder dividir el mensaje en sus dos componentes y poder aśı des-
cifrarlos de manera correcta. Para facilitar esta división entre las partes, incluiremos
dos bytes delante de cada una de las partes, con su longitud en formato MSB-LSB
(Big Endian).

El resto de los componentes de la cabecera del mensaje AUTH se componen
siguiendo las definiciones estándar del protocolo. Este mensaje no env́ıa payload.

4.2.3. Mensaje AUTH Cx =⇒ B

Cuando el cliente recibe el mensaje AUTH, enviado por el broker, el cliente realiza
las comprobaciones pertinentes para este paso.

Comprobar que el AUTHENTICATION METHOD enviado en este men-
saje es el mismo enviado por él mismo en el mensaje CONNECT.

Realizar las comprobaciones pertinentes de los datos recibidos en la propiedad
AUTHENTICATION DATA según se muestra en la fig. 3.7.

Si alguna de las dos comprobaciones no es satisfactoria el cliente deberá enviar un
mensaje DISCONNECT al broker con una Reason Code igual a 0x80 Unspecified
Error (fig.4.5). Se debe enviar este error debido a que la Reason Code 0x87 Not
Authorized está reservada únicamente para ser enviada por el broker, tabla 3.10 de
la especificación.

En el caso de que la comprobación sea correcta, el cliente env́ıa un mensaje
AUTH, descrito en la sección 3.15 de la especificación, con Reason Code igual a
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Figura 4.5: Mensaje DISCONNECT reason code 0x80.

0x18 Continue Authentication (fig. 4.6). Con las siguientes propiedades rellenas
como se describe en los puntos siguientes.

Figura 4.6: Mensaje AUTH cliente a broker.
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4.2.3.1. AUTHENTICATION METHOD

En la propiedad del mensaje AUTHENTICATION METHOD, el cliente in-
cluye el mismo método de autenticación que ha enviado en el inicio de la autenticación
mutua con el mensaje CONNECT, con la misma codificación, como se describe en
la sección 3.15.2.2.2 de la especificación del protocolo.

4.2.3.2. AUTHENTICATION DATA

Es obligatoria la transmisión de la propiedad Authentication Data (código de
identificación de propiedad 22) en la cabecera del mensaje AUTH, definido en la
sección 3.15.2.2.3 del estándar. Esta propiedad se codifica como un array de datos
binarios. Este tipo de arrays está definido en la sección 1.5.6 de la especificación del
protocolo.

En esta propiedad deberemos codificar Cpub(RNv;RNx;RNy;RNz) según se des-
cribe en la sección 3.3.1.3 del presente documento.

El resto de los componentes de la cabecera del mensaje AUTH se rellena siguiendo
las definiciones estándar del protocolo, este mensaje no env́ıa payload.

4.2.4. Mensaje CONNACK B =⇒ Cx

Una vez el broker reciba el mensaje AUTH, enviado por el cliente que ha iniciado
la autenticación mutua, realiza las siguientes comprobaciones:

Comprobar que el AUTHENTICATION METHOD enviado en este men-
saje es el mismo enviado por el cliente en el mensaje CONNECT que inicio la
autenticación mutua.

Realizar las comprobaciones pertinentes de los datos recibidos en la propiedad
AUTHENTICATION DATA según se muestra en la fig. 3.8.
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Si ambas comprobaciones son correctas el broker env́ıa un mensaje CONNACK
con Reason Code 0x00 Success (fig. 4.7), dando aśı por finalizada la autenticación
mutua, y habilitando al cliente para que realice las publicaciones y suscripciones que
desee.

Figura 4.7: Mensaje CONNACK reason code 0x00.

Si alguna de las dos comprobaciones no resulta satisfactoria, el broker env́ıa un
mensaje CONNACK con Reason Code 0x87 Not Authorized fig. 4.3, y corta la
conexión con el cliente.

4.3. Publicaciones

Una vez la autenticación mutua haya finalizado de manera satisfactoria, se pueden
iniciar las publicaciones tanto desde el cliente al broker como del broker al cliente.

En cumplimiento de [SCACAUTH-PRE-3], todas estas publicaciones deben rea-
lizarse con una calidad de servicio QoS 2 (fig. 4.8).

En los procesos de publicación se env́ıan datos útiles payload asociados a un
topic. Ambos campos, en cumplimiento de [SCACAUTH-PRE-7], deben tener una
longitud máxima de 246 bytes.

Las publicaciones pueden ser desde un cliente al broker, con el objeto de distribuir
los datos publicados a los clientes que se hayan suscrito previamente al topic en el
que se realiza la publicación. En este caso el cliente actúa como publicador, enviando
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Figura 4.8: Intercambio de mensajes QoS=2.

una publicación al broker para que este la distribuya a los clientes suscritos al topic
asociado a la publicación.

Para esta distribución se realizan las publicaciones desde el broker a todos aquellos
clientes que previamente se hayan suscrito al topic al que se asocia la publicación.
En este caso, los clientes destino actúan como suscriptores, recibiendo la información
publicada por el cliente origen. La información está asociada a un topic al que los
clientes se han suscrito en el broker. Este intercambio de información se realiza por
medio de la intermediación del broker, actuando este como publicador.

Para cada secuencia de mensajes de publicación intercambiados entre el broker
y un cliente, se utiliza un par de números aleatorios que únicamente se aplican en
un intercambio de mensajes entre un cliente concreto y el broker, cambiando para
cada intercambio de un mismo cliente y diferentes para cada uno de los clientes.
Estos números aleatorios también serán diferentes dependiendo de si la publicación
la realiza el broker al cliente o bien el cliente al broker.

Cuando se realiza un intercambio de mensajes de publicación donde un clien-
te actúa como publicador, se utilizan los números aleatorios RNu y RNv y en el
intercambio de mensajes se env́ıan los números aleatorios RN(u+1) y RN(v+1) por
parte del broker al cliente, que serán los números aleatorios utilizados en el siguiente
intercambio de mensajes de publicación donde este cliente actúe como publicador.

Cuando se realiza un intercambio de mensajes de publicación donde el cliente
actúa como suscriptor y es el broker quien publica el mensaje enviándolo al cliente,
se utilizan los números aleatorios RNx y RNy y en el intercambio de mensajes se
env́ıan por parte del cliente los números aleatorios RN(x+1) y RN(y+1) al broker, que
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serán los números aleatorios utilizados en el siguiente intercambio de mensajes de
publicación desde el broker a este cliente.

En el primer intercambio de publicación en cada dirección entre el broker y un
cliente se utilizan, como par de números aleatorios para la cifrado simétrico de los
componentes de la publicación, los números aleatorios correspondientes generados
e intercambiados en el proceso de autenticación mutua descrito en el punto 4.2 del
presente documento.

4.3.1. PUBLISH

En el mensaje PUBLISH enviado se cifra tanto el topic como el payload enviados
con el algoritmo de cifrado por bloques seleccionado en el proceso de autenticación
(fig. 4.9).

Figura 4.9: Mensaje PUBLISH.
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4.3.1.1. TOPIC

Para el cifrado del topic se utiliza como clave de cifrado el número aleatorio RNyn

en el caso de una publicación del broker al cliente y el número aleatorio RNvn en el
caso de una publicación desde un cliente al broker.

El topic enviado se compone de tres elementos concatenados y cifrados. La cons-
trucción del elemento a cifrar se realiza de la siguiente forma:

1. UID, en primer lugar, se colocará el UID del cliente que env́ıa o recibe el
mensaje, de longitud fija 8 bytes según [SCACAUTH-PRE-2].

2. Longitud del topic mediante dos bytes en formato Big Endian (MSB-LSB).

3. El topic que se hubiera enviado en texto plano en una aplicación estándar del
protocolo.

Es necesario el env́ıo de la longitud del topic impĺıcito en el mensaje debido a
que al realizar un cifrado de bloques, el tamaño del elemento a cifrar (y por lo tanto
el resultado del descifrado) debe ser divisible por el tamaño de la clave utilizada
en bytes. Y aśı podemos diferenciar, con cualquier algoritmo de cifrado de bloques
utilizado, en el resultado del descifrado, el propio topic con los posibles elementos de
relleno utilizados

No nos será posible enviar directamente el resultado del cifrado como topic en
el mensaje PUBLISH ya que, y según la sección 3.3.2.1 de la especificación del
protocolo, debe ser una cadena de caracteres en codificación UTF-8, y el resultado
del cifrado no asegura el cumplimiento de esta especificación.

Para poder enviar el topic cifrado codificaremos el resultado del cifrado según la
codificación Base64 con conjunto de caracteres perteneciente al conjunto de carac-
teres UTF-8.

Aśı pues, el topic enviado, dependiendo de quién es el publicador del mensaje se
compone de la siguiente manera:

Broker =⇒ Clienten: B64(BCERNy(UID;MSBtopic;LSBtopic; topic))
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Clienten =⇒ Broker: B64(BCERNv(UID;MSBtopic;LSBtopic; topic))

4.3.1.2. PAYLOAD

Para el cifrado del payload se utiliza como clave de cifrado el número aleatorio
RNxn en el caso de una publicación del broker a un cliente y el número aleatorio
RNun en el caso de una publicación desde un cliente al broker.

El payload enviado se compone de tres elementos concatenados y cifrados. La
construcción del elemento a cifrar se realiza de la siguiente forma:

1. UID, en primer lugar se coloca el UID del cliente al que se env́ıa el mensaje,
de longitud fija 8 bytes según [SCACAUTH-PRE-2].

2. Longitud del payload mediante dos bytes en formato Big Endian (MSB-LSB).

3. El payload que se hubiera enviado sin cifrar en una aplicación estándar del
protocolo.

Se debe enviar la longitud del payload por los mismos motivos descritos anterior-
mente para el env́ıo del topic.

En el caso del payload cifrado no es necesaria su transformación para su env́ıo, ya
que según el punto 3.3.3 de la especificación del protocolo, el protocolo es agnóstico
al formato del contenido del payload.

Aśı pues, el payload enviado en el mensaje será:

Broker =⇒ Clienten: BCERNx(UID;MSBpaylaod;LSBpaylaod; paylaod)

Clienten =⇒ Broker: BCERNv(UID;MSBpaylaod;LSBpaylaod; paylaod)

El resto de los componentes del mensaje PUBLISH y teniendo en cuenta que
debe ser enviado con QoS 2, se rellenan como si de un mensaje estándar se tratara.
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4.3.2. PUBREC

Como mensaje de respuesta por parte del receptor del mensaje PUBLISH se
debe enviar un mensaje PUBREC con el mismo packet ID recibido en el mensaje
PUBLISH, según la sección 3.5 de la especificación del protocolo.

En este mensaje se env́ıan los nuevos números aleatorios RNx(n+1) y RNy(n+1),
para el caso de una publicación desde el broker a un cliente y los números aleatorios
RNu(n+1) y RNv(n+1) en el caso de una publicación desde un cliente al broker. Estos
nuevos números aleatorios serán los que utilizaremos para el siguiente intercambio de
mensajes de una publicación entre los mismos interlocutores y en la misma dirección
(fig. 4.10).

Figura 4.10: Mensaje PUBREC.

Para transmitir estos datos usamos la propiedad User Property (sección 3.5.2.2.3
de la especificación del protocolo) del mensaje PUBREC.

Esta propiedad debe ser codificada como un par de cadenas de caracteres UTF-8
(sección 1.5.7 de la especificación del protocolo).

Como nombre de la propiedad, que debe ser codificada en la primera de las dos ca-
denas UTF-8 del par, enviaremos la cadena de caracteres ”SCACAUTH PROPERTY”.

En la segunda cadena del par enviaremos la concatenación de los siguientes ele-
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mentos:

1. UID del cliente que actúa como publicador o suscriptor en la publicación.

2. RNx(n+1) para el caso de una publicación del broker a un cliente, o RNu(n+1)

para el caso de una publicación de un cliente al broker. Número aleatorio
que se utilizará para el cifrado del siguiente payload enviado entre los mismos
interlocutores y en la misma dirección.

3. RNy(n+1) para el caso de una publicación del broker a un cliente, o RNv(n+1)

para el caso de una publicación de un cliente al broker. Número aleatorio que
se utilizará para el cifrado del siguiente topic enviado por los mismos interlo-
cutores y en la misma dirección.

Estos tres componentes concatenados son cifrados con el algoritmo de cifrado de
bloques seleccionado utilizando como clave el número aleatorio RNxn, en el caso de
un env́ıo desde el broker a un cliente, o RNun en el caso de un env́ıo desde un cliente
hasta el broker, correspondiente a este intercambio de mensajes.

No nos será posible enviar directamente el resultado del cifrado como User
Property en el mensaje PUBREC ya que la segunda parte del par de cadenas de
caracteres UTF-8, deberá ser codificado únicamente con caracteres UTF-8.

Para poder enviar la User Property cifrado codificaremos el resultado del cifrado
según la codificación Base64 con conjunto de caracteres perteneciente al conjunto
de caracteres UTF-8.

Aśı pues, la User Property enviada en el mensaje será:

Broker =⇒ Clienten B64(BCERNx(UID;RNx(n+1);RNy(n+1)))

Clienten =⇒ Broker B64(BCERNu(UID;RNu(n+1);RNv(n+1)))
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4.3.3. PUBREL

Este mensaje que debe ser enviado como respuesta al mensaje PUBREC, se
codifica como si de una comunicación estándar MQTT v5.0 se tratara.

4.3.4. PUBCOMP

Este mensaje, que debe ser enviado como respuesta al mensaje PUBREL, se
codifica como si de una comunicación estándar MQTT v5.0 se tratara.

4.4. Suscripciones

Para que un cliente reciba las publicaciones relacionadas con un determinado
topic debe suscribirse a dicho topic, para realizar esta suscripción env́ıa un mensa-
je SUBSCRIBE (código 8) que se responde por parte del broker con un mensaje
SUBACK (código 9). Para cancelar una suscripción ya realizada el cliente env́ıa un
mensaje UNSUBSCRIBE (código 10) que es respondido por el broker con un mensaje
UNSUBACK (código 11).

En el esquema de seguridad MQTT-SCACAUTH los topics transmitidos en este
mensaje se env́ıan cifrados para evitar que puedan ser desvelados por un atacante.

4.4.1. Crear Suscripción

Para realizar una suscripción, el cliente que desea realizar dicha suscripción env́ıa
un mensaje SUBSCRIBE y espera la respuesta por parte del broker con el mensaje
SUBACK, según las secciones 3.8 y 3.9 de la especificación. Estos mensajes, ade-
cuados al esquema de seguridad MQTT-SCACAUTH, se describen en los siguientes
puntos.
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4.4.1.1. SUBSCRIBE

En el mensaje SUBSCRIBE el cliente env́ıa el/los topic/s a los que se quiere
suscribir. Estos topics son cifrados con el número aleatorio RNzn. Para el primer
intercambio de mensajes de suscripción o cancelación de suscripción se utiliza como
RNzn el número aleatorio RNz obtenido en el proceso de autenticación mutua.

Todos los topics que son enviados en un mensaje SUBSCRIBE concreto serán
cifrados con el mismo número aleatorio (fig. 4.11).

Figura 4.11: Mensaje SUBSCRIBE / UNSUBSCRIBE.

Según la especificación del protocolo, todos los topics que se env́ıen en este men-
saje deben ser incluidos en el payload del mensaje con el formato mostrado en la
tabla 4.3 (figura 3-20 de la especificación del protocolo).

En el campo topic (byte 3..N) introducimos el UID del cliente que solicita la
suscripción concatenado con el topic que queramos enviar precedido de su longitud
en formato big endian, cifrado con el algoritmo de cifrado por bloques seleccionado
con la clave RNzn. Según la especificación (sección 3.8.3) debemos enviar el topic
como una cadena de caracteres UTF-8, de modo que transformaremos el resultado
del cifrado a codificación Base64 para poder enviarlo.
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Tabla 4.3: Codificación payload de los mensajes SUBSCRIBE/UNSUBSCRIBE
Desc. 7 6 5 4 3 2 1 0

Topic
Byte 1 MSB Longitud topic
Byte 2 LSB Longitud topic
Byte 3..N Topic Filter

Opciones de la suscripción
Reserved Retain Handling RAP NL QoS

Byte N+1 0 0 X X X X 1 0

Aśı cada topic enviado en el mensaje será definido por:

B64(BCERNzn(UID;MSBtopic;LSBtopic; topic))

En las opciones de suscripción enviamos, en todos los mensajes, el QoS máximo
de env́ıo de mensajes igual a 2 para cumplir con la premisa inicial [SCACAUTH-
PRE-3].

El resto de las opciones se configuran como si de un mensaje estándar se tratara.

La longitud del topic (byte 1 y 2) es calculada después de realizar todo el proceso
de cifrado y codificación en Base 64.

Tanto la cabecera fija como la cabecera variable de este mensaje se codifica como
si de un mensaje estándar del protocolo se tratara.

4.4.1.2. SUBACK

Como mensaje de respuesta por parte del broker a la recepción de un mensaje
SUBSCRIBE se env́ıa un mensaje SUBACK con el mismo packet ID recibido en el
mensaje SUBSCRIBE, según la sección 3.8.4 de la especificación del protocolo.

En este mensaje se env́ıa, por parte del broker, el mensaje con el nuevo número
aleatorios RNz(n+1) que utilizaremos para el siguiente intercambio de mensajes de
suscripción o cancelación de suscripción.
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Para transmitir estos datos utilizamos la propiedad User Property (sección
3.9.2.1.2 de la especificación del protocolo) del mensaje SUBACK.

Esta propiedad debe ser codificada como un par de cadenas de caracteres UTF-8
(sección 1.5.7 de la especificación del protocolo).

Como nombre de la propiedad, que debe ser codificada en la primera de las dos ca-
denas UTF-8 del par, enviamos la cadena de caracteres ”SCACAUTH PROPERTY”.

En la segunda cadena del par enviamos la concatenación de los siguientes ele-
mentos:

1. UID del cliente.

2. RNz(n+1) número aleatorio que se utilizará para el cifrado de el/los topic/s en
el siguiente mensaje de suscripción o cancelación de suscripción.

Estos dos componentes concatenados son cifrados con el algoritmo de cifrado de
bloques seleccionado utilizando como clave el número aleatorio RNzn correspondiente
a este intercambio de mensajes (fig. 4.12)..

No nos será posible enviar directamente el resultado del cifrado como User
Property en el mensaje SUBACK ya que la segunda parte del par de cadenas de
caracteres UTF-8, debe ser codificado únicamente con caracteres UTF-8.

Para poder enviar la User Property cifrado codificamos el resultado del cifrado
según la codificación Base64 con conjunto de caracteres perteneciente al conjunto
de caracteres UTF-8.

Aśı pues, la User Property enviada en el mensaje será:

B64(BCERNz(UID;RNz(n+1)))

En el payload de este mensaje se debe codificar, según la sección 3.9.3 de la
especificación, un byte por cada uno de los topics enviados en el mensaje SUBSCRI-
BE con su correspondiente Reason Code, siendo únicamente valida como respuesta
correcta en nuestro caso 0x02 Granted QoS 2.
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Figura 4.12: Mensaje SUBACK / UNSUBACK.

4.4.2. Cancelar Suscripción

Para realizar la cancelación de una suscripción, el cliente que desea realizar dicha
cancelación env́ıa un mensaje UNSUBSCRIBE y debe esperar la respuesta por parte
del broker con el mensaje UNSUBACK, según las secciones 3.10 y 3.11 de la especi-
ficación. Estos mensajes, adecuados al esquema de seguridad MQTT-SCACAUTH,
se describen en los siguientes puntos.

4.4.2.1. UNSUBSCRIBE

En el mensaje UNSUBSCRIBE el cliente env́ıa el/los topic/s que a los que quiere
dejar de estar suscrito. Estos topics, al igual que en una suscripción, son cifrados con
el número aleatorio RNzn.

Todos los topics enviados un mensaje UNSUBSCRIBE son cifrados con el mismo
número aleatorio.

Según la especificación del protocolo, todos los topics que se env́ıen en este men-
saje deberán ser incluidos en el payload del mensaje con formato de cadena de
caracteres UTF-8 uno a continuación del otro.
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Los topics que se env́ıan en este mensaje para la cancelación de la suscripción son
enviados con el mismo cifrado y codificación que de si un mensaje SUBSCRIBE se
tratase (punto 4.4.1.1). En este caso no añadiremos detrás de cada uno de los toipc
el byte de definición de propiedades de la suscripción.

El resto de las opciones se codifican como si de un mensaje estándar se tratara.

Tanto la cabecera fija como la cabecera variable de este mensaje se codifican
como si de un mensaje estándar del protocolo se tratara (fig. 4.11).

4.4.2.2. UNSUBACK

Como mensaje de respuesta por parte del broker a la recepción de un mensaje
UNSUBSCRIBE se env́ıa un mensaje UNSUBACK con el mismo packet ID recibi-
do en el mensaje UNSUBSCRIBE, según la sección 3.10.4 de la especificación del
protocolo.

En este mensaje se env́ıa, por parte del broker, el mensaje con el nuevo número
aleatorios RNz(n+1) que utilizaremos para el siguiente intercambio de mensajes de
suscripción o cancelación de suscripción (fig. 4.12)..

Para transmitir estos datos utilizamos la propiedad User Property (sección
3.11.2.1.2 de la especificación del protocolo), con la misma codificación a la utili-
zada en el mensaje SUBACK (punto 4.4.1.2).

Aśı pues la User Property enviada en el mensaje será:

B64(BCERNz(UID;RNz(n+1)))

En el payload de este mensaje se debe codificar, según la sección 3.11.3 de la
especificación, un byte por cada uno de los topics enviados en el mensaje UNSUBS-
CRIBE con su correspondiente Reason Code.

72
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Integración y Prototipos con

MQTT-SCACAUTH

En este caṕıtulo se describen los prototipos realizados para la experimentación del
esquema de seguridad definido en esta tesis. Realizándose para ello cuatro prototipos
de cliente, para intentar cubrir una amplia gama de dispositivos que puedan utilizar
este esquema, un prototipo del broker y un prototipo para el almacén de claves.
También se desarrolla la implementación de las funciones criptográficas tanto de los
clientes como del broker en una Smart Card criptográfica.

Todo el código desarrollado para estos prototipos está disponible para su libre utili-
zación en el repositorio de código GitHub creado para esta tesis [w1].
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5.1. Smart Card Criptográfica

Para la utilización de los algoritmos criptográficos, tanto simétricos como asimétri-
cos en los prototipos desarrollados, se dotará a dichos prototipos de una Smart Card
Criptográfica. Cualquier dispositivo con capacidades criptográficas podŕıa servirnos
para este fin. En este momento, según el resultado de las investigaciones realizadas,
la opción más adecuada es la utilización de Smart Card Criptográficas.

Estos dispositivos son ampliamente utilizados en la actualidad: tarjetas bancarias,
de identificación personal, de acceso f́ısico o virtual, para micropagos, como módulos
de acceso seguro (SAM por sus siglas en inglés), etc... debido a su bajo coste y altas
funcionalidades. Estos dispositivos se ajustan perfectamente a las funcionalidades
necesarias para la consecución de los objetivos de esta tesis.

Las Smart Card están bajo la estandarización internacional ISO/IEC 7816 que
en sus quince partes define las caracteŕısticas f́ısicas, posición y uso de contactos,
propiedades eléctricas y de comunicación, aśı como otros aspectos de este tipo de
dispositivos.

Tanto en la parte tres de dicha norma [s7] como en el documento ETSI TS 102 221
[53], del instituto europeo de las telecomunicaciones (ETSI por sus siglas en inglés),
se describen los protocolos de comunicación utilizables con este tipo de dispositivos.
Después del estudio de estos documentos se han generado las funciones de comuni-
cación entre los controladores que gestionan los prototipos y estos dispositivos.

La comunicación de las Smart Card con los dispositivos externos a ellas se realiza
por medio de ocho contactos, que están definidos en la parte dos de la norma ISO/IEC
7816 [s8], distribuidos como podemos ver en la fig. 5.1.

C1-VCC: Pin de alimentación de la Smart Card.

C2-RST: Pin para realizar el reset del µprocesador de la Smart Card, necesario
después de su alimentación y antes de iniciar la comunicación con esta.

C3-CLK: Las Smart Card no disponen de un oscilador interno, aśı que por este
pin debe ser proporcionado un tren de pulsos, con una frecuencia adecuada
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Figura 5.1: Disposición contactos Smart Card.

para el correcto funcionamiento de la tarjeta, usualmente en el rango de 1 Mhz
hasta 5 Mhz.

C4-RFU: este contacto está reservado para un futuro uso, en la actualidad en
algunas tarjetas se utiliza para comunicación nativa USB [s9].

C5-GND: contacto de masa de referencia para las distintas tensiones con las
que trabaja la Smart Card.

C6-VPP: este contacto se utiliza para dar a la Smart Card una tensión auxi-
liar (generalmente mayor que VCC) para la escritura de memorias EPROM
internas, de ser necesario. La mayoŕıa de las tarjetas actuales no utilizan este
contacto.

C7-I/O: Este contacto se comporta como entrada o salida de la comunicación
UART que la tarjeta utiliza para recibir las instrucciones y enviar las respues-
tas. Esta comunicación siempre se configura a 9600 baudios después de un
reset y posteriormente se puede configurar mediante comandos adecuados, de-
pendiendo de la frecuencia introducida por el contacto C3-CLK. Usualmente
con un oscilador de 4MHz esta comunicación se puede configurar hasta 115200
baudios.

C8-RFU: este contacto está reservado para un futuro uso, en la actualidad en
algunas tarjetas se utiliza para comunicación nativa USB[s9].

Las primeras Smart Card que aparecieron en el mercado no teńıan un frame-
work común para el desarrollo de aplicaciones sobre ellas. Los fabricantes de estos
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dispositivos inclúıan un sistema operativo propietario de cada fabricante de Smart
Card (SCOS por sus siglas en inglés). Para desarrollar aplicaciones basadas en estas
tarjetas era necesario un conocimiento profundo del SCOS que el fabricante imple-
mentaba en la Smart Card. Estas tarjetas solo pod́ıan ejecutar una única aplicación
que se ejecutaba sobre este sistema operativo. El primer intento de estandarizar un
sistema operativo para las Smart Card de diferentes fabricantes vino de la mano de
un consorcio de compañ́ıas denominado MAOSCO, este sistema operativo fue deno-
minado MultOS y presentado en 1997 [w2]. En la actualidad este sistema operativo
está presente tanto en Smart Card como en dispositivos IoT embebidos [54].

En 1999 se presentó la versión 2.1 de la máquina virtual Java Card Virtual Ma-
chine (JCVM por sus siglas en inglés), espećıficamente diseñada para su ejecución
en Smart Card. No siendo un sistema operativo para su ejecución sobre Smart Card
como MultOS, sino una máquina virtual que se ejecuta sobre los sistemas operati-
vos de cada fabricante de Smart Card. Sobre esta máquina virtual se ejecutan las
aplicaciones, denominadas applets, que dan las funcionalidades deseadas a la Smart
Card. Pudiéndose cargar más de un applet a la vez en una Smart Card.

Esta máquina virtual está actualmente mantenida y actualizada por Oracle como
el resto de máquinas virtuales basadas en Java. La última especificación de JCVM
es su versión 3.1, cuya última actualización fue presentada en febrero de 2021[s10].
Akram et al. [55] realizan un pormenorizado estudio de las distintas etapas por las
que han evolucionado los sistemas embebidos en las Smart Card.

Para el desarrollo de los prototipos de esta tesis se han utilizado Smart Card
con JCVM. El desarrollo sobre JCVM facilita la utilización de esta aplicación en
diferentes tarjetas de diferentes fabricantes. Las últimas versiones de JCVM permiten
el manejo de las funciones criptográficas implementadas en las Smart Card.

En concreto se ha optado por una tarjeta criptográfica implementada en ba-
se al µprocesador P60D144 de la familia SmartMX2 de la firma NXP [d1]. Este
µprocesador ha sido analizado por nCipher Security Limited para el Instituto Na-
cional de Estándares y Tecnoloǵıa de los Estados Unidos (NIST por sus siglas en
inglés)[56], certificando que implementa defensas sobre los principales ataques con-
tra las Smart Card ([57]-[59]):

Ataques f́ısicos (tamper detection).
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Ataques de inducción de fallos.

Ataques de canal lateral (SPA/DPA).

Análisis temporales.

Frecuencias fuera de rango.

Direcciones o instrucciones no permitidas.

En concreto se ha utilizado la Smart Card J3H145-DI, esta tarjeta cumple las
funcionalidades necesarias para la realización de estos prototipos, y es de fácil acceso
en diferentes plataformas de venta de Smart Card.

Esta Smart Card cuenta con la versión 3.0.4 Classic de la JCVM. La comunicación
con las Smart Card se realiza mediante comandos APDU (su estructura se describe
en el punto D.3), estando disponible la utilización del protocolo T=0 y T=1 [53] [s7].
En todos los prototipos realizados en esta tesis se utiliza el protocolo T=1 (descrito
en punto D.4), siendo este protocolo más seguro ya que dispone de control de errores
de comunicación. El protocolo T=1 es el protocolo recomendado por el fabricante de
estas Smart Card.

5.2. Applet MQTT-SCACAUTH para Clientes

Para el desarrollo de este applet se ha utilizado el entorno de desarrollo Eclipse
Oxygen, con el plug-in de desarrollo de applet JavaCard proporcionado por Oracle
para este entorno [w3].

Se ha desarrollado un único applet con todas las funciones necesarias para el
cumplimiento de las especificaciones del esquema de seguridad MQTT-SCACAUTH
del lado del cliente.

Se define el byte CLA de los comandos APDU aceptados por este applet con el
valor 0x80.
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Caṕıtulo 5 MQTT-SCACAUTH

En todas los comandos de este applet los bytes P1 y P2 del APDU no se utilizan
por lo que deberán codificarse con el valor 0x00.

En la utilización de todas las instrucciones de este applet será necesaria la lectura,
por parte del dispositivo que se conecte con el applet, de todos los datos disponibles
en la respuesta, por lo que no se incluirá en los comandos APDU el byte Le.

En todas las funciones realizadas para este prototipo se capturan las excepcio-
nes producidas por las funciones criptográficas y de formato de APDU (CryptoEx-
ception y APDUException), cuya aparición devuelve bytes de estatus de respuesta
SW1=0xF0 y SW1=0xF1 respectivamente y SW2 igual al número de excepción cap-
turada.

Para excepciones no capturadas se devuelve en el estatus de respuesta los valores
estándar de respuesta [s7], al igual que la devolución de la finalización OK de las
funciones será el valor estándar del estatus de respuesta (SW1=0x90, SW2=0x00).

En algunas funciones se añaden estatus de respuesta espećıficos que son definidos
en las descripciones de las funciones correspondientes (punto D.5).

Según la estandarización de los mensajes APDU, se configura este applet para
que permita los mensajes extendidos (de más de 256 bytes, como datos de entrada
o de respuesta de una instrucción).

La longitud máxima de los mensajes, definida para cada tipo de Smart Card y
denominado ”Information Field Size for the Card” (IFSC por sus siglas en inglés),
se configura como una constante de este applet.

En el caso del prototipo realizado con las tarjetas seleccionadas este valor es el
máximo por estándar, 254 bytes. Los comandos y respuestas APDU más largos de
este valor son debidamente tratadas por el propio applet, dividiendo los mensajes de
respuesta y componiendo las diferentes partes de los comandos recibidos.

Se configuran los parámetros en los que se van a desarrollar los procesos crip-
tográficos en este applet mediante constantes que definen:

Algoritmo de criptograf́ıa asimétrica: para el desarrollo de estos prototipos se
utiliza el algoritmo RSA, modelo de relleno PKCS1 y longitud de clave 2048
bits.
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Algoritmo de criptograf́ıa simétrica: se utiliza en estos prototipos el algoritmo
AES con modelo de encadenamiento CBC y longitud de clave de 128 bits.

Se han realizado 14 funciones que son llamadas mediante 17 códigos de instruc-
ción expuestos para su utilización desde los dispositivos externos que interactúen con
la Smart Card (byte INS del comando APDU). Tres instrucciones que devuelven el
cifrado simétrico de su parámetro de entrada invocan a la misma función, parame-
trizando la clave a utilizar, aśı como dos funciones de descifrado simétrico invocan a
otra función también parametrizando la clave a utilizar.

Las instrucciones programadas en este applet son las siguientes:

Instrucciones para la inicialización de la Smart Card del cliente:

• CREATE PAIR(INS 0x20), llama a la función create pair que genera el
par de claves, pública y privada, del cliente. Como respuesta devuelve el
módulo y el exponente de la clave pública generada, con el objetivo de
poder almacenarla en el almacén de claves del sistema.

• PUT PUBLIC KEY BROKER (INS 0x22), llama a la función
put public key broker que almacena en la memoria de la Smart Card la
clave pública del broker.

• PUT UID (INS 0x23), llama a la función put uid que almacena en la
memoria de la Smart Card el UID del cliente.

• INICIALICE CIPHER (INS 0x2A), llama a la función inicialice cipher
que inicializa todas las funciones criptográficas, tanto simétricas como
asimétricas, a utilizar por la Smart Card.

Instrucciones para la autenticación mutua entre el cliente y el broker:

• CREATE AUTH STEP1 (INS 0x25), llama a la función create auth step1
que devuelve los datos a enviar en el primer paso de la autenticación mutua
y almacena el número aleatorio RN1 generado.

• CHECK AUTH STEP2 (INS 0x26), llama a la función check auth step2
que comprueba los datos recibidos en el segundo paso de la autenticación
mutua y almacena los números aleatorios RNun y RNvn descifrados.
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• CREATE AUTH STEP3 (INS 0x27), llama a la función create auth step3
que devuelve los datos a enviar en el tercer paso de la autenticación mutua
y almacena los números aleatorios RNxn, RNyn y RNzn generados.

Instrucciones para el intercambio de mensajes entre el cliente y el broker:

• CREATE PAYLOAD (INS 0x28), CREATE TOPIC (INS 0x38) y CREA-
TE TOPIC SUB (INS 0x39) llaman a la función create enc que devuelve
el cifrado simétrico de la concatenación del UID, almacenado en la Smart
Card, con los datos recibidos en la llamada a la instrucción. Utilizando
como clave el número aleatorio correspondiente almacenado en la Smart
Card (RNun, RNvn y RNzn respectivamente).

• CREATE PUBREC (INS 0x31), llama a la función create pubrec que
devuelve los datos a enviar en el siguiente mensaje PUBREC y almacena
los nuevos números aleatorios generados y enviados como los nuevos RNxn

y RNyn.

• CHECK PUBREC (INS 0x29), llama a la función check pubrec que com-
prueba los datos recibidos como USER PROERTY en un mensaje PU-
BREC recibido y almacena los números aleatorios descifrados como los
nuevos RNun y RNvn

• READ PAYLOAD (INS 0x48) y READ TOPIC (INS 0x58), llama a la
función read enc que devuelve el descifrado de los datos recibidos en la
llamada a la instrucción, una vez comprobada su validez, con el algoritmo
simétrico configurado. Utilizando como clave el número aleatorio corres-
pondiente almacenado en la Smart Card (RNxn y RNyn respectivamente).

• CHECK SUB UNSUB ACK (INS 0x2C), llama a la función
check sub unsub ack que comprueba los datos recibidos como USER
PROERTY en un mensaje SUBACK o UNSUBACK recibido y almacena
el número aleatorio descifrado como RNzn.

Instrucciones únicamente con fines de testear el applet durante su desarrollo,
estas funciones no seŕıan necesarias en un desarrollo final:

• GET PUBLIC KEY (INS 0x21), llama a la función get public key que
devuelve el módulo y el exponente de la clave pública almacenada en la
Smart Card.

• DAME MEMORIA (INS 0x2B), llama a la función dame memoria que
devuelve la memoria disponible (persistente y volátil) en la Smart Card.
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Estas funciones son descritas en detalle en el punto D.5 del anexo dedicado a las
funciones y estructuras de la Smart Card.

5.2.1. Memoria Utilizada

La tarjeta seleccionada tiene una zona de memoria persistente EEPROM de 144
Kb y una memoria no persistente RAM de 8,125 Kb.

Se ha realizado un reparto de memoria priorizando la utilización de la memoria
RAM en todos los objetos que no sea imprescindible su persistencia. Debido a la
mucha mayor durabilidad en ciclos de escritura y velocidad de la memoria RAM
con respecto a la EEPROM. Una vez cargado el applet en la tarjeta e inicializadas
todas las zonas de memoria necesarias para el correcto funcionamiento de todas
las funciones del applet, quedan libres 614 bytes en la memoria RAM (7706 bytes
utilizados) y 99176 bytes de memoria EEPROM (48280 bytes utilizados).

5.3. Applet MQTT-SCACAUTH para Broker

Como sistema para realizar las operaciones criptográficas necesarias en el broker,
en este prototipo se ha utilizado el mismo modelo de Smart Card criptográfica uti-
lizada para el cliente. La mejor opción para este desarrollo hubiera sido un HSM,
pero debido a su alto coste no ha sido posible utilizar este tipo de dispositivo para
la realización de este prototipo.

En el caso de haber utilizado un HSM, se debeŕıa haber seleccionado un disposi-
tivo con capacidad de integrar scripts propios, con el fin de desarrollar el esquema de
seguridad MQTT-SCACAUTH en el propio HSM. Después de una búsqueda entre
los diferentes fabricantes de HSM comerciales, uno de los posibles candidatos para es-
te desarrollo es el HSM de propósito general de la firma Utimaco [w4], desarrollando
los scripts necesarios con su SDK [w5].

Otra posible opción para la ejecución de las funciones criptográficas del broker es
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Caṕıtulo 5 MQTT-SCACAUTH

la utilización de sistemas HSM ofrecidos por las diferentes plataformas de despliege
de aplicaciones en la nube, AWS CloudHSM [w6], GCP Cloud HSM [w7], etc...

En el prototipo realizado, todas las funciones necesarias para el desarrollo del
esquema de seguridad MQTT-SCACAUTH en el broker se han implementado en un
applet desarrollado con el mismo entorno de desarrollo utilizado en el desarrollo del
applet del cliente.

Las excepciones controladas y constantes utilizadas en este applet son las mismas
que las utilizadas en el applet del cliente. Al igual que el applet del cliente, el applet
desarrollado para el broker se configura para que permita el intercambio de mensajes
extendidos.

Esta Smart Card actua además como almacén de claves, donde se almacenan las
diferentes claves públicas de los clientes que se puedan asociar al sistema.

Se define el byte CLA de los comandos APDU aceptados por este applet con el
valor 0x80.

El byte P1 se utiliza en la instrucción INIT CLIENTES para determinar la can-
tidad de clientes máxima a tratar en la Smart Card, con un máximo de 64 clientes.
En el resto de las funciones debe ser codificado como 0x00. El byte P2 no se utiliza
en ninguna función de este applet por lo que siempre debe ser codificado como 0x00.

En la utilización de todas las instrucciones de este applet será necesaria la lectura,
por parte del dispositivo que se conecte con el applet, de todos los datos disponibles
en la respuesta por lo que no se incluirá en los comandos APDU el byte Le.

Se han realizado 14 funciones que son llamadas mediante 16 códigos de instruc-
ción expuestos para su utilización desde los dispositivos externos que interactúen con
la Smart Card (byte INS del comando APDU). Dos instrucciones que devuelven el
cifrado simétrico de su parámetro de entrada invocan a la misma función, parame-
trizando la clave a utilizar, aśı como tres funciones de descifrado simétrico invocan
a otra función también parametrizando la clave a utilizar.

Las instrucciones programadas en este applet son las siguientes:

Instrucciones para la inicialización de la Smart Card del broker:
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• INIT CLIENTES (INS 0x4F), llama a la función init clientes que inicializa
la memoria necesaria para gestionar los datos asociados a los clientes.

• CREATE PAIR BROKER(INS 0x20), llama a la función
create pair broker que genera el par de claves, pública y privada, corres-
pondientes al broker.

Instrucciones para inicializar un cliente:

• GET PUBLIC KEY (INS 0x21), llama a la función get public key que
devuelve el módulo y el exponente de la clave pública del broker con el
objetivo de cargarla en las Smart Card de los clientes que se asocien a
este broker.

• CREATE CLIENT (INS 0x40), llama a la función create client, esta fun-
ción recibe el módulo y el exponente de la clave pública del cliente a dar
de alta en el broker, aśı como su UID. Estos datos son almacenados en la
zona de memoria inicializada para este fin.

• DELETE CLIENT (INS 0x60), llama a la función delete client, esta fun-
ción recibe el UID del cliente que debe ser borrado del almacén de claves
de la Smart Card y lo borra.

Instrucciones para la autenticación mutua entre el cliente y el broker:

• CHECK AUTH STEP1 (INS 0x41), llama a la función check auth step1
que comprueba los datos recibidos en el primer paso de la autenticación
mutua y almacena el número aleatorio RN1 descifrado, asociado al cliente
emisor.

• CREATE AUTH STEP2 (INS 0x42), llama a la función create auth step2
que devuelve los datos a enviar en el segundo paso de la autenticación mu-
tua y almacena los números aleatorios RNun y RNvn generados, asociados
al cliente receptor.

• CHECK AUTH STEP3 (INS 0x43), llama a la función check auth step3
que comprueba los datos recibidos en el tercer paso de la autenticación
mutua y almacena los números aleatoriosRNxn,RNyn yRNzn descifrados,
asociados al cliente emisor.

Instrucciones para el intercambio de mensajes entre el cliente y el broker:
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• CREATE PAYLOAD BROKER (INS 0x44) y CREATE TOPIC BROKER
(INS 0x45) llaman a la función create enc que devuelve el cifrado simétri-
co de la concatenación del UID, asociado en la Smart Card con el cliente
destinatario, con los datos recibidos en la llamada a la instrucción. Utili-
zando como clave el número aleatorio correspondiente almacenado en la
Smart Card (RNxn y RNyn, asociados al cliente destinatario).

• READ PAYLOAD BROKER (INS 0x46), READ TOPIC BROKER (INS
0x47) y READ TOPIC BROKER SUB (INS 0x48), llama a la función
read enc que devuelve el descifrado de los datos recibidos en la llamada a
la instrucción, una vez comprobada su validez, con el algoritmo simétrico
configurado. Utilizando como clave el número aleatorio correspondiente
almacenado en la Smart Card (RNun, RNvn y RNzn, asociados al cliente
emisor).

• CHECK PUBREC BROKER (INS 0x49), llama a la función
check pubrec broker que comprueba los datos recibidos como USER
PROERTY en un mensaje PUBREC recibido y almacena los números
aleatorios descifrados como los nuevos RNxn y RNyn, asociados al cliente
emisor.

• CREATE PUBREC BROKER (INS 0x4A), llama a la función
create pubrec broker que devuelve los datos a enviar en el siguiente men-
saje PUBREC y almacena los nuevos números aleatorios generados y en-
viados como los nuevos RNun y RNvn asociados al cliente receptor.

• CREATE SUB UNSUB ACK (INS 0x29), llama a la función
create sub unsub ack que devuelve los datos a enviar en el siguiente men-
saje SUBACK o UNSUBACK y almacena el nuevo número aleatorio ge-
nerado y enviado como el nuevo RNzn asociado al cliente receptor.

Instrucciones únicamente con fines de testear el applet durante su desarrollo,
estas funciones no seŕıan necesarias en un desarrollo final:

• DAME MEMORIA BROKER (INS 0x2B), llama a la función
dame memoria broker que devuelve la memoria disponible (persistente y
volátil) en la Smart Card.

Estas funciones son descritas en detalle en el punto D.6 del anexo dedicado a las
funciones y estructuras de la Smart Card.
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5.3.1. Memoria Utilizada

Una vez cargado el applet en la tarjeta, inicializadas las zonas de memoria nece-
sarias para la ejecución del applet y el almacén de claves con 64 clientes inicializados,
quedan libres 99 bytes en la memoria RAM (8221 bytes utilizados) y 48096 bytes de
memoria EEPROM (99360 bytes utilizados).

En este applet los números aleatorios asociados a cada cliente deben ser almace-
nados en memoria no volátil debido a que las limitaciones de memoria RAM de la
Smart Card impiden su almacenamiento en dicha memoria.

5.4. Libreŕıas Acceso a los Applets Mediante la

API PCSC-Lite

Se ha realizado una libreŕıa para cada applet. Estas libreŕıas proporcionan el
interfaz de llamada a las instrucciones definidas en cada uno de los applets. Para la
comunicación con la Smart Card estas libreŕıas utilizan la API PCSC-Lite [w8].

La API PC/SC fue desarrollada por el grupo de trabajo PC/SC Workgroup [w9]
para su ejecución sobre plataformas con sistema operativo Windows.

Gracias al grupo de trabajo ”Movimiento para el uso de Smart Card en entorno
Linux” (MUSCLE por sus siglas en inglés) se ha desarrollado una implementación
de esta API para plataformas sobre sistema operativo Linux. Este desarrollo se de-
nomina PCSC-Lite.

Las libreŕıas desarrolladas se utilizan en todos los prototipos desarrollados sobre
una plataforma Linux. En el resto de prototipos (µprocesador y PLC) se desarrolla
software espećıfico para esta comunicación.

Tanto para la compilación como para la utilización de estas libreŕıas es necesaria
la instalación de la API PCSC Lite en el sistema de destino. A continuación, se
muestra los paquetes a instalar en una distribución de Linux basada en Debian. Es
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posible también descargar el código de la API en la página oficial del proyecto [w8]
y compilarla en nuestro sistema.

sudo apt−get i n s t a l l l ibusb −dev l i b u s b++
sudo apt−get i n s t a l l l i b c c i d
sudo apt−get i n s t a l l pcscd
sudo apt−get i n s t a l l l i b p c s c l i t e 1
sudo apt−get i n s t a l l l i b p c s c l i t e −dev

Para la comprobación del funcionamiento del lector es también recomendable, al
menos en fase de desarrollo, la instalación del siguiente paquete para poder ejecutar
el comando pcsc scan.

sudo apt−get i n s t a l l pcsc−t o o l s

Una vez descargados estos paquetes, podemos comprobar el funcionamiento del
lector conectado al prototipo, ejecutando la instrucción ”pcsc scan”. Con el lector
conectado y una tarjeta insertada podremos ver la respuesta al reset de la Smart
Card (ATR por sus siglas en inglés) y la descripción de los valores dados (fig. 5.2).

Figura 5.2: PCSC SCAN lectura ATR.
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5.4.1. Libreŕıa SCACAuth-Applet-Cliente

El desarrollo de esta libreŕıa se ha realizado en lenguaje C. Proporciona funcio-
nes para la invocación de todas las instrucciones desarrolladas en el applet MQTT-
SCACAUTH para clientes (punto 5.2).

Esta libreŕıa la componen la pareja de ficheros ”SCACAuth Applet Cliente.h” y
el fichero ”SCACAuth Applet Cliente.c” y exporta las siguientes funciones:

create pair

pub broker public key

get public key

put uid

InitCiphers

create auth step1

check auth step2

create auth step3

create payload

create topic

create topic sub

read payload

read topic

check pubrec

create pubrec

check sub unsub ack
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dame memoria

Estas funciones invocan a la instrucción correspondiente en la Smart Card y
espera a la recepción de la respuesta de cada instrucción. Para cumplir este objetivo
todas estas funciones construyen el mensaje APDU correspondiente a enviar a la
Smart Card y utilizan la función auxiliar ”enviar APDU” para enviar el APDU
construido mediante la función ”SCardTransmit” de la API PCSC Lite. Esta función
env́ıa el APDU y espera la respuesta de la Smart Card la cual es enviada como
respuesta de la función que la ha llamado.

Las funciones ”create payload”, ”create topic” y ”create topic sub” utilizan la
función auxiliar ”create enc” pasándole como parámetro en valor INS para la llamada
a la instrucción correspondiente en la Smart Card.

Las funciones ”read payload” y ”read topic” utilizan la función auxiliar ”read enc”
pasándole como parámetro el valor INS correspondiente para la ejecución de las ins-
trucciones en la Smart Card.

5.4.1.1. Memoria Utilizada

La ejecución del fichero de compilación definido da como resultado los siguientes
tres ficheros:

SCACAuth Applet Cliente.o, objeto compilado cuyo tamaño es de 13144 bytes
compilado para procesador ARM y 15800 bytes compilado para procesador x64.

libSCACAuth Applet Cliente.so, libreŕıa dinámica cuyo tamaño es de 16824
bytes compilado para procesador ARM y 25608 bytes compilado para procesa-
dor x64.

libSCACAuth Applet Cliente.a, libreŕıa estática cuyo tamaño es de 13782 by-
tes compilado para procesador ARM y 16438 bytes compilado para procesador
x64.

88
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5.4.2. Libreŕıa SCACAuth-Applet-Broker

El desarrollo de esta libreŕıa se ha realizado en lenguaje C. Proporciona funcio-
nes para la invocación de todas las instrucciones desarrolladas en el applet MQTT-
SCACAUTH para broker (punto 5.3).

Esta libreŕıa la componen la pareja de ficheros ”SCACAuth Applet Broker.h” y
el fichero ”SCACAuth Applet Broker.c” y exporta la siguientes funciones:

init clientes

create pair broker

get public key

create client

delete client

check auth step1

create auth step2

check auth step3

create payload broker

create topic broker

read payload broker

read topic broker

read topic broker sub

check pubrec broker

check pubrec

create sub unsub ack
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dame memoria broker

En esta libreŕıa, al igual que en la de llamada a las funciones del applet del cliente,
también se ha generado una función auxiliar ”enviar APDU” llamada por todas
las funciones para el env́ıo de los comandos APDU y la recepción de su respuesta
mediante la función ”SCardTransmit” de la API PCSC Lite. En esta función se
colocan unos bloqueos por medio de la función ”pthread mutex lock” de la libreŕıa
”phthread” para impedir que se ejecute una instrucción en el applet de la tarjeta
antes de la finalización de una instrucción previamente enviada. En el broker puede
darse el caso de un intento concurrente de acceso a la Smart Card, cuando se estén
realizando intercambios de mensajes con varios clientes distintos al mismo tiempo.

De la misma manera que la libreŕıa para el applet del cliente se ha creado una
función auxiliar ”create enc” que utilizan las funciones ”create payload boker” y
”create topic broker”. Aśı como otra función auxiliar ”read enc” que es utilizada por
las funciones ”read payload broker”, ”read topic broker” y ”read topic broker sub”.

5.4.2.1. Memoria Utilizada

La ejecución del fichero de compilación definido da como resultado los siguientes
tres ficheros:

SCACAuth Applet Broker.o, objeto compilado cuyo tamaño es de 16216 bytes
compilado para procesador ARM y 18792 bytes compilado para procesador
x64.

libSCACAuth Applet Broker.so, libreŕıa dinámica cuyo tamaño es de 21324
bytes compilado para procesador ARM y 26008 bytes compilado para procesa-
dor x64.

libSCACAuth Applet Broker.a, libreŕıa estática cuyo tamaño es de 16990 bytes
compilado para procesador ARM y 19566 bytes compilado para procesador x64.
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5.5. Libreŕıa SCACAuth-Cliente

Esta libreŕıa utiliza la libreŕıa estática ”SCACAuth Applet Cliente.a” para eje-
cutar las instrucciones de la Smart Card.

En el código de esta libreŕıa se ha creado una pareja de ficheros ”.c” y ”.h”
para cada uno de los tipos de mensaje del protocolo MQTT. En estos ficheros se
desarrollan las funciones de env́ıo y recepción de estos mensajes utilizados por un
cliente y las funciones auxiliares necesarias para el tratamiento de estos mensajes.

”message auth.c/.h”: Este mensaje puede ser enviado y recibido por el cliente.
Se crean las funciones ”receive auth” y ”send auth” para su uso interno en la
libreŕıa.

”message connack.c/.h”: Este mensaje solo puede ser recibido por el cliente.
Se crea la función ”receive connack” para su uso interno en la libreŕıa.

”message connect.c/.h”: Este mensaje solamente puede ser enviado por el clien-
te. Se crea la función ”send connect” para su uso interno en la libreŕıa.

”message disconnect.c/.h”: Este mensaje puede ser enviado y recibido por el
cliente. Se crean las funciones ”receive disconnect” y ”send disconnect” para
su uso interno en la libreŕıa.

”message pingreq.c/.h”: Este mensaje solo es enviado por el cliente, antes de
cumplir el tiempo configurado como keepalive. Se crea la función ”send pingreq”
para su uso interno en la libreŕıa.

”message pubcomp.c/.h”: Este mensaje puede ser enviado y recibido por el
cliente. Se crean las funciones ”receive pubcomp” y ”send pubcomp” para su
uso interno en la libreŕıa.

”message publish.c/.h”: Este mensaje puede ser enviado y recibido por el clien-
te. Se crean las funciones ”receive publish” y ”send publish” para su uso interno
en la libreŕıa.

”message pubrec.c/.h”: Este mensaje puede ser enviado y recibido por el clien-
te. Se crean las funciones ”receive pubrec” y ”send pubrec” para su uso interno
en la libreŕıa.
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”message pubrel.c/.h”: Este mensaje puede ser enviado y recibido por el cliente.
Se crean las funciones ”receive pubrel” y ”send pubrel” para su uso interno en
la libreŕıa.

”message subscribe.c/.h”: Este mensaje solo puede ser enviado por el cliente.
Se crea la función ”send subscribe” para su uso interno en la libreŕıa.

”message suback.c/.h”: Este mensaje solo puede ser recibido por el cliente. Se
crea la función ”receive suback” para su uso interno en la libreŕıa.

”message unsubscribe.c/.h”: Este mensaje solo puede ser enviado por el cliente.
Se crea la función ”send unsubscribe” para su uso interno en la libreŕıa.

”message unsuback.c/.h”: Este mensaje solo puede ser recibido por el cliente.
Se crea la función ”receive unsuback” para su uso interno en la libreŕıa.

Esta libreŕıa exporta una serie de funciones para su utilización en el programa
cliente que utilice esta libreŕıa. Estas funciones realizan el intercambio completo de
mensajes para las diferentes funciones utilizadas en un intercambio de datos con el
protocolo MQTT bajo el esquema de seguridad MQTT-SCACAUTH, estas funciones
se ejecutan en un bucle de env́ıo y recepción de mensajes.

En la pareja de ficheros ”conectar SCard.c/.h” se crea la función para el uso ex-
terno a la libreŕıa ”conectar SCard” que realiza la conexión con la Smart Card. Y
en la pareja de ficheros ”connect SCACAuth.c/.h” se crea la función para el uso ex-
terno a la libreŕıa, ”connect SCACAuth” que realiza todo el proceso de autenticación
mutua entre el cliente y el broker.

El resto de las funciones exportadas para su uso externo a la libreŕıa se han
desarrollado en la pareja de ficheros ”loop.c/.h”.

Para inicializar el bucle donde se controlan estas funciones se crea la función
”loop start”. En esta función se inicializa el hilo de recepción de datos de la libreŕıa,
ejecutando en un hilo separado la función ”loop recepcion”, que se encarga de recibir
los datos desde el broker.

Una vez llamada a la función de inicialización se debe llamar a una de las dos
siguientes funciones:
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”loop forever”: esta función entra en un bucle de ejecución infinito, el hilo de
llamada no podrá ejecutar ninguna otra funcionalidad, únicamente recibirá los
eventos generados por la libreŕıa.

”loop once”: esta función realiza una ejecución del bucle de recepción y env́ıo,
esta función esta preparada para ser ejecutada dentro de un bucle del programa
principal.

A ambas funciones se les pasan seis punteros a funciones que actúan como re-
ceptores de eventos dentro del programa principal, son ejecutadas ante los siguientes
eventos:

”on receive”: esta función se ejecuta en el momento de finalizar correctamente
un proceso de recepción de un mensaje PUBLISH, por parte del cliente, enviado
por el broker y todo el proceso siguiente de mensajes en el esquema MQTT-
SCACAUTH con un resultado correcto.

”on subscribe”: esta función se ejecuta en el momento de finalizar correctamen-
te un proceso de env́ıo de un mensaje SUBSCRIBE por parte del cliente al bro-
ker y todo el proceso siguiente de mensajes en el esquema MQTT-SCACAUTH
con resultado correcto.

”on unsubscribe”: esta función se ejecuta en el momento de finalizar correc-
tamente un proceso de env́ıo de un mensaje UNSUBSCRIBE por parte del
cliente al broker y todo el proceso siguiente de mensajes en el esquema MQTT-
SCACAUTH con resultado correcto.

”on publish”: esta función se ejecuta en el momento de finalizar correctamente
un proceso de env́ıo de un mensaje PUBLISH por parte del cliente al broker y
todo el proceso siguiente de mensajes en el esquema MQTT-SCACAUTH con
resultado correcto.

”on error”: esta función se ejecuta ante cualquier defecto generado en cualquier
intercambio de mensajes iniciado bien por el broker o bien por el cliente.

”on reconnect”: ante cualquier problema de comunicación en el que sea nece-
sario reconectar con el servidor y volver a ejecutar el proceso de autenticación
mutua se ejecuta una reconexión de forma automática por parte de la libreŕıa,

93
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si este proceso de reconexión se realiza de manera correcta, se ejecuta esta
función en el programa del cliente.

Para finalizar la ejecución del bucle de intercambio y la finalización de la conexión
se exporta para su uso por parte del programa del cliente la función ”loop exit”, que
desconecta la conexión entre el cliente y el broker y finaliza la ejecución del bucle.

Para realizar las funcionalidades iniciadas por parte del cliente se exporta en esta
libreŕıa las siguientes tres funciones. En su lanzamiento crean un nuevo hilo para su
ejecución, el intercambio de mensajes para su finalización se realiza por medio del
bucle de ejecución y el resultado de su finalización se informa al programa del cliente
por medio de las funciones de evento configuradas en el bucle.

”subscribe async”: Esta función inicia el proceso de suscripción a un topic
por parte del cliente. Si se finaliza correctamente la suscripción se informa
al programa de usuario mediante la ejecución de la función configurada co-
mo ”on subscribe”, si finaliza incorrectamente el intercambio de mensajes se
informa al programa mediante la ejecución de la función configurada como
”on error”.

”unsubscribe async”: Esta función inicia el proceso de finalizar la suscripción a
un topic por parte del cliente. Si se finaliza correctamente el proceso UNSUBS-
CRIBE se informa al programa de usuario mediante la ejecución de la función
configurada como ”on unsubscribe”, si finaliza incorrectamente el intercam-
bio de mensajes se informa al programa mediante la ejecución de la función
configurada como ”on error”.

”publish async”: Esta función inicia el proceso de publicación de un payload
asociado a un topic. Si se finaliza correctamente la publicación se informa
al programa de usuario mediante la ejecución de la función configurada como
”on publish”, si finaliza incorrectamente el intercambio de mensajes se informa
al programa mediante la ejecución de la función configurada como ”on error”.

Con el objetivo de comprobar la interoperabilidad de esta libreŕıa en diferentes
lenguajes de programación, se ha generado un módulo Python a partir de esta li-
breŕıa. Para la generación de este módulo se ha creado un warpper para las funciones
a exportar en este módulo en el fichero ”scacauth client warpper py.c”. Con este fin
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se ha utilizado la libreŕıa para construir este tipo de módulos cuyo fichero de cabecera
es ”Python.h”.

Con la ayuda de esta libreŕıa se ha generado una libreŕıa dinámica
”SCACAuth Cliente Python.so”, con el formato adecuado para poder ser importada
en programas desarrollados con el lenguaje de programación Python. Esta libreŕıa se
compila incluyendo en su compilación el objeto ”SCACAuth Applet Cliente.o” para
empaquetar todo lo necesario en un solo módulo Python.

5.5.1. Memoria Utilizada

La ejecución del fichero de compilación definido da como resultado los siguientes
dos ficheros:

SCACAuth Cliente.o, objeto compilado cuyo tamaño es de 58652 bytes com-
pilado para procesador ARM y 84600 bytes compilado para procesador x64.

libSCACAuth Cliente.so, libreŕıa dinámica cuyo tamaño es de 67000 bytes
compilado para procesador ARM y 80584 bytes compilado para procesador
x64.

libSCACAuth Cliente.a, libreŕıa estática cuyo tamaño es de 61018 bytes com-
pilado para procesador ARM y 86966 bytes compilado para procesador x64.

SCACAuth Cliente Python.so, libreŕıa dinámica cuyo tamaño es de 81948 by-
tes compilado para procesador ARM y 99112 bytes compilado para procesador
x64.

95
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5.6. Aplicación para Generar Smart Card de Bro-

ker y Clientes

Con el fin de inicializar las Smart Card implicadas en las comunicaciones se
ha desarrollado una aplicación, en lenguaje C. Esta aplicación genera las claves de
criptograf́ıa asimétrica de las Smart Card tanto del broker como de los clientes y
rellena el almacén de claves de la Smart Card del broker con las claves generadas
para los clientes.

Para el completo y correcto uso de las funcionalidades de esta aplicación se debe
ejecutar en un dispositivo basado el Linux y con dos lectores de Smart Card conec-
tados, uno para el trabajo con la Smart Card del broker y el otro para el trabajo
con las diferentes Smart Card de los clientes a inicializar y dar de alta.

Para el intercambio de mensajes con las Smart Card, esta aplicación hace uso de
las libreŕıas estáticas ”SCACAuth Applet Broker.a” y ”SCACauth Applet Cliente.a”.

5.6.1. Funciones

La aplicación realiza diferentes funciones dependiendo de los parámetros de en-
trada que se le pasen en su llamada. Antes de cada ejecución la aplicación consulta
al usuario que lector se debe utilizar para cada Smart Card (fig. 5.3).

Figura 5.3: Selección Lectores
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Es posible ejecutar múltiples funciones en una sola ejecución pasando los paráme-
tros de cada función en el orden que se deseen ejecutar, la aplicación ejecuta las
funciones en el orden de recepción de los parámetros.

Una vez finalizada la ejecución de cada función se informa al usuario del resultado
de la misma.

Inicialización de memoria de clientes en la Smart Card del broker

Para ejecutar esta función se deben pasar dos parámetros a la aplicación ”-I” para
designar esta función y un segundo parámetro con el número de clientes máximo a
inicializar en la tarjeta. Esta función ejecuta la instrucción INIT CLIENTES para
inicializar las áreas de memoria del almacén de claves en la Smart Card del broker.

Para la ejecución de esta función únicamente es necesario un lector.

Inicialización par de claves asimétricas en broker

Para ejecutar esta función se debe pasar un único parámetro ”-B”. Ejecuta la
instrucción CREATE PAIR BROKER para generar el par de claves de criptograf́ıa
asimétrica en la Smart Card del broker.

Para la ejecución de esta función únicamente es necesario un lector.

Inicialización cliente

Esta función se ejecuta pasando como parámetros a la aplicación ”-C” para in-
dicar esta instrucción y como un segundo parámetro el UID del cliente a inicializar.

Ejecuta las siguientes instrucciones:

PUT UID (cliente).

CREATE PAIR (cliente). Como resultado obtiene el módulo y el exponente de
la clave pública del cliente.

CREATE CLIENTE (broker). Llamada con el resultado de la instrucción an-
terior.

GET BROKER PULBIC KEY (broker). Como resultado se obtiene el módulo
y el exponente de la clave pública del broker.
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PUT BROKER PUBLIC KEY (cliente). Llamada con el resultado de la ins-
trucción anterior.

INIT CIPHERS (cliente).

Estas funciones inicializan la Smart Card del cliente y almacenan en la Smart
Card del broker la clave pública del cliente.

Para la ejecución de esta función son necesarios dos lectores.

Borrar cliente

Para ejecutar esta función se deben pasar dos parámetros, ”-D” para indicar esta
función y como segundo parámetro el UID del cliente que queremos borrar. Ejecuta
la instrucción DELETE CLIENT para borrar el cliente del almacén de claves de la
Smart Card del broker.

Para la ejecución de esta función únicamente es necesario un lector.

Probar cliente

Para ejecutar esta función se deben pasar dos parámetros, ”-P” para indicar esta
función y como segundo parámetro el UID del cliente que queremos probar.

Esta función realiza una serie de pruebas de las instrucciones de la Smart Card
del cliente contra la Smart Card del broker. Probando todas las funcionalidades de
ambas tarjetas.

Para la ejecución de esta función son necesarios dos lectores.
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Caṕıtulo 5 MQTT-SCACAUTH

5.7. Prototipo Basado en µprocesador

5.7.1. Hardware

Para este prototipo se ha utilizado una placa comercial Sistem On Chip (SoC
por sus siglas en inglés), MKR1000. Este dispositivo integra en una sola tarjeta
un µprocesador ATSAMD21G18A y un interfaz WiFi WinC1500 802.11 b/g/n a
2,4Ghz. Aśı como los diferentes elementos necesarios para su integración y desarrollo
(fig. 5.4).

Figura 5.4: Prototipo µprocesador (esquema en fig. C.1).

Para su fácil prototipado este SoC integra el cargador para plataformas de código
abierto Arduino, facilitando aśı la realización del prototipo y su sencilla traslación a
cualquier SoC basado en esta plataforma de código abierto.

Este dispositivo ha sido utilizado en diversas investigaciones relacionadas con las
comunicaciones en el ámbito del IoT [60]-[62].
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En este prototipo se ha realizado la interconexión entre la Smart Card y el
µprocesador a través de su puerto UART. Para realizar la adaptación del puerto
UART del µprocesador, a dos hilos, y el puerto UART (C7-I/O) de la Smart Card a
un hilo se ha colocado un diodo y una resistencia de pull-up (esquema en C.1). Por
otro lado, para enviar la señal de reloj a la Smart Card (C3-CLK) se ha generado
una señal de reloj desde el propio µprocesador a través de una de sus salidas PWM.

5.7.2. Software

El software desarrollado se ha realizado con el IDE ”Visual Studio 2019 Com-
munity”, IDE de libre distribución de la firma Microsoft y el plug-in ”Aruino IDE
for Visual Studio” desarrollado para la realización de software destinado a placas de
desarrollo Arduino en este IDE.

La comunicación mediante la tarjeta WiFi integrada se realiza con la libreŕıa
”WiFi101” de libre distribución adecuada para el control de la tarjeta WiFi integrada
en el SoC.

Todo el código ha sido desarrollado en el lenguaje de programación C++, pu-
diéndose trasladar la funcionalidad de este prototipo a cualquier dispositivo que
tenga un compilador adecuado de este lenguaje.

En este prototipo se ha integrado el software necesario para la autenticación
del cliente con el broker mediante el sistema de autenticación MQTT-SCACAUTH
descrito en esta tesis. Aśı como el env́ıo de mensajes ante el cambio de nivel en una
de las entradas digitales que proporciona el SoC.

Cuando la entrada configurada para el env́ıo de mensajes cambia a nivel alto, se
env́ıa un mensaje al topic ”micro/pulsador micro” con el payload ”ha sido pulsado”.
Cuando la misma señal cambia a nivel bajo, se env́ıa un mensaje al mismo topic con
el payload ”ha sido liberado”. Realizando todo el intercambio de mensajes descrito
en esta tesis.

El fichero principal del programa, ”mqttSCACAuth.ino”, contiene las dos fun-
ciones estándar para las aplicaciones desarrolladas en esta plataforma.

100
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La función Setup únicamente se ejecuta una vez cuando el dispositivo se inicia.

En esta función se realizan las tareas de configuración del dispositivo, configu-
rando las I/O utilizadas para la comunicación UART con la Smart Card (RX/TX),
una señal que servirá como señal RTS de la comunicación y la I/O utilizada como
entrada para el control de los mensajes a enviar. También se configura la WiFi del
SoC con la SSID y las claves utilizadas en la comunicación.

Se configura la señal de reloj generada por el µprocesador a 3.67 Mhz para la
recepción del ATR de la Smart Card a 9600 baudios, que es la velocidad de comuni-
cación a la que la Smart Card env́ıa el ATR.

Una vez realizadas estas configuraciones se env́ıa un reset a la Smart Card me-
diante el pin configurado como señal RTS. Una vez recibido el ATR se env́ıa un
mensaje de selección de protocolo y parámetros (PPS por sus siglas en inglés) (pun-
to D.2) a la Smart Card para cambiar el protocolo de intercambio de APDUs con la
Smart Card a T=1 aśı como la velocidad de comunicación a 161290 baudios, velo-
cidad máxima de comunicación para la frecuencia máxima de reloj admitida por la
Smart Card según su ATR (punto D.1). Una vez recibida la respuesta a este mensaje
se cambia la frecuencia de la señal de reloj generada a 5 Mhz.

Al finalizar el proceso de configuración con el mensaje PPS, se env́ıa el primer
mensaje en protocolo T=1. Este primer mensaje se trata de un mensaje S-Block de
configuración de la longitud máxima del campo INF. Se configura al máximo de 254
bytes. Por defecto, las Smart Card se inicializan con este valor a 32 bytes.

Por último, en la función Setup se realizan todas las reservas de memoria de las
variables que se van a utilizar durante el funcionamiento del prototipo.

Una vez finalizada la función Setup se comenzará a ejecutar en un bucle infinito
la función loop del fichero principal.

En esta función primero se comprueba la conexión correcta a la WiFi. Si la
conexión es correcta y no se ha autenticado la comunicación con el broker se lanza
el proceso de autenticación con este.

Una vez el proceso de autenticación ha sido finalizado correctamente, se comprue-
ba si en este ciclo ha habido un cambio en el nivel de la señal de la I/O configurada.
En el caso de haber detectado un cambio de nivel se realiza el proceso de env́ıo del
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mensaje correspondiente.

En el caso de perder la conexión con el broker, en el siguiente ciclo de la función
loop se volverá a intentar la conexión y autenticación del cliente en el broker.

Como se puede observar en la fig. 5.5, se ha estructurado el código generado para
su fácil reutilización en futuros prototipos o proyectos.

Figura 5.5: Ficheros prototipo µprocesador.

Cada uno de los tipos de mensajes intercambiados con el broker para el cum-
plimiento de los objetivos de este prototipo ha sido encapsulado en una pareja de
ficheros (.h y .cpp).

message connect.h / .cpp

En estos ficheros se desarrolla la función ”send connect”. Se encarga de construir
y enviar el mensaje CONNECT al broker, con los datos de autenticación obtenidos
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de la Smart Card mediante la instrucción CREATE AUTH STEP1, que se le pasan
como parámetro a esta función.

message auth.h / .cpp

En estos ficheros se desarrollan dos funciones ”rcv auth” y ”send auth”.

La función ”rcv auth” encargada de comprobar el mensaje AUTH enviado por el
broker al cliente y recuperar los datos de autenticación en un parámetro pasado por
referencia. Este parámetro posteriormente será comprobado mediante la instrucción
CHECK AUTH STEP2 de la Smart Card.

Por otro lado, define la función ”send auth” encargada de construir y enviar el
mensaje AUTH del cliente al broker, con los datos de autenticación creados con
la instrucción CREATE AUTH STEP3 de la Smart Card y que se le pasan como
parámetro a esta función.

message pingreq.h / .cpp

En estos ficheros se desarrolla la función ”send pingreq”, que se encarga de cons-
truir y enviar el mensaje PINGREQ al broker.

message publish.h / .cpp

Estos ficheros desarrollan una única función, ”send publish”, encargada de cons-
truir y enviar el mensaje PUBLISH que el cliente env́ıa al broker. Para la cons-
trucción de este mensaje se deben pasar como parámetro a esta función el topic y
el payload a enviar. Estos parámetros son construidos mediante las instrucciones
CREATE TOPIC y CREATE PAYLOAD de la Smart Card.

message pubrec.h / .cpp

Contienen una única función ”rcv pubrec” encargada de comprobar que la recep-
ción del mensaje PUBREC enviado desde el broker al cliente es correcta. Extrae la
propiedad de usuario que será recuperada por la función en un parámetro pasado por
referencia y será posteriormente comprobada con la instrucción CHECK PUBREC
de la Smart Card.

message pubrel.h / .cpp
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Estos ficheros contienen la definición de la función ”send pubrel”, que se encarga
de construir y enviar el mensaje PUBREL al broker.

Además de los ficheros donde se encuentran las funciones relacionadas con la
mensajeŕıa MQTT, se desarrollan las funciones auxiliares necesarias para el correcto
funcionamiento del prototipo en los ficheros descritos a continuación.

aux mqtt.h / .cpp

En estos ficheros se definen las funciones de codificación y descodificación de
datos en los formatos utilizados en los mensajes MQTT, enteros en 2 bytes, 4 bytes,
en longitud variable, utf8, etc...

base64.h / .cpp

En estos ficheros se definen las funciones de codificación en formato Base64 (”ba-
se64 encode”) de array de bytes y descodificación (”base64 decode”) en array de
bytes.

Esta codificación es utilizada para el intercambio de los cifrados correspondientes
en aquellos campos de los mensajes MQTT que solo admiten cadenas de caracteres
codificados en formato UTF-8.

freememory.h / .cpp

En estos ficheros se define la función ”freeMemory”, utilizada únicamente con
fines de análisis del código generado para poder saber la cantidad de memoria RAM
utilizada por el programa cargado en el dispositivo.

tratar recepcion.h / .cpp

Estos ficheros contienen la función ”tratar recepcion” que se encarga de la lectura
de los mensajes recibidos por el cliente. Lee la cabecera fija del mensaje, obteniendo
aśı el tipo de mensaje recibido y la longitud que sigue a esta cabecera y posterior-
mente lee el resto del mensaje recibido.

Esta función devuelve en sendos parámetros por referencia el tipo de mensaje
léıdo, aśı como el mensaje léıdo a partir de la cabecera fija.

SCACAuth Message.h / .cpp
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Estos ficheros contienen el desarrollo de todas las funciones que se utilizan para
el env́ıo de instrucciones a la Smart Card y su posterior recepción de respuesta:

”create auth step1”

”check auth step2”

”create auth step3”

”create payload”

”create topic”

”check pubrec”

En estas funciones se construye el APDU de cada mensaje y utilizando la función
auxiliar, ”SCTransaccionT1”, también definida en este fichero, se env́ıa el mensaje y
se espera su respuesta.

La función ”SCTransaccionT1” se encarga del intercambio de mensajes necesario
para transmitir cada instrucción y recibir su respuesta, utilizando el protocolo T=1.

Para ello, divide el mensaje APDU en los diferentes mensajes necesarios según
su longitud y la longitud máxima de mensajes aceptados por la Smart Card (IFSC),
espera la petición del siguiente mensaje y repite el proceso hasta que el APDU ha
sido enviado en su totalidad.

En el env́ıo de estos mensajes se ayuda de dos funciones auxiliares, la primera
de ellas para la creación del byte final de los mensajes T=1, mediante la función
”LRC”. Esta función calcula la función XOR de todos los bytes enviados en cada
mensaje a modo de control de errores de la transmisión necesario en el protocolo
T=1. Por otro lado, para el control del bit de secuencia de transmisión (incluido en
el byte PCB de la cabecera de cada mensaje mensaje) se utiliza la función auxiliar
”cambioPCB envio”.

Una vez finalizada la transmisión completa del APDU, esta función se encarga
de esperar la respuesta completa por parte de la Smart Card, gestionando las dife-
rentes partes de la respuesta recibida, rellenando un array de bytes con la respuesta
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completa y pidiendo en cada recepción parcial el env́ıo de la siguiente en el momento
de estar lista para su tratamiento.

Utilizando la función auxiliar ”LRC” comprueba en cada recepción parcial que el
LRC enviado en el último byte del mensaje es correcto, comprobando también que
la recepción es la correspondiente a la petición realizada mediante el bit de secuencia
del byte PCB recibido.

Una vez finalizado todo el proceso la función, devuelve la respuesta completa de
la Smart Card en un parámetro por referencia para su análisis posterior.

En estos ficheros se define aśı mismo la función ”SCCambioMaxIF” para el env́ıo
del mensaje S-Block de cambio de la longitud máxima del campo INF en los mensajes
del protocolo T=1.

5.7.3. Memoria Utilizada

El µprocesador utilizado para este prototipo tiene una memoria Flash de 256Kb y
una memoria SRAM de 32Kb. Para calcular el espacio en la memoria Flash utilizado
por las funciones programadas para este prototipo, y diferenciar este espacio del
espacio ocupado por la función de control de la tarjeta WiFi y del cargador de
Arduino, se ha realizado un programa únicamente habilitando la conectividad WiFi.

Este programa que únicamente habilita la comunicación WiFi ocupa, según el
compilador, 41804 bytes (fig. 5.6).
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Figura 5.6: Memoria usada programa conexión WiFi µprocesador.

El programa del prototipo completo ocupa, según el compilador, 48980 bytes
(fig. 5.7), de lo que deducimos que el tamaño ocupado en la memoria Flash del
µprocesador por las funciones espećıficas de este prototipo es de 7176 bytes.

Figura 5.7: Memoria usada prototipo completo µprocesador.

Para la comprobación de la memoria SRAM utilizada en el programa se utiliza la
función ”freeMemory” y se env́ıa por el puerto USB, utilizado para la comunicación
con el entorno de desarrollo, el valor de la memoria libre en diferentes puntos del
bucle principal del programa. Pudiendo aśı comprobar que no se reserva memoria de
manera recurrente en la ejecución ćıclica del programa, reservando toda la memoria
necesaria durante la inicialización del µprocesador. El valor de memoria SRAM libre
una vez reservada toda la memoria necesaria es de 25467 bytes, por lo que la memoria
SRAM utilizada para todo el proceso es 7301 bytes.
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5.8. Prototipo Basado en PLC

5.8.1. Hardware

Para la implementación de este prototipo (fig. 5.8) se ha utilizado como controla-
dor un PLC S7-1212C (6ES7212-1HE40-0XB0) [d2] de la firma Siemens. Este PLC
fue lanzado a la venta en 2014 y tiene integrado un interfaz ethernet que se utiliza,
en este prototipo, para la conexión con el broker. Se selecciona este dispositivo co-
mo representativo de los PLCs de bajos recursos utilizados en la industria y por su
disponibilidad.

Figura 5.8: Prototipo PLC.

La conexión entre el PLC y la Smart Card se realizará mediante comunicación RS-
232. Se dotará al PLC de una tarjeta de comunicaciones RS-232 serie CM1241 (6ES7
241-1AH32-0XB0) [d3]. Esta tarjeta se conectará a un circuito comercial basado en
el interfaz Phoenix para conexión de Smart Card v́ıa RS-232 (fig. 5.9).
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Figura 5.9: Interfaz Smart Card RS-232 (esquema en fig. C.2).

5.8.2. Software

Todo el software desarrollado para este prototipo se ha realizado con el software
espećıfico para desarrollo de aplicaciones de este tipo de PLCs, ”Step 7” en su ver-
sión v14. Este software está incluido en el paquete de software de configuración y
programación de toda la gama de elementos de automatización de la firma Siemens,
”Tia Portal” versión 14. Es distribuido bajo licencia de pago por Siemens. Existe una
versión de evaluación de este software para su descarga desde la página del fabricante
[w10].

Las funciones integradas en este PLC para realizar las comunicaciones, tanto con
la Smart Card como con el broker, se han realizado en lenguaje SCL. Cualquiera de
los tres lenguajes posibles para la programación de este tipo de PLCs: KOP, FUP
y SCL (fig. 5.10), hubiera sido igual de valido para la realización de esta implemen-
tación. Se ha seleccionado el lenguaje SCL, que es un lenguaje de alto nivel, para
que el código resultante sea más comprensible, ya que los lenguajes KOP y FUP
son lenguajes basados en objetos gráficos y su utilización en la realización de este
prototipo hubiera dado como resultado un código mucho menos comprensible.

Este lenguaje de programación es compilable para las gamas de PLCs de Siemens
S7-300, S7-400, S7-1200 y S7-1500, el software de este prototipo seŕıa fácilmente
utilizable en cualquier PLC de estas gamas, que tuviera el hardware necesario para
su conexión con una red TCP/IP y comunicación RS-232.
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Caṕıtulo 5 MQTT-SCACAUTH

Figura 5.10: Tipos de lenguaje de programación PLC S7-1212C.

En este prototipo se ha integrado el software necesario para la autenticación del
cliente con el broker mediante el sistema de autenticación MQTT-SCACAUTH des-
crito en esta tesis. Aśı como el env́ıo de mensajes periódicos al topic ”PLC analogica”
del valor en porcentaje de la primera entrada analógica de las dos de las que dispone
el PLC.

Se ha estructurado el programa en diferentes secciones o carpetas (fig. 5.11).

La función ”Main” es siempre en los PLCs de Siemens la función que genera el
ciclo principal del programa, y es en esta función desde donde se llama al resto de
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Figura 5.11: Estructura programa S7-1212C.

funciones del programa.

Por otro lado, la función ”Startup”, es por definición la función que se ejecuta
en el momento de la inicialización del PLC y aqúı se inicializan todas las variables
utilizadas en el programa.

La función ”TratamientoAnalogica”, es llamada desde ”Main” y realiza la con-
versión del valor léıdo en la analógica 1 del PLC en un valor porcentual.

En el objeto ”DB Config” se almacenan los valores de configuración de la comu-
nicación del cliente, UID, topic, keepalive, etc...

Ciclos

Dentro de la carpeta ”Ciclos” (fig. 5.12) están incluidas las funciones que ges-
tionan los diferentes ciclos utilizados en el prototipo, ”CicloCom”, llamada desde la
función ”Main”, es desde donde se gestionan los diferentes ciclos del programa y se
llaman a las funciones de cada ciclo ”Autentificar”, ”ProcesoPING” y ”ProcesoPUB”
que gestionan los tres ciclos principales de comunicación. Por otro lado, tenemos los
cuatro bloques de datos utilizados en estas cuatro funciones.

SCard

En esta carpeta (fig. 5.13) se incluyen todas las funciones necesarias para el env́ıo
de las instrucciones a la Smart Card aśı como la recepción de sus correspondientes
respuestas.
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Figura 5.12: Carpeta Ciclos programa S7-1212C.

Figura 5.13: Carpeta SCard programa S7-1212C.

En la función ”InitSCard” se programa el ciclo necesario para la realización de
un reset a la Smart Card, aśı como el env́ıo del comando PPS para su configuración a
115200 baudios y comunicación mediante el protocolo T=1. Esta función es llamada
desde la función ”Main”.

La función ”SCACAuth Message”, llamada desde la función ”Main”, desarrolla
los diferentes mensajes APDU que debemos utilizar para el cumplimiento de los
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objetivos de este prototipo:

”Create Auth Step1”

”Check Auth Step2”

”Create Auth Step3”

”Create Topic”

”Create Payload”

”Check Pubrec”

Para el env́ıo de estas instrucciones mediante el protocolo T=1 y la recepción de
sus respuestas se utiliza la función ”SCTransaccionT1”, con el mismo funcionamiento
que la función auxiliar con el mismo nombre descrita en el prototipo realizado con
un µprocesador.

En esta carpeta también se incluyen los bloques de datos necesarios para la eje-
cución de estas funciones: ”InistSCard DB”, ”SCACAuth Message DB” y ”SCTran-
saccionT1 DB”.

La subcarpeta ”Aux” contiene dos funciones auxiliares para la ejecución de las
funciones de esta carpeta, ”cambioPCB” se utiliza para el control del bit de secuencia
del protocolo T=1. Para la creación del byte de control LRC de los mensajes APDU
enviados a la Smart Card y la comprobación de este bytes recibidos como respuesta
se utiliza la función ”LRC”.

La subcarpeta ”RS232” contiene la función ”RS232” necesaria para la comuni-
cación entre la CPU del PLC y la carta de comunicación RS-232 y la configuración
de dicha carta.

Para la programación de este prototipo se debe tener en cuenta que las funciones
utilizadas de env́ıo y recepción entre la CPU a la carta de comunicación RS-232 se
pueden ejecutar en varios ciclos de ejecución del programa en la CPU.

Por otro lado, contiene la función ”recepcion”, se encarga de, una vez recibida
una trama de datos desde la tarjeta de comunicación RS-232, tratarla y almacenarla
en el bloque de datos correspondiente para su tratamiento en el resto del programa.
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Esta subcarpeta contiene los bloques de datos necesarios para la correcta ejecu-
ción de estas funciones, ”DB RS232” y ”recepcion DB”.

SCACAuthMQTT

Esta carpeta (fig. 5.14) incluye las funciones necesarias para el intercambio de
datos del cliente asociado al PLC con el broker al que se asocia.

Figura 5.14: Carpeta SCACAuthMQTT programa S7-1212C.

En esta carpeta tenemos las funciones donde se construyen los mensajes a in-
tercambiar con el broker, ”enviar auth”, ”enviar connect”, ”enviar pingreq”, ”en-
viar pubrel” y ”enviar publish” construyen los correspondientes mensajes para ser
enviados al broker.

Para poder realizar estos mensajes se utilizan una serie de funciones auxilia-
res contenidas en la subcarpeta ”Aux”. Para codificar los datos en los formatos
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requeridos por el estándar MQTT. Utilizamos la función ”encode mqtt utf8” para
construir cadenas de caracteres UTF-8. Para componer enteros en 2 bytes se uti-
liza ”int to 2bytes” y para construir codificaciones de enteros de longitud variable
”encode variable byte integer”.

Por otro lado, los mensajes cifrados, que debemos enviar en campos que el
estándar MQTT define como cadenas de caracteres UTF-8, los codificamos en for-
mato Base64. Para transformar estos datos utilizaremos las funciones ”encode B64”
y ”decode B64”. Las tablas de codificación necesarias para estas funciones se alma-
cenan en el bloque de datos ”DB aux B64”.

En la subcarpeta ”TCP” se incluyen las funciones necesarias para el env́ıo y
recepción de datos mediante el interfaz ethernet incluido en el hardware de la CPU.

En la función ”ComTCPIP” se incluyen las funciones estándar de configuración
y comunicación de datos a través del interfaz ethernet mediante TCP/IP. Estas
funciones, al igual que ocurre con las funciones de comunicación RS-232, se pueden
ejecutar en varios ciclos de ejecución de la CPU.

Por otro lado, contiene la función ”tratar recepcion”, que se encarga de, una vez
recibida una trama de datos desde el interfaz ethernet, tratarla y almacenarla en el
bloque de datos correspondiente para su tratamiento en el resto del programa.

La función ”ramaining length” se encarga de leer el entero en longitud variable de
la cabecera fija de los mensajes MQTT recibidos, para conocer la longitud restante
que acompaña a dicha cabecera.

Esta subcarpeta también incluye el bloque de datos de configuración de la cone-
xión ethernet (ip, puerto, tipo de conexión, interfaz....) ”DBConexion” aśı como los
bloques de datos necesarios para la ejecución de la comunicación ”ComTCPIP DB”
y ”tratar recepcion DB”.

5.8.3. Memoria Utilizada

Las funciones y bloques de datos creados para la realización de la comunicación
con el broker y con la Smart Card ocupan el tamaño de memoria de trabajo en el
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PLC que podemos ver en las tablas 5.1 y 5.2.

Tabla 5.1: Memoria utilizada objetos PLC 1/2
Nombre Objeto Memoria utilizada
RS232 FC1 1570 bytes
cambioPCB FC2 44 bytes
LRC FC3 102 bytes
int to 2bytes FC4 54 bytes
encode mqtt utf8 FC5 184 bytes
enviar connect FC6 788 bytes
remaining length FC7 152 bytes
enviar auth FC8 377 bytes
enviar pingreq FC9 70 bytes
TratamientoAnalogico FC10 77 bytes
decode B64 FC11 720 bytes
encode B64 FC12 672 bytes
enviar pubrel FC13 163 bytes
InitSCArd FB1 1298 bytes
CicloCom FB2 423 bytes
ComTCPIP FB3 1120 bytes
SCTransaccionT1 FB4 1628 bytes
recepcion FB5 483 bytes
SCACAuth Message FB6 1325 bytes
tratar recepcion FB7 291 bytes
encode variable byte integer FB9 156 bytes
Autentificar FB11 1314 bytes
ProcesoPING FB12 252 bytes
ProcesoPUB FB13 2365 bytes
enviar publish FB14 732 bytes
DB RS232 DB4 906 bytes
ProcesoPIN DB DB5 116 bytes
InitSCArd DB DB8 156 bytes
DB Config DB10 86 bytes
ComTCPIP DB DB11 1332 bytes
CicloCom DB DB12 164 bytes
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Tabla 5.2: Memoria utilizada objetos PLC 2/2
Nombre Objeto Memoria utilizada
SCTransaccionT1 DB DB13 1204 bytes
recepcion DB DB16 884 bytes
SCACAuth Message DB DB17 1236 bytes
tratar recepcion DB DB18 676 bytes
Autentificar DB DB19 116 bytes
ProcesoPUB DB DB20 548 bytes
DBConexion DB21 22 bytes
DB aux B64 DB22 428 bytes

Podemos ver aśı que la inclusión de esta comunicación en el PLC consume 27843
bytes de memoria de trabajo de los 76800 bytes de este modelo de CPU.

5.9. Prototipo Basado en µPC

5.9.1. Hardware

Para la realización de este prototipo se ha utilizado una placa de desarrollo Rasp-
berry Pi 3 Model B+ [d4], muy utilizada para el desarrollo de prototipos. Estas
placas, en sus diferentes versiones, se han utilizado en una amplia gama de investi-
gaciones relacionadas con las comunicaciones en el ámbito del IoT ([63]-[65]) en los
últimos años.

Este dispositivo cuenta con un interfaz ethernet por el que se conecta al broker y
cuatro puertos USB a uno de estos puertos se conecta el lector comercial OMNIKEY
3021 [d5](fig. 5.15) de la firma HID, para la comunicación del dispositivo con la
Smart Card.
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Figura 5.15: Lector RFID HID OMNIKEY 3021.

5.9.2. Software

Para este prototipo se ha utilizado como sistema operativo la distribución de
Linux ”Raspbian GNU/Linux 10 (buster)”, espećıficamente desarrollada para este
tipo de dispositivos.

Se ha cargado a este dispositivo la libreŕıa estática ”SCACAUTH Cliente.a” (pun-
to 5.5) y la API PCSC Lite para su correcta ejecución. Utilizando esta libreŕıa para
todos los intercambios de mensajes con el broker según el esquema de seguridad
MQTT-SCACAUTH.

En este prototipo se utilizan dos I/O del dispositivo para poder comprobar el
correcto funcionamiento de la comunicación. Para el acceso a estas I/O se utiliza la
libreŕıa ”wiringpi”, para descargar esta libreŕıa desde el repositorio estándar de la
distribución de Linux utilizada se ejecuta la siguiente instrucción:

sudo apt−get i n s t a l l w i r i ngp i

Una vez instalada esta libreŕıa se puede comprobar su funcionamiento a través
de la instrucción ”gpio readall”. Esta instrucción nos mostrará el estado de todos los
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elementos del puerto I/O del dispositivo (fig 5.16).

Figura 5.16: Test wiringpi.

En este prototipo ante el cambio de nivel en una de las entradas que proporciona el
dispositivo Raspberry PI, env́ıa un mensaje al topic ”mPC pulsador” con el payload
”pulsado” cuando el valor de la I/O asignada cambia a valor 1 y ”liberado” cuando el
valor cambia a 0. También se realiza una suscripción al topic ”micro/pulsador micro”,
de tal manera que, cuando por ese topic se reciba el payload ”ha sido pulsado”, se
active la I/O asignada y cuando se reciba ”ha sido liberado” se desactive dicha I/O.
Se ha conectado a esta I/O un led para que se encienda o apague cuando se reciba
el payload correspondiente. Podemos ver este esquema de conexiones en la fig. C.3.
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5.9.3. Memoria Utilizada

El programa resultante de la compilación de este prototipo, ”mqttSCACAuth”,
tiene un tamaño de 83716 bytes.

5.10. Prototipo Basado en µPC J1939

En este prototipo se pretende demostrar la viabilidad del env́ıo de datos median-
te el esquema de seguridad MQTT-SCACAUTH desde un camión, utilizado en la
loǵıstica del sistema. Las electrónicas de control (ECU por sus siglas en inglés) de
los diferentes dispositivos integrados en los veh́ıculos de transporte de mercanćıas
se comunican entre śı mediante el protocolo J1939 en una amplia mayoŕıa de los
veh́ıculos comercializados en Europa. Los fabricantes de veh́ıculos pesados más im-
portantes (Hyundai, MAN AG, Volvo, Renault, Scania, Jhon Deere, etc...) siguen
esta norma en la actualidad.

El protocolo J1939 corresponde a una de las normas de la Sociedad de Ingenieros
Automotrices (SAE por sus siglas en inglés). Este protocolo se transmite sobre el
protocolo CAN extendido, con 29 bits en el campo CAN ID. El campo CAN ID se
descompone en diferentes componentes para la identificación del mensaje J1939 (fig.
5.17)[s11].
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Figura 5.17: Estructura CAN ID en J1939.

El protocolo J1939 es estudiado ampliamente en la literatura cient́ıfica publicada,
[66]-[69].

Esta norma define una serie de números de grupo de parámetros (PGN por sus
siglas en inglés) que deben estar presentes en los veh́ıculos y deja un espacio en las
definiciones de los códigos PGN para la transmisión de datos espećıficos del fabricante
(tabla 5.3)[s12].

Tabla 5.3: Distribución PGN
Rango PGNs Num.PGNs SAE o Fab. Comunicación
000000 - 00EE00 239 SAE PDU1=Peer to Peer
00EF00 1 Fab. PDU1=Peer to Peer
00F000 - 00FEFF 3840 SAE PDU2=Broadcast
00FF00 - 00FFFF 256 Fab. PDU2=Broadcast
010000 - 01EE00 239 SAE PDU1=Peer to Peer
01EF00 1 Fab. PDU1=Peer to Peer
01F000 - 01FEFF 3840 SAE PDU2=Broadcast
01FF00 - 01FFFF 256 Fab. PDU2=Broadcast

No todos los PGNs reservados para el estándar SAE están definidos, en los tramos
reservados existen espacios sin definir.
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Cada uno de los PGNs puede contener uno o varios parámetros (SPN por sus
siglas en inglés) que se transmitirán en el mensaje asociado a dicho PGN. En la
definición del protocolo se describe que parámetros se transmiten en cada PGN, si
son transmitidos ćıclicamente o ante un cambio, la ratio de transmisión en el caso
de ser ćıclicos, y la posición y codificación de los diferentes SPN que se transmiten
en cada uno de los PGNs.

El protocolo J1939 define también mensajes especiales que se utilizan para enviar
los defectos de todas las ECU del sistema [s13]. Estos mensajes de defecto (DM por
sus siglas en inglés) se env́ıan ante un cambio de la lista de mensajes de defecto pre-
sentes en las ECU. Tanto ante la aparición de los defectos como ante la desaparición
de estos.

Cada mensaje DM puede transmitir uno o varios códigos de diagnóstico de errores
(DTC por sus siglas en inglés), en el caso de transmitir más de un DTC el mensaje
DM es transmitido en múltiples mensajes CAN para poder transmitir una longitud
mayor de datos de los que se pueden transmitir en un mensaje CAN, para ello se
utiliza la codificación multimensaje definida en el protocolo J1939.

5.10.1. Hardware

Para la realización de este prototipo se ha partido el mismo hardware que para
el prototipo basado en µPC (punto 5.9), añadiendo a ese hardware la tarjeta de
comunicación CAN ”PICAN2 CAN-Bus Board for Raspberry Pi”, fabricada por la
firma SK PANG ELECTRONICS. Esta tarjeta proporciona dos interfaces CANopen
a la placa de evaluación Raspberry Pi 3 Model B+.

Para poder simular el env́ıo de datos desde las ECU de un veh́ıculo al bus CAN del
prototipo se utilizan dos tarjetas de simulación de ECU. Estas tarjetas se denominan
”JCOM.J1939.USB-B” de la firma Copperhill Technologies (fig. 5.18). Nos permiten
enviar cualquier comando J1939 desde la dirección configurada, con el PGN que
seleccionemos debidamente formateado. Para el control de la simulación se utiliza el
software de libre distribución, proporcionado por el fabricante de la tarjeta, ”J1939
COM Monitor Pro”. Se realiza la conexión entre la tarjeta y el ordenador donde se
ejecute el software de control mediante un puerto USB.
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Figura 5.18: Placa de simulacion ECU J1939.

Para completar el prototipo, se conecta un dispositivo GPS a un puerto USB del
prototipo, cuya referencia es VK-162, desarrollado por la firma FTVOGUE, con el
objetivo de simular el env́ıo de la geoposición del veh́ıculo.

Todos estos datos serán enviados al servidor a través de un dongle USB 3G E3372
de la firma Huawei, dotando aśı de una interfaz WAN móvil al prototipo.

5.10.2. Software

En este prototipo, a partir del interfaz CAN proporcionado por la tarjeta ”Pi-
CAN2”, se leen diversos PGNs estándar definidos como datos periódicos a enviar
(anexo E). Estos valores se env́ıan al broker de manera ćıclica. Este env́ıo se realiza
al topic ”/J1939 periodico/idvehiculo/”, como payload se env́ıa una cadena con for-
mato JSON con todos los parámetros de env́ıo periódico configurados y el timestamp
de recogida de los datos.

Se lee el mensaje DM1 y se env́ıa la aparición y desaparición de los defectos
informados por las ECU. Los DTC transmitidos en estos mensajes identifican el
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Caṕıtulo 5 MQTT-SCACAUTH

mensaje de error por medio de la dirección de env́ıo de dicho mensaje (ECU donde
se ha producido) y dos valores contenidos en el mensaje, el SPN y el indicador de
modo de fallo (FMI por sus siglas en inglés). Se env́ıa cada DTC, en su aparición
y desaparición o reseteo, al topic ”/J1939 def/idvehiculo/”, como payload se env́ıa
una cadena JSON con la dirección de la ECU, SPN, FMI, un booleano que indica
aparición o desaparición y un timestamp con el instante del apunte.

Las geoposiciones léıdas se env́ıan al topic ”/geopos/idvehiculo/”, en su payload
se env́ıa una cadena con formato JSON con la geoposición a enviar y la velocidad
asociada.

Por último, cada vez que se produce una conexión a la red 3G se env́ıa al servidor
un mensaje al topic ”/ips/idvehiculo/” y en su payload se env́ıa una cadena JSON
con la ip y el timestamp del instante de la conexión.

El software de este prototipo se ha desarrollado completamente en el lengua-
je de programación Python, para ello se ha utilizado el módulo Python ”SCA-
CAuth Cliente Python” desarrollado en esta tesis (punto 5.5).

Este software se divide en cuatro servicios, que se interconectaran mediante una
base de datos Sqlite3 configurada en el prototipo.

Esta base de datos tiene las siguientes tablas:

geopos: en esta tabla se almacenan los valores de geoposición y velocidad a
enviar hasta su env́ıo.

J1939 onchange: en esta tabla se almacenan los defectos léıdos en los mensajes
DM. Se crea un apunte en el momento de su aparición y otro en el momento
de su desaparición. Los datos permanecen en esta tabla hasta el momento de
su env́ıo.

J1939 periodico: En esta tabla se almacenan los datos ćıclicos léıdos de los
diferentes mensajes J1939. Se realiza un apunte cada sesenta segundos con los
valores a enviar. Los datos permanecen en esta tabla hasta el momento de su
env́ıo.

ips: Cada vez que se produzca una conexión del sistema a la red 3G se almacena
la ip asignada al interfaz 3G hasta su env́ıo.
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Los cuatro servicios que se han creado para este prototipo son los siguientes:

servGPS: lee los datos obtenidos del dispositivo GPS y si ha habido un despla-
zamiento mayor de 50 metros desde el último apunte, realiza un nuevo apunte
en la tabla geopos, con la geoposición y la velocidad léıda.

servJ1939: este servicio lee todos los mensajes que se intercambian por el bus
CAN con formato J1939. Selecciona los mensajes configurados y trata los da-
tos transmitidos en estos mensajes. Cada minuto realiza la media de todos
los valores léıdos por los mensajes configurados y crea un apunte en la tabla
J1939 periodico. Si recibe algún mensaje DM trata dicho mensaje y realiza el
apunte correspondiente en la tabla J1939 onchange. Para realizar la lectura de
los mensajes en J1939 que viajen por el bus CAN se ha utilizado el módulo
Python ”can-j1939” de libre distribución.

serv3G: este servicio inicia la comunicación 3G a través del dongle 3G instalado
en el sistema, configura el firewall para únicamente permitir las comunicaciones
utilizadas en el prototipo y se mantiene vigilante de la conexión. Una vez
realizada la conexión correctamente crea un apunte en la tabla ips con la ip
asignada. Si se detecta que la conexión 3G se ha cáıdo (por ejemplo, por falta de
cobertura), realiza intentos de reconexión cada cierto tiempo configurable. Para
la configuración del dongle 3G se ha utilizado el programa de libre distribución
”wvdial” y para gestionar la seguridad de las conexiones se ha utilizado la
herramienta ”iptables”.

servMQTT: Este servicio se conecta al broker MQTT asignado mediante el
módulo Python ”SCACAuth Cliente Python.so”. Cada 60 segundos comprue-
ba si existen apuntes sin enviar en la base de datos del prototipo. Si existe
algún apunte en alguna tabla, env́ıa este apunte al broker asociando los datos
al topic correspondiente dependiendo de en qué tabla está ese apunte y del
identificador de veh́ıculo configurable. Una vez recibido el evento que confirma
que la publicación ha finalizado correctamente, borra el apunte correspondiente
de la base de datos.
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5.10.3. Memoria Utilizada

En la siguiente tabla 5.4 podemos ver el tamaño de todos los módulos desarro-
llados para este prototipo.

Tabla 5.4: Memoria prototipo µPC J1939
Módulo Tamaño (bytes)

Módulos servGPS
aux GPS.pyc 2404
servGPS.pyc 1319

Total 3723
Módulos servJ1939

clases datos.pyc 955
esc msg.pyc 1331
servj1939.pyc 3679

Total 6005
Módulos serv3G

ArrancarUSB.pyc 1047
const3G.pyc 2219
ControlDongle.pyc 4048
serv3G.pyc 2063

Total 9377
Módulos servMQTT

servMQTT.pyc 4190
Total 4190

5.11. Prototipo Broker

Para la realización del broker que cumpla con el esquema de seguridad MQTT-
SCACAUTH se ha partido del broker de código abierto, bajo licencia EPL/EDL,
”mosquitto” [70], en su versión 2.0.4.
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El broker ”mosquitto” es parte de la fundación Eclipse dentro de su proyecto
”Open Source for IoT” [w11]. El desarrollo de ”mosquitto” fue realizado por Roger
Light y su código está accesible en el repositorio de código GitHub para su libre
acceso [w12].

Se ha añadido, en el fichero de configuración de la compilación del proyecto ”con-
fig.mk”, una nueva variable denominada WITH SCACAUTH para poder realizar la
compilación de este proyecto con o sin el esquema de seguridad MQTT-SCACAUTH.
Esta variable cambia las variables de compilación preexistentes para añadir la libreŕıa
”libSCACAuth Applet Broker.a” a la compilación de los diferentes módulos que com-
ponen el proyecto. Además se incluye la macro de preprocesado homónima, utilizada
para seleccionar los segmentos de código a compilar cuando deseamos compilar el
proyecto con el esquema de seguridad MQTT-SCACAUTH o sin él.

i f e q ( $ (WITH SCACAUTH) , yes )
SCACAUTH CARD:= −L . . / −lSCACAuth Applet Broker

−I / usr / inc lude /PCSC − l p c s c l i t e −DWITH SCACAUTH
APP CPPFLAGS:=$ (APP CPPFLAGS) $ (SCACAUTH CARD)
BROKER CPPFLAGS:=$ (BROKER CPPFLAGS) $ (SCACAUTH CARD)
CLIENT CPPFLAGS:=$ (CLIENT CPPFLAGS) $ (SCACAUTH CARD)
LIB CPPFLAGS:=$ (LIB CPPFLAGS) $ (SCACAUTH CARD)
LIB CLAGS:=$ (LIB CFLAGS) $ (SCACAUTH CARD)
CLIENT LDFLAGS:=$ (CLIENT LDFLAGS) $ (SCACAUTH CARD)
BROKER LDADD:=$ (BROKER LDADD) $ (SCACAUTH CARD)

e n d i f

En el mismo fichero de configuración se modifica la variable ”VERSION” del
valor ”2.0.4” al valor ”SCACAUTH1.0”.

Todas las modificaciones del código de este proyecto se han encapsulado con la
macro de preprocesado WITH SCACAUTH para compilarlo únicamente cuando en
el fichero de configuración de la compilación se active la compilación con MQTT-
SCACAUTH.

#i f d e f WITH SCACAUTH
. . . nuevo . . .

#e l s e
. . . p r e e x i s t e n t e . . .

#e n d i f
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En el fichero de configuración ”mosquitto.conf”, donde se configura el broker, se
ha añadido una nueva variable, denominada ”scard reader”, para designar el lector
a utilizar en las comunicaciones con la Smart Card del broker.

Para la utilización de la libreŕıa de acceso al applet del broker, en todos los
módulos del programa, se incluye en el fichero de cabecera ”mosquitto.h” la llamada
al fichero ”SCACAuth Broker.h”.

Se han realizado las modificaciones necesarias en la función ”config read file core”
del fichero ”conf.c” para la lectura de esta nueva propiedad. Esta propiedad se alma-
cena en la propiedad ”scard reader” de la estructura modificada ”mosquitto config”
definida en el fichero ”mosquitto broker internal.h”.

En el fichero ”mosquitto.c”, donde se encuentra la función ”main” del programa,
se ha insertado el código necesario para la inicialización del lector que se utiliza
en el resto del programa para la comunicación con la Smart Card. Si la propiedad
”scard reader” no está definida en el fichero de configuración, en el arranque del
programa se consulta el lector a utilizar para la comunicación con la Smart Card.

Las funciones ”mosquitto main loop” del fichero ”loop.c”, ”mux epoll handle”
del fichero ”mux epoll.c”, ”mux poll handle” del fichero ”mux poll.c”, y ”mux add in”
definida en los ficheros ”mux.c / .h”, se han modificado para poder definir los nuevos
clientes que se conectan al broker con los datos de la Smart Card utilizada.

Los datos relacionados con cada cliente activo se almacenan en una estructura
”mosquitto” definida en el fichero ”mosquitto internal.h”. Esta estructura se ha mo-
dificado para la inclusión de los datos necesarios para la utilización del esquema de
seguridad definido en esta tesis. Estos nuevos datos son los relacionados con la Smart
Card que se debe utilizar para la llamada a las funciones del broker y una variable
booleana para el cumplimiento de la premisa [SCACAUTH-PRE-4], el no env́ıo de
un mensaje hasta la finalización del proceso desencadenado por el mensaje anterior.

En la función ”db message write inflight out single” del fichero ”database.c” se
realiza el bloqueo del env́ıo de nuevas publicaciones hasta que se finalice el proceso
desencadenado por el env́ıo anterior.

En los ficheros ”util mosq.c /.h” se han desarrollado las funciones para la co-
dificación y decodificación en Base 64, necesarios para la transmisión de elementos
cifrados en propiedades codificadas en UTF-8.
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5.11.1. Autenticación

El broker ”mosquitto” está preparado para incluir el código necesario para realizar
una autenticación en varios pasos definido en la versión 5.0 del protocolo MQTT [s1].
Este código se debe generar como un plug-in compilado como un módulo separado
del proyecto principal. Para ello define un esquema para la realización de este plug-in
cuyas estructuras y funciones están definidas en el fichero ”mosquitto plugin.h”.

En la realización del plug-in para la autenticación según el esquema de segu-
ridad MQTT-SCACAUTH se ha creado un nuevo directorio denominado ”SCA-
CAuth plugin”, a partir del directorio ráız del proyecto. En este directorio se han
colocado todos los ficheros necesarios para la creación de este plug-in aśı como su
fichero de compilación.

Los ficheros generados son los siguientes:

”SCACAuth.c”: en este fichero se desarrollan las funciones definidas para un
plug-in de autenticación en varios pasos del proyecto ”mosquitto”, creando es-
tas funciones para el correcto cumplimiento del esquema de seguridad MQTT-
SCACAUTH.

”Aux SCACAuth.c / .h”: en estos ficheros se definen las funciones auxiliares,
estructuras y constantes que se utilizan en ”SCACAuth.c”.

La compilación de este plug-in da como resultado el objeto ”SCACAuth.o”. En
el fichero ”mosquitto.conf” se rellena la variable de configuración ”auth plugin” con
el objeto generado.

auth p lug in SCACAuth plugin/SCACAuth . o

5.11.2. Intercambio de Mensajes

Para el cumplimiento del esquema de seguridad MQTT-SCACAUTH en el inter-
cambio de mensajes entre el broker y el cliente, una vez finalizada la autenticación,
se han modificado 9 ficheros del proyecto inicial (fig. 5.19).
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Figura 5.19: Ficheros modificados en ”mosquitto” para intercambio de mensajes.

Una vez realizadas estas modificaciones se consigue el cumplimiento de todos los
aspectos necesarios para la utilización del esquema de seguridad MQTT-SCACAUTH.

En los manejadores de recepción de mensajes (”handle *.c / .h”) y de env́ıo de
mensajes (”send *.c / .h”) se ha incluido el código necesario para el tratamiento de
los componentes espećıficos del esquema de seguridad MQTT-SCACAUTH. Para la
generación y comprobación de estos componentes se realizan las llamadas necesarias
a las funciones expuestas por la libreŕıa ”libSCACAUth Applet Broker.a”.

”handle pubackcomp.c”: se modifica la función ”handle pubackcomp” para
liberar el env́ıo de nuevas publicaciones [SCACAUTH-PRE-4].

”handle pubrec.c”: se modifica la función ”handle pubrec” para la comproba-
ción de los datos espećıficos del esquema de seguridad con la función
”check pubrec broker’.

”send mosq.c”: se modifica la función ”send pubrec” para la creación de los da-
tos espećıficos del esquema de seguridad con la función ”create pubrec broker”.

”send publish.c”: se modifica la función ”send publish” para bloquear el env́ıo
de nuevas publicaciones hasta la finalización del proceso desencadenada por
esta [SCACAUTH-PRE-4]. Además se cifra el topic y el payload a enviar con
las funciones ”create payload broker” y ”create topic broker”.

”handle connect.c”: se realiza la modificación de la función ”handle connect”.
En el caso de un fallo de autenticación se env́ıa un mensaje CONNACK con
código de respuesta 0x87 (NOT AUTHORIZED).
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”handle publish.c”: se modifica la función ”handle publish” para la decodifica-
ción del payload y el topic recibidos mediante las funciones ”read payload broker”
y ”read topic broker”.

”handle subscribe.c”: se modifica la función ”handle subscribe” para el desci-
frado del topic recibido mediante la función ”read topic broker sub”.

”handle unsubscribe.c”: se modifica la función ”handle unsubscribe” para el
descifrado del topic recibido con la función ”read topic broker sub”. También
en la misma función se genera el cifrado necesario para el env́ıo del mensaje
UNSUBACK mediante la función ”create sub unsub ack”.

”send suback.c”: se modifica la función ”send suback” para la inclusión de los
datos cifrados correspondientes mediante la función ”create sub unsub ack”.
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Resultados Experimentales

En este caṕıtulo se exponen los resultados obtenidos de los diferentes experimentos
realizados. Se pretende comprobar el tiempo necesario para la ejecución de las fun-
ciones propias del esquema de seguridad MQTT-SCACAUTH. También se realiza un
estudio del consumo eléctrico de las funciones criptográficas utilizadas en el esquema
propuesto en esta tesis.
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Caṕıtulo 6 MQTT-SCACAUTH

6.1. Tiempo de Ejecución

Todos los ficheros de datos obtenidos en esta experimentación, aśı como el pro-
yecto RStudio utilizado para la realización de cálculos y generación de las gráficas,
están disponibles en el repositorio de esta tesis [w1].

6.1.1. Cliente

Para la toma de datos de tiempo de ejecución de las diferentes funciones crip-
tográficas, en el esquema de seguridad MQTT-SCACAUTH, se ha realizado una
modificación del prototipo cliente generado con un µprocesador (punto 5.7). Se ha
modificado el software de este prototipo para que realice un número determinado de
iteraciones de todos los procesos a estudiar. Configurando con constantes el número
de iteraciones a realizar para cada tipo de proceso.

En el prototipo original no se realizan los procesos de suscripción y recepción
de publicación, es por ello por lo que se han añadido las funciones necesarias para
la realización de las iteraciones de estos procesos en el prototipo utilizado para la
medición de tiempos.

Se desea estudiar el tiempo total empleado en el env́ıo del APDU, ejecución de
la instrucción y recepción de la respuesta.

Para ello se calcula el tiempo con la ayuda de la función ”micros” y se env́ıa el
dato obtenido por el puerto serie de depuración para su recogida.

La función ”micros” nos devuelve el tiempo transcurrido desde el inicio de la
ejecución del programa en microsegundos.

Se toma el tiempo antes y después de la ejecución de la función ”SCTransac-
cionT1”, la diferencia entre ambos es el tiempo empleado para el env́ıo del APDU,
ejecución de la instrucción y recepción de la respuesta.

unsigned long tiempo1 = micros ( ) ;
SCTransaccionT1 ( conexion , mensaje ,
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long i tud env i a r , &long i tud r e spue s t a , PCB, r e spue s ta ) ;
unsigned long tiempo2 = micros ( ) ;
S e r i a l . p r i n t ( tiempo2 − tiempo1 ) ; S e r i a l . p r i n t ( ” ; ” ) ;

6.1.2. Broker

Con el fin de calcular el tiempo de ejecución de las funciones en la Smart Card del
broker se añade una nueva variable en el fichero ”config.mk”, WITH TIMECSV, en
el prototipo del broker (punto 5.11). Esta variable nos da la opción de poder compilar
el proyecto del broker con o sin el almacenamiento de estos tiempos en archivos csv.
Esta variable introduce una nueva macro de preprocesado homónima que compila o
no los fragmentos de código dedicados al almacenamiento del tiempo de ejecución.

Se utiliza la función ”gettimeofday”, de la libreŕıa ”sys/time.h”, que nos devuelve
el tiempo transcurrido desde el 1 de enero de 1970, con una precisión de microse-
gundos. Esta función es invocada antes y después de la ejecución de la función a
comprobar y se calcula su diferencia con la función ”timersub” de la misma libreŕıa.
Estos tiempos son almacenados en el archivo csv correspondiente.

#i f d e f WITH TIMECSV
gett imeofday(& t v a l b e f o r e , NULL) ;

#e n d i f
. . . . . Smart Card . . . . . . . .

#i f d e f WITH TIMECSV
gett imeofday(& t v a l a f t e r , NULL) ;
t imersub(& t v a l a f t e r , &t v a l b e f o r e , &t v a l r e s u l t ) ;
d i f t i empo=t v a l r e s u l t . t v u s e c ;
. . . . e s c r i b e en f i c h e r o co r r e spond i en t e . . . . .

#e n d i f
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6.1.3. Autenticación Mutua. Cifrado Asimétrico

Para el cálculo de tiempos en una autenticación mutua se realiza el siguiente
proceso de llamadas a las funciones de los applets correspondientes:

”create auth step1” (Smart Card cliente). Crea los datos para el primer paso
de la autenticación.

”check auth step1” (Smart Card broker). Comprueba los datos del primer paso
de la autenticación.

”create auth step2” (Smart Card broker). Crea los datos para el segundo paso
de la autenticación.

”check auth step2” (Smart Card cliente). Comprueba los datos del segundo
paso de la autenticación.

”create auth step3” (Smart Card cliente). Crea los datos para el tercer paso
de la autenticación.

”check auth step3” (Smart Card broker). Comprueba los datos del tercer paso
de la autenticación.

Para el estudio de estos tiempos se han realizado 100 iteraciones del proceso de au-
tenticación, los datos obtenidos se almacenan en los ficheros ”autB.csv” y ”autC.csv”.

Podemos ver los resultados de este estudio en la siguiente figura (fig. 6.1).
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Figura 6.1: Tiempos Autenticación Mutua.

Como podemos ver, el tiempo total de la autenticación mutua es de media de
2555,07 ms, 1232,03 ms en las funciones ejecutadas en el cliente y 1323,04 ms en
las ejecutadas en el broker. El tiempo total de ejecución es muy estable, con una
desviación t́ıpica de 7,86 ms.

En la tabla 6.1 se muestra un resumen de los tiempos obtenidos en esta prueba.

Tabla 6.1: Resumen tiempos Autenticación Mutua
Función Lugar de

ejecución
Media
(ms)

σ (ms)

Crear Step 1 Cliente 561,5 3,69
Check Step 1 Broker 64,54 0,17
Crear Step 2 Broker 646,71 3,75
Check Step 2 Cliente 619,98 3,96
Crear Step 3 Cliente 50,55 0,01
Check Step 3 Broker 611,79 3,58

Total 2555,07 7,86

Los resultados obtenidos son los esperables teniendo en cuenta otras investigacio-
nes con experimentación en criptograf́ıa asimétrica con Smart Card. En el art́ıculo
de Almeida et al. [71], se realiza una implementación mejorada del SCP10 [s14], que
utiliza criptograf́ıa asimétrica, en un applet JavaCard. Los autores realizan una serie
de experimentos con la misma Smart Card que la utilizada en esta tesis, J3H145. En
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estas experimentaciones se comprueba que una autenticación mutua tiene un tiempo
de ejecución de 2.76 segundos con el SPC10 original y de 4.11 segundos con el SPC10
mejorado.

6.1.4. Cifrado Simétrico

En el intercambio de mensajes entre el broker y un cliente para una publicación
se realizan tres cifrados y sus correspondientes descifrados con el algoritmo de crip-
tograf́ıa simétrica seleccionado, topic, payload y los datos adicionales enviados en el
mensaje PUBREC.

El topic y el payload pueden tener una longitud variable de entre 11 y 256 bytes.
Este tamaño se corresponde con la longitud del UID (8 bytes en cumplimiento de
la premisa [SCACAUTH-PRE-2]), dos bytes que indican la longitud del componente
cifrado, más de 1 a 246 bytes (en cumplimiento de la premisa [SCACAUTH-PRE-6])
del propio componente. Para hacer posible el cifrado simétrico seleccionado (AES)
esta longitud se rellena hasta un múltiplo de la longitud de la clave de cifrado (16
bytes en este prototipo).

El tamaño de los datos adicionales enviados en el mensaje PUBREC siempre será
el mismo ya que siempre se cifra una longitud igual al tamaño del UID (8 bytes)
más dos números aleatorios de longitud igual a la clave de cifrado (16 bytes). Por lo
que siempre se cifra un conjunto de datos de 40 bytes que son rellenados hasta una
longitud de 48 bytes.

En el intercambio de mensajes entre el broker y un cliente para la creación de una
suscripción o su anulación se realiza el cifrado y descifrado de dos componentes. El
topic enviado en el mensaje SUBSCRIBE o UNSUBSCRIBE, con un tamaño variable
de entre 1 y 246 bytes, para un cifrado de entre 11 y 256 bytes, al igual que en el
topic enviado en una publicación. El otro componente cifrado en este intercambio de
mensajes son los datos adicionales enviados en el mensaje SUBACK o UNSUBACK.
Estos datos se componen del UID del cliente más un número aleatorio de longitud
igual a la clave simétrica seleccionada (16 bytes). Estos 24 bytes son rellenados hasta
una longitud de 32 bytes.

La longitud de los datos cifrados en el env́ıo de mensajes afecta notablemente al
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tiempo de ejecución de las funciones de cifrado y descifrado realizadas en la Smart
Card. Es por ello que primero se realiza el cálculo del tiempo de cifrado y descifrado
simétrico para diferentes longitudes y a continuación se hará un estudio completo de
las diferentes funciones que intervienen en cada tipo de intercambio de mensajes con
la longitud máxima en los campos de longitud variable.

Se realiza el cifrado y descifrado para los diferentes tamaños del componente a
cifrar, teniendo en cuenta que estas longitudes tienen que ser múltiplos de la longitud
de la clave de cifrado, las posibles longitudes son los múltiplos de 16 entre 16 y 256.
Para realizar esta experimentación se realizan cifrados y descifrados de longitud 16,
32, 64, 128 y 256 bytes. Tanto el cifrado como el descifrado se realiza desde el cliente
y desde el broker. En la figura 6.2 podemos ver los resultados de estas pruebas. En
todas las pruebas se han realizado 100 iteraciones.

Figura 6.2: Tiempos cifrado y descifrado simétrico.

En todos los casos vemos que el tiempo de realización de una operación en la
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Smart Card del cliente es sensiblemente inferior a la realizada en la Smart Card
del broker. Esta diferencia está justificada porque en la Smart Card del broker los
números aleatorios que se utilizan como claves de cifrado simétrico se han almacenado
en memoria EEPROM, por las restricciones de memoria RAM de la Smart Card.
En la Smart Card del cliente estos números se almacenan en memoria RAM, mucho
más rápida. Este es el motivo de que los procesos de criptograf́ıa simétrica son más
lentos en la Smart Card del broker que en la del cliente.

Los datos medios obtenidos en este experimento se pueden ver en la siguiente
tabla 6.2.

Tabla 6.2: Resumen tiempos cifrado simétrico.
Operación Broker Cliente

Media (ms) σ (ms) Media (ms) σ (ms)
Cifrado 16b 25,08 0,06 19,77 0,09
Cifrado 32b 29,65 0,10 22,30 0,09
Cifrado 64b 35,31 0,09 27,43 0,09
Cifrado 128b 57,57 0,09 37,71 0,09
Cifrado 256b 82,38 0,13 61,03 0,09
Descifrado 16b 24,83 0,10 19,27 0,02
Descifrado 32b 28,16 0,39 21,80 0,01
Descifrado 64b 35,07 0,11 26,92 0,02
Descifrado 128b 48,92 0,54 37,31 0,03
Descifrado 256b 79,94 0,40 60,57 0,01

6.1.5. Publicación B =⇒ Cx

En este proceso de cálculo de tiempos en una publicación desde el broker a un
cliente se realiza el siguiente proceso de llamadas a las funciones de los applets
correspondientes.

”create payload broker” (Smart Card broker). Cifra el payload a enviar (246
bytes).

139
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”create topic broker” (Smart Card broker). Cifra el topic a enviar (246 bytes).

”read payload” (Smart Card cliente). Descifra el payload recibido y comprueba
su validez (246 bytes).

”read topic” (Smart Card cliente). Descifra el topic recibido y comprueba su
validez (246 bytes).

”create pubrec” (Smart Card cliente). Crea el cifrado para su env́ıo en el men-
saje PUBREC.

”check pubrec broker” (Smart Card broker). Descifra y comprueba la validez
del cifrado recibido en el mensaje PUBREC.

Se han realizado 100 iteraciones del proceso de publicación. Se suscribe el pro-
totipo utilizado en las pruebas a un topic y desde una pequeña aplicación cliente
generada para este fin se realizan las 100 publicaciones en ese topic. Los datos obte-
nidos se almacenan en los ficheros ”pubBC C.csv” y ”pubBC B.csv”.

Podemos ver los resultados de este estudio en la siguiente figura (fig. 6.3).

Figura 6.3: Tiempos publicación B =⇒ Cx.

Como nos muestran las gráficas de los tiempos obtenidos, la media de todos
los procesos criptográficos utilizados para una publicación enviada por el broker al
cliente es de 352,98 ms, es un proceso con un tiempo de ejecución muy estable (con
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una desviación t́ıpica de 0,58 ms). La mayor parte del tiempo es utilizado para la
realización de las funciones del broker, 144,44 ms para el cliente y 208,54 ms para el
broker.

En la tabla 6.3 podemos ver un resumen de los tiempos obtenidos en esta prueba.

Tabla 6.3: Resumen tiempos Publicación B =⇒ Cx

Función Lugar de
ejecución

Media
(ms)

σ (ms)

Crear Payload broker 82,47 0,16
Crear Topic broker 82,76 0,53
Leer Payload Cliente 60,57 0,01
Leer Topic Cliente 60,59 0,04
Crear PUBREC Cliente 23,27 0,01
Check PUBREC broker 43,31 0,06

Total 352,98 0,58

6.1.6. Publicación Cx =⇒ B

Para el cálculo de tiempos en una publicación desde un cliente al broker se realiza
el siguiente proceso de llamadas a las funciones de los applets correspondientes.

”create payload” (Smart Card cliente). Cifra el payload a enviar (246 bytes).

”create topic” (Smart Card cliente). Cifra el topic a enviar (246 bytes).

”read payload broker” (Smart Card broker). Descifra el payload recibido y
comprueba su validez (246 bytes).

”read topic broker” (Smart Card broker). Descifra el topic recibido y comprue-
ba su validez (246 bytes).

”create pubrec broker” (Smart Card broker). Crea el cifrado para su env́ıo en
el mensaje PUBREC.
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”check pubrec” (Smart Card cliente). Descifra y comprueba la validez del ci-
frado recibido en el mensaje PUBREC.

Para el estudio de estos tiempos se han realizado 100 iteraciones del proceso de
autenticación, los datos obtenidos se almacenan en los ficheros ”pubCB B.csv” y
”pubCB C.csv”.

Podemos ver los resultados de este estudio en la siguiente figura (fig. 6.4).

Figura 6.4: Tiempos publicación Cx =⇒ B.

Como nos muestra las gráficas de los tiempos obtenidos, la media de todos los
procesos criptográficos utilizados para una publicación enviada por un cliente al
broker es de 357,98 ms, es un proceso con un tiempo de ejecución muy estable (con
una desviación t́ıpica de 0,26 ms). La mayor parte del tiempo es utilizado para la
realización de las funciones del broker, 143,13 ms para el cliente y 214,85 ms para el
broker.

En la tabla 6.4 podemos ver un resumen de los tiempos obtenidos en esta prueba.
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Tabla 6.4: Resumen tiempos Publicación Cx =⇒ B

Función Lugar de
ejecución

Media
(ms)

σ (ms)

Crear Payload Cliente 61,05 0,09
Crear Topic Cliente 61,03 0,09
Leer Payload Broker 79,86 0,12
Leer Topic Broker 80,00 0,17
Crear PUBREC Broker 54,99 0,11
Check PUBREC Cliente 21,05 0,11

Total 357,98 0,26

6.1.7. Suscripción

Para el cálculo de tiempos en una suscripción o anulación de suscripción se realiza
el siguiente proceso de llamadas a las funciones de los applets correspondientes.

”create topic sub” (Smart Card cliente). Cifra el topic al que el cliente se sus-
cribe o bien cancela su suscripción (246 bytes).

”read topic sub” (Smart Card broker). Descifra el topic recibido (246 bytes).

”create ack sub” (Smart Card broker). Genera el cifrado a enviar en un mensaje
SUBACK o UNSUBACK.

”check ack sub” (Smart Card cliente). Descifra dato cifrado recibido por un
mensaje SUBACK o UNSUBACK y comprueba su validez.

Para el estudio de estos tiempos se han realizado 100 iteraciones del proceso
de autenticación, los datos obtenidos se almacenan en los ficheros ”subB.csv” y
”subC.csv”.

Podemos ver los resultados de este estudio en la siguiente figura (fig. 6.5).

Como nos muestran las gráficas de los tiempos obtenidos, la media de todos los
procesos criptográficos utilizados para un proceso de suscripción es de 202,55 ms, es
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Figura 6.5: Tiempos suscripción o anulación de suscripción.

un proceso con un tiempo de ejecución muy estable (con una desviación t́ıpica de
0,21 ms). La mayor parte del tiempo es utilizado para la realización de las funciones
del broker, 79,39 ms para el cliente y 123,16 para el broker.

En la tabla 6.5 podemos ver un resumen de los tiempos obtenidos en esta prueba.

Tabla 6.5: Resumen tiempos Suscripción o anulación de Suscripción
Función Lugar de

ejecución
Media
(ms)

σ (ms)

Crear Topic Cliente 61,08 0,01
Leer Topic Broker 79,9 0,16
Crear ACK Broker 43,25 0,07
Check ACK Cliente 18,31 0,10

Total 202,55 0,21

6.1.8. Tiempo de Ejecución vs Tiempo de Comunicación

Analizando con un osciloscopio la señal I/O de la Smart Card (C7) durante el
proceso de env́ıo del APDU, ejecución de la instrucción y recepción de la respuesta
por parte del µprocesador, podemos observar que el tiempo de comunicación es
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en algunas de las instrucciones bastante significativo con respecto al tiempo de su
ejecución.

Con el objeto de poder realizar esta medición, se activa una señal de salida en
el µprocesador durante el proceso de env́ıo del APDU, ejecución y recepción de la
respuesta y se mide la señal I/O durante el periodo en el que la señal esta activa.

Para realizar este análisis se ha utilizado un osciloscopio PicoScope 2204A [d6]. El
resultado de esta medida lo podemos observar en la figura 6.6, la señal de disparo se
ha conectado a la sonda A del osciloscopio (señal azul) y la señal I/O se ha conectado
a la sonda B del osciloscopio (señal roja).

Figura 6.6: Análisis tiempos comunicación vs ejecución.

En el caso de las funciones con criptograf́ıa asimétrica podemos observar que
el tiempo de comunicación es mucho menor que el de ejecución en el caso de las
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instrucciones CREATE AUTH STEP1 y CHECK AUTH STEP2, no siendo aśı en
el caso de la instrucción CREATE AUTH STEP3.

Por otro lado, en el caso del cifrado simétrico, podemos observar que el aumento
del tiempo en las instrucciones de cifrado y descifrado simétrico correspondiente
al tamaño de los elementos a tratar se justifica en gran medida por el tiempo de
comunicación de estos datos, siendo menos significativo el aumento del tiempo de
ejecución de la función.

Para analizar estas gráficas debemos tener en cuenta algunas consideraciones:

La diferencia de amplitud entre la señal I/O cuando el µprocesador env́ıa datos
a cuando los recibe, se debe al diodo colocado en el TX del µprocesador (C.1)
para poder realizar la conexión entre su UART (a dos hilos) y el UART de la
Smart Card (a un hilo).

En los cifrados simétricos los datos enviados y recibidos no son los mismos,
ya que en el cifrado la Smart Card añade el UID y el tamaño del elemento a
cifrar en dos bytes. Por ello vemos una clara diferencia en el tiempo de env́ıo
y recepción, apreciable sobre todo en los cifrados con pocos bytes.

En las comunicaciones de más de 254 bytes vemos un espacio sin comunicación
antes de finalizar la misma. Esto es debido a que supera la longitud máxima de
comunicación de la Smart Card (IFSC). Por lo que en estas comunicaciones hay
que realizar la segmentación de los mensajes. Este tiempo de segmentación de
los mensajes es el tiempo sin comunicación que podemos observar en la gráfica.
En este tiempo, en el caso de recepciones de más de 254 bytes por parte de la
Smart Card, se realiza el traspaso de los datos recibidos en el primer mensaje
en el buffer de recepción a las variables internas donde se trabajan durante la
ejecución de la instrucción. En el caso del env́ıo de respuestas de más de 254
bytes por parte de la Smart Card, este tiempo es el empleado para el paso de
las variables de trabajo internas al buffer de salida. Este tiempo se tiene en
cuenta como tiempo de ejecución de la función.

Las mediciones de tiempo de la ejecución de las instrucciones obtenidas en el
proceso de medición de la potencia consumida (punto 6.2) se resumen en la tabla
6.6.
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Tabla 6.6: Resumen tiempos de ejecución, sin comunicación.
Autenticación

Instrucción Media (ms) σ (ms)
CREATE AUTH STEP1 535,82 3,897
CHECK AUTH STEP2 565,95 3,380
CREATE AUTH STEP3 30,05 0,036

Cifrado Simétrico
Tamaño Cifrado Descifrado

Media (ms) σ (ms) Media (ms) σ (ms)
16b 16,57 0,093 16,14 0,095
32b 16,71 0,090 16,28 0,098
64b 16,97 0,095 16,55 0,088
128b 17,55 0,094 17,21 0,091
256b 20,88 0,092 20,48 0,095

Creación PUBREC
CREATE PUBREC 18,09 0,024

6.1.9. Conclusiones

En todos los procesos analizados el tiempo de ejecución de las funciones crip-
tográficas en el broker es mayor que en el cliente. La utilización de otro sistema
criptográfico más rápido para la ejecución de estas funciones en el broker, como
se recomienda en este documento, supondŕıa una reducción drástica en el tiempo
utilizado en todos los procesos.

El proceso de autenticación mutua tiene un tiempo de ejecución alto, este hecho
debe tenerse en cuenta en la estrategia de comunicación de los diferentes dispositivos.

Si las comunicaciones de datos se realizan de forma periódica con una separación
temporal mucho mayor que el tiempo de autenticación, se debe considerar la opción
de la desconexión del cliente entre env́ıos. Esta desconexión debe realizarse sobre
todo si el dispositivo cliente esta alimentado por una bateŕıa. En estos casos es
habitual que entre los env́ıos el controlador pase a un modo de bajo consumo, lo que
desconecta los interfaces de comunicación. En este modo de funcionamiento se puede
habilitar una ventana de tiempo después del último dato enviado para la recepción

147
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de datos en caso de ser necesario.

Por el contrario, si el dispositivo debe poder recibir datos en cualquier momento
o bien el env́ıo de los datos no está planificado, o está planificado con un tiempo
no mucho mayor que el tiempo de autenticación, o bien el dato a enviar debe ser
entregado con el menor retraso posible, debemos mantener la sesión abierta durante
el funcionamiento del dispositivo.

6.2. Consumo Eléctrico

El análisis del consumo eléctrico derivado de la utilización de la Smart Card en
un cliente, se considera un dato a tener en cuenta para la utilización de este esquema
de seguridad en los dispositivos alimentados por bateŕıas.

Para la realización de las mediciones de consumo de la Smart Card se ha utilizado
el prototipo utilizado para la medición de tiempos. A este prototipo se le ha añadido
una resistencia, de 4,3 Ω ± 0,1 %, entre el pin GND de la Smart Card (C5) y el pin
GND del µprocesador (fig. 6.7). De modo que midiendo la cáıda de tensión en esta
resistencia (Sonda B del osciloscopio) podremos calcular la intensidad que circula por
la Smart Card. Este esquema de medición es el empleado en diferentes investigaciones
previas [59], [72].

Figura 6.7: Conexionado mediciones (esquema en C.4).
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El aparato de medida utilizado es el osciloscopio PicoScope 2204A [d6]. Este
osciloscopio tiene una precisión en su medida de tensión continua de un ±3 % del
total de escala ±200µV.

Este esquema de medición se basa en la premisa de que el total de la intensidad
de entrada a la Smart Card será evacuada por el pin GND (C5). Esta consideración
es aceptable excepto en el momento de la comunicación de datos a través del puerto
I/O de la Smart Card (C7).

Según las especificaciones eléctricas de las Smart Card tipo B (3,3v) [53], las
intensidades máximas que pueden circular por los pines RST (C2), CLK (C3) e I/O
(C7) son las mostradas en la tabla 6.7.

Tabla 6.7: Intensidades por pines Smart Card según especificación
Pin Estado Imax

RST (C2)
VOH +20µA
VOL -200µA

CLK (C3)
VOH +20µA
VOL -200µA

I/O (C7)

VIH ±20µA
VIL +1mA
VOH +20µA
VOL -1mA

Se podŕıan considerar despreciable la intensidad del pin RST, ya que después de
la ejecución del reset de la Smart Card esta señal se mantiene alta (+20µA). Y la
de la señal CLK ya que al ser una señal ćıclica, con un ciclo del 50 % alto y 50 %
bajo, su consumo medio máximo en el caso más desfavorable será de -100µA. Pero
en ningún caso se puede considerar despreciable la intensidad circulante por el pin
I/O (C7) de la Smart Card durante la comunicación. Durante los periodos de no
comunicación esta señal se mantiene como entrada alta (±20µA). Pero durante la
comunicación, cuando la señal se encuentre en estado bajo, la intensidad de esta
señal puede alcanzar valores de ±1mA, valor que no se puede considerar en ningún
caso como despreciable.

Seŕıa posible la medida de esta intensidad colocando una resistencia entre el
pin I/O (C7) de la Smart Card y los pines RX y TX del µprocesador. Para ello
seŕıa necesaria la colocación de dos sondas para medir la cáıda de tensión en esta
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resistencia. La tensión medida por estas dos sondas estaŕıa en el rango de Vcc (3,3v),
con lo que se debeŕıa colocar el rango de lectura en el osciloscopio en una escala de
±5V. Lo que llevaŕıa a un error máximo de medida posible en cada sonda, según la
especificación del osciloscopio utilizado, de 300,2 mV. Este rango de error es mucho
mayor que la tensión esperada, colocando una resistencia de 4,3 Ω se espera una
cáıda de tensión máxima de ±4,3 mV para ±1mA.

Por este motivo solo se ha podido realizar la medida de los procesos de ejecución
de las instrucciones en la Smart Card, no pudiéndose medir el consumo en los procesos
de intercambio de datos entre la Smart Card y el µprocesador.

Para la realización del disparo de almacenamiento de la señal de caida de tensión
en R se han utilizado dos opciones.

Opción A: En las instrucciones cuya duración obliga a la utilización de una
escala de tiempo que impide la lectura correcta de los cambios en la señal I/O
se utiliza una nueva señal de disparo generada por el µprocesador. Esta señal
cambia a valor alto desde el env́ıo del último dato a la Smart Card y hasta la
recepción del primer byte de la respuesta.

Opción B: En el resto de las instrucciones se utiliza como señal de disparo la
señal I/O de la Smart Card. Los periodos de comunicación se desestiman en el
tratamiento de datos posterior en el software RStudio.

Antes de realizar las pruebas de medición de consumo, se comprueba que la
tensión de entrada a la Smart Card (C1), es en todo momento estable y con un
valor medio de 3,299V y una desviación t́ıpica de 624,5µV (fig. 6.8). Consideraremos
aśı la tensión Vcc=3,299V. Este valor será el utilizado para el cálculo de enerǵıa
consumida.

Figura 6.8: Medición C1-Vcc.
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Los archivos csv con los datos obtenidos de cada medición, aśı como el proyecto
RStudio que se ha realizado para realizar los cálculos, se pueden encontrar en el
repositorio de esta tesis [w1].

Para todos los experimentos realizados se obtienen los siguientes valores:

Tiempo mediciones (Milisegundos).

Intensidad instantánea que circula por R en cada medición (Miliamperios).
(I = VsondaB/R).

Intensidad Máxima (Miliamperios).

Potencia consumida por la Smart Card en cada medida (Milivatios). (P =
(V cc− VsondaB) ∗ I).

Enerǵıa consumida (Microvatios hora). (Ew = Pmedia ∗ tiempo (horas)).

En todos los experimentos se han realizado 100 iteraciones.

6.2.1. Autenticación Mutua

En esta sección se analiza el consumo de las tres funciones ejecutadas por la
Smart Card del cliente en la autenticación mutua.

CREATE AUTH STEP1 (fig. 6.9)

Canal A: Señal de disparo. Gráfica azul.

Canal B: Cáıda de tensión en R. Gráfica roja.

Fondo de Escala Canal A: ±5V.

Fondo de Escala Canal B: ±100mV.
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Figura 6.9: Medición CREATE AUTH STEP1.

El resumen de los datos de estas mediciones se describe en la tabla 6.8.

Tabla 6.8: Resumen Mediciones eléctricas CREATE AUTH STEP1
Medida Max. Min. Media σ Unidades
Enerǵıa 3,355 3,184 3,277 0,037 µWh
I. Media 6,876 6,600 6,743 0,058 mA
I. Máxima 22,976 14,754 19,061 2,009 mA
Potencia Media 22,451 21,556 22,019 0,189 mW
Tiempo 547,22 527,56 535,83 3,891 ms
Muestras 1671 1611 1636,23 11,89 ud
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CHECK AUTH STEP2 (fig. 6.10)

Canal A: Señal de disparo. Gráfica azul.

Canal B: Cáıda de tensión en R. Gráfica roja.

Fondo de Escala Canal A: ±5V.

Fondo de Escala Canal B: ±100mV.

Figura 6.10: Medición CHECK AUTH STEP2.

Podemos ver el resumen de los datos de estas mediciones en la tabla 6.9.
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Tabla 6.9: Resumen Mediciones eléctricas CHECK AUTH STEP2
Medida Max. Min. Media σ Unidades
Enerǵıa 3,491 3,277 3,400 0,040 µWh
I. Media 6,814 6,412 6,624 0,068 mA
I. Máxima 22,765 15,808 19,129 1,939 mA
Potencia Media 22,245 20,944 21,629 0,222 mW
Tiempo 574,09 557,71 565,95 3,380 ms
Muestras 1753 1703 1728,15 10,31 ud

CREATE AUTH STEP3 (fig. 6.11)

Canal A: Señal I/O. Gráfica azul.

Canal B: Cáıda de tensión en R. Gráfica roja.

Fondo de Escala Canal A: ±5V.

Fondo de Escala Canal B: ±200mV.
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Figura 6.11: Medición CREATE AUTH STEP3.

Podemos ver el resumen de los datos de estas mediciones en la tabla 6.10.

Tabla 6.10: Resumen Mediciones eléctricas CREATE AUTH STEP3
Medida Max. Min. Media σ Unidades
Enerǵıa 0,134 0,126 0,130 0,0015 µWh
I. Media 4,930 4,633 4,777 0,057 mA
I. Máxima 19,280 13,831 16,112 1,016 mA
Potencia Media 16,126 15,164 15,630 0,186 mW
Tiempo 30,105 29,982 30,053 0,036 ms
Muestras 733 730 731,74 0,88 ud

6.2.2. Cifrado Simétrico

En esta sección se analiza el consumo del cifrado y descifrado simétrico en la
Smart Card con las longitudes de datos a tratar de 16, 32, 64, 128 y 256 bytes.
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Canal A: Señal I/O. Gráfica azul.

Canal B: Cáıda de tensión en R. Gráfica roja.

Fondo de Escala Canal A: ±5V.

Fondo de Escala Canal B: ±200mV.

Podemos ver la representación gráfica de las medidas con el osciloscopio para
los cifrados y descifrados con criptograf́ıa simétrica con las diferentes longitudes de
datos indicados fig. 6.12.

Figura 6.12: Figuras osciloscopio criptograf́ıa simétrica.

Para cada uno de los tamaños y cada una de las operaciones se han realizado 100
iteraciones y los datos obtenidos se muestran en la siguientes tablas: cifrado 16 bytes
6.11, cifrado 32 bytes 6.12, cifrado 64 bytes 6.13, cifrado 128 bytes 6.14, cifrado 256
bytes 6.15, descifrado 16 bytes 6.16, descifrado 32 bytes 6.17, descifrado 64 bytes
6.18, descifrado 128 bytes 6.19 y descifrado 256 bytes 6.20.
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Caṕıtulo 6 MQTT-SCACAUTH

Tabla 6.11: Resumen mediciones eléctricas cifrado simétrico 16 bytes.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,056 0,052 0,054 0,0007 µWh
I. Media 3,657 3,496 3,573 0,038 mA
I. Máxima 28,501 18,022 22,712 1,730 mA
Potencia Media 11,980 11,460 11,710 0,123 mW
Tiempo 16,814 16,465 16,571 0,093 ms
Muestras 822 805 810,16 4,565 ud

Tabla 6.12: Resumen mediciones eléctricas cifrado simétrico 32 bytes.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,057 0,053 0,055 0,0008 µWh
I. Media 3,750 3,538 3,628 0,041 mA
I. Máxima 28,08 19,280 22,557 1,713 mA
Potencia Media 12,278 11,599 11,883 0,133 mW
Tiempo 16,936 16,609 16,710 0,090 ms
Muestras 828 812 816,92 4,403 ud

Tabla 6.13: Resumen mediciones eléctricas cifrado simétrico 64 bytes.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,059 0,055 0,057 0,0009 µWh
I. Media 3,839 3,570 3,706 0,049 mA
I. Máxima 28,501 19,281 23,123 1,965 mA
Potencia Media 12,568 11,698 12,139 0,158 mW
Tiempo 17,223 16,875 16,975 0,095 ms
Muestras 842 825 829,86 4,660 ud

Tabla 6.14: Resumen mediciones eléctricas cifrado simétrico 128 bytes.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,063 0,058 0,061 0,001 µWh
I. Media 3,968 3,675 3,812 0,051 mA
I. Máxima 28,501 20,118 23,291 1,572 mA
Potencia Media 12,985 12,035 12,476 0,167 mW
Tiempo 17,777 17,449 17,551 0,094 ms
Muestras 869 853 858,01 4,611 ud
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Tabla 6.15: Resumen mediciones eléctricas cifrado simétrico 256 bytes.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,080 0,073 0,076 0,001 µWh
I. Media 4,192 3,875 4,027 0,057 mA
I. Máxima 28,501 19,699 22,268 1,526 mA
Potencia Media 13,698 12,678 13,167 0,183 mW
Tiempo 21,135 20,767 20,889 0,092 ms
Muestras 514 505 507,98 2,260 ud

Tabla 6.16: Resumen mediciones eléctricas descifrado simétrico 16 bytes.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,055 0,051 0,052 0,009 µWh
I. Media 3,698 3,489 3,574 0,045 mA
I. Máxima 28,081 19,280 22,721 1,651 mA
Potencia Media 12,112 11,436 11,713 0,146 mW
Tiempo 16,322 16,056 16,142 0,095 ms
Muestras 798 785 789,20 4,640 ud

Tabla 6.17: Resumen mediciones eléctricas descifrado simétrico 32 bytes.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,055 0,052 0,053 0,0008 µWh
I. Media 3,721 3,507 3,611 0,043 mA
I. Máxima 28,501 19,281 23,161 1,615 mA
Potencia Media 12,187 11,495 11,830 0,139 mW
Tiempo 16,589 16,200 16,281 0,098 ms
Muestras 811 792 796,00 4,807 ud

Tabla 6.18: Resumen mediciones eléctricas descifrado simétrico 64 bytes.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,058 0,054 0,055 0,0008 µWh
I. Media 3,803 3,577 3,681 0,043 mA
I. Máxima 26,824 20,118 22,960 1,538 mA
Potencia Media 12,452 11,720 12,056 0,140 mW
Tiempo 16,732 16,466 16,559 0,088 ms
Muestras 818 805 809,55 4,303 ud
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Tabla 6.19: Resumen mediciones eléctricas descifrado simétrico 128 bytes.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,062 0,057 0,059 0,0009 µWh
I. Media 3,926 3,692 3,824 0,048 mA
I. Máxima 27,662 20,536 23,509 1,555 mA
Potencia Media 12,843 12,089 12,515 0,157 mW
Tiempo 17,408 17,121 17,218 0,092 ms
Muestras 851 837 841,74 4,491 ud

Tabla 6.20: Resumen mediciones eléctricas descifrado simétrico 256 bytes.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,077 0,073 0,074 0,009 µWh
I. Media 4,132 3,928 4,017 0,039 mA
I. Máxima 27,243 21,375 23,881 1,295 mA
Potencia Media 13,498 12,839 13,131 0,127 mW
Tiempo 20,685 20,377 20,487 0,095 ms
Muestras 1008 993 998,37 4,665 ud

6.2.3. Creación PUBREC (fig. 6.13)

En esta sección se analiza el consumo de la instrucción CREATE PUBREC que,
además de realizar el cifrado simétrico de los datos a enviar en la instrucción, genera
dos nuevos números aleatorios que serán los nuevos números RNxn y RNyn.

Canal A: Señal I/O. Gráfica azul.

Canal B: Cáıda de tensión en R. Gráfica roja.

Fondo de Escala Canal A: ±5V.

Fondo de Escala Canal B: ±200mV.

Podemos ver el resumen de los datos de estas mediciones en la tabla 6.21.
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Figura 6.13: Figuras osciloscopio CREATE PUBREC.

Tabla 6.21: Resumen mediciones eléctricas instrucción CREATE PUBREC.
Medida Max. Min. Media σ Unidades
Enerǵıa 0,065 0,061 0,062 0,005 µWh
I. Media 3,868 3,705 3,791 0,032 mA
I. Máxima 27,244 19,699 22,851 1,478 mA
Potencia Media 12,662 12,138 12,416 0,105 mW
Tiempo 18,142 18,042 18,09 0,024 ms
Muestras 887 882 884,31 1,169 ud

6.2.4. Consumo µprocesador a la espera de instrucción

Durante los periodos de espera de una nueva instrucción tanto µprocesador como
el µprocesador criptográfico, aśı como otros componentes como la memoria RAM,
etc... de la Smart Card permanecen activos. Esta actividad genera un consumo
eléctrico que depende en gran medida de la frecuencia de reloj enviada a la Smart
Card (pin C3-CLK) [73].

Con la frecuencia de 5 MHz enviada en este prototipo a la Smart Card se ha rea-
lizado la media de la intensidad circulante por la resistencia R durante 20 segundos,
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tomando durante este tiempo 244500 valores de la cáıda de tensión en R. El valor
de intensidad media es de 3,36 mA con una desviación t́ıpica de 0,021 mA.

6.2.5. Conclusiones

Este estudio de consumo eléctrico es únicamente una aproximación, debido a las
limitaciones del aparato de medida utilizado para realizar la experimentación [d6].
Sin embargo, nos permite extraer algunas conclusiones validas y puede ser el inicio
de una experimentación posterior en profundidad a realizar con equipos de medida
más precisos.

El consumo energético más acusado durante la ejecución de instrucciones en la
Smart Card se produce durante la ejecución de funciones de criptograf́ıa asimétrica
con clave privada. Tanto en la instrucción CREATE AUTH STEP1, que se produce
el cifrado con la clave privada del cliente, como en la instrucción CHECK AUTH STEP2
donde se produce un descifrado con la misma clave. Esto es correspondiente con otros
estudios de consumo energético en Smart Card [74].

En la ejecución de criptograf́ıa simétrica podemos ver en todos los casos un pico
de consumo (fig. 6.12) cuando se produce el cifrado o descifrado. El resto del tiempo
de ejecución de la función, en la preparación de los datos a tratar y en su respuesta
pasando estos datos de una zona de memoria a otra, el consumo es muy similar al
consumo de la Smart Card acitva esperando una instrucción. Este consumo no se
puede calcular debido a la imposibilidad de realizar el disparo de la medición del
osciloscopio en un punto intermedio de la ejecución de la instrucción en la Smart
Card y al error introducido por el dispositivo de medida.

En la ejecución de la función CREATE PUBREC (fig. 6.13) podemos observar los
dos picos generados por la creación de los nuevos números aleatorios antes del pico,
con mucha más amplitud, del cifrado de los datos. Después de este pico se pueden
observar dos picos mucho más pequeños, en tiempo y amplitud, que corresponden al
almacenamiento de estos nuevos números como claves de cifrado.

El consumo energético derivado de la actividad de la Smart Card a la espera de
una nueva instrucción es considerable, por lo que se deben seguir las recomendaciones
dadas en 6.1.9 para el ahorro de enerǵıa cuando sea posible, desactivando la Smart
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Card durante estos periodos. Lo más recomendable a nivel energético es quitar la
alimentación de Vcc (C1) durante estos periodos. Si bien existen dos métodos para
reducir el consumo sin tener que quitar la alimentación [53]. El primero es cambiar
el estado de la señal RST (C2) a nivel bajo para pasar la Smart Card a Idle Mode,
cuyo consumo máximo según la especificación será de 100µA a 1 Mhz. Otro modo
de ahorro de enerǵıa disponible es Clock Stop Mode, alcanzado parando la señal
de reloj suministrada a la Smart Card. En este modo el consumo máximo según la
especificación es de 200µA.

Ambos métodos requieren de una inicialización completa de la Smart Card pero
permiten alcanzar una disminución del consumo de enerǵıa sin tener que cortar Vcc.
Cortar Vcc requiere que el µprocesador o el circuito de control, dispongan de una
salida que pueda suministrar la corriente necesaria para el funcionamiento de la
Smart Card.

La alimentación de la Smart Card, bien directa o bien a través de una salida,
debe poder suministrar al menos la intensidad máxima requerida por los procesos
de la Smart Card, más un margen de seguridad de al menos un 20 %. Según la
experimentación dada 28,5mA +20 %.

Las gráficas obtenidas de todas las mediciones realizadas en esta sección se pre-
sentan en el Anexo F.
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Conclusiones y Ĺıneas Futuras

En este caṕıtulo se tratan las conclusiones obtenidas en la realización de esta tesis aśı
como las posibles ĺıneas de investigación futuras que tomen como punto de partida
este documento.
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7.1. Conclusiones

En el desarrollo de esta tesis se ha presentado un esquema de seguridad para el
protocolo MQTT. Se han incluido las modificaciones necesarias en el intercambio
de mensajes propio del MQTT, sin realizar ninguna modificación en contra de la
especificación del protocolo. Se ha aportado seguridad tanto en la autenticación de
los participantes de la comunicación como para asegurar la integridad y ocultamiento
de los datos intercambiados.

Este esquema de seguridad permite la utilización de este protocolo en un entorno
industrial, en el que la seguridad en las comunicaciones es pieza fundamental para
posibilitar su utilización.

De esta manera se ha presentado para su utilización, tanto en futuras investigacio-
nes como en un entorno productivo real, un nuevo esquema de seguridad denominado
MQTT-SCACAUTH, que permite la utilización del protocolo MQTT en el entorno
industrial.

Para alcanzar los objetivos de esta tesis se han presentado tanto desde un punto
de vista teórico como practico los procesos criptográficos necesarios.

La seguridad en la autenticación se ha realizado por medio de criptograf́ıa asimétri-
ca, se ha utilizado en los prototipos de demostración el algoritmo RSA, este algoritmo
es el más utilizado en la actualidad en los cifrados con claves asimétricas. Para la
comprobación de la integridad de los datos intercambiados, aśı como para su oculta-
ción ante posibles atacantes del sistema, se ha utilizado criptograf́ıa simétrica, mucho
más rápida en su ejecución. En concreto, en los diferentes prototipos presentados en
este documento se ha utilizado el algoritmo de cifrado simétrico AES.

Para la integración de este esquema de seguridad nos hemos enfrentado al hecho
de que muchos de los controladores que tienen que ser comunicados en el entorno
del IIoT no tienen capacidad de utilización de algoritmos criptográficos, bien por sus
bajos recursos o bien por ser dispositivos heredados en la industria, que no han sido
concebidos para la utilización de algoritmos de cifrado, como los PLCs. Con el fin de
solventar este inconveniente se ha introducido el hardware necesario para la ejecución
de los algoritmos criptográficos utilizados. Como hardware capaz de ejecutar estos
algoritmos se han utilizado Smart Card criptográficas. En este documento se ha
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Conclusiones y Ĺıneas Futuras MQTT-SCACAUTH

desarrollado el software necesario a cargar en estos dispositivos, aśı como para su
comunicación con los diferentes tipos de controladores existentes en el ámbito del
IIoT.

Las Smart Card criptográficas seleccionadas integran la máquina virtual java
JCVM, por lo que el software que se ha desarrollado para las Smart Card en esta
tesis ha sido programado en JavaCard. De este modo es fácilmente trasladable a
cualquier Smart Card que integre esta máquina virtual, sin importar su fabricante.
Esto ayuda a la utilización de este esquema de seguridad en futuras investigaciones
o entornos productivos sin necesidad de utilizar las mismas Smart Card utilizadas
en esta tesis.

Una vez se ha realizado la propuesta teórica de este nuevo sistema de seguridad
para el protocolo MQTT se han desarrollado diferentes prototipos que cubren todas
las partes del sistema. Se ha presentado aśı una demostración real de la utilización
de este esquema de seguridad, con un broker MQTT modificado para poder tratar
con este esquema de seguridad y con diferentes clientes que pueden ser generado-
res o receptores de datos. Los controladores de estos clientes se han basado en un
µprocesador, un PLC y un µPC, se ha cubierto aśı una amplia gama de dispositivos
utilizados en la industria.

Se ha llevado a cabo la experimentación necesaria para comprobar los tiempos
añadidos por la utilización de este esquema de seguridad. Se ha efectuado un estudio
de los tiempos de env́ıo de comandos a la Smart Card, ejecución de las instruc-
ciones y recepción de las respuestas por parte de los controladores para todas las
instrucciones a ejecutar en las Smart Card. Se han obtenido unos resultados que nos
permiten conocer el tiempo añadido a la comunicación de los datos por el hecho de
introducir este sistema de seguridad. Esto permitirá conocer a los posibles usuarios
de este esquema de seguridad si es adecuado para sus necesidades o no lo es. Se ha
considerado que estos tiempos son aceptables para comunicaciones de datos de fun-
cionamiento a los sistemas de toma de decisiones, en ningún caso se ha pretendido
que este sistema sea válido para su utilización en comunicaciones que requieran la
toma de datos en tiempo real o con tiempo de ciclo de adquisición asegurado. Para
estos fines, propios de la automatización, se deben seguir utilizando los protocolos
deterministas ya utilizados en las redes de automatización.

En este documento se han realizado las experimentaciones que han sido posibles,
con los aparatos de medida de los que se dispone, para el estudio del consumo
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energético derivado de la utilización de las Smart Card en los clientes. Este estudio
nos ha aportado los datos para valorar el aumento necesario en la capacidad de carga
de las bateŕıas de dispositivos que vayan a utilizar este sistema de seguridad y deban
ser alimentados mediante bateŕıas. El estudio de consumo realizado, si bien no se
considera preciso por las limitaciones del dispositivo de medida utilizado, permite el
estudio de la viabilidad de la utilización de este esquema de seguridad en diferentes
dispositivos.

7.2. Ĺıneas futuras de investigación

Existen muchas ĺıneas de investigación que quedan abiertas una vez finalizada
esta tesis.

En diversas publicaciones relacionadas con la criptograf́ıa asimétrica aparecidas
en los últimos años se demuestra que la criptograf́ıa basada en curvas eĺıpticas tiene
una seguridad similar a la basada en el algoritmo RSA con la utilización de longitudes
de clave mucho menores [75]-[77]. Los algoritmos basados en curvas eĺıpticas permiten
mejorar los tiempos de ejecución de los cifrados y descifrados con pares de claves
público-privadas, aśı como en el consumo energético en su ejecución, para un nivel
de seguridad similar al algoritmo RSA. Por ello, una futura ĺınea de investigación
es la utilización de este tipo de algoritmos en el esquema de seguridad propuesto en
esta tesis en sustitución del algoritmo RSA.

Las funciones relacionadas con el cifrado con curvas eĺıpticas disponibles en
JCVM permiten su utilización para la firma (generación de la función hash de los
datos a firmar y cifrado con su clave privada del resultado) y su verificación, pero no
permiten la utilización de sus primitivas para el cifrado y descifrado de datos. Sin
embargo, existe un proyecto denominado JCMathLib [78] que posibilita la utilización
de estas primitivas para el cifrado y descifrado de datos. Es este un buen punto de
partida para la ĺınea de investigación que pretenda sustituir el cifrado con RSA por
algún algoritmo basado en curvas eĺıpticas.

De igual modo en esta tesis se ha utilizado como algoritmo de cifrado simétrico
el AES, pero existen multitud de algoritmos simétricos presentes en diversas inves-
tigaciones [79]-[81], una futura ĺınea de investigación podŕıa realizar un estudio de
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estos algoritmos para decidir el mejor algoritmo simétrico a introducir en el esquema
de seguridad propuesto.

Como hardware criptográfico para los clientes en esta tesis se introducen Smart
Card. En este momento este hardware es de muy fácil acceso y para un prototi-
pado rápido es de fácil integración con los dispositivos utilizados en los prototipos
generados en esta tesis. Sin embargo existen en la actualidad diversos hardwares
criptográficos ya disponibles, aśı como en proceso de investigación que podŕıan tener
cabida como sustitutos de las Smart Card utilizadas en esta tesis [82]-[84]. Esta es
otra ĺınea de investigación que queda abierta una vez finalizada esta tesis.

El hardware criptográfico utilizado en el prototipo de broker realizado en esta
tesis es una Smart Card. Se ha utilizado este hardware por la dificultad, durante el
desarrollo de esta tesis, de acceder a otro tipo de hardware más adecuado para su
utilización en el lado del broker. Queda abierta por tanto una ĺınea de investigación
para el testeo de diferentes hardwares criptográficos a utilizar por parte del broker.

El prototipo del broker creado en esta tesis se ha basado en el broker mosquitto,
este broker no resuelve su utilización en un entorno distribuido con cargas balancea-
das. Una futura ĺınea de investigación debe crear un prototipo de broker que resuelva
su utilización en entornos distribuidos.

Otra de las ĺıneas de investigación que queda abierta a la finalización de esta
tesis es el estudio preciso del consumo energético de la Smart Card del cliente. Con
la utilización de aparatos de medida precisos y la realización del estudio energético
con diferentes tipos de Smart Card.

Por último, una ĺınea de investigación que complementaŕıa esta investigación es
la utilización de técnicas de generación automática de código para la generación
de los módulos de software, para la comunicación con este esquema de seguridad,
en los diferentes entornos industriales que lo puedan utilizar. Esto permitiŕıa una
rápida implantación en los diferentes clientes y mejoraŕıa la aceptación por parte de
la industria del esquema de seguridad propuesto.
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175

www.ijcncs.org
https://doi.org/10.1007/s13389-017-0160-y
https://doi.org/10.1007/s13389-017-0160-y
https://doi.org/10.1007/s13389-017-0160-y
https://doi.org/10.1109/NEWCAS.2010.5603937
https://doi.org/10.6028/NIST.SP.800-63-3
https://doi.org/10.1109/ICoCSec47621.2019.8971097
https://doi.org/https://doi.org/10.1016/j.cose.2019.06.002
https://doi.org/https://doi.org/10.1016/j.cose.2019.06.002
https://www.sciencedirect.com/science/article/pii/S0167404818313701
https://www.sciencedirect.com/science/article/pii/S0167404818313701
https://arxiv.org/abs/1710.00101
https://doi.org/10.1109/ACCESS.2020.3003998
https://doi.org/10.1109/ACCESS.2020.3003998


Bibliograf́ıa MQTT-SCACAUTH

[51] R. L. Rivest, A. Shamir y L. Adleman, ((A Method for Obtaining Digital
Signatures and Public-Key Cryptosystems,)) Commun. ACM, vol. 21, n.o 2,
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yo de 2021, issn: 1573-7608. doi: 10.1007/s10639-020-10376-0. dirección:
https://doi.org/10.1007/s10639-020-10376-0 (vid. pág. 99).

[61] D. Eridani, E. D. Widianto, R. Septiana, E. Y. Indrasto, K. T. Martono
y A. Fauzi, ((Data Comparison of NFC PN532 on Wemos Dl and MKR1000
Board through MQTT Protocol,)) en 2018 Third International Conference
on Informatics and Computing (ICIC), 2018, págs. 1-5. doi: 10.1109/IAC.
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[80] J. Rodŕıguez, B. Corredor y C. Suárez, ((Genetic Operators Applied to Sym-
metric Cryptography,)) International Journal of Interactive Multimedia and
Artificial Intelligence, vol. IP, pág. 1, dic. de 2019. doi: 10.9781/ijimai.
2019.07.006 (vid. pág. 166).

[81] D. A. F. Saraiva, V. Leithardt, D. D. Paula, A. S. Mendes, G. Villarrubia
y P. Crocker, ((PRISEC: Comparison of Symmetric Key Algorithms for IoT
Devices,)) Sensors (Basel, Switzerland), vol. 19, 2019 (vid. pág. 166).

[82] L. Nan, X. Yang, X. Zeng, W. Li, Y. Du, Z. Dai y L. Chen, ((A VLIW
architecture stream cryptographic processor for information security,)) China
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Anexo A

Publicaciones Previas

En este anexo se muestran los art́ıculos publicados por el autor, previos a la reali-
zación de esta tesis y que han servido como inicio de la investigación que ha dado
como resultado la presente tesis.
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A.1. Message Queuing Telemetry Transport (MQTT)

Security: A Cryptographic Smart Card Ap-

proach

Como parte de la investigación para la presente tesis, se ha realizado por parte
del autor una profunda investigación en el entorno a las comunicaciones industriales
en el ámbito de la industria 4.0, tanto en el ámbito de la seguridad como de su uso
para el entorno del mantenimiento industrial. Como resultado de esta investigación
se han realizado dos publicaciones en las que el autor es el investigador principal, en
dos revistas dentro del primer cuartil (Q1) de la clasificación de impacto de JCR en
el momento de la publicación de los art́ıculos.

El primero de ellos, acerca de incluir un nuevo esquema de seguridad en el protoco-
lo MQTT, incluyendo la utilización de algoritmos criptográficos, sentando la mejora
de la seguridad de dicho protocolo. Este esquema de seguridad es utilizado como
base para la seguridad de las comunicaciones en esta tesis doctoral. El art́ıculo fue
publicado en la revista IEEE Access (Fig. A.1) en Junio de 2020: Message Queuing
Telemetry Transport (MQTT) Security: A Cryptographic Smart Card Approach [50]
(Fig. A.2).

Figura A.1: Estad́ıstica IEEE Access en JCR.
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Figura A.2: MQTT Security: A Cryptographic Smart Card Approach.

A.2. A propagation breakdown management mo-

del for the Industrial Internet of Things

El segundo art́ıculo publicado por la revista Computers in Industry (Fig. A.3) en
septiembre de 2020, sobre la utilización de un protocolo de publicación-suscripción
en la propagación de aveŕıas en la industria “A propagation breakdown management
model for the Industrial Internet of Things” [85] (Fig. A.4).

Figura A.3: Estad́ısticas Computers In Industry.
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Figura A.4: A propagation breakdown management model for hte Industrial Internet

of Things.
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Anexo B

Mensajes MQTT-SCACAUTH

En este anexo se muestran ejemplos de codificación de mensajes MQTT con el es-
quema de seguridad MQTT-SCACAUTH, a nivel de byte, para poder mostrar con
exactitud la composición de los mensajes enviados en los diferentes intercambios de
datos utilizados en este protocolo.

190



Anexo B MQTT-SCACAUTH

B.1. CONNECT Cx =⇒ B

En las siguientes tablas (B.1 y B.2) podemos ver un ejemplo de composición de
un mensaje CONNECT completo, para el inicio del proceso de autenticación mutua
con el método de autenticación SCACAuth-RSAPKCS1-2048-AES-128 por parte del
cliente cuyo UID es ”12345678”.

Tabla B.1: CONNECT SCACAuth-RSAPKCS1-2048-AES-128. Parte 1/2.
Nº byte Nº byte

(total)
Valor Descripción

Cabecera Fija
byte 0 byte 0 0x10 CONNECT
byte 1 byte 1 0xC2 Longitud

restante (322)byte 2 byte 2 0x02

Cabecera Variable
byte 0 byte 3 0x00

Longitud (4)
byte 1 byte 4 0x04
byte 2-5 byte 5-8 ’MQTT’ Protocolo
byte 6 byte 9 0x05 Version
byte 7 byte 10 0x00 Flag Byte
byte 8 byte 11 0x00

KeepAlive (60)
byte 9 byte 12 0x3C
byte 10 byte 13 0xAC Longitud prop.

(300)byte 11 byte 14 0x02
byte 12 byte 15 0x15 METHOD code
byte 13 byte 16 0x00 Longitud

método (30)byte 14 byte 17 0x1E
byte 15-
44

byte 18-
47

’SCACAuth-RSAPKCS1-2048-AES-128’ METHOD

byte 45 byte 48 0x16 DATA code
byte 46 byte 49 0x01 Longitud datos

(264)byte 47 byte 50 0x08
byte 48-
311

byte 51-
314

UID;Cprx(UID;RN1) DATA
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Tabla B.2: CONNECT SCACAuth-RSAPKCS1-2048-AES-128. Parte 2/2.
Nº byte Nº byte

(total)
Valor Descripción

Payload
byte 0 byte 315 0x00

Longitud (8)
byte 1 byte 316 0x08
byte 2-9 byte

317-324
’12345678’ UID
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B.2. AUTH B =⇒ Cx

En la siguiente tabla B.3 se muestra la composición de un mensaje AUTH com-
pleto como respuesta por parte del broker al CONNECT enviado por el cliente.

Tabla B.3: AUTH Cx =⇒ B SCACAuth-RSAPKCS1-2048-AES-128.

Nº byte Nº byte
(total)

Valor Descripción

Cabecera Fija
byte 0 byte 0 0xF0 AUTH
byte 1 byte 1 0xAB Longitud

restante (555)byte 2 byte 2 0x04
Cabecera Variable

byte 0 byte 3 0x18 R.C.
CONTINUE

byte 1 byte 4 0xA8 Longitud prop.
(552)byte 2 byte 5 0x04

byte 3 byte 6 0x15 METHOD code
byte 4 byte 7 0x00 Longitud

método (30)byte 5 byte 8 0x1E
byte 6-
35

byte 9-
38

’SCACAuth-RSAPKCS1-2048-AES-128’ METHOD

byte 36 byte 39 0x16 DATA code
byte 37 byte 40 0x02 Longitud datos

(516)byte 38 byte 41 0x04
byte 39-
554

byte 42-
557

MSB1;LSB1;Cprb(UID;RN1);
MSB2;LSB2;Cpucx(UID;RNu;RNv)

DATA
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B.3. AUTH Cx =⇒ B

En la siguiente tabla B.4 se muestra la composición de un mensaje AUTH com-
pleto como respuesta por parte del cliente al mensaje AUTH enviado por el broker.

Tabla B.4: AUTH Cx =⇒ B SCACAuth-RSAPKCS1-2048-AES-128.

Nº byte Nº byte
(total)

Valor Descripción

Cabecera Fija
byte 0 byte 0 0xF0 AUTH
byte 1 byte 1 0xA7 Longitud

restante (295)byte 2 byte 2 0x02
Cabecera Variable

byte 0 byte 3 0x18 R.C.
CONTINUE

byte 1 byte 4 0xA4 Longitud prop.
(292)byte 2 byte 5 0x02

byte 3 byte 6 0x15 METHOD code
byte 4 byte 7 0x00 Longitud

método (30)byte 5 byte 8 0x1E
byte 6-
35

byte 9-
38

’SCACAuth-RSAPKCS1-2048-AES-128’ METHOD

byte 36 byte 39 0x16 DATA code
byte 37 byte 40 0x01 Longitud datos

(256)byte 38 byte 41 0x00
byte 39-
294

byte 42-
297

Cpub(RNv;RNx;RNy;RNz) DATA
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B.4. PUBLISH B =⇒ Cx

En la tabla B.5 podemos ver un mensaje PUBLISH enviado por el broker a un
cliente con los elementos topic de longitud 14 bytes y paylaod de longitud 60 bytes.

Tabla B.5: PUBLISH B =⇒ Cx

Nº byte Nº byte
(total)

Valor Descripción

Cabecera Fija
byte 0 byte 0 0x34 PUBLISH

(QoS 2)
byte 1 byte 1 0x85 Longitud

restante (133)byte 2 byte 2 0x01
Cabecera Variable

byte 0 byte 3 0x00 Longitud
topic (48)byte 1 byte 4 0x30

byte 2-
49

byte 5-
52

B64(BCERNyn(UID; 0x00; 0x0E;
′′prueba/prueba0′′))

topic

byte 50 byte 53 0x00
Packet ID

byte 51 byte 54 0x01
byte 52 byte 55 0x00 Longitud

propiedades (0)
Payload

byte 0-
79

byte 56-
135

BCERNxn(UID; 0x00; 0x3C;
′′01234 . . . 7890123456789′′)

payload

195



Anexo B MQTT-SCACAUTH

B.5. PUBREC Cx =⇒ B

En la siguiente tabla B.6 podemos ver la composición del mensaje PUBREC
enviado por el cliente al broker.

Tabla B.6: PUBREC Cx =⇒ B

Nº byte Nº byte
(total)

Valor Descripción

Cabecera Fija
byte 0 byte 0 0x50 PUBREC
byte 1 byte 1 0x5A Longitud

restante (90)
Cabecera Variable

byte 0 byte 2 0x00
Packet ID

byte 1 byte 3 0x01
byte 2 byte 4 0x00 SUCCESS
byte 3 byte 5 0x56 Longitud

prop. (86)
byte 4 byte 6 0x26 USER

PROPERTY
byte 5 byte 7 0x00 Long. nombre

propiedad (17)byte 6 byte 8 0x11
byte 7-
23

byte 9-
25

”SCACAUTH PROPERTY” Nombre
propiedad

byte 24 byte 26 0x00 Longitud
propiedad (64)byte 25 byte 27 0x40

byte 26-
89

byte 28-
91

B64(BCERNxn(UID;RNx(n+1);RNy(n+1)))
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B.6. PUBLISH Cx =⇒ B

En la tabla B.7 podemos ver un mensaje PUBLISH enviado por el cliente al
broker con los elementos topic de longitud 14 bytes y paylaod de longitud 60 bytes.

Tabla B.7: PUBLISH Cx =⇒ B

Nº byte Nº byte
(total)

Valor Descripción

Cabecera Fija
byte 0 byte 0 0x34 PUBLISH

(QoS 2)
byte 1 byte 1 0x85 Longitud

restante (133)byte 2 byte 2 0x01
Cabecera Variable

byte 0 byte 3 0x00 Longitud
topic (48)byte 1 byte 4 0x30

byte 2-
49

byte 5-
52

B64(BCERNvn(UID; 0x00; 0x0E;
′′prueba/prueba0′′))

topic

byte 50 byte 53 0x00
Packet ID

byte 51 byte 54 0x01
byte 52 byte 55 0x00 Longitud

propiedades (0)
Payload

byte 0-
79

byte 56-
135

BCERNun(UID; 0x00; 0x3C;
′′01234 . . . 7890123456789′′)

payload
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B.7. PUBREC B =⇒ Cx

En la siguiente tabla B.8 podemos ver la composición del mensaje PUBREC
enviado por el broker un cliente.

Tabla B.8: PUBREC B =⇒ Cx

Nº byte Nº byte
(total)

Valor Descripción

Cabecera Fija
byte 0 byte 0 0x50 PUBREC
byte 1 byte 1 0x5A Longitud

restante (90)
Cabecera Variable

byte 0 byte 2 0x00
Packet ID

byte 1 byte 3 0x01
byte 2 byte 4 0x00 SUCCESS
byte 3 byte 5 0x56 Longitud

prop. (86)
byte 4 byte 6 0x26 USER

PROPERTY
byte 5 byte 7 0x00 Long. nombre

propiedad (17)byte 6 byte 8 0x11
byte 7-
23

byte 9-
25

”SCACAUTH PROPERTY” Nombre
propiedad

byte 24 byte 26 0x00 Longitud
propiedad (64)byte 25 byte 27 0x40

byte 26-
89

byte 28-
91

B64(BCERNun(UID;RNu(n+1);RNv(n+1)))
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B.8. SUBSCRIBE

En la tabla B.9 podemos ver la composición de un mensaje SUBSCRIBE que
realiza la suscripción de los topics ”tension/#” y ”temperatura/#”, codificado según
es necesario para cumplir el esquema de seguridad MQTT-SCACAUTH.

Tabla B.9: SUBSCRIBE
Nº byte Nº byte

(total)
Valor Descripción

Cabecera Fija
byte 0 byte 0 0x82 SUBSCRIBE
byte 1 byte 1 0x61 Longitud

restante (97)
Cabecera Variable

byte 0 byte 2 0x00
Packet ID

byte 1 byte 3 0x01
byte 2 byte 4 0x00 Longitud propie-

dades (0)
Payload

byte 0 byte 5 0x00 Longitud
Topic 1 (44)byte 1 byte 6 0x2C

byte 2-
45

byte 7-
50

B64(BCERNzn(UID; 0x00; 0x09;
′′tension/#′′))

Topic 1

byte 46 byte 51 0x02 Prop. Topic 1
byte 47 byte 52 0x00 Longitud

Topic 2 (44)byte 48 byte 53 0x2C
byte 49-
92

byte 54-
97

B64(BCERNzn(UID; 0x00; 0x0D;
′′temperatura/#′′))

Topic 2

byte 93 byte 98 0x02 Prop. Topic 2
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B.9. SUBACK

En la siguientes tabla B.10 podemos ver la composición del mensaje SUBACK.

Tabla B.10: SUBACK
Nº byte Nº byte

(total)
Valor Descripción

Cabecera Fija
byte 0 byte 0 0x90 SUBACK
byte 1 byte 1 0x4B Longitud

restante (75)
Cabecera Variable

byte 0 byte 2 0x00
Packet ID

byte 1 byte 3 0x01
byte 2 byte 4 0x46 Long. propieda-

des (70)
byte 3 byte 5 0x26 USER

PROPERTY
byte 4 byte 6 0x00 Long. nombre

propiedad (17)byte 5 byte 7 0x11
byte 6-
22

byte 8-
24

”SCACAUTH PROPERTY” Nombre
propiedad

byte 23 byte 25 0x00 Longitud
propiedad (48)byte 24 byte 26 0x30

byte 25-
72

byte 27-
74

B64(BCERNzn(UID;RNz(n+1)))

Payload
byte 0 byte 75 0x02 Reason Code

Topic 1
byte 1 byte 76 0x02 Reason Code

Topic 2
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B.10. UNSUBSCRIBE

En la tabla B.11 podemos ver la composición de un mensaje UNSUBSCRIBE
que realiza la cancelación de la suscripción de los topics ”tension/#” y ”temperatu-
ra/#”, codificado según es necesario para cumplir el esquema de seguridad MQTT-
SCACAUTH.

Tabla B.11: UNSUBSCRIBE
Nº byte Nº byte

(total)
Valor Descripción

Cabecera Fija
byte 0 byte 0 0xA2 UNSUBSCRIBE
byte 1 byte 1 0x5F Longitud

restante (95)
Cabecera Variable

byte 0 byte 2 0x00
Packet ID

byte 1 byte 3 0x02
byte 2 byte 4 0x00 Longitud propie-

dades (0)
Payload

byte 0 byte 5 0x00 Longitud
Topic 1 (44)byte 1 byte 6 0x2C

byte 2-
45

byte 7-
50

B64(BCERNzn(UID;′′ tension/#′′)) Topic 1

byte 46 byte 51 0x00 Longitud
Topic 2 (44)byte 47 byte 52 0x2C

byte 48-
91

byte 53-
96

B64(BCERNzn(UID;′′ temperatura/#′′)) Topic 2
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B.11. UNSUBACK

En la siguientes tablas (tabla B.12) podemos ver la composición del mensaje
UNSUBACK.

Tabla B.12: UNSUBACK Parte 1/2
Nº byte Nº byte

(total)
Valor Descripción

Cabecera Fija
byte 0 byte 0 0x90 UNSUBACK
byte 1 byte 1 0x4B Longitud

restante (75)
Cabecera Variable

byte 0 byte 2 0x00
Packet ID

byte 1 byte 3 0x02
byte 2 byte 4 0x46 Long. propieda-

des (70)
byte 3 byte 5 0x26 USER

PROPERTY
byte 4 byte 6 0x00 Long. nombre

propiedad (17)byte 5 byte 7 0x11
byte 6-
22

byte 8-
24

”SCACAUTH PROPERTY” Nombre
propiedad

byte 23 byte 25 0x00 Longitud
propiedad (48)byte 24 byte 26 0x30

byte 25-
72

byte 27-
74

B64(BCERNzn(UID;RNz(n+1)))

Payload
byte 0 byte 75 0x00 Reason Code

Topic 1
byte 1 byte 76 0x00 Reason Code

Topic 2
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Anexo C

Esquemas

En este anexo se muestran los esquemas de los dispositivos utilizados en la realiza-
ción de los prototipos. Todos los esquemas se han realizado con el software de libre
distribución EasyEDA [w13] y se encuentran en el repositorio de esta tesis [w1].
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C.1. Prototipo MKR1000

En la fig. C.1 se muestra el esquema del dispositivo utilizado para la realización
del prototipo basado en el SoC MKR1000.

Figura C.1: Esquema prototipo SoC MKR1000.
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C.2. Smart Card Interfaz RS-232

En la fig. C.2 se muestra el esquema del dispositivo de interfaz de comunicación
con la Smart Card utilizado en el prototipo sobre PLC.

Figura C.2: Esquema dispositivo interfaz RS-232 Smart Card.
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C.3. Prototipo Raspberry Pi

En la fig. C.3 se muestra el esquema del dispositivo utilizado para la realización
del prototipo basado en la placa de desarrollo Raspberry Pi.

Figura C.3: Esquema prototipo RBPi.
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C.4. Prototipo MKR1000 con Medición

En la fig. C.4 se muestra el esquema del prototipo utilizado para la realización
de las mediciones de consumo eléctrico realizadas.

Figura C.4: Esquema prototipo SoC MKR1000 para mediciones de potencia.
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Anexo D

Estructuras y Funciones Smart

Card

En este anexo se muestran algunas estructuras y funciones relacionadas con las Smart
Card utilizadas en este documento, para la mejor comprensión del mismo.
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D.1. Answer to Reset (ATR)

El ATR es el mensaje que las Smart Card env́ıan una vez realizado un reset a
estas. En el ATR se env́ıa información acerca de los parámetros de comunicación
propuestos por la Smart Card y el estado de la misma.

En este mensaje hay datos como la frecuencia máxima de trabajo y la duración
del bit de comunicación (byte TA1), el retraso requerido entre bytes trasmitidos a
la Smart Card (byte TC1), el protocolo de comunicación sugerido (byte TD1), el
máximo numero de caracteres en un bloque de env́ıo (byte TA3), etc...

En [73] se realiza una definición detallada de todos los bytes que pueden componer
el ATR.

D.2. Protocol Parameter Seleccion. (PPS)

El mensaje PPS se puede enviar después de la recepción del ATR para configurar
los parámetros de comunicación con la Smart Card.

Este mensaje se compone de entre tres y seis bytes.

PPSS.

Este byte debe ser enviado siempre. Indica el comienzo de un mensaje PPSS y
siempre debe codificarse como 0xFF.

PPS0

Este byte debe ser enviado siempre. Codifica los bytes que se env́ıan a continua-
ción y el protocolo de comunicación a utilizar. Su codificación se muestra en la tabla
D.1.
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Tabla D.1: Estructura byte PPS0 en mensjae PPS
Bit Descripción
0..3 Indica el protocolo de transimisión a utilizar (1 a 15)
4 Indica la presencia o ausencia del byte PPS1
6 Indica la presencia o ausencia del byte PPS2
6 Indica la presencia o ausencia del byte PPS3
7 Reservado para usos futuros, siempre 0

PPS1

En este byte se env́ıa la configuración de la velocidad de transmisión de datos
con la Smart Card. Se configura con el mismo formato que el byte TA1 del ATR.
Habitualmente se env́ıa el mismo valor que el recibido en el ATR en este byte para
configurar la comunicación con el valor propuesto por la Smart Card en el ATR.

PPS2

Este byte sirve para configurar, con protocolo T=15, el uso estándar o propietario
del pin C6 de la Smart Card (SPU por sus siglas en inglés). Debe ser codificado como
el byte TBi para T=15 del ATR.

PPS3

Este byte esta reservado para usos futuros.

PCK

Este byte debe ser enviado siempre. Es un byte de control que debe contener el
resultado de la operación o-exclusiva del resto de bytes enviados.

D.3. Comandos APDU

En las tablas siguientes se muestra la estructura correspondiente a los mensajes
intercambiados con las Smart Card, definido en la parte 4 de la norma ISO7816,
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publicada por primera vez en 1995 y revisada por ultima vez en 2020 [s15].

En las tabla D.2 podemos ver la estructura de la cabecera y el cuerpo de los
comandos APDU.

La cabecera del comando siempre debe tener una longitud de 4 bytes, mientras
que el cuerpo del comando tiene una longitud variable dependiendo de los datos
que se env́ıan en el comando y de si existe o no la limitación del máximo de datos
esperados en la respuesta.

Tabla D.2: Estructura Comando APDU
Nombre Long. Descripción

Cabecera
CLA 1 Clase de instrucción: tipo de comando o fabricante
INS 1 Código de instrucción
P1 1 Parámetro 1 enviado a la instrucción
P2 1 Parámetro 2 enviado a la instrucción

Cuerpo
Lc 0, 1 o 3 Nº bytes que siguen en el comando (Nc):

Long. 0: Nc=0
Long. 1: Nc entre 1 y 255
Long. 3: El primer byte es 0, el byte 2 y 3 indican Nc

entre 1 y 65535
Datos Env. Nc Datos enviados en el comando
Le 0, 1, 2 o 3 Nº máximo de bytes esperados como respuesta (Ne) si

el valor es 0 se solicitan todos los datos disponibles en
la respuesta:
Long. 0: Ne=0
Long. 1: Ne en el rango de 0..256 (0 indica Ne=256)
Long. 2: Ne (Si Lc extendido esta presente en el mensa-
je) en el rango de 0..65536 (dos bytes iguales a 0 indica
Ne=65536)
Long. 3: Ne (Si Lc no esta presente en el mensaje) el
primer byte debe ser 0 y los dos siguientes deben estar
codificados como si se enviaran 2 bytes
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En la tabla D.3 podemos ver la estructura de la respuesta que la Smart Card
enviara como respuesta a un comando recibido.

Tabla D.3: Estructura Respuesta APDU
Respuesta

Respuesta Nr Datos de respuesta
Nr como máximo Le en el caso de existir, todos los
datos disponibles en caso contrario.

SW1-SW2 2 Estatus de respuesta

Existen siete tipos de mensajes APDU, dependiendo de los datos transmitidos
en el cuerpo del mensaje, podemos ver estos tipos de mensaje en la tabla D.4.

Tabla D.4: Tipos de mensajes APDU
Tipo Tipo Ext. Long.

Cuerpo
Long. Lc Long. Le Nc Ne

1 1 0 0 0 0 0
2 2S 1 0 1 0 1..255
NO 2E 3 0 3 0 1..65536
3 3S 1+Nc 1 0 1..255 0
NO 3E 3+Nc 0 3 1..65536 0
4 4S 2+Nc 1 1 1..255 1..255
NO 4E 5+Nc 3 3 1..65536 1..65536

D.4. Protocolo T=1

El protocolo T=1 es un protocolo de transmisión half-duplex para el intercambio
de mensajes con las Smart Card. Su composición se muestra en la tabla D.5.

Este protocolo esta dividido en tres tipos de mensajes:

Bloques de información (I-Blocks): Los cuales son usados para transferir co-
mandos y respuestas APDUs.
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Bloques ”listo para recibir” (R-Blocks): se utilizan para transferir acuses de
recibo.

Bloques de supervisión (S-Blocks): se utilizan para transferir información de
control.

Tabla D.5: Estructura Mensajes T=1
Byte Longitud Contenido

Prólogo
0 1 NAD
1 1 PCB
2 1 LEN

Información
4 0..254 INF

Eṕılogo
(Long. INF. + 4) 1 EDC

Byte de direcciones de nodo (NAD)

Este byte esta reservado para futuros usos, donde identificará el nodo de salida de
los mensajes y el destino deseado de los mismos. En este momento debe ser codificado
como 0x00 su estructura se puede ver en la tabla D.6.

Tabla D.6: Estructura Byte NAD
byte 7 byte 6 byte 5 byte 4 byte 3 byte 2 byte 1 byte 0
Sin uso DAD Sin uso SAD

Los elementos DAD (dirección de destino) y SAD (dirección emisora) estan re-
servados para futuros usos y en este momento deben ser codificadas como SAD =
DAD = 0.

Byte de control de protocolo (PCB)

Este byte tiene una codificación diferente dependiendo del tipo de mensaje del
que se trate, podemos ver su codificación en la siguiente tabla D.7.
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Tabla D.7: Estructura Byte PCB
byte 7 byte 6 byte 5 byte 4 byte 3 byte 2 byte 1 byte 0

I-Block
0 N(S) M Reservado para futuros usos

R-Block
1 0 0 N(R) Estatus de Respuesta (tabla D.8)

S-Block
1 1 X Instrucción (tabla D.9)

Número de secuencia enviada N(S): Este bit nos indica el número de secuen-
cia enviada, debe cambiar en cada mensaje que se env́ıe por parte de un interlocutor.

Número de secuencia solicitada R(S): Este bit nos indica el número de
secuencia del mensaje que solicita el emisor.

Bit de más datos (M) : Este bit se debe codificar a 1 cuando el mensaje enviado
no es el último mensaje para la composición de un comando APDU extendido.

Bit 5 PCB S-Block: este bit se debe codificar a 0 cuando el mensaje es una
petición y a 1 cuando es una respuesta.

Tabla D.8: Estatus Respuesta PCB R-Block
byte 3 byte 2 byte 1 byte 0 Estatus
0 0 0 0 Respuesta OK
0 0 0 1 Error EDC o paridad
0 0 1 0 Otros Errores
X X X X Otros valores RFU
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Tabla D.9: Instrucción PCB S-Block
byte 4 byte 3 byte 2 byte 1 byte 0 Instrucción
0 0 0 0 0 Resincronización
0 0 0 0 1 Máxima long. de campo INF
0 0 0 1 0 Abortar
0 0 0 1 1 Extensión Time-out
0 0 1 0 0 Error VPP
X X X X X Otros valores RFU

Byte de longitud (LEN)

En este campo se codifica la longitud del campo INF, admite valores de 0 a 254,
0 significa que no existe el campo INF y el valor 255 está reservado para futuros
usos.

Campo de información (INF)

En los mensajes del tipo I-Block se coloca en este campo el comando o la respuesta
APDU a transmitir. En los mensajes R-Block este campo no debe aparecer (LEN=0)
y en los mensajes S-Block, dependiendo de la instrucción, se rellena con información
relativa a la instrucción o no es utilizado (LEN=0).

Eṕılogo: Byte de código de detección de errores (EDC)

En este byte se codifica el byte de detección de errores que esta definido [s7]
como una verificación de redundancia longitudinal (LRC por sus siglas en inglés).
Esta verificación está basada en la realización ćıclica de la operación XOR de cada
byte con el resultado de la operación anterior. La operación en el primer byte se
realiza con 0, dando como resultado el mismo byte.
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D.5. Applet MQTT-SCACAuth para Clientes

D.5.1. Instrucciones para la inicialización de la Smart Card

Estas funciones solamente deben ser utilizadas en el proceso de inicialización
de la Smart Card, previa a la primera conexión del cliente asociado a ellas. La
finalización correcta de todas las funciones devuelve los valores de estatus SW1=0x90
y SW2=0x00.

Instrucción CREATE PAIR (INS 0x20)

Este código de instrucción llama a la función ”create pair”, debe ser invocada sin
ningún dato adicional (Lc longitud 0).

Esta función genera el par de claves del cliente asociado a la Smart Card para
la criptograf́ıa asimétrica, según el algoritmo y longitud de clave configuradas en el
applet. Estas claves son almacenadas en un área de memoria persistente de la Smart
Card.

Como respuesta env́ıa el modulo y el exponente de la clave pública generada, con
el formato mostrado en la tabla D.10.

Tabla D.10: Respuesta CREATE PAIR
Byte Longitud Contenido
0 1 (Long. exponente)MSB

1 1 (Long. exponente)LSB
2 1 (Long. modulo)MSB

3 1 (Long. modulo)LSB
4 Long. Exponente Exponente
(Long. Exp. + 4) Long. Modulo Modulo

Con la configuración utilizada, la longitud del modulo es de 256 bytes y la del
exponente de la clave pública de 3 bytes por lo que la respuesta tendrá una longitud
de 263 bytes.
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Instrucción PUT PUBLIC KEY BROKER (INS 0x22)

Este código de instrucción invoca a la función ”put public key broker”, que debe
ser llamada con datos adicionales de entrada. Estos datos contendrán el modulo y el
exponente de la clave pública del broker al que se va a conectar el cliente asociado
a la Smart Card. Estos datos deben tener el mismo formato que la clave pública
devuelta en la instrucción CREATE PAIR (tabla D.10), por lo que la longitud de
estos datos es de 263 bytes (Lc=0x00 0x10 0x07).

Esta función almacena la clave pública transmitida a la Smart Card en un área
de memoria no persistente como clave pública del broker.

Instrucción PUT UID (INS 0x23)

Este código de instrucción invoca a la función ”put UID”, que debe ser llamada
con 8 bytes adicionales (Lc=0x08) que serán almacenadas en un aréa de memoria
persistente de la Smart Card como el UID del cliente asociado a la Smart Card.

Instrucción INICIALICE CIPHER (INS 0x2A)

Este código de instrucción invoca a la función ”inicialice cipher”, que debe ser
llamada con 8 bytes adicionales (Lc=0x08) que deben corresponder con el UID al-
macenado en la memoria persistente de la Smart Card.

En el caso de que los 8 byes de entrada no correspondan con el UID almacenado
en la memoria persistente de la Smart Card, la función devuelve un valor especifico
en el estatus de la respuesta, SW1=0xFF y SW2=0x84, comprobación UID errónea.

Si esta comprobación es correcta inicializa los objetos creados para la realización
de tareas criptográficas.

Se crean cuatro objetos criptográficos, tres para criptograf́ıa asimétrica y uno
para la criptograf́ıa simétrica, con los algoritmos y longitudes de clave configuradas:

Pubroker: Cifrado y descifrado con clave pública del broker, inicializándolo con
la clave almacenada con la función put public key broker.

Pucliente: Cifrado y descifrado con clave pública del cliente, inicializándolo con
la clave pública generada en la función create pair.
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Prcliente: Cifrado y descifrado con clave privada del cliente, inicializándolo con
la clave privada generada en la función create pair.

CSO: Cifrado y descifrado simétrico, en este caso no se inicializa la clave a
utilizar y deberá ser pasada como parámetro en cada llamada al objeto.

Estos cuatro objetos criptográficos son almacenados en un área de memoria per-
sistente, para su utilización en todos los procesos siguientes, incluso después de una
perdida de tensión de la Smart Card.

D.5.2. Instrucciones utilizadas en la autenticación mutua

entre el cliente y el broker

Estas funciones serán utilizadas en cada uno de los procesos de autenticación
mutua entre el cliente y el broker.

Instrucción CREATE AUTH STEP1 (INS 0x25)

Este código de instrucción invoca a la función ”create auth step1”, no debe ser
invocada con ningún dato adicional (Lc longitud 0).

En primer lugar genera un número aleatorio de longitud igual a la longitud de la
clave configurada para la criptograf́ıa simétrica (16 bytes).

Para la generación de este número aleatorio se utiliza el algoritmo seguro de
generación de números aleatorios proporcionado por el µprocesador criptográfico de
la Smart Card. Este número se almacena en la memoria no persistente de la Smart
Card como RN1.

Se genera el cifrado de la concatenación de UID y RN1 con el objeto Prcliente.

Una vez generado el cifrado se env́ıa la repuesta, con el formato mostrado en la
tabla D.11
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Tabla D.11: Respuesta CREATE AUTH STEP1
Byte Longitud Contenido
0 8 UID
8 1 (Long. Cprcx(UID;RN1)MSB

9 1 (Long. Cprcx(UID;RN1)LSB
10 (Long. Cprcx(UID;RN1) Cprcx(UID;RN1)

Con la configuración utilizada la longitud de los datos cifrados con criptograf́ıa
asimétrica es de 256 bytes.

Instrucción CHECK AUTH STEP2 (INS 0x26)

Este código de instrucción invoca a la función ”check auth step2”, que debe ser
llamada con 516 bytes adicionales para la configuración utilizada (Lc=0x00 0x20
0x04). Estos datos corresponden al cifrado con clave privada del broker de la con-
catenación de UID y RN1 (256 bytes) más su longitud en formato Big Endian (2),
más el cifrado con la clave pública del cliente asociado a la Smart Card de la con-
catenación del UID con dos números aleatorios RNu y RNv de longitud igual a la
longitud de la clave de criptograf́ıa simétrica seleccionada (16 bytes), más su longitud
en formato Big Endian (2 bytes).

Estos datos deben seguir el formato mostrado en la tabla D.12.

Tabla D.12: Parámetro CHECK AUTH STEP2
Byte Longitud Contenido
0 1 (Long. Cprb(UID;RN1)MSB

1 1 (Long. Cprb(UID;RN1)LSB
2 (Long. Cprb(UID;RN1) Cprb(UID;RN1)
258 1 (Long. Cpucx(UID;RNu;RNv)MSB

259 1 (Long. Cpucx(UID;RNu;RNv)LSB
260 (Long. Cpucx(UID;RNu;RNv) Cpucx(UID;RNu;RNv)

En primer, lugar esta función descifra la primera parte de los datos de entrada
con el objeto Pubroker y compara las dos partes del resultado del descifrado con los
valores que están almacenados en la Smart Card como UID y RN1. Si la comproba-
ción es correcta continua con el proceso, si no lo es, devuelve un valor de error de
autenticación en el estatus de la respuesta (SW1=0xFF SW2=0x80).
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A continuación se descifra la segunda parte del mensaje con el objeto Prcliente y
se comparan los primeros 8 bytes del valor descifrado con el UID almacenado en la
Smart Card. Si la comprobación no es correcta se devuelve un valor de error de la
autenticación en el estatus de la respuesta (SW=0xFF SW=0x80). Si la comproba-
ción es correcta se almacena en la memoria no persistente de la Smart Card el valor
de los dos números aleatorios descifrados para futuros usos como RNun y RNvn.

Instrucción CREATE AUTH STEP3 (INS 0x27)

Este código de instrucción invoca a la función ”create auth step3”, que no debe
ser llamada con ningún dato adicional (Lc longitud 0).

En primer lugar, genera tres números aleatorios de longitud igual a la longitud de
la clave seleccionada para la criptograf́ıa simétrica (16 bytes), mediante el algoritmo
ya utilizado para la generación de RN1.

Estos tres números se almacenan en la memoria no persistente como RNxn, RNyn

y RNzn.

Se concatena el valor almacenado en la memoria persistente de la Smart Card
como UID con estos tres números aleatorios. Esta concatenación de valores se cifra
con el objeto Pubroker.

Para finalizar, se env́ıa el resultado de este cifrado como la respuesta a la instruc-
ción, con el formato de la tabla D.13.

Tabla D.13: Respuesta CREATE AUTH STEP3
Byte Longitud Contenido
0 1 (Long. Cpub(UID;RNxn;RNyn;RNzn)MSB

1 1 (Long. Cpub(UID;RNxn;RNyn;RNzn)LSB
2 (Long.

Cpub(UID;RNxn;RNyn;RNzn)
Cpub(UID;RNxn;RNyn;RNzn)

Con la configuración utilizada los datos adicionales de respuesta tendrán una
longitud de 258 bytes.
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D.5.3. Instrucciones utilizadas en el intercambio de mensa-

jes entre el cliente y el broker

Estas instrucciones se utilizan en los diferentes intercambios de mensajes entre el
cliente y el broker una vez la autenticación mutua ha finalizado con exito.

Instrucciones CREATE PAYLOAD (INS 0x28), CREATE TOPIC (INS
0x38) y CREATE TOPIC SUB (INS 0x39)

Estas tres instrucciones invocan a la función ”create enc”, esta debe recibir unos
datos adicionales compuestos por una longitud variable de bytes, los cuales corres-
ponden con el dato que se desea cifrar con el algoritmo simétrico de cifrado. El valor
de Lc del comando APDU deberá ser rellenado dependiendo de la longitud de los
datos a cifrar.

Dependiendo desde que instrucción es invocada esta función utiliza, una clave de
cifrado u otra.

CREATE PAYLOAD: La clave de cifrado utilizada es RNun, número aleatorio
almacenado en la memoria no persistente de la SmartCard.

CREATE TOPIC: La clave de cifrado utilizada es RNvn, número aleatorio
almacenado en la memoria no persistente de la SmartCard.

CREATE TOPIC SUB: La clave de cifrado utilizada es RNzn, número aleato-
rio almacenado en la memoria no persistente de la SmartCard.

Una vez cifrados los datos recibidos como parámetro con el objeto CSO y la clave
seleccionada, se env́ıa como respuesta el resultado de este cifrado con el formato
mostrado en la tabla D.14.

La longitud de la respuesta de esta función depende de la longitud de los datos
a cifrar, siendo siempre el múltiplo de la longitud de la clave igual o superior a la
longitud de los datos cifrados, más dos bytes que indican su longitud.
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Tabla D.14: Respuesta create enc
Byte Longitud Contenido
0 1 (Long. BCERN?

(par entrada)MSB

1 1 (Long. BCERN?
(par entrada)LSB

2 (Long. BCERN?
(par entrada) BCERN?

(par entrada)

Instrucción CREATE PUBREC (INS 0x31)

Este código de instrucción invoca a la función ”create pubrec”, que debe ser
llamada sin ningún dato adicional (Lc longitud 0).

Una vez iniciada esta función se generan dos números aleatorios con el algoritmo
de generación seguro del µprocesador criptográfico de la Smart Card, con la longitud
seleccionada.

Se concatena el UID almacenado en la memoria persistente de la Smart Card
con estos dos números y se realiza el cifrado de esta concatenación con el objeto
CSO, utilizando como clave el número aleatorio RNxn almacenado en la memoria
no persistente de la Smart Card.

Una vez realizado este cifrado, los números aleatorios generados se almacenan en
la memoria no persistente de la Smart Card como los nuevos números RNxn y RNyn.

Como respuesta de esta función se devuelve el cifrado generado acompañado de
su longitud en dos bytes, como se muestra en la tabla D.15.

Tabla D.15: Respuesta CREATE PUBREC
Byte Longitud Contenido
0 1 (Long. BCERNxn(UID;RNx(n+1);

RNy(n+1))MSB

1 1 (Long. BCERNxn(UID;RNx(n+1);
RNy(n+1))LSB

2 (Long.
BCERNxn(UID;RNx(n+1);RNy(n+1))

BCERNxn(UID;RNx(n+1);RNy(n+1))

La longitud resultante de este cifrado será de 48 bytes para la configuración
utilizada, por lo que la longitud total resultante será de 50 bytes.
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Instrucción CHECK PUBREC (INS 0x29)

Este código de instrucción invoca a la función ”check pubrec”, que debe ser lla-
mada con 50 bytes adicionales para la configuración utilizada (Lc=0x32).

Estos bytes deben corresponder al resultado del cifrado, con el algoritmo simétri-
co seleccionado y RNun como clave, de la concatenación del UID (8 bytes) del cliente
asociado a la Smart Card y dos números aleatorios de longitud igual a la longitud
seleccionada para la clave de cifrado simétrico (16 bytes), más dos bytes que corres-
ponden a la longitud del resultado del cifrado.

Estos datos deben ser formateados tal como se muestra en la tabla D.16.

Tabla D.16: Parámetro CHECK PUBREC
Byte Longitud Contenido
0 1 (Long. BCERNun(UID;RNu(n+1);

RNv(n+1))MSB

1 1 (Long. BCERNun(UID;RNu(n+1);
RNv(n+1))LSB

2 (Long.
BCERNun(UID;RNu(n+1);RNv(n+1))

BCERNun(UID;RNu(n+1);RNv(n+1))

La función descifra los datos recibidos con el objeto CSO y como clave se utiliza
el valor de RNun almacenado en la memoria no persistente de la Smart Card.

Una vez descifrados los datos se realiza la comprobación de que los primeros 8
bytes del resultado del descifrado corresponden con el UID almacenado en la memoria
persistente de la Smart Card, si la comprobación no es correcta se devolverá en
el estatus de la respuesta SW1=0xFF y SW2=0x83, indicando fallo coherencia de
valores.

Si la comprobación ha sido correcta se almacenan los dos números descifrados
como los nuevos valores RNun y RNvn en la memoria no persistente de la Smart
Card.

Instrucciones READ PAYLOAD (INS 0x48), READ TOPIC (INS 0x58)

Estas dos instrucciones invocan a la función ”read enc”, esta debe recibir unos
datos adicionales compuestos por una longitud variable de bytes, los cuales corres-
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ponden con el dato que se desea descifrar con el algoritmo simétrico de cifrado,
encabezados por la longitud de estos datos, con una codificación igual a la respuesta
de la función ”create enc” (tabla D.14). El valor de Lc del comando APDU deberá
ser rellenado dependiendo de la longitud de los datos a descifrar.

Dependiendo desde qué instrucción es invocada esta función utiliza una clave de
cifrado u otra.

READ PAYLOAD: La clave de descifrado utilizada es RNxn, número aleatorio
almacenado en la memoria no persistente de la SmartCard.

READ TOPIC: La clave de descifrado utilizada es RNyn, número aleatorio
almacenado en la memoria no persistente de la SmartCard.

Una vez descifrados los datos con el objeto CSO y la clave seleccionada, se com-
prueba, en primer lugar, que los ocho primeros bytes del resultado corresponden con
el UID almacenado en la memoria persistente de la Smart Card. Si esta comproba-
ción no resulta satisfactoria se devuelve en el estatus de la respuesta SW1=0xFF y
SW2=0x83, indicando fallo coherencia de valores.

De ser la comprobación satisfactoria, se devuelve como respuesta de esta función
el resto de datos descifrados, a partir del byte 8 del resultado del descifrado.

Instrucción CHECK SUB UNSUB ACK (INS 0x2C)

Este código de instrucción invoca a la función ”check sub unsub ack”, que debe
ser llamada con 34 bytes adicionales para la configuración utilizada (Lc=0x22). Estos
datos deben corresponder con el cifrado mediante el algoritmo simétrico seleccionado
con el número RNzn como clave, de la concatenación del UID del cliente con un
número aleatorio de longitud igual a la longitud de clave simétrica seleccionada,
acompañados de la longitud del cifrado en dos bytes, según el formato mostrado en
la tabla D.17.

La función descifra los datos recibidos con el objeto CSO utilizando como clave
el número RNzn almacenado en la memoria no persistente de la Smart Card.
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Tabla D.17: Parámetro CHECK SUB UNSUB ACK
Byte Longitud Contenido
0 1 (Long. BCERNzn(UID;RNz(n+1))MSB

1 1 (Long. BCERNzn(UID;RNz(n+1))LSB
2 (Long. BCERNzn(UID;RNz(n+1)) (Long. BCERNzn(UID;RNz(n+1))

Una vez realizado el descifrado se comprueba que los ocho primeros bytes del
resultado corresponden con el UID almacenado en la memoria persistente de la Smart
Card. Si esta comprobación no resulta satisfactoria se devuelve en el estatus de la
respuesta SW1=0xFF y SW2=0x83, indicando fallo de coherencia de valores. Si la
comprobación es satisfactoria se almacena la segunda parte del descifrado como el
nuevo número aleatorio RNzn en la memoria no persistente de la Smart Card.

D.5.4. Instrucciones utilizadas con fines de test

Estas funciones se han introducido en el applet únicamente para comprobar el
correcto funcionamiento del applet en el proceso de validación de la funcionalidad
de dicho applet.

Instrucción GET PUBLIC KEY (INS 0x21)

Este código de instrucción invoca a la función ”get public key”, que debe ser
llamada sin ningún dato adicional (Lc longitud 0) y env́ıa como respuesta el modulo
y el exponente de la clave pública almacenada en la memoria persistente de la Smart
Card como clave pública del cliente, con el formato mostrado en la tabla D.10, siendo
los valores de respuesta iguales a la respuesta de la función ”create pair”.

Instrucción DAME MEMORIA (INS 0x2B)

Este código de instrucción invoca a la función ”dame memoria”, debe ser invocada
sin ningún dato adicional (Lc longitud 0).

Esta función consulta la memoria disponible en la Smart Card. Hay tres tipos de
memoria sobre las que se hace la consulta, la memoria persistente, la memoria no
persistente que se libera en el momento de realizar un reset a la tarjeta y la memoria
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no persistente que se libera en el momento de cambiar el applet seleccionado para
su ejecución. En el caso del applet desarrollado estas dos últimas memorias tienen
siempre el mismo valor ya que al existir únicamente un applet en la Smart Card no
hay posibilidad de cambiar de applet.

La función utilizada para la lectura de estos tres tipos de memoria devuelve cada
valor en enteros sin signo de 32 bits en formato Big Endian. Con estos valores se
construye el valor devuelto por esta función en el formato mostrado en la tabla D.18.

Tabla D.18: Respuesta DAME MEMORIA
Byte Longitud Contenido
0 4 Long. de memoria no persistente libre, liberada en el

momento del reset
4 4 Long. de memoria no persistente libre, liberada en el

momento del cambio de applet
8 4 Long. de memoria persistente libre

D.6. Applet MQTT-SCACAuth para broker

D.6.1. Instrucciones para la inicialización de la Smart Card

Estas instrucciones solamente deben ser invocadas en el proceso de inicialización
de la Smart Card, previa a utilizar la Smart Card en el broker por primera vez. La
finalización correcta de todas las funciones devuelve los valores de estatus SW1=0x90
y SW2=0x00.

Instrucción INIT CLIENTES (INS 0x4F)

Este código de instrucción invoca a la función init clientes, que debe ser llamada
sin ningún dato adicional (Lc longitud 0).

En el byte P1 se debe incluir el número de clientes máximo que se incluyen en el
almacén de claves de la Smart Card, con un máximo de 64 clientes. Si este parámetro
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no está en el rango 1..64 la función devolverá en el estatus de la respuesta SW1=0xFF
y SW2=0x86.

Esta función inicializa las áreas de memoria necesarias para almacenar los datos
de cada cliente: su clave pública, su UID y los números aleatorios relacionados con
la comunicación con este cliente en cada momento (RN1, RNun, RNvn, RNxn, RNyn

y RNzn).

Una vez inicializada una tarjeta se debe recargar el applet en la Smart Card para
poder volver a redimensionar el almacén de claves de la Smart Card.

Si esta función ya ha sido ejecutada y se vuelve a intentar ejecutar se devolverá
en el estatus de la respuesta SW1=0xFF y SW2=0x85.

Instrucción CREATE PAIR BROKER (INS 0x20)

Este código de instrucción invoca a la función ”create pair broker”, que debe ser
llamada sin ningún dato adicional (Lc longitud 0).

Esta función genera el par de claves del broker asociado a la Smart Card para
la criptograf́ıa asimétrica, según el algoritmo y longitud de clave configuradas en el
applet. Una vez generado este par de claves se inicializan las funciones criptográficas
que se emplearán en el resto de funciones del applet.

Se crean tres objetos criptográficos, dos para criptograf́ıa asimétrica y uno para
la criptograf́ıa simétrica, con los algoritmos y longitudes de clave configuradas:

Pubroker: Cifrado y descifrado con clave pública del broker.

Prbroker: Cifrado y descifrado con clave privada del broker.

CSO: Cifrado y descifrado simétrico, en este caso no se inicializa la clave a
utilizar y deberá ser pasada como parámetro en cada llamada al objeto.

Estos tres objetos criptográficos son almacenados en un área de memoria persis-
tente, para su utilización en todos los procesos siguientes, incluso después de una
perdida de tensión de la Smart Card.

Como respuesta env́ıa el modulo y el exponente de la clave pública generada, con
el formato mostrado en la tabla D.10.
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Con la configuración utilizada, la longitud del modulo es de 256 bytes y la del
exponente de la clave pública de 3 bytes, por lo que la respuesta tendrá una longitud
de 263 bytes.

D.6.2. Instrucciones para la inicialización de un cliente

Estas funciones se deben ejecutar cada vez que se vaya a inicializar un cliente y
almacenar su clave pública en la Smart Card del broker.

Instrucción GET PUBLIC KEY (INS 0x21)

Este código de instrucción invoca a la función ”get public key”, que debe ser
llamada sin ningún dato adicional (Lc longitud 0) y env́ıa como respuesta el modulo
y el exponente de la clave pública almacenada en la memoria persistente de la Smart
Card como clave pública del broker, con el formato mostrado en la tabla D.10.

Los datos recibidos como respuesta a esta instrucción se deben utilizar para alma-
cenar la clave pública del broker en la Smart Card de cada cliente con la instrucción
PUT PUBLIC KEY BROKER del applet del cliente.

Instrucción CREATE CLIENT (INS 0x40)

Este código de instrucción invoca a la función ”create client”, que debe ser lla-
mada con datos adicionales de entrada. Estos datos contendrán el UID del cliente a
dar de alta, aśı como el modulo y el exponente de la clave pública de dicho cliente.
Estos datos deben seguir el formato mostrado en la tabla D.19. Con la configuración
utilizada en estos prototipos la longitud de estos datos es de 271 bytes (Lc=0x00
0x10 0x0F).

Esta función realiza una búsqueda en los clientes ya dados de alta en la Smart
Card del broker y si encuentra un cliente con el mismo UID que el recibido, sustituye
la clave pública de ese cliente por la recibida. Si no encuentra un cliente con el mismo
UID crea uno nuevo en el primer hueco disponible en el almacén de claves. Inicializa
las funciones criptográficas asimétricas para cifrar y descifrar con la clave pública del
cliente y rellena el espacio de memoria destinado para el UID del cliente con el UID
recibido.
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Tabla D.19: Datos enviados a CREATE CLIENT
Byte Longitud Contenido
0 8 UIDcliente

8 1 (Long. exponente)MSB

9 1 (Long. exponente)LSB
10 1 (Long. modulo)MSB

11 1 (Long. modulo)LSB
12 Long. Exponente Exponente
(Long. Exp. + 12) Long. Modulo Modulo

Si no existe ningún hueco en el almacén de claves para un nuevo cliente la función
devolverá en el estatus de la respuesta SW1=0xFF y SW2=0x85.

Se genera un objeto para la criptograf́ıa asimétrica con la clave pública del cliente
generado.

Puclientex : Cifrado y descifrado con clave pública del cliente.

Instrucción DELETE CLIENT (INS 0x60)

Este código de instrucción invoca a la función ”delete client”, que debe ser lla-
mada con datos adicionales de entrada. Estos datos contendrán el UID del cliente
a borrar del almacén de claves. Con la configuración utilizada en estos prototipos
la longitud de estos datos es de 8 bytes (Lc=0x08). En los datos enviados a la ins-
trucción únicamente se enviaran los 8 bytes correspondientes al UID del cliente a
borrar.

Si no existe el cliente a borrar se devolverá en el estatus de la respuesta el error
SW1=0xFF y SW2=0x87.
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D.6.3. Instrucciones para la autenticación mutua entre el

cliente y el broker

Estas funciones serán utilizadas en cada uno de los procesos de autenticación
mutua entre el cliente y el broker.

Instrucción CHECK AUTH STEP1 (INS 0x41)

Este código de instrucción invoca a la función ”check auth step1”, que debe ser
llamada con 266 bytes adicionales para la configuración utilizada (Lc=0x00 0x10
0x0A). Estos datos deben coincidir en su composición y formato con la estructura
mostrada en la tabla D.11.

En primer lugar, esta función selecciona el cliente a utilizar con el UID recibido
en los datos de entrada y con su clave pública descifra el resto de los datos.

Si el UID recibido no cifrado no corresponde con ningún cliente del almacén de
claves de la Smart Card, se devuelve en el estatus de la respuesta un valor de error
SW1=0xFF y SW2=0x84.

Se descifran los datos recibidos con el objeto Puclientex correspondiente al clien-
te seleccionado. Si una vez descifrados los datos, la primera parte del descifrado
no corresponde con el UID recibido se devuelve un valor de error SW1=0xFF y
SW2=0x80.

Si por el contrario la función finaliza exitosamente se almacena la segunda parte
del descifrado como el número aleatorio RN1 del cliente seleccionado.

Instrucción CREATE AUTH STEP2 (INS 0x42)

Este código de instrucción invoca a la función ”create auth step2”, como datos
adicionales se le debe enviar el UID del cliente receptor de este mensaje, en la con-
figuración utilizada una longitud de ocho bytes (Lc=0x08).

Primero selecciona el cliente con el que se va a generar el mensaje, si no se
encuentra el UID del cliente recibido en el almacén de claves se devuelve un valor de
error en el estatus de la respuesta igual a SW1=0xFF y SW2=0x84.
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Genera dos números aleatorios que almacena como RNun y RNvn y los almace-
na asociados al cliente seleccionado. Con el objeto Prbroker genera el cifrado de la
concatenación del UID y el RN1 del cliente. Por último, se cifra la concatenación
del UID del cliente seleccionado con los números aleatorios generados con el objeto
Puclientex correspondiente al cliente seleccionado.

La respuesta es construida como se muestra en la tabla D.12, para la configuración
utilizada esta estructura tiene una longitud de 516 bytes.

Instrucción CHECK AUTH STEP3 (INS 0x27)

Este código de instrucción invoca a la función ”check auth step3”, que debe ser
llamada con 266 bytes adicionales para la configuración utilizada (Lc=0x00 0x10
0x0A). Los primeros 8 bytes de estos datos deben corresponder con el UID del cliente,
los 258 bytes restantes deben coincidir en su composición y formato con la estructura
mostrada en la tabla D.13.

En primer lugar, esta función selecciona el cliente a utilizar con el UID recibido en
los datos de entrada. Si el UID recibido no cifrado no corresponde con ningún cliente
del almacén de claves de la Smart Card, se devuelve en el estatus de la respuesta un
valor de error SW1=0xFF y SW2=0x84.

A continuación, se descifran el resto de datos recibidos con el objeto Prbroker. Si
una vez descifrados los datos, la primera parte del descifrado no corresponde con el
UID recibido se devuelve un valor de error SW1=0xFF y SW2=0x80.

Si por el contrario la función finaliza exitosamente se almacenan los números
descifrados en la segunda parte del descifrado como los números aleatorios RNxn,
RNyn y RNzn del cliente seleccionado.
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D.6.4. Instrucciones para el intercambio de datos con un

cliente

Instrucciones CREATE PAYLOAD BROKER (INS 0x44),
CREATE TOPIC BROKER (INS 0x45)

Estas dos instrucciones invocan a la función ”create enc”, esta debe recibir unos
datos adicionales compuestos por una longitud variable de bytes, los cuales corres-
ponden con el UID del cliente destinatario de los datos, concatenado con los datos
que se desea cifrar con el algoritmo simétrico de cifrado. El valor de Lc del comando
APDU deberá ser rellenado dependiendo de la longitud de los datos a cifrar.

Si el UID recibido no cifrado no corresponde con ningún cliente del almacén de
claves de la Smart Card, se devuelve en el estatus de la respuesta un valor de error
SW1=0xFF y SW2=0x84.

Dependiendo desde qué instrucción es invocada esta función utiliza una clave de
cifrado u otra.

CREATE PAYLOAD BROKER: La clave de cifrado utilizada es el RNxn aso-
ciado al cliente receptor de los datos.

CREATE TOPIC: La clave de cifrado utilizada es RNyn asociado al cliente
receptor de los datos.

Una vez cifrados los datos recibidos como parámetro con el objeto CSO y la clave
seleccionada, se env́ıa como respuesta el resultado de este cifrado con el formato
mostrado en la tabla D.14

La longitud de la respuesta de esta función depende de la longitud de los datos
a cifrar, siendo siempre el múltiplo de la longitud de la clave igual o superior a la
longitud de los datos cifrados, más dos bytes que indican su longitud.
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Instrucciones READ PAYLOAD BROKER (INS 0x46),
READ TOPIC BROKER (INS 0x47) y READ TOPIC BROKER SUB
(INS 0x48)

Estas tres instrucciones invocan a la función ”read enc”, que debe recibir unos
datos adicionales compuestos por una longitud variable de bytes, los cuales corres-
ponden con el UID del cliente que ha cifrado los datos concatenados con los datos que
se desea descifrar con el algoritmo simétrico de cifrado, encabezados por la longitud
de estos datos. Con una codificación igual a la respuesta de la función ”create enc”
(tabla D.14). El valor de Lc del comando APDU deberá ser rellenado dependiendo
de la longitud de los datos a descifrar.

Dependiendo desde qué instrucción es invocada, esta función utiliza una clave de
cifrado u otra.

READ PAYLOAD BROKER: La clave de descifrado utilizada es RNun aso-
ciado al cliente emisor de los datos.

READ TOPIC TOPIC: La clave de descifrado utilizada es RNvn asociado al
cliente emisor de los datos.

READ TOPIC BROKER SUB: La clave de descifrado utilizada es RNzn aso-
ciado al cliente emisor de los datos.

Una vez descifrados los datos con el objeto CSO y la clave seleccionada, se com-
prueba en primer lugar que los ocho primeros bytes del resultado corresponden con
el UID asociado al cliente seleccionado, si esta comprobación no resulta satisfactoria
se devolverá en el estatus de la respuesta SW1=0xFF y SW2=0x83, indicando fallo
coherencia de valores.

De ser la comprobación satisfactoria se devuelve como respuesta de esta función
el resto de datos descifrados, a partir del byte 8 del resultado del descifrado.

Instrucción CHECK PUBREC BROKER (INS 0x49)

Este código de instrucción invoca a la función ”check pubrec broker”, que debe
ser llamada con 58 bytes adicionales para la configuración utilizada (Lc=0x3A).
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Los primeros ocho bytes de los datos pasados a esta función deben corresponder
con el UID del cliente que ha enviado el mensaje PUBREC. Si el UID recibido no
corresponde con ningún cliente del almacén de claves de la Smart Card, se devuelve
en el estatus de la respuesta un valor de error SW1=0xFF y SW2=0x84.

El resto de los bytes deben corresponder al resultado del cifrado, con el algoritmo
simétrico seleccionado y RNxn del cliente seleccionado como clave, de la concatena-
ción del UID (8 bytes) del cliente seleccionado y dos números aleatorios de longitud
igual a la longitud seleccionada para la clave de cifrado simétrico (16 bytes), más
dos bytes que corresponden a la longitud del resultado del cifrado.

Estos datos deben ser formateados tal como se muestra en la tabla D.20.

Tabla D.20: Parámetro CHECK PUBREC BROKER
Byte Longitud Contenido
0 8 UID
8 1 (Long. BCERNxn(UID;RNx(n+1);

RNy(n+1))MSB

9 1 (Long. BCERNxn(UID;RNx(n+1);
RNy(n+1))LSB

10 (Long.
BCERNxn(UID;RNx(n+1);RNy(n+1))

BCERNxn(UID;RNx(n+1);RNy(n+1))

La función descifra los datos recibidos con el objeto CSO y como clave se utiliza
el valor de RNxn del cliente seleccionado.

Una vez descifrados los datos se realiza la comprobación de que los primeros ocho
bytes del resultado del descifrado corresponden con el UID del cliente seleccionado. Si
la comprobación no es correcta se devolverá en el estatus de la respuesta SW1=0xFF
y SW2=0x83, indicando fallo coherencia de valores. Si la comprobación ha sido
correcta se almacenan los dos números descifrados como los nuevos valores RNxn

y RNyn del cliente seleccionado.
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Instrucción CREATE PUBREC BROKER (INS 0x4A)

Este código de instrucción invoca a la función ”create pubrec broker”, que debe
ser llamada con el UID del cliente receptor, con la configuración actual será de 8
bytes (Lc=0x08).

Estos ocho bytes de los datos pasados a esta función deben corresponder con el
UID del cliente receptor del mensaje PUBREC. Si el UID recibido no corresponde
con ningún cliente del almacén de claves de la Smart Card, se devuelve en el estatus
de la respuesta un valor de error SW1=0xFF y SW2=0x84.

Se generan dos números aleatorios con el algoritmo de generación seguro del
µprocesador criptográfico de la Smart Card, con la longitud seleccionada.

Se concatena el UID del cliente seleccionado con estos dos números y se realiza
el cifrado de esta concatenación con el objeto CSO, utilizando como clave el número
aleatorio RNun del cliente seleccionado.

Una vez realizado este cifrado, los números aleatorios generados se almacenan
como los nuevos números del RNun y RNvn del cliente seleccionado.

Como respuesta de esta función se devuelve el cifrado generado acompañado de
su longitud en dos bytes, como se muestra en la tabla D.16.

La longitud resultante de este cifrado será de 48 bytes para la configuración
utilizada, por lo que la longitud total resultante será de 50 bytes.

Instrucción CREATE SUB UNSUB ACK (INS 0x29)

Este código de instrucción invoca a la función ”create sub unsub ack”, que debe
ser llamada con el UID del cliente receptor, con la configuración actual será de 8
bytes (Lc=0x08).

Estos ocho bytes de los datos pasados a esta función deben corresponder con el
UID del cliente receptor del mensaje SUBACK o UNSUBACK. Si el UID recibido no
corresponde con ningún cliente del almacén de claves de la Smart Card, se devuelve
en el estatus de la respuesta un valor de error SW1=0xFF y SW2=0x84.

Se genera un número aleatorio con el algoritmo de generación seguro del µprocesador
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criptográfico de la Smart Card, con la longitud seleccionada.

Se concatena el UID del cliente seleccionado con este número aleatorio y se realiza
el cifrado de esta concatenación con el objeto CSO, utilizando como clave el número
aleatorio RNzn del cliente seleccionado.

Una vez realizado este cifrado el número aleatorio generado se almacena como el
nuevo número RNzn del cliente seleccionado.

Como respuesta de esta función se devuelve el cifrado generado acompañado de
su longitud en dos bytes, como se muestra en la tabla D.17.

La longitud resultante de este cifrado será de 32 bytes para la configuración
utilizada, por lo que la longitud total resultante será de 34 bytes.

D.6.5. Instrucciones utilizadas con fines de test

Esta función se ha introducido únicamente para comprobar el funcionamiento del
applet en el proceso de validación de la funcionalidad del applet.

Instrucción DAME MEMORIA BROKER (INS 0x2B)

Esta función tiene el mismo funcionamiento que la función DAME MEMORIA
del applet generado para el cliente, punto D.5.4 de este anexo.
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SPN Enviados

En este anexo se muestran los SPN enviados en el protototipo µPC J1939 (punto
5.10).
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En la tabla E.1 podemos ver los SPN configurados para su env́ıo periódico en el
prototipo µPC J1939 (punto 5.10).

Tabla E.1: SPN configurado para env́ıo periódico µPC J1939.
PGN Byte SPN Descripción
0x00F003 1 91 Posición del pedal de aceleración
0x00F003 2 92 Porcentaje de carga del motor a la veloci-

dad actual
0x00F004 2 513 Par actual del motor ( %)
0x00F004 3-4 190 Velocidad del motor (rpm)
0x00FEE9 4-7 250 Consumo total de combustible (litros)
0x00FEEE 0 110 Temperatura refrigerante (ºC)
0x00FEF1 1-2 84 Velocidad de la rueda (km/h)
0x00FEF2 0-1 183 Consumo medio de combustible (Litro-

s/hora)
0x00FEF2 2-3 184 Consumo instantáneo de combustible

(km/litro)
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Gráficas análisis de consumo en la

Smart Card

En este anexo se muestran las gráficas obtenidas de los datos tratados en el análisis
de consumo eléctrico de la Smart Card 6.2.
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CREATE AUTH STEP1 (fig. F.1)

Figura F.1: Resultados mediciones eléctricas CREATE AUTH STEP1.

CHECK AUTH STEP2 (fig. F.2)

Figura F.2: Resultados mediciones eléctricas CHECK AUTH STEP2.
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CREATE AUTH STEP3 (fig. F.3)

Figura F.3: Resultados mediciones eléctricas CREATE AUTH STEP3.

CREATE ENC 16 bytes (fig. F.4)

Figura F.4: Resultados mediciones eléctricas CREATE ENC 16 bytes.
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CREATE ENC 32 bytes (fig. F.5)

Figura F.5: Resultados mediciones eléctricas CREATE ENC 32 bytes.

CREATE ENC 64 bytes (fig. F.6)

Figura F.6: Resultados mediciones eléctricas CREATE ENC 64 bytes.
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CREATE ENC 128 bytes (fig. F.7)

Figura F.7: Resultados mediciones eléctricas CREATE ENC 128 bytes.

CREATE ENC 256 bytes (fig. F.8)

Figura F.8: Resultados mediciones eléctricas CREATE ENC 256 bytes.
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READ ENC 16 bytes (fig. F.9)

Figura F.9: Resultados mediciones eléctricas READ ENC 16 bytes.

READ ENC 32 bytes (fig. F.10)

Figura F.10: Resultados mediciones eléctricas READ ENC 32 bytes.
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READ ENC 64 bytes (fig. F.11)

Figura F.11: Resultados mediciones eléctricas READ ENC 64 bytes.

READ ENC 128 bytes (fig. F.12)

Figura F.12: Resultados mediciones eléctricas READ ENC 128 bytes.
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READ ENC 256 bytes (fig. F.13)

Figura F.13: Resultados mediciones eléctricas READ ENC 256 bytes.

CREATE PUBREC (fig. F.14)

Figura F.14: Resultados mediciones eléctricas CREATE PUBREC.
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