Universidad de Deusto

RUBICON: UN NUEVO ENFOQUE PARA
LA SEGURIDAD EN LAS APLICACIONES
DE SMARTPHONES

Tesis doctoral presentada por

BORJA SANZ URQUIJO

Bilbao, noviembre 2012






RUBICON: UN NUEVO ENFOQUE PARA LA
SEGURIDAD EN LAS APLICACIONES DE
SMARTPHONES

Tesis doctoral presentada por

BORJA SANZ URQUIJO

Dentro del programa de
Doctorado en Sistemas de Informacion

Facultad de Ingenieria - ESIDE
Universidad de Deusto

Dirigida por el Dr. PABLO GARCIA BRINGAS
y por el Dr. GONZALO ALVAREZ MARANON

El doctorando El director El director

Bilbao, noviembre 2012



Borja Sanz Urquijo: RUBICON: Un nuevo enfoque para la sequridad
en las aplicaciones de smartphones, (C) noviembre 2012 .

WEBSITE:
http://paginaspersonales.deusto.es/bosanz

E-MAIL:
borja.sanz@deusto.es



http://paginaspersonales.deusto.es/bosanz
mailto:borja.sanz@deusto.es

A Aitziber.
Por todo lo recorrido, por todo lo que queda por recorrer.

A mis padres, mi hermano, mis abuelos.
Soy lo que soy gracias a vosotros.






«Se nos conoce por nuestros actos.»

B.Wayne, creado por B. Kane.






RESUMEN

El crecimiento del ntiimero de teléfonos moviles inteligentes o
smarphones ha sido y estd siendo extraordinario. Estos equipos,
dotados de gran movilidad y hardware dedicado (p.ej., GPS o gi-
roscopio) son gobernados por sistemas operativos cada vez mds
complejos. Ademas, la proliferacion de las «tiendas de aplicacio-
nes» (es decir, tiendas donde se distribuyen aplicaciones para
cada sistema operativo) ha creado una forma sencilla para el
usuario de instalar aplicaciones en el terminal.

Desafortunadamente, la gestion de la seguridad de estos dis-
positivos dista mucho de ser 6ptima. La proliferacion del apli-
caciones maliciosas (malware) en este tipo de plataformas, el ac-
ceso por parte de las aplicaciones a datos sensibles y su gestion
a espaldas de los usuarios, han creado un escenario en el que
los dispositivos almacenan una gran cantidad de informaciéon
de carécter personal (p.ej., contrasefias, agenda de contactos, los
mensajes o los correos electrénicos); cuya seguridad no estd tan
madura como en entornos més asentados, como pueden ser los
equipos de escritorio.

La comunidad cientifica se ha lanzado a buscar soluciones pa-
ra mitigar esta problematica. Para ello, se han intentado migrar
modelos que funcionaban en entornos de escritorio a este tipo
de dispositivos con suerte dispar. Se han desarrollado represen-
taciones de las aplicaciones de smartphones, para posteriormen-
te utilizar técnicas de aprendizaje automatico para clasificar las
aplicaciones, aunque el resultado obtenido no es tan 6ptimo co-
mo en otros entornos.

Con este telon de fondo, el objetivo general es determinar qué
amenazas son las més peligrosas a las que estd expuesto el termi-
nal y mitigar su impacto sin que sea necesaria la intervencion del
usuario. Por ello, se formula la siguiente hip6tesis fundamental:
«Es posible, mediante el uso de algoritmos supervisados de inteligencia
artificial y mineria de datos, hacer una gestion inteligente, automdtica,
y efectiva de la sequridad en las aplicaciones de los teléfonos smartpho-
nes, tal que libere al usuario de parte de la responsabilidad de la gestién
de la sequridad del mismo.».

Para validar esta hipétesis, se realiza en primer lugar una eva-
luacién exhaustiva de las soluciones existentes. A continuacién,
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se desarrolla un nuevo modelado de las amenazas existentes en
este tipo de dispositivos. Con el fin de validar este nuevo mo-
delado, se realiza un banco de ataques que define los mayores
activos, amenazas, ataques y vulnerabilidades que se dan en es-
tos dispositivos.

Tras evaluar el resultado obtenido, se determina que la ma-
yor amenaza se centra en el software malicioso o malware. Pos-
teriormente se fijan los criterios sobre los que se evaluard la so-
lucién propuesta para la deteccion de este tipo de software. A
continuacién se disefia y desarrolla una solucién que mejore es-
ta situacion, especificamente sobre la plataforma Android, para,
finalmente, evaluarla mediante el uso de métricas aplicadas en
el area de la inteligencia artificial y contrastarla en base a los
criterios anteriormente seleccionados.

Los smartphones se han convertido en una herramienta im-
portante en el dia a dia, que almacena cantidad de informacién
sensible.

Mediante esta investigacion se busca ampliar el estado del arte
en la deteccion del malware en smartphones, avanzando en la
creacion de un entorno mds seguro para el uso de este tipo de
sistemas.



ABSTRACT

The number of smartphones has grown exponentially in recent
years. These devices, which have a big mobility and dedicated
hardware (i.e., GPS or gyroscope), are guided by complex oper-
ating systems. In addition, the proliferation of application stores
has generated a new easy way to install tools and games directly
on device.

Unfortunately, the security management of these devices is
far from optimal. The proliferation of malicious applications
(malware) in these platforms, added to the fact that the access
of these applications to sensible data is made behind the backs
of users, has created a new scene. In this new scenario, these
devices store a huge amount of private and sensitive data (e.g.,
short messages or e-mails), and their security is not as mature as
in other enviroments, for example in personal computers.

The scientific community has accepted the challenge and is
looking for solutions. To this end, they have tried to migrate
models from desktop environment to these devices with mixed
fortunes. Some researchers have developed representations of
applications and, after that, they apply machine learning tech-
niques with different results.

Against this background, the main goal of this research is
to mitigate the threats to which these devices are exposed to,
through the surveillance of installed applications, without any
user interaction. Therefore, we formulate the following hypothe-
sis: “It is possible, using supervised algorithms of artificial intel-
ligence and data mining, to deploy an intelligent, automatic and
effective security layer for smartphones to release the user from
the responsibility for managing the safety.”

In order to validate this hypothesis, first we made an exhaus-
tive evaluation of the existing solutions. Then, we developed a
new threat modeling in these devices. To validate this model, we
have developed a new bank of attacks, which defines the assets,
threats, attacks and vulnerabilities that occurs in these devices.

After evaluating the results, we concluded that malicious soft-
ware is the biggest threat facing these devices. Then, we de-
signed and developed a solution which enhanced this situation.
We use Android platform to validate this solution and evaluate
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this using metrics that are applied in machine learning area and
contrast them based on previously selected criteria. Through
this investigation we want to advance in the state of the art of
malware detection in smartphones, progressing in creation a safe
environment for the use of such systems.
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MOTIVACION

«La perfeccién no se alcanza cuando no
hay nada mds que afiadir, sino cuando
no hay nada mds que quitar»

A. de Saint-Exupery
(1900 — 1944)

iNDICE
1.1 La proliferacion de los teléfonos inteligentes 2
1.2 Definicién formal de teléfono inteligente 3

1.3 La plataforma Android 4
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1.4 El problema de la seguridad en los teléfonos inteligen-
tes Android 7

1.4.1  Situacién del malware sobre Android 7
1.5 Hipbtesis y objetivos 11
1.6 Metodologia de la investigacion 12
1.7  Estructura de la tesis 13

do por los llamados teléfonos inteligentes o smartphones

ha sido y estd siendo extraordinario. Sin embargo, esto
ha traido consigo una serie de problemas, especialmente, desde
el punto de vista de la seguridad.

S lo largo de los tltimos afios, el crecimiento experimenta-

Este primer capitulo sirve para introducir la problematica de
la seguridad dentro de este tipo de dispositivos. Primeramen-
te, veremos como definirlos para, a continuacién, centrarnos en
Android, que es el sistema operativo elegido para realizar la ex-
perimentacion de la tesis. Las razones por las que hemos elegido
este sistema también estdn esgrimidas a lo largo de este capitulo.

Al final de este capitulo tendremos una visién clara de la pro-
blemética que pretende afrontar esta tesis. También tendremos
una visién global de la plataforma elegida para la realizacién de
la misma.



Existen mds de 500
millones de
terminales
gobernados por
Android.

Se estima que en el
afio 2015 los
beneficios de las
aplicaciones en
terminales moviles
serdn de 36.000
millones de délares.

2

| MOTIVACION

11 LA PROLIFERACION DE LOS TELEFONOS
INTELIGENTES

En los ultimos afios, los teléfonos inteligentes o smartphones han
supuesto una revolucién en el panorama tecnolégico. Las cifras
hablan por si solas. Segtin un informe de IDC", el crecimiento
experimentado por este tipo de dispositivos en el tltimo afio ha
sido de un 54 % mas de dispositivos vendidos, siendo especial-
mente relevante el crecimiento del niimero de unidades vendi-
das por Samsung, que ha apostado fuerte por el sistema opera-
tivo Android, y que ha vendido un 275 % mads de dispositivos,
llegando a vender 36 millones de unidades en el dltimo cuatri-
mestre del afio respecto al mismo periodo de tiempo que en el
afio anterior.

Android ha sido uno de los sistemas operativos que mds ha
crecido. En sus escasos 5 afios de vida, ha conseguido alcanzar
un ritmo 1.3 millones de activaciones diarias, rozando los 500
millones de dispositivos gobernados por este sistema operativo®

Este tipo de dispositivos también ha hecho proliferar el na-
mero de aplicaciones que se desarrollan para estos dispositivos.
De nuevo, las cifras son elocuentes. La tienda de aplicaciones
de Apple, el AppStore (a la que podriamos considerar la prime-
ra tienda de estas caracteristicas), alberga 500.000 aplicaciones,
mientras que la tienda oficial de Android, Google Play, aloja a
mas de 600.000 aplicaciones’. Y la importancia econémica de
este tipo de tiendas no deja de crecer. Segtiin un informe de Ca-
nalys*, el beneficio directo obtenido de las aplicaciones, bien sea
por compra directa, compras dentro de la aplicacién o suscripcio-
nes, pasara de los 7.300 millones de délares de 2011 a los 36.000
millones en 2015, lo que supone un incremento cercano al 500 %.

Todos estos datos reflejan el impacto que ha tenido este tipo de
tecnologia. Sin embargo, dentro de esta voragine de crecimiento,
no se ha tenido en cuenta un aspecto tan importante como la
seguridad. Como consecuencia, han surgido en los tltimos afios
nuevas amenazas y nuevos vectores de ataque. En este capitulo,
analizaremos mas a fondo esta situacion.

http://www.idc.com/getdoc.jsp?containerId=prusS23299912

2 http://www.engadget.com/2012/09/05/google-ceo-1-3-million-android-

activations-a-day/
http://news.cnet.com/8301-33620_3-57471636-278/does-an-app-stores-
size-matter-if-content-is-the-killer-app/
http://www.canalys.com/newsroom/app-stores-direct- revenue-exceed-
14-billion-next-year-and-reach-close-37-billion-2015
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http://www.engadget.com/2012/09/05/google-ceo-1-3-million-android-activations-a-day/
http://news.cnet.com/8301-33620_3-57471636-278/does-an-app-stores-size-matter-if-content-is-the-killer-app/
http://news.cnet.com/8301-33620_3-57471636-278/does-an-app-stores-size-matter-if-content-is-the-killer-app/
http://www.canalys.com/newsroom/app-stores-direct-revenue-exceed-14-billion-next-year-and-reach-close-37-billion-2015
http://www.canalys.com/newsroom/app-stores-direct-revenue-exceed-14-billion-next-year-and-reach-close-37-billion-2015
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DEFINICION FORMAL DE TELEFONO INTE-
LIGENTE

1.2

Smartphone es un término inglés que se utiliza para definir a los
teléfonos que cumplen una serie de caracteristicas:

o Funcionalidad avanzada: los smartphones son aquellos teléfo-
nos cuya funcionalidad va maés alld de llamar o recibir men-
sajes SMS. Este tipo de teléfonos son capaces de realizar
tareas mas complejas como la gestién del correo personal
o la reproduccién de contenidos multimedia, entre otros.

» Hardware especializado: estos dispositivos cuentan con hard-
ware dedicado necesario para la realizacion de las tareas
avanzadas de las que son capaces. De esta manera, este
tipo de dispositivos suele contar con chip GPS (Global Posi-
tioning System), giroscopio, acelerémetro o procesador gra-
fico.

o Alta capacidad de computo: la capacidad de procesamiento
de informacién que poseen estos dispositivos es la que ha-
ce posible toda esa funcionalidad avanzada.

Por lo tanto, podemos definir un smartphone de la siguiente
forma:

Un smartphone es un teléfono mdvil que, gracias a una
alta capacidad de computo y al hardware especializado que
dispone, es capaz de realizar funciones avanzadas en movi-
lidad.

Otros autores definen los smartphones desde otros puntos de
vista. Cheng et al. [CWYLoy] definen los smartphones de la si-
guiente manera:

«Un nuevo tipo de dispositivo de comunicacion que com-
bina la funcionalidad de los teléfonos méviles tradicionales
(por ejemplo, voz y mensajeria) con aquellos que son de
computacion en movilidad como las PDAs (Personal Digi-
tal Assistant)».

Por su parte, Chow et dl. [CJo8] definen estos dispositivos de
una manera mas concreta:

«Los teléfonos moviles hoy en dia han evolucionado has-
ta convertirse en una plataforma de comunicacién y de

Un teléfono
inteligente es un
dispositivo mévil
con funcionalidad
avanzada, hardware
especializado y una
alta capacidad de
computo.

Algunos autores lo
definen como la
combinacion de
dispositivos ya
existentes, mientras
que otros autores
describen sus
caracteristicas.



Google compro
Android Inc. en el
arnio 2005.

El desarrollo de
Android se hace
desde la Open
Handset Alliance,
conformada por
varias empresas,
entre ellas Google.
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computo ubicua donde los usuarios pueden hacer las lla-
madas como un teléfono tradicional, crear diapositivas de
una presentacion, editar documentos, escuchar miisica, ver
videos, jugar juegos, y acceder a Internet, todo desde un
iinico dispositivo movil, simplemente conocido como telé-
fono inteligente.»

Con estas definiciones podemos ver el término smartphone des-
de distintos puntos de vista, tanto desde la evolucién natural de
distintos dispositivos existentes como desde la descripcién de
sus capacidades.

1.3 LA PLATAFORMA ANDROID

Google es una empresa que fue fundada el 4 de septiembre de
1998 en Menlo Park, con el fin de comercializar el motor de bts-
queda creado como fruto de la tesis doctoral realizada por dos
estudiantes de la Universidad de Standford, Larry Page y Sergei
Brin. Este buscador fue el punto de partida para la comercializa-
cién de una gran diversidad de productos, algunos de desarro-
llos propios y otros a través de la adquisicion de empresas.

Dentro de este altimo grupo se encuentra Android. En junio
de 2005, Google compré una pequefia compafia cuya finalidad
era el desarrollo de aplicaciones para dispositivos méviles que
se llamaba Android Inc. Con el paso del tiempo, uno de los co-
fundadores de aquella pequefia compafifa, Andy Rubin, pasé6 a
ser el director de la divisiéon de plataformas méviles de Google,
que es una de las maximas responsables del desarrollo del siste-
ma operativo Android.

Android es un sistema operativo orientado a dispositivos mo-
viles basado en una versién modificada del sistema operativo
GNU vy el ntcleo Linux. El desarrollo corre a cargo de la Open
Handset Alliance®, que es un conglomerado de fabricantes de
software y hardware, compuesto entre otros por Google, Intel,
Qualcomm, Texas Instruments, Nvidia, Dell, HP o Motorola.

Los componentes principales de este sistema operativo son:

e Aplicaciones, escritas principalmente en el lenguaje de pro-
gramacion Java.

o Framework de aplicaciones, disefiado con el objetivo de sim-
plificar la reutilizacién de componentes.

5 http://www.openhandsetalliance.com/
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e Bibliotecas, escritas en C/C++, usadas por el sistema y ex-
puestas a los desarrolladores a través del framework.

e Runtime, que incluye la maquina virtual Dalvik donde se
ejecutan las aplicaciones. Cada vez que una aplicacién se
ejecuta se crea una nueva instancia de la maquina virtual.
Estas maquinas virtuales estdn optimizadas para consumir
la minima memoria, asi como para la ejecuciéon en paralelo
de las distintas tareas.

e Niicleo de Linux, para los servicios base del sistema, como
son la seguridad, la gestiéon de procesos, etc.

Las caracteristicas mds resefiables desde el punto de vista del
desarrollador de este sistema operativo son:

o Importantes herramientas de desarrollo, incluyendo un emu-
lador de dispositivo, herramientas para la depuracién de
proyectos, perfiles de memoria y rendimiento y un com-
plemento para el IDE Eclipse®.

o Android Market, que permite que, siguiendo el modelo desa-
rrollado por Apple, los desarrolladores pongan sus apli-
caciones, bien sean gratuitas o de pago, en el mercado a
través de esta plataforma.

El desarrollo de Android ha sido vertiginoso. En los tltimos
afios, la variedad de socios, unido a la posibilidad de personali-
zacion que ofrece el sistema operativo, ha conseguido que crezca
a un ritmo vertiginoso. Sin embargo, se empiezan a plantear una
serie de problemas, provocados en parte por esta libertad.

Por un lado, existe una gran fragmentacién de versiones del
sistema operativo, hasta el punto que, como se puede ver en la
Figura 1.1 (obtenida de los propios datos que proporciona An-
droid”), ahora mismo conviven 5 versiones distintas del sistema
operativo, cada cual con su cuota de mercado. Esto supone un
problema a la hora de desarrollar las aplicaciones, ya que el uso
de ciertas caracteristicas de la API limita la versién del sistema
operativo que se puede utilizar.

Ademas de la fragmentacién de software, también se produ-
ce otra importante en el hardware, ya que el sistema operativo
puede estar soportado por una gran variedad de smartphones con

http://www.eclipse.org/
http://developer.android.com/resources/dashboard/platform-versions.
html
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aplicaciones se
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Android es Ia
fragmentacién tanto
a nivel de hardware
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Se optd por Android
por tratarse de una
plataforma abierta,
lo que ha provocado
el interés de la
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Figura 1.1: Distribucién histérica de las versiones de los sistemas ope-
rativos de Android, obtenida de la pagina de desarrollado-
res de Android, a 1 de Noviembre de 2011.

diversas caracteristicas. Esto dificulta enormemente la labor de
los desarrolladores, ya que no tienen una idea clara de cudles
son los recursos a los que pueden acceder para desarrollar sus
aplicaciones (p.€j., si dispone de GPS o la cantidad de memoria
disponible).

1.3.14  ¢(Por qué Android?

Existen varias razones por las que hemos elegido esta platafor-
ma. La primera de ellas, y la principal para el curso de la in-
vestigacion, es que se trata de un sistema operativo de fuentes
abiertas. Esto implica que es posible obtener el cédigo fuente del
mismo para poder examinarlo. Mltiples partes del sistema son
también de c6digo abierto, por lo que es posible acceder a él. Por
ejemplo, el ntcleo del sistema es una versiéon adaptada a proce-
sadores de ARM del ntcleo Linux. Este ntcleo es un software
muy documentado, cuyos problemas de seguridad también son
bien conocidos.

Por otro lado, la representatividad que Android esta adqui-
riendo en el mercado es otro de los puntos a tener en cuenta.
Se trata de un sistema operativo que estd desarrollando un gran
crecimiento en los tltimos tiempos, especialmente en Europa. Se-
gun los datos ofrecidos por IDC [Idc11] el ntimero de teléfonos
vendidos con este sistema operativo ha crecido un 1.580 % en un
ano (de 470.000 unidades en 2009 a 7,9 millones en 2010). Este
crecimiento lo hace atractivo para la nueva industria del malware
(locucién inglesa que proviene de la combinacién de las pala-
bras «malicious» y «software»). Prueba de ello son las muestras
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de malware para esta plataforma aparecidas recientemente, que
se analizan en el punto 1.4.1.
Por ultimo, el interés de la comunidad investigadora se ha
centrado principalmente en los tltimos tiempos en este sistema
operativo. Si bien buena parte de la investigaciéon sobre méviles  Muchas
existente se ha realizado sobre la plataforma Symbian [Moroy], ~ investigaciones se
debido a su caida en el mercado, a lo largo de los tltimos afios hatn relaltzzado sobre
han aparecido varios articulos centrados en aspectos de seguri- f;“u’,’tfm”ff;";gf"
dad de la plataforma Android [OMEMogb, SSB" 09, EGC " 10a].
Ambos sistemas operativos poseen varios puntos en comun (por
ejemplo, los dos de cédigo abierto y con una gran presencia en el
mercado) que hacen aumentar el interés de la comunidad cienti-
fica en desarrollar e investigar sobre ellas. Android parece que es
el heredero natural de Symbian, y de la misma forma que en el
mercado, dentro de la comunidad cientifica también ha ocupado
el puesto vacante dejado por éste.
Por todo ello, consideramos que Android es la plataforma ade-
cuada para sustentar los experimentos de este trabajo doctoral.

1.4 EL PROBLEMA DE LA SEGURIDAD EN LOS
TELEFONOS INTELIGENTES ANDROID

Con el crecimiento de estos ltimos afios en el uso de estos dis-
positivos, también ha crecido el namero de peligros que deben
encarar. Asi, existen distintas amenazas sobre este tipo de dis-
positivos. Una de las que mds ha evolucionado en los dltimos
tiempos es el desarrollo de aplicaciones maliciosas o malware so-
bre este tipo de plataformas.
Para el desarrollo del modelo de seguridad de la plataforma Uno de los mayores
se basaron en la experiencia adquirida durante los tltimos afios ~ problemas de
por parte de Google en materia de seguridad. Este modelo est4 seguridad a los que
] ] ) . se enfrenta Android
detallado en la seccién 4.1, en el que se analizardn las hipétesis es el malware.
de partida y el desarrollo del mismo.
A continuacién, analizaremos el estado de esta problematica
y, mds concretamente, la que se da en la plataforma Android.

1.4.1  Situacién del malware sobre Android

En este apartado vamos a ver el estado en el que se encuentra el
malware en smartphones. Con ese fin, hemos hecho un estudio a
partir de los datos obtenidos de la empresa especialista en seguri-
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dad sobre dispositivos méviles NetQuin® y, mas concretamente,
de su base de datos®.

A continuacién se muestran los datos obtenidos, separados en
varias categorias. Primero se analizara el objetivo que se esconde
detréds del malware. Posteriormente, se clasificardn las muestras
analizadas en funcién de su peligrosidad. Finalmente, se analiza-
ra el patron de crecimiento que estd experimentando el malware
sobre esta plataforma.

En primer lugar, en la Figura 1.2 podemos observar cuél es el
objetivo del malware aparecido en esta plataforma. Estos objeti-
vos se clasifican en cinco categorias distintas:

e Robo de Privacidad: sustrae datos de caracter privado de las
victimas o roba informacién de los smartphones.

e Industria del malware: los creadores de malware pueden ob-
tener beneficio econémico a través de la vente en el merca-
do negro de la informacién y los recursos sustraidos de las
victimas.

o Cuota de Consumo: consumo sin permiso expreso de servi-
cios de tarificacién especial.

o Puerta Trasera: se ejecutan en segundo plano y abren algtn
puerto para acceder o controlar los smartphones. De esta
manera los atacantes obtienen beneficio sustrayendo infor-
macién del terminal y vendiéndola en el mercado negro o
alquilando la capacidad de computo del terminal.

o Badware: aplicaciones dificiles de desinstalar y que dificul-
tan el uso del teléfono por parte de los usuarios.

En la Figura 1.2 podemos observar cudl es el objetivo de la
mayoria de las muestras de malware analizadas: el robo de infor-
macion personal. Cabe resaltar que estos dispositivos almacenan
una gran cantidad de informacién personal (p.ej. informacién de
nuestros contactos, nuestras fotos, nimeros de teléfono de los co-
nocidos o de nuestras proximas citas). También almacenan datos
de nuestra identidad digital, como son usuarios y contrasefias de
cuentas de correo electrénico o de redes sociales. Toda esta infor-
macién adquiere sentido gracias a la existencia de un mercado
negro, en el que se negocia con ella. Segtin el informe de Panda

8 http://www.netqgin.com/en/
9 http://virus.netqin.com/en/
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Figura 1.2: Gréfica que representa la misiéon que tiene el malware den-
tro de la plataforma Android.

Security sobre este mercado negro [Lab11], el precio de una tar-
jeta de crédito en el mercado negro va desde los 2$ hasta los 9o$,
mientras que las cuentas de tiendas on-line y pasarelas de pago
con saldo verificado oscilan entre los 80$ y los 1.500$. Ya se ha
publicado algtn articulo de divulgacién que han profundizado
en este tipo de economia [Alvi1], con el fin de concienciar a la
gente sobre este tipo de actividades.

laly

Cuota de C Puerta Trasera Badware

250

200
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Robo de Pri

N" Muestras

E

Figura 1.3: Representacién el ntiimero de muestras de malware clasifi-
cadas por objetivo.

En la Figura 1.3 tenemos una visién distinta de los mismos da-
tos. Esta grafica representa el nimero de muestras que existen
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en funcién del objetivo. Se debe tener en cuenta que las catego-
rias son disjuntas, por lo que cada muestra de malware puede
pertenecer a més de una categoria, por lo que no suman el total
de muestras. Asi, también se puede apreciar de forma mucho
maés clara la intencionalidad del malware: sobre un total de 280
muestras identificadas, 228 buscan obtener la informacién per-
sonal. Estos datos revelan cudl es el principal peligro del que se
debe proteger a los smartphones: el robo de datos privados.

La Figura 1.4 representa el crecimiento del malware en los ul-
timos meses. Cabe resaltar el incremento que se ha producido
desde las navidades de 2010 hasta julio de 2011. En los dltimos
meses se ha producido un crecimiento del 2.000 % en el nimero
de muestras. En esta figura también podemos observar la ex-
plosién de muestras de malware aparecidas durante el mes de
marzo, asi como el repunte exhibido a partir de mayo, tras un
mes sin un crecimiento.

300

250

Nimero de muestras encontradas
- %)
o =]
o (=]

=1
=]

50

- i d P o ol ol na ™ b ™ -

0
L A A R A I T A A A
Figura 1.4: Crecimiento del malware en la plataforma Android.

De todos estos datos podemos extraer varias conclusiones. El
crecimiento en los dltimos meses es extraordinario, y la tenden-
cia no parece sino acrecentarse. Por otro lado, la peligrosidad del
malware y su sofisticacién estd incrementdndose, dificultando las
tareas de deteccién y limpieza. Finalmente, el objetivo principal
que buscan estas piezas de software es, principalmente y como
se ha apuntado con anterioridad, el de obtener los datos priva-
dos del usuario almacenados en el dispositivo mévil, a fin de
obtener rédito econémico vendiéndolo en el mercado negro.
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1.5 HIPOTESIS Y OBJETIVOS

Frente a esta situacion, y con el problema claramente identifica-
do, hemos planteado la siguiente hipétesis fundamental:

«Es posible, mediante el uso de algoritmos supervisados de
inteligencia artificial y mineria de datos, hacer una gestion
inteligente, automdtica, y efectiva de la sequridad en las
aplicaciones de los teléfonos smartphones, tal que libere al
usuario de parte de la responsabilidad de la gestion de la
sequridad del mismo.»

La intencién que subyace bajo esta hipétesis es la de demos-
trar que es posible desarrollar un mecanismo de seguridad que
permita mantener la funcionalidad de este tipo de dispositivos
sin por ello renunciar a la defensa frente a las constantes amena-
zas de seguridad a las que deben enfrentarse. Para ello, hemos
desarrollado una serie de objetivos principales que son en los
que desglosan la hipotesis.

1. Conocer y categorizar la informacién que se almacena en
los dispositivos méviles inteligentes o smartphones.

2. Identificar las amenazas de seguridad que se ciernen sobre
estos dispositivos.

3. Desarrollar metodologias y procedimientos que sirvan pa-
ra proteger estos dispositivos sin necesidad de la interven-
cién del usuario.

Por otro lado, estos objetivos principales se desarrollan a tra-
vés de una serie de objetivos operativos, que son los siguientes:

o Desarrollo de un modelado de amenazas en teléfonos inteligentes.
Este modelado de amenazas sirve para obtener una visiéon
mdés amplia de cudles son las probleméticas que, desde el
punto de vista de la seguridad, deben afrontar estos dispo-
sitivos.

o Identificacién de las caracteristicas mds relevantes a la hora de
analizar aplicaciones. Esto servird para centrarse en las ca-
racteristicas mds representativas a la hora de analizar las
aplicaciones.

e Desarrollo de nuevas técnicas de deteccion de malware sobre la
plataforma. En este punto se buscard desarrollar nuevas téc-
nicas para la deteccién de malware sobre estos dispositivos.

1"
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1.6 METODOLOGIA DE LA INVESTIGACION

Estado del Feedback de Publicaciones
arte expertos y prototipos

1 1 1

I A I

Conferencias, Publicaciones,

rewsttas scl, Feedback de experimentacién confertenr.las,
etc. etc.

Figura 1.5: Metodologia de la investigacion.

Dada la rama de la ciencia en la que se encuentra ubicada esta
tesis, cuya evolucién avanza a un ritmo trepidante, ha sido nece-
saria la utilizacion de una metodologia de investigacion que se

La metodologia adectie a esta velocidad. Por ello, es necesario un ciclo continuo

busca una continua de revision del estado de la técnica de la materia, tanto desde el

rd;ﬁg";f;g;;lrozl’ punto de vista cientifico, como de la realidad que, en materia de
resultado.  S€guridad, afrontan estos dispositivos.

Para todo ello, hemos desarrollado una metodologia ciclica
basada en una interaccién constante con todos los elementos ba-
sada en los siguientes puntos:

1. Actualizaciéon de nuestro conocimiento sobre la materia,
basado en las publicaciones de la comunidad cientifica en
este ambito, de igual manera que en los incidentes de segu-
ridad que van surgiendo, asi como en un constante contac-
to con expertos en el &mbito de la seguridad en teléfonos
inteligentes.

2. Disefio de la solucién que solvente los problemas en los
que nos hemos centrado.

3. Experimentacion y evaluacién, para medir de forma cuan-
titativa el resultado obtenido.

4. Validacién con la comunidad cientifica, de tal forma que
se determine la relevancia de la investigacion.
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5. Adaptacion con la retroalimentacién obtenida por la comu-
nidad cientifica.

6. Validacion de los resultados obtenidos con muestras reales,
para obtener una validacién real de la investigacion.

7. Transferencia del conocimiento obtenido durante el proce-
so a la sociedad, a través de comunicaciones en conferen-
cias y revista internacionales.

La Figura 1.5 representa esta metodologia ciclica, la cual se
alimenta de todo el feedback obtenido por la sociedad y la comu-
nidad cientifica, y devuelve el trabajo resultante.

1.7 ESTRUCTURA DE LA TESIS

Esta tesis doctoral esta organizada de la siguiente manera.

El capitulo 1 ha introducido la problemaética que se quiere abor-
dar en este trabajo doctoral, abarcando tanto la descripcién de lo
que se considera teléfono inteligente como la situacién actual de
este tipo de dispositivos. También incluye la hipétesis de parti-
da de esta tesis doctoral, asi como la metodologia utilizada para
intentar refutarla.

El capitulo 2 analiza el estado de la técnica en el &mbito de la
seguridad. En concreto, en un primer lugar se centra en el 4m-
bito de los modelados de amenazas, y en cudles han sido los
avances mads significativos en los tltimos afios. Posteriormente,
se centra en aspectos relacionados con la seguridad en disposi-
tivos moéviles, desde dos puntos de vista distintos. También se
analiza la seguridad de este tipo de terminales desde el punto
de vista del sistema operativo. Tras ello, se hace un breve repa-
so a las investigaciones més relevantes dentro del &mbito de la
seguridad en este tipo de dispositivos. Posteriormente, se hace
un repaso a la literatura existente en la detecciéon de malware des-
de tres enfoques distintos: el andlisis estético, el dindmico y el
andlisis hibrido. Finalmente, se hace un repaso a las recientes
investigaciones centradas en el ambito de la seguridad sobre la
plataforma Android.

El capitulo 3 desarrolla el modelado de amenazas en smartp-
hones desarrollado. Para ello, en primer lugar se hace un mode-
lado de la seguridad para, posteriormente, explicar el grafo de
ataques y el concepto de caminos de ataques. En este punto se
plantea el desarrollo del modelo. También se presenta la primera
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biblioteca de ataques sobre este tipo de terminales. En ella se re-
cogen todos aquellos aspectos relacionados con la seguridad que
se han identificado tras un estudio de las diferentes situaciones
acaecidas en los ultimos tiempos sobre este tipo de dispositivos.
Finalmente, se aplica la biblioteca de ataques al modelo genera-
do y se extraen conclusiones de los resultados obtenidos.

El capitulo 4 analiza en profundidad el sistema operativo An-
droid. Para ello, en primer lugar, se hace un anélisis del arbol de
directorios y de como funciona a nivel interno. Asimismo se ha-
ce un analisis exhaustivo de las aplicaciones de Android, de su
estructura y de estdn organizadas internamente. Posteriormen-
te se realiza un breve repaso al desarrollo de aplicaciones de la
plataforma, desde el punto de vista de la seguridad. Tras ello, se
detalla el modelo de instalacién y ejecucién de las aplicaciones
en Android. Para finalizar, se analiza el modo en que se comuni-
can las aplicaciones entre si.

El capitulo 5 presenta dos nuevas aproximaciones a la detec-
cién de aplicaciones maliciosas dentro de la plataforma Android.
En primer lugar, se conforma el conjunto de datos necesario pa-
ra llevar a cabo la validacién de los sistemas planteados. Una
vez obtenidas y categorizadas las muestras, se determina qué
caracteristicas dentro de los ejecutables son elegidas como pre-
dictores a la hora de determinar si una muestra es maliciosa o
no lo es. En segundo lugar, se presenta el andlisis estdtico ba-
sado en anomalias. Este andlisis determina qué predictores son
correctos para que, todas aquellas muestras que se distancien de
la normalidad, sean clasificadas como maliciosas. Posteriormen-
te, se aplicard otro enfoque, basado en técnicas de aprendizaje
automatico, para la detecciéon de software malicioso, usando co-
mo base los predictores extraidos con anterioridad. Por tltimo,
se analizaradn los resultados obtenidos.

Finalmente, el capitulo 6 expondréa las conclusiones extraidas
de este trabajo doctoral. Posteriormente, se realizard una evalua-
cién de las limitaciones que hemos detectado en el proceso inves-
tigador. Para concluir, definiremos las lineas de trabajo futuro en
las que consideramos que se debe trabajar en este &mbito.
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NSPIRADOS por la investigacién que dentro del drea de la se-
guridad, se ha llevado a cabo en el 4rea de los ordenadores
personales la comunidad cientifica dota cada dia de mds im-

portancia a la investigacion en los dispositivos méviles. Si bien
es cierto que se trata de una etapa temprana dentro de la inves-
tigacion, la experiencia adquirida en otro tipo de plataformas
sirve para extrapolarla a estos nuevos dispositivos. Sin embar-
go, estos dispositivos poseen una serie de caracteristicas que los
hacen especiales.

En este capitulo vamos a repasar las investigaciones que se
han llevado a cabo en los tltimos afios en el &mbito de la segu-
ridad, tanto desde una perspectiva general como, mas detallada-
mente, en el &mbito de los dispositivos moviles inteligentes.

Al finalizar el capitulo, tendremos una visién clara de cudles
son los aspectos que han sido objeto de investigacién dentro del
area, asi como de los resultados obtenidos en las mismas. Tam-
bién veremos cudl ha sido el recorrido que se ha seguido en
otros dispositivos mds comunes, como los PCs (de la locucién
inglesa Personal Computer), para intentar vislumbrar el camino
que la investigacién puede seguir en los smartphones.
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21 MODELADOS DE AMENAZAS

En la literatura se han dado varios modelos que pretenden ca-
racterizar las amenazas, muchos de los cuales se han centrado
en el sector de la informética.

Una de las primeras aproximaciones es la desarrollada por
Microsoft, denominada STRIDE/DREAD [HLOFo3]. Esta herra-
mienta ayuda a los administradores de seguridad a identificar
qué elementos de la l6gica del negocio pueden verse afectados
por distintos ataques. En concreto, se reflejan los siguientes ata-
ques: suplantacion (spoofing), alteracion (tampering), repudio, di-
vulgacién de la informacién, denegacién de servicio y elevacion
de privilegios. Este estudio se hace a través del andlisis del flujo
de datos y sus posteriores cédlculos de riesgos. Comparado con
T-MAP [CBoy], este método enfoca el modelado de amenazas en
el software desde un punto de vista mds general que el de los
sistemas basados en el coste.

Por otro lado, Trike' es una aproximacién open source que se
define como «un marco conceptual unificado para la auditoria
de seguridad desde una perspectiva de gestién del riesgo a tra-
vés de la generaciéon de modelos de amenazas de una manera
confiable y repetible.». Para ello, provee de un lenguaje comun
que permite «de forma completa y precisa describir las caracte-
risticas de seguridad de un sistema, tanto de su arquitectura de
alto nivel a sus detalles de implementacién de bajo nivel». Este
modelado se hace a través de los arboles de ataques, para lo cual
se aprovecha de un conjunto de herramientas desarrolladas a tal
efecto.

Otra aproximaciéon al modelado de amenazas es la que pla-
tearon Chen et dl. [CBSo7], basada en T-MAP, el cual cuantifica
las amenazas calculando el peso total de los ataques relevantes
para sistemas COSTS (de la locucién inglesa Commercial Off The
Shelf)[McKgo]

2.2 SEGURIDAD EN DISPOSITIVOS MOVILES

La seguridad en los dispositivos méviles ha sido objeto de inves-
tigacion en los tltimos afios, pero cuando han despuntado en las
capacidades y las ventas de estos dispositivos, la investigacion
en esta drea ha sido maés destacada. En este sentido, la investi-

1 http://octotrike.org/
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gacion sobre la seguridad de estos dispositivos ha cubierto una
gran variedad de areas.

La definicién de lo que se denomina como «dispositivo mévil»
incluye una gran variedad de dispositivos. Si bien actualmente
esta definicion suele relacionarse con los tablets y los smartphones,
son muchos los dispositivos que, ain hoy, pueden acogerse a es-
ta definicién. Asi, los ordenadores portétiles o las Personal Digital
Assistants (PDAs), también podria entrar en esta definicion.

2.2.1  Sequridad del sistema operativo

La seguridad en los sistemas operativos es uno de los campos
mas amplios y complejos de las ciencias de la computacion. Al-
gunos de los conceptos de base fueron definidos en los afios 60 y
70, cuando se disefiaron ordenadores mainframes y era necesario
un sistema operativo que los gobernara. En aquella época, Sal-
ter [Sal74] enumerd las g areas principales de investigacion de la
seguridad de los sistemas operativos, que inclufan:

e Ejercicios de penetracién de sistemas.

o Estudio de las interfaces de usuario.

e Prueba de correctitud.

e Modelos mateméticos de protecciéon del ntcleo.

¢ Mecanismos de proteccion.

e Seguridad en la comunicacién de los datos.

e Recursos de base de datos.

e Mecanismos de autenticacion.

» Problemas operacionales del Departamento de Defensa.

Si bien el tltimo elemento de la lista demuestra que se trata de
una informdtica de otra época, no es menos cierto que muchos
de los problemas que se reflejan siguen estando vigentes en la
seguridad de los sistemas operativos de hoy en dia. El trabajo de
Jaeger [Jaeo8] ofrece una perspectiva histérica de la evolucién
de estos problemas desde la época de los mainframes hasta la
plataformas mads actuales, como pueden ser toda la familia UNIX
o Microsoft Windows.
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En los sistemas operativos tradicionales, la protecciéon puede
ser representada como una Matriz de Control de Acceso (de la lo-
cucién inglesa Access Control Matrix (ACM)) [Lamy4]. En él, se
considera que cada aplicacion se ejecuta como un proceso, y que
cada proceso tiene definida la informacién y los recursos a los
que puede acceder, creando de esta manera un dominio de pro-
tecciéon. Podemos ver un ejemplo de esta matriz en la tabla 2.1.

f g9 p q

P IwWO T TWX r

q — W W IWXO

Tabla 2.1: Ejemplo de matriz de acceso de control. En este caso tene-
mos 2 sujetos (p y q), cuatro objetos (f, g, p y q) y cuatro
permisos de acceso (r, w, X y 0).

La matriz estd construida por un conjunto de sujetos, por ejem-
plo los procesos, y de objetos, como los ficheros, con la matriz
de elementos poblada por acciones (p. €j. leer o escribir). Debido
a que en multitud de ocasiones esta matriz estd ampliamente po-
blada, la matriz se convierte en una «lista de control de acceso» o
Access Control List (ACL), en la que a cada objeto le corresponde
una ACL.

El «control de acceso discrecional» (de la locucién inglesa Dis-
crectional Access Control (DAC)) determina la forma de acceso a
los recursos en base a los propietarios y a los grupos a los que
pertenecen esos objetos. Se denomina discrecional porque un su-
jeto con permisos sobre un objeto puede transmitirlos a otro su-
jeto. Por lo tanto, la politica de control de acceso discrecional se
describe comtinmente como una politica gestionada por el usua-
rio. Si las transiciones politicas no se limitan cuidadosamente,
los objetivos de seguridad pueden ser eludidos. La capacidad
de decisién por parte del sujeto hace que la posibilidad de que
una politica discrecional pueda llegar a un estado inseguro sea
desconocida. Esta condicién se conoce como el problema de la se-
guridad [HRU76].

Por otro lado, el «control de acceso obligatorio» (de la locucién
inglesa Mandatory Access Control (MAC)) se basa en un conjunto
de reglas de autorizacién, denominadas «politicas». Estas deter-
minan si una operacién sobre un objeto realizada por un sujeto
estd permitida o no. La gestién de estas politicas se restringe a
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una entidad administrativa, por lo que el problema de segquridad no
puede darse. Existe una gran cantidad de literatura centrada en
MAC y la forma en la que puede ofrecer garantias de seguridad
probadas [FKC " 92, SCFY96, EOMog].

La base para la aplicacioén de politicas MAC es un monitor de
referencia [Andy2]. Desde una perspectiva purista, un monitor
de referencia requiere: (i) la mediacién completa de todas las
operaciones de seguridad sensibles, (ii) garantia de seguridad
del mecanismo de aplicacion, y (iii) verificabilidad de la media-
cién completa y garantia de seguridad. Sin embargo, realmente
pocos sistemas logran o intentan alcanzar esta verificabilidad ri-
gurosa debido a las limitaciones précticas. Por lo tanto, los erro-
res de programacién que llevan a una escalada de privilegios o
a su circunvencién a menudo pasan desapercibidos hasta que es
demasiado tarde.

2.3 PRIVACIDAD EN DISPOSITIVOS MOVILES

Histéricamente, el acceso de control obligatorio ha sido sinéni-
mo de «flujo de control de informacién» (Information Flow Con-
trol (IFC)). De manera similar a la matriz de control de acceso de
Lampson [Lam74], los modelos de IFC cuentan con un conjunto
de sujetos § y de objetos O, siendo representadas las acciones
de lectura y escritura como flujos (—). Es decir, que si el objeto
o € O escribe un objeto s € §, se denota s — o, de la misma
forma que si lo lee se denota s < 0. De esta manera, se confor-
ma un un grafo de flujo de informacién G = (V, ), donde los
vértices V son la unién de los sujetos y los objetos (V=8 U0), y
€ son los flujos.

Los modelos de seguridad basados en flujos de la informacién
etiquetan cada objeto y cada sujeto con una «clase» de seguri-
dad. De cara a fijar objetivos verificables de seguridad, Denning
[Den76] organizo6 las clases en forma de red. Esta red define los
flujos permitidos entre las clases de seguridad. Bell y LaPadula
[BL73], definen la «seguridad multi-nivel» (Multi-Level Security
(MLS)), que define las redes de confidencialidad. En MLS, las
redes codifican las politicas de seguridad simple (no lectura) y
la «-seguridad» (no escritura) mediante el uso de clases de segu-
ridad jerarquicas (p. €j., alto secreto).

Por otro lado, Biba [Biby7] propone la doble integridad, la
cual estd basada en codificar la integridad simple (no lectura) y
la «x-integridad» (no escritura) dentro de la red. Mientras que la
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confidencialidad y la integridad de los modelos de flujo de infor-
macioén se pueden aplicar al mismo tiempo, se utilizan conjuntos
disjuntos de etiquetas de seguridad. Por otro lado, los sujetos s6-
lo pueden leer y escribir en sus propias clases de seguridad. Por
ejemplo, mientras que la MLS utiliza las clases de seguridad mi-
litar, un modelo de integridad puede utilizar clases de seguridad
tales como: confianza, sistema o usuario de la aplicacién.

A diferencia de este enfoque mds tedrico, otros investigadores
han optado por un enfoque maés practico, centrdndose en la con-
fiabilidad del proceso. El modelo de integridad de Clark-Wilson
[CW80] trata de proveer de verificabilidad a los procesos a través
de la certificaciéon de todos los procesos confiables. Sin embargo,
este modelo sigue siendo demasiado estricto para mejorar su
aplicabilidad, por lo que surgieron otros enfoques que relajan
estas condiciones. La version ligera del modelo de Clark-Wilson,
CWe-lite [SJSo6] no exige la certificacién de todo el proceso, sino
que se basa en las interfaces definidas para el filtrado a la hora
de actualizar o descartar peticiones de lectura de los procesos
que requieren un nivel de integridad menor. Otro modelo que
se centra en la usabilidad del mismo es el Usable Mandatory In-
tegrity Protection (UMIP)[LMCoy], definiendo la confiabilidad en
términos de tipos de flujos de informacién, manejando las ex-
cepciones a través de reglas. En esta misma linea, el modelo de
integridad practica proactiva (PPI) [SSPKo8] utiliza una combi-
nacién de etiquetas de integridad y politicas para garantizar la
integridad del sistema, sin perder la flexibilidad del mismo.

Existen otras aproximaciones para sortear las limitaciones de
estos modelos de procesos confiables. En esta linea se enmarcan
los flujos de control descentralizados (Decentralized information
flow control (DIFC)) [EKV 05, ZBWKMo6, KYBT07], el cual estd
basado en el modelo de etiquetas descentralizado (Decentralized
Label Model (DLM)) [MLoo]. Esta aproximacion fragmenta la con-
fianza en distintas clases no comparables entre si, y considera
que el desarrollador de aplicaciones es el que tiene el contexto
adecuado para administrar la politica de protecciéon. Las clases,
denominadas «tags», son creadas y administradas por las apli-
caciones. Se define la red de seguridades como un conjunto de
etiquetas sujeto y objeto ordenadas parcialmente. Se dice que un
sujeto «posee» una etiqueta si se puede agregar y quitar permi-
sos a la misma. Por otra parte, los sujetos pueden delegar, afiadir
y eliminar las capacidades de etiquetas para gestionar la confian-
za.
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Todos estos enfoques buscan asegurar los flujos de informa-
cién del sistema, garantizando que la informacién de la que dis-
ponen las aplicaciones sea la adecuada. Hay otros investigadores
que han propuesto modelos donde son los propios usuarios los
que identifican una accién como no confiable. TRON [BBSg5] de-
fine «capacidades» para cada uno de los ficheros y directorios,
las cuales pueden ser desplazadas a procesos clonados para li-
mitar el dominio de proteccién de las aplicaciones no confiables.
Otro enfoque busca la mitigaciéon del dafio mediante el uso de
diferentes identidades. Este concepto de identidades a nivel de
aplicaciéon apareci6 inicialmente en PACL's [WCO™go], donde
las lista de control de acceso de los programas eran definidas
a nivel de fichero. Polaris [SKY"06] usa perfiles predefinidos
que ejecutan automadticamente las aplicaciones con una cuenta
de usuario diferentes. Existen otras propuestas similares, como
FileMonster [SHGoz2] o PinUP [EMJo8, ERS " 07], en las que todas
las aplicaciones corren bajo distintos usuarios. Android sigue
también este modelo, ejecutando cada aplicacién con un tnico
usuario, como se explica en el punto 4.5.1.

2.4 DETECCION DE MALWARE

La palabra malware proviene de la combinacién de dos locucio-
nes inglesas: malicious y software. Existen varias definiciones para
este tipo de software. Primeramente, Rutkowska [Ruto6] lo defi-
ni6 de la siguiente manera:

«Malware es un trozo de cédigo que cambia el comporta-
miento del miicleo del sistema operativo o de algunas apli-
caciones de seguridad sensibles, sin permiso del usuario y
de tal manera que es imposible de detectar dichos cambios,
utilizando caracteristicas documentadas del sistema opera-
tivo o de las aplicaciones (por ejemplo, API).».

McGraw y Morriset [MMoo], por su parte, centran su defini-

cién en la forma de comportarse de este tipo de software: La palabra malware
proviene de la
«Cualquier trozo de cédigo afiadido, cambiado, o borrado combinacion de dos

locuciones inglesas:
malicious y
software.

de un sistema software para causar intencionalmente dafio
o subvertir la funcion del sistema.».

Otra definicién ofrecida por Christodorescu y Jha [C]S™05] se
centra en definir el objetivo del software:
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«Un programa cuyo objetivo es malévolo».
Con todo ello, nuestra definicién de malware es la siguiente:

Malware es aquel programa o trozo de cédigo que ejecutado,
afiadido, cambiado o borrado de un sistema de software
cambia el comportamiento del mismo y cuyo objetivo final
es causar dafio intencionalmente.

La deteccién de malware ha sido un drea de investigacién re-
levante en los tltimos afios. Si bien esta investigacion se centrd
principalmente en los ordenadores de escritorio [IMo7], en los
altimos tiempos, con la mejora en las capacidades de los telé-
fonos méviles, éstos han sido objeto de varias investigaciones
[BHSP08, YEo5, SPL*09]. En concreto, Symbian?®, dada la am-
plia penetracion en el mercado que tuvo en su dia, varias inves-
tigaciones en este &mbito se han centrado sobre esta plataforma.
[SCCAo09, VHO08, LYZCo9].

En cuanto a la categorizacioén del malware, podemos dividirlo
en tres categorias importantes: virus, gusanos y caballos de Troya.
Los virus [CAJoy] son aquellas aplicaciones que se replican a si
mismas, normalmente tras una accién concreta (p. €j., el usuario
ejecuta un programa). Los gusanos [DPo7], por su parte, tienen
el mismo objetivo que el virus, replicarse a si mismo, sin embar-
go, utiliza la Red para enviar las copias. Por tltimo, los caballos
de Troya o troyanos [DPo7] son programas escondidos dentro de
programas legitimos que ejecutan fragmentos de cédigo malicio-
SOS.

Ademads, dos conceptos mds deben ser definidos. En primer
lugar definimos vector de infeccion como aquellas técnicas que se
usan para distribuir la aplicacién maliciosa (p. €j., explotacién de
una vulnerabilidad del navegador o recepcién del ejecutable por
correo electrénico). Por otro lado, la carga de la infeccion (en inglés
infection payload) representa el contenido real que se utiliza para
dafar la mdquina de las victimas (p. €j., troyano introducido en
un juego).

De cara a la deteccion de las muestras maliciosas, se han desa-
rrollado dos enfoques principales. El primero es el enfoque es-
tatico, que busca recuperar caracteristicas y propiedades de los
programas para, asi, detectar los comportamientos maliciosos en
base a ellos. El segundo es el enfoque dindmico, el cual monito-
riza la ejecucién del programa para determinar si su comporta-
miento es malicioso o no. Las ventajas y desventajas de cada uno
de los enfoques se pueden ver en la tabla 2.2

2 http://www.symbian.org/index.php
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A continuacién detallaremos algunas investigaciones relevan-
tes que han sido llevadas a cabo en el drea. Moser et al. [MKKo7]
presentaron un esquema de ofuscacién de binario que profundi-
zaba en la idea de constantes opacas, es decir, primitivas que
cargan una constante en el registro. A partir de ese registro una
herramienta de andlisis no es capaz de determinar su valor, por
lo que el software es capaz, entre otras cosas, de ocultar el flujo
de control, asi como ocultar el acceso a variables locales o globa-
les. De esta manera, se demuestra que, en caso de malware muy
evolucionado y complejo, el anélisis estatico puede no ser sufi-
ciente para identificar por si sélo el malware. Por ello, existe un
tercer enfoque menos habitual, que es el hibrido, que combina
los dos enfoques anteriores [RKLCo3].

A continuacién se detallan algunas de las investigaciones mas
relevantes utilizando el enfoque estatico (en el punto 2.4.1) y el
enfoque dindmico (en el punto 2.4.2), centrado en el 4rea de los
smartphones, que es el objeto de esta investigacion doctoral.

Estatico Dindmico

e Permite revelar el

comportamiento del e Permite el estudio durante

programa bajo la ejecucién del comportamiento
n condiciones inusuales. del software.
<
‘s’ e En general, es mas
=
g rapido que el dindmico. e Permite conocer a fondo
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Tabla 2.2: Ventajas y desventajas de los andlisis estdtico y dindmico de
malware.
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2.4.1  Andlisis estético aplicado a teléfonos méviles

Varias publicaciones utilizan el poder de los datos que contie-
ne el ejecutable para detectar ataques en smartphones. Uno de
los enfoques dentro del anélisis estdtico mas prometedor es el
que se centra en el estudio de los datos de consumo de ener-
gia [KSSo8, JDog, BNC* 08, NMHHo5] a fin de determinar si se
estd produciendo un ataque. Andromaly [SKE"12] implemen-
ta un sistema de deteccién de anomalias sobre Android que se
basa en distintos pardmetros extraidos en tiempo de ejecucioén,
como son la carga de la CPU, los eventos de entrada, y el con-
sumo de energia. En la misma linea, Nash et d4l. [NMHHos]
plantean los posibles algoritmos para detectar ataques contra
la baterfa del smartphone. Otras aproximaciones, en cambio, uti-
lizan vectores de caracteristicas y técnicas basadas en firmas
[VHo8, CWYLo7, SM97, MHHo06, BNC 08, SPL " 09].

El anélisis estatico de ejecutables es una técnica bien explora-
da. La definicién del desensamblado estitico de un ejecutable
la llevaron a cabo Kruegel et dl. [KRVVo4]. Por otro lado, Wang
et dl. [WWHo8] presentaron métodos de mineria de datos pa-
ra discriminar entre ejecutables benignos y malignos. Para ello,
utilizaron méquinas de soporte vectorial (de la locucién ingles
Support Vector Machine (SVM)) (este algoritmo se explica en deta-
lle en el punto 5.5.4). Schultz et al. [SEZSo1] también aplicaron
distintas técnicas de aprendizaje automatico contra un conjunto
de datos con aplicaciones maliciosas.

ChristodorescuChristodorescu et dl. [CJo6] desarrollaron la he-
rramienta SAFE (Static Analyzer For Executables), que utilizaba
el andlisis estatico para la creacién de autématas basados en el
cédigo en ensamblador del programa con el fin detectar la activi-
dad maliciosa. Concretamente, trataba de solventar el problema
de la ofuscacién. Sin embargo, la aplicabilidad de este enfoque
a terminales méviles presenta una gran dificultad, ya que es ne-
cesario una gran capacidad de cémputo para su aplicacién, lo
que puede causar una gran merma en el consumo de energia
del terminal.

Esta misma problemaética se da en el enfoque que presentaron
Bergeron et dl. [BDD " o1] Estos investigadores propusieron un
enfoque semdntico de andlisis del c6digo binario. Su propuesta
se separa en 3 etapas distintas:

1. Creacion de una representacion intermedia.

2. Anédlisis de comportamiento basado en el flujo de ejecucion
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3. Verificacion estatica de los comportamientos criticos contra
politicas de seguridad.

Otro enfoque cuya aplicabilidad a los smartphones es compli-
cada es la que presentaron Krugel et dl. [KRVo4]. En su investi-
gacion, utilizan el anélisis estdtico de binarios para detectar root-
kits, es decir, aplicaciones maliciosas con acceso de administra-
dor continuo que se mantiene oculto y que corrompe el funcio-
namiento normal del sistema operativo o de otras aplicaciones,
a nivel de nucleo. Para ello, los investigadores se fijaron en las
secuencias de instrucciones antes de que los médulos correspon-
dientes sean cargados en el ntcleo. Segtn reflejan sus resultados,
no se produjo ningun falso positivo con el prototipo que desarro-
llaron a la hora de detectar todos los rootkits que conformaban
el conjunto de datos. Sin embargo, como reflejan en su investiga-
cién, el problema de su aplicacién viene dado por «la explosiéon
exponencial de posibles caminos que deben ser seguidos», por
lo que su aplicabilidad a dispositivos con recursos tan limitados
como los smartphones se antoja complicada. Estos caminos son
creados por el andlisis de control de flujo, que genera los esta-
dos de las maquinas que estd siendo investigada.

Santos et dl. presentaron NOA [SBUP "], un algoritmo que se
basa en sistemas de recuperacién de la informacién y utiliza
un modelo de espacio vectorial. El ejecutable se representa con
secuencias de cédigos operacionales, denominados opcodes: su
frecuencia de aparicién y la relevancia de los opcodes que com-
ponen la secuencia, formando un vector para representarlo en
el espacio vectorial. Posteriormente, se utilizaron métodos de
aprendizaje automadtico para clasificar las muestras. Sin embar-
go, la complejidad de este sistema hace inviable migrarlo a los
smartphones.

Por otro lado, Ugarte-Pedrero et dl. [UPSB11] presentaron un
método para pre-filtrar las aplicaciones que han sido empaque-
tadas de las que no. El empaquetado de las aplicaciones es un
método muy utilizado tanto por aplicaciones con fines benévo-
los como aplicaciones con fines més oscuros. Sin embargo, el em-
paquetado de las aplicaciones dificulta enormemente el analisis
estatico de las aplicaciones, por lo que es importante distinguir
las aplicaciones que estin empaquetadas de las que no. Este ti-
po de técnicas no han sido muy explotadas en el entorno de los
smartphones.

Otros investigadores optaron por analizar la secuencia de lla-
madas al sistema. Warrender et dl. [WFPgg] utilizaron este enfo-
que a fin de definir comportamientos anémalos. Sus pruebas se
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realizaron utilizando 4 métodos distintos: sequence time-delay em-
bedding (STIDE) [TMoz], stide with frequency threshold (T-STIDE)
[WEPq9], repeated incremental pruning to produce Error Reduction
(RIPPER) [Cohgs], hidden markov models (HMMs) [Eddg6].

Mutz et dl. [MVVKo6] afirman que aquellas investigaciones
que utilizan un enfoque de llamadas al sistema no suelen consi-
derar los argumentos de la llamada, lo que permite a los atacan-
tes crear métodos para evadir la detecciéon. Ellos proponen dos
mejoras principales sobre el sistema existente:

e La primera mejora se centra en aplicar varios modelos de
deteccién a los argumentos de llamadas del sistema, a fin
de analizarlos.

e La segunda mejora describe un método sofisticado para
la agregacion de los resultados de todos los modelos de
deteccién aplicados.

Este método se basa en la utilizacién de redes bayesianas para la
clasificacién, y obtiene una mejora en la precisién de la detecciéon
y una mayor resistencia a los métodos que intentan evitarlos.

Por otro lado, otros enfoques buscan analizar el cédigo fuen-
te. Wagner et dl. [WDo1] presentan un enfoque de extraccion de
autémata no deterministas finitos (de la locucién inglesa Non-
Deterministic Finite Automaton (NDFA)) que son generados a par-
tir del coédigo fuente de la aplicacion. Entonces, las llamadas al
sistema de la aplicacién se elevan para el cumplimiento del mo-
delo creado en tiempo de ejecucién. Los resultados presentados
son todavia preliminares, siendo la sobrecarga al sistema para la
deteccién de ataques alta.

Por su parte, Liu et dl. [LBVo5] propone un sistema que enri-
quece la deteccion estatica, usando la informacién de la pila de
llamadas para capturar el control de flujo del programa. En su
investigacion, utilizan el analisis estatico para crear un modelo
base, utilizando un aprendizaje dindmico para las llamadas de
las funciones. Esta combinacién demuestra ser mas efectiva que
utilizar tnicamente el andlisis estatico y con una tasa menor de
falsos positivos.

Gran parte de estos métodos, si bien se han demostrado efec-
tivos, adolecen de las limitaciones impuestas por el sistema so-
bre el que se deben desplegar. Por ello, muchos de los sistemas
que se han implementado a dia de hoy sobre terminales méviles
estan basados en sistemas de firmas. En ellos, se identifica un
patrén o una serie de caracteristicas dentro de la muestra en fun-
cién de los cudles, se genera una firma que la identifica de forma
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Figura 2.1: Los métodos de firmas se vuelven ineficaces a la hora de-
tectar nuevas implementaciones de comportamientos mali-
ciosos originales.

univoca. Posteriormente, se actualiza una base de datos con esa
firma en de tal manera que, al analizar una nueva muestra, se
identifique con algunas de las muestras de la base de firmas. Es-
tos sistemas tienen como ventaja que son realmente rdpidos y
apenas consumen recursos, ya que requiere de operaciones de
una complejidad controlada. Ademads, la tasa de falsos positivos
que genera es realmente baja. Un esquema del funcionamiento
de estos métodos se puede ver en la figura 2.1.

Sin embargo, las nuevas variantes de cada muestra de malware
requieren de una nueva firma para ser detectadas. En el entorno
de ordenador de escritorio, y segtin el informe anual de Panda’
correspondiente al afio 2011, durante ese afio se recibieron en
sus oficinas 73.000 nuevas muestras cada dia, para alcanzar la
cifra de 26.000.000 de muestras en todo el afio, lo que supone la
cifra de muestras recogidas mas altas de su historia. Estas cifras
dan idea del trabajo que supone generar una nueva firma por
cada una de las muestras que aparecen a diario.

http://prensa.pandasecurity.com/wp-content/uploads/2012/01/Informe-
Anual-PandalLabs-2011.pdf
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En los entornos de smartphones, estas cifras estdn lejanas a dia
de hoy. Sin embargo, es necesario plantearse que nos dirigimos a
un escenario similar al que se vive hoy en dia en los entornos de
escritorio, por lo que, si bien un sistema basado en firmas puede
ser suficiente a dia de hoy, cada vez estd mas cerca el dia en que
este sistema no sea el adecuado para este tipo entornos.

En un trabajo previo [SSL" 12], utilizamos distintas caracteris-
ticas de aplicaciones de Android , como por ejemplo los permi-
sos que requiere la aplicacion, para posteriormente, clasificar las
muestras en distintas categorias. En él generamos modelos con
las caracteristicas extraidas a fin de clasificar las aplicaciones en-
tre un conjunto de 7 categorias distintas. Esta misma metodolo-
gia puede ser aplicada para generar un clasificador que distinga
las aplicaciones entre maliciosas o no.

2.4.2 Andlisis Dindmico

En la misma linea, se han planteado distintos enfoques para el
andalisis dindmico, teniendo en cuenta las limitaciones con las
que cuentan estos dispositivos. Son varios los enfoques que se
han aplicado, siendo los sistemas de detecciéon de intrusiones
los mas comunes [SMg7, NMHHos, MHHo06]. También se ha
tenido en cuenta el consumo de energia a la hora de detectar
intrusiones [KSSo08, JMDo6, JDog, BNC " 08].

Por otro lado, la detecciéon de comportamiento es otro de los
enfoques en los que se ha avanzado en los dltimos afios [FHSLg6,
BHSPo08, ALog, CBSos, SPL™ 09].

Cheng et dl [CWYLoy] desarrollaron un sistema de monitoriza-
cién del estado del sistema a través de los ficheros de log a fin de
detectar comportamientos maliciosos. Su prototipo, instalado en
la plataforma Windows Mobile 5, observaba distintos aspectos,
como los logs de llamadas y SMSs o el identificativo de la celda
a la que estaba conectado el teléfono. El proceso se realizaba a
través del andlisis estadistico y de la deteccién de anomalias de
los datos monitorizados.

Dentro del andlisis dindmico, es muy comun encontrar, y es-
pecialmente en el &mbito de los smartphones, enfoques que im-
plementan un «sistema de deteccién de intrusiones» (Intrusion
Detection System (IDS)). Samfat y Molva [SMgy] buscaron gene-
rar perfiles, a través de algoritmos de aprendizaje automaético,
que se utilizaban de un modo similar a las firmas que se utiliza-
ban en el andlisis estdtico. Con estos perfiles crearon un sistema
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de deteccion de intrusiones distribuido que detectaba comporta-
mientos abusivos.

Nash et dl. [NMHHos5] disefiaron un IDS que se centraba tni-
camente en detectar ataques de denegacién de servicio contra la
bateria. Para ello, tras recoger diversos parametros de cada uno
de los procesos (p. ej., acceso a los discos o carga de la CPU)
detectaba aquellos procesos que eran candidatos a ser causantes
de un ataque de este tipo, mediante el uso de la regresion lineal
[MPVo7]. Por otro lado, Miettinen et d4l. [MHHo06] combinaban
la informacién proveniente del dispositivo y de la red, la cual
recopilaban a través de distintos sensores distribuidos por ella.
Utilizaban un motor de correlacién a fin de combinar la infor-
macién obtenida de ambas fuentes, preservando de esta forma
la salud de toda la red.

Por otro lado, los IDS que se centran en la monitorizacién del
uso de la baterfa han sido frecuentes en los tltimos afios. Buen-
nenmeyer et dl. [BNC " 08] presentaron un sistema similar al de
Jacboy et dl. [JDo4]. Ambas investigaciones buscaban monitorizar
los cambios que se producen en el dispositivo a fin de detectar
las anomalias que suceden en el funcionamiento del mismo co-
mo consecuencia de un ataque. Los datos que se obtienen se
envian a un servidor que se encarga de realizar un perfil del
dispositivo, en base al cual se detectan las anomalias. Por su
parte, Jacboy et dl. [[Do4] presentaron HIDE: Host based Intrusion
Detection Engine. En primer lugar, observaba el comportamiento
de la bateria, intentado identificar comportamientos anémalos.
En caso de detectarlo, mandaba al teléfono al modo suspensién,
tras lo cual avisaba al usuario y al servidor proxy mds cercano,
guardando los logs con las causas del incremento en el uso de la
bateria.

Estos enfoques de deteccion de anomalfas también se han da-
do en otras investigaciones. Por ejemplo, Forrester et dl. [FHSLg6]
propusieron un modelo de deteccién de anomalias donde la nor-
malidad se define como un pequefio conjunto de correlaciones
en las llamadas al sistema que hace el proceso. En sus expe-
rimentos demostraron que una secuencia corta de llamadas al
sistema genera una firma estable de un comportamiento normal,
ya que demostraron que tenfa una baja varianza en condiciones
normales y que era muy especifica de cada uno de los procesos.

Asimismo, Bose et dl. [BHSPo8] representaron el comporta-
miento malicioso en la observacién del orden légico de las ac-
ciones de la aplicacién durante el tiempo. También propone una
técnica de mapeo de dos etapas que construye firmas de com-
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portamientos maliciosos en tiempo de ejecucion, a través de la
monitorizacién de los eventos del sistema y las llamadas a la APL
A fin de clasificar los eventos, se utiliza un clasificador basado
en méquinas de soporte vectorial. A la hora de validar el mode-
lo propuesto, obtuvieron una precisiéon en la detecciéon de mas
del 96 %, realizando los experimentos sobre el sistema operati-
vo Symbian. Este resultado lo obtuvieron combinando muestras
de 25 familias distintas de malware con otras muestras sintéticas
generadas a tal efecto.

La aproximacién de Kang et dl. [KFHo5] consideraba las se-
cuencias de las llamadas del sistema como un problema de cla-
sificaciéon en una bolsa de llamadas del sistema. En esta bolsa, la
frecuencia de las llamadas al sistema se almacena sin tener en
cuenta el orden de las mismas. Los resultados experimentales,
realizados con conjuntos de datos publicos, muestran que la in-
formacién que da la frecuencia es lo suficientemente eficaz para
discriminar entre secuencias normales y anormales.

Chaturvedi et dl. [CBSos] proporcionan una definiciéon formal
del flujo de datos del comportamiento del terminal, el cual es-
taba compuesto por el top de las trazas de las llamadas del sis-
tema. Posteriormente crearon algoritmos para poder utilizar los
modelos desarrollados. Este enfoque, si bien se demostr6 eficaz
incluso con ataques muy sofisticados, necesita datos de entrena-
miento de 1,4 a 4 millones de llamadas del sistema para cada
traza.

Schmidt et dl. [SPL*09] desarrollaron un sistema que, tras ob-
tener distintas caracteristicas del dispositivo, eran enviadas a un
servidor remoto para realizar los célculos necesarios, dadas las
limitaciones que poseen estos dispositivos a nivel de hardware.
Para la validacién obtuvieron las 10 aplicaciones mds utilizadas
(segtin en un estudio de 2005) por los usuarios, extrayendo las
caracteristicas de los mismos.

Lee et dl. [LSSoo] utilizaron una aproximacién de mineria de
datos para descubrir patrones del sistema que describan el com-
portamiento del usuario. Para determinar comportamientos ma-
liciosos, utilizaron la traza de las llamadas del sistema de «send-
mail», que permite el envio de correos desde la linea de coman-
dos, asi como de «tcpdump», que realiza un volcado del trafico
de red que realiza el terminal.

Por su parte, Wang et dl. [WWHo8] utilizaron maquinas de so-
porte vectorial para generar los modelos que permitan la detec-
cién del comportamiento de los usuarios. Para generar estos mo-
delos, observaron el uso de las bibliotecas y de los métodos de la
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API. Los enfoques basados en el comportamiento normalmente
sufren de una alta tasa de falsos positivos; a la par que necesi-
tan una cantidad significativa de potencia de procesamiento, el
almacenamiento y la memoria. Los autores afirman que, basan-
dose en su experimentaciéon, su método obtiene una precision
del 99 %, pero no presentan la tasa deteccién correspondiente, lo
que evita que se pueda realizar una evaluacién de la calidad de
los resultados.

2.4.3 Andlisis Hibrido

La técnica descrita por Kirda et dl. [KKBT06] estd centrada en
entornos de escritorio, y se basa en una caracterizacion abstrac-
ta del comportamiento de una clase popular de los programas
de spyware, y se aplica una combinacién de andlisis estatico y
dindmico de objetos binarios para determinar si un componente
monitoriza las acciones de los usuarios e informa de sus conclu-
siones a una entidad externa.

Su caracterizacion es resistente a la ofuscacion, independiente
de la imagen binaria particular, por lo tanto puede ser utilizado
para identificar programas de software espia nunca antes vistos.
Ya que es necesaria la interaccion con el sistema operativo para
activar uno de los componentes del software espia, se analizan
las llamadas a las API de un componente que se puede utilizar
para filtrar informacién del proceso actual, especialmente aque-
llos que se realizan en respuesta a eventos.

Por esa razén, utilizan un enfoque dindmico para supervisar
la interaccion del componente con el navegador y registrar todas
las funciones que se invocan en respuesta a los acontecimientos,
con el fin de determinar las regiones de c6digo que son responsa-
bles de la gestion de eventos. Luego, utilizan el analisis estatico
para examinar en estas regiones la aparicién de las llamadas del
sistema, en particular aquellas relativas a la creacién de hilos o
temporizadores. Se basan en suponer que cualquier funcién de
la API que existe en esa regién puede ser invocada en respues-
ta a un evento. Por dltimo, se han generado automadticamente
una lista negra de llamadas a la API a partir de datos extraidos
mediante el andlisis de frecuencia.

Kirda et dl.
caracterizaron el
comportamiento de
una clase popular de
malware.
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2./ SUMARIO Y CONCLUSIONES

En este capitulo hemos visto primeramente los distintos enfo-
ques presentados para la gestion de la privacidad en los siste-
mas. Posteriormente, hemos analizado las investigaciones mads
relevantes enfocadas a uno de los aspectos que mads esta afectan-
do a la privacidad y a la seguridad en los tltimos tiempos: el
malware. Nos hemos centrado especialmente en su aplicabilidad
a los entornos de movilidad, como son los smartphones.

En concreto, hemos analizado las distintas aportaciones que se
han realizado desde 3 aproximaciones distintas a este problema.
En primer lugar, el enfoque estatico, que busca analizar carac-
teristicas de las aplicaciones para determinar la intencionalidad
de las mismas.

Por otro lado, también hemos analizado las propuestas de ana-
lisis dindmico que se han aportado en la literatura. Este tipo de
enfoque analiza la ejecucién de las mismas, para determinar si
el fin es malicioso o no.

Finalmente, nos hemos centrado en las seguridad en disposi-
tivos moéviles y, mds concretamente, en la plataforma Android,
ya que es la elegida para llevar a cabo la validacion de esta in-
vestigaciéon doctoral. En concreto, se han analizado las investi-
gaciones mads relevantes aparecidas en los dltimos afios en esta
plataforma, desde el punto de vista de la seguridad y la privaci-
dad.

La investigacion en el area de la seguridad aplicada a tecno-
logia mévil lleva, como hemos podido ver, un largo recorrido,
especialmente en lo relativo a la deteccién de malware. Sin em-
bargo, en los ultimos afios, desde la apariciéon de esta nueva ge-
neracion de smartphones, este drea de investigacion ha sufrido
un importante crecimiento. En la seccién 4.3 podremos ver un
extenso andlisis de estas, centradas en el sistema operativo An-
droid, que es el que se ha usado durante esta investigacion doc-
toral.

En este capitulo hemos podido ver como la investigacién en
el campo de los teléfonos méviles inteligentes, desde el punto
de vista de la seguridad, ha evolucionado en funcién de las ca-
racteristicas de los terminales. Si bien al principio se utilizaban
enfoques similares a los que se daban en entornos de PC, hemos
podido observar como estas investigaciones se han ido adecuan-
do al entorno, analizando variables como la bateria del terminal.
Por ello, consideramos importante analizar esta evolucién en la



seguridad de estos dispositivos para prever las dreas en las que
centrar la investigacion.

La seguridad en los sistemas operativos, asi como el acceso a
los recursos, ha sido ampliamente estudiada, y se encuentra en
un estado muy estable. Estas metodologias de control, hereda-
dos de los sistemas operativos tradicionales, han sido exporta-
dos con éxito a los terminales méviles.

Sin embargo, la gestion de la privacidad es un ambito que ha
si que han producido investigaciones a lo largo de estos afios,
buscando encontrar un modelo lo suficientemente maduro y es-
calable para poder utilizar en todo tipo de dispositivos. Sin em-
bargo, ese meta-modelo no ha llegado, desarrollindose una gran
variedad de modelos en el camino.

En el ambito de la deteccion de malware, las investigaciones
han venido dadas por la escasa repercusién que este tipo de soft-
ware ha tenido en dispositivos méviles. Sin embargo, cuando
empez0 a usarse el movil para otras tareas, como por ejemplo
para verificar al usuario de la cuenta bancaria, empez6 a apare-
cer malware que buscaba controlar este entorno. El mercado de
dispositivos méviles estaba muy fragmentado, y Symbian era
el sistema operativo dominador del mercado, por lo que era el
objetivo predilecto de los atacantes. Esto hizo que se los investi-
gadores prestaran mds atencion a este tipo de dispositivos.

El primer enfoque fue el estatico. Este tipo de enfoques son
muy utilizados ya que, en general, son mads eficientes a nivel de
consumo de recursos, que es una de las principales limitaciones
de este tipo dispositivos. Por ello, este enfoque es el utilizado en
esta tesis doctoral. En este apartado se han presentado tanto las
investigaciones realizadas en el &mbito de la movilidad como el
que que se ha dado en otros entornos, estudiando su aplicabili-
dad a los smartphones.

Por contra, el andlisis dindmico permite analizar comporta-
miento de los programas una vez ejecutados. De esta forma, se
consigue una conocimiento mds exhaustivo de la muestra, a cos-
ta de una mayor necesidad de recursos. Este tipo de anélisis tam-
bién permiten inspeccionar el uso de otros recursos del terminal,
como por ejemplo el tréfico de red.

Por ello, este de técnicas se utilizan en una menor medida, y
se han dedicado sobre todo al anélisis de recursos del sistema,
como puede ser por ejemplo el uso de bateria por parte del ter-
minal para detectar comportamientos anémalos.

En general, en este capitulo podemos observar que, si bien
la evolucién en los dltimos afios de este tipo de terminales han
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supuesto una autentica revolucién y sus caracteristicas distan
mucho de ser similares a las que tenian cuando se realizaron es-
tas investigaciones, muchas de ellas pueden ser portadas a este
nuevo escenario. También permiten ver la evolucién que, en lo
que respecta a este tipo de dispositivos méviles, han experimen-
tado las investigaciones que se han desarrollado en los dltimos
afos.
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de la seguridad en los smartphones, es necesario conocer

a fondo estos problemas. En este capitulo desarrollare-
mos un modelado de las amenazas en este tipo de dispositivos,
ayuddndonos asi, a adquirir este conocimiento.

S NTES de afrontar los problemas que se dan en el &mbito

En primer lugar desarrollaremos este modelo, viendo las ven-
tajas que aporta sobre otros modelos similares. Posteriormente,
a fin de probar el modelo, detallaremos una serie de amenazas,
vulnerabilidades y ataques que aplicaremos sobre él, a las que
hemos denominado banco de ataques. En el desarrollo de este
banco se han incluido todas aquellas de las que hemos tenido
constancia a dia de hoy, asi como puntos vulnerables que po-
drian ser explotados en el futuro.
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Finalmente, evaluaremos los resultados obtenidos, los cuales
nos ofrecerdn una visién clara de cudles son los aspectos mds
débiles de la seguridad en este tipo de dispositivos a dia de hoy.

3.1 MODELADO DE LA SEGURIDAD

El primer paso es identificar todos aquellos elementos que en-
tran en juego dentro del &mbito de la seguridad en los smartp-
hones. Para ello hemos utilizado una categorizacién basada en
el modelado de redes sociales [SLAB10, LSAGB10] desarrollado
con anterioridad, ya que en este caso, se trata de un modelo que
se ajusta a nuestras necesidades.

En este modelado de amenazas, hay 4 elementos claves sobre
los cuales hemos desarrollado el modelo: los activos, las amena-
zas, los ataques y las vulnerabilidades. Es por ello que, la defini-
cién precisa y clara de cada uno de estos elementos es el punto
de partida de este capitulo.

A continuacién, pasamos a definir cada uno de estos elemen-
tos. En primer lugar definimos lo que son los activos que deben
ser protegidos:

Definimos activos como el conjunto de todos los bienes y
derechos con valor tal que son susceptibles de ser objetivo
de amenazas, y cuya pérdida o deterioro puede suponer una
merma en el valor de los mismos.

Definimos amenaza de la siguiente forma:

Un evento que puede desencadenar un incidente, bien sean
organizaciones (dispositivos pertenecientes a la empresa)
usuarios particulares o elementos naturales, produciendo
dafios materiales o pérdidas inmateriales en sus activos.

Por otro lado, definimos vulnerabilidad de la siguiente mane-
ra:

La posibilidad de que se materialice una amenaza sobre un
activo.

Finalmente, definimos ataque de la siguiente manera:

Es un evento, exitoso o no, que atenta sobre el buen funcio-
namiento del sistema que busca perjudicar al usuario o a
alguno de sus activos, a través de la explotacion de alguna
vulnerabilidad.
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A modo de resumen, podemos decir que los ataques buscan
perjudicar al usuario o a alguno de los activos, los cuales estdn
comprometidos por distintas amenazas, a través del aprovecha-
miento de las vulnerabilidades existentes en el sistema.

El objetivo de este modelo es el de evaluar el riesgo de este
tipo de dispositivos gracias al modelado de las amenazas que
pueden sufrir, definiendo el riesgo de la siguiente manera:

La expectativa de pérdida expresada como la probabilidad
de que una amenaza concreta explote una vulnerabilidad
particular dando lugar un resultado perjudicial.

Existe un sexto elemento, el cual no va a ser tratado en esta
investigacion, que son las contramedidas. Podemos definir con-  El modelado
tramedidas como el sistema o las medidas disefiadas para prevenir ~ desarrollado deja
que un ataque consiga su objetivo. Si bien es cierto que es un punto /; Zf;;i‘iel;’?blto de
vital desde el punto de vista de la seguridad, las contramedidas contramedidas.
se pueden convertir en una lista de consejos y buenas practicas,
quedando lejos de los objetivos de esta investigacion.

Todos estos elementos, asi como sus relaciones, han sido ma-
terializadas en el denominado «Circulo del Riesgo». Este es una
representacion grafica de las relaciones que se producen entre

los elementos (ver en la figura 3.1).

Amenazas
Comprometidos por Materializadas en
Activos Ataques
Protegen Explotan
Contramedidas Vulnerabilidades
=4 : oy
Mitigadas por Expuestas a
Riesgos

Figura 3.1: Circulo del Riesgo

A continuacion veremos el modelo de amenazas desarrollado,
fundamentado en los caminos de ataque [CBSoy], permitiendo
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categorizar las amenazas, y por extension las vulnerabilidades y
los ataques relacionados, en funcién de la importancia que se le
otorgue a los activos que se desean proteger.

3.2 EL GRAFO DE ATAQUES

Para realizar el modelado de las amenazas nos basamos en un
trabajo previo realizado por Chen et dl. [CBSoy]. En esta investi-
gacion, se define un método de modelado de amenazas cuanti-
tativo que clasifica las amenazas de seguridad en base a la suma
de los pesos de los caminos de ataque que son relevantes.

Basdndonos en esa idea inicial de los caminos de ataque, he-
mos desarrollado un método que permite clasificar las amenazas
en funcion de la importancia que se le dé a cada uno de los acti-
vos. Para ello, utilizaremos la propagacién del peso de cada uno
de los elementos por los distintos caminos existentes, siendo es-
tos valores que se le otorga a cada uno de los activos, uno de los
elementos a tener en cuenta a la hora de evaluar las amenazas.

A continuacién, definiremos como es el camino, asi como las
partes que lo componen y la forma de calcular cada uno de los
valores en cada una de las etapas.

Los pasos a seguir para generar un grafo de ataque son los
siguientes:

1. Definimos el banco de ataques. Este banco esta compuesto por
todos aquellos accesos, ataques, vulnerabilidades, amena-
zas y activos identificados en el area en concreto, asi como
su relacion entre los mismos. De esta manera, se define
una parte de los valores que se utilizaran mas adelante pa-
ra calcular el valor de cada uno de los elementos dentro
del modelado de amenazas.

2. Generamos el grafo de ataque. Una vez completado el banco
de ataques, se genera el grafo correspondiente. Este grafo
estd compuesto por todos los elementos definidos en el
banco de ataques con sus relaciones entre los mismos

3. Propagamos los valores por el grafo. Con el grafo completado,
calculamos los valores de cada uno de los nodos del grafo.
Posteriormente, evaluamos la importancia que tiene cada
uno de ellos en la propagacién de los mismos.

4. Otorgamos el peso de cada uno de los valores. Durante esta eta-
pa se determina el peso que cada uno de los valores debe
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tener en la valoraciéon de cada uno de las amenazas. Para
ello, el usuario introduce el peso que se le quiere otorgar a
cada uno de los valores. Estos son elementos relacionados
con la seguridad (p. €j., privacidad o seguridad fisica) los
cuales el usuario debe puntuar, ddndole mayor importan-
cia a los que considere més relevante. Estdn intimamente
relacionados con los activos y es, a través de estos valores,
la forma en la que los usuarios dotan de valor a los nodos
de los activos. De esta forma, se puede ajustar el resultado
final del modelado de amenazas. Si por ejemplo, la priva-
cidad es un elemento sobre el que queremos un especial
énfasis, se le otorgara un mayor peso, consiguiendo de es-
ta forma que las amenazas que mds afectan a este valor
sean los que tengan una posicién més relevante dentro de
la clasificacion final.

Para calcular los valores de los atributos de varios de los ele-
mentos, hemos usado como base la guia de Common Vulnerabi-
lity Scoring System (CVSS) [MSRoy]. Esta es un esténdar de la
industria para asignar importancia a las vulnerabilidades que se
producen en los sistemas, estableciendo una métrica para com-
pararlos. Por ello, se utilizard esta guia para evaluar el peso en
varias de los nodos.

3.2.1  Definicion formal del modelo

Los caminos de ataque se utilizan para determinar escenarios
que dan lugar a situaciones que comprometen o dafian activos.
Con ellos se pretende determinar cudles son las vias por las que
el atacante consigue el acceso a la victima, qué vulnerabilida-
des se explotan para llevarlo a cabo y cudl es el impacto en los
activos de dichos ataques. Para lograrlo, se trazan los distintos
caminos que un atacante puede recorrer hasta llegar a su victima.
En cada paso, el atacante tiene multiples opciones. Por ejemplo,
el atacante que accede a los datos de un contacto en un smartp-
hone, puede borrarlos o modificarlos. Cada uno de estos ataques
genera un escenario distinto. Mediante esta metodologia se bus-
ca generar un mapa con los posibles ataques, asi como la relaciéon
existente entre ellos.

En la figura 3.2 podemos ver de forma gréfica estos caminos.
Se parte desde el nodo atacante, el cual busca acceder al sistema
a través de algunos de los accesos que estan disponibles. Una
vez consigue el acceso, lleva a cabo el ataque, el cual explota
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Figura 3.2: Grafo estructurado de ataque.

alguna vulnerabilidad existente. Estas vulnerabilidades son re-
presentadas por amenazas concretas a los distintos activos de la
victima del ataque.

Sin embargo, viendo el grafico de ejemplo, podemos observar
que no todos los nodos tienen el mismo peso. Asi, por ejemplo,
se puede ver que el ataque A03 explota dos vulnerabilidades
distintas, mientras que el A02 solamente 1. Mediante este mode-
lo, se explota esa informacién obtenida del grafo generado para
clasificar las amenazas existentes.

De manera formal, definimos un grafo estructurado de ataque
G como (ecuacion 3.1),

G =< Va, VW, Vam, Vac, Eaca, EAV, Evam, EAmac > (3.1)

consiste en 5 conjuntos de vértices no vacios, Va, Vv, Vam,
Vac con una serie de conjuntos Eov,Evam,EAmac ¥ Eac de
pares ordenados de vértices distintos de G. Va es el conjunto de
nodos de ataques, Vi el conjunto de nodos de vulnerabilidades,
Vam el conjunto de nodos de amenazas y Va. el conjunto de
nodos de activos. Por otro lado, EAv =< ¢, d > representa los
pares ordenados de vértices donde c € VAo y d € V,; Eyam =<
e, f > representa los pares ordenados de vértices donde e € V, y
feVam, y Eamac =< g h> donde gc Vam y h e Vac.

Por otro lado, dado un grafo de ataque G, un camino de ata-
que CA se define como (ecuacién 3.2),

CA =<A,V,Am,Ac > (3.2)

donde A € Vao, V € Vv, Am € Vo ¥ Ac € Vac. De esta
manera CA caracteriza un escenario de ataque.
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Una vez caracterizado el camino de ataque, el siguiente paso
seria definir el modelo de ponderacion del grafo. Como se ha
comentado en el punto 3.2, cada uno de los tipos de nodos de
la red contienen un peso concreto. Este peso se otorga en base
a dos criterios distintos. El primero de ellos es en base a los
valores del atributo. La guia CVSS [MSRo7] nos permite calcular
los valores para distintos atributos a través de una metodologia
ampliamente utilizada en la industria.

Para obtener los valores de esta guia se realizé de la siguien-
te metodologia[SMog]. Un comité de expertos identificaron las
métricas de entrada, compuestas por 6 métricas distintas con
729 posibilidades. Estas se dividieron en las relacionadas con la
explotacién de la vulnerabilidad y con el impacto de la misma,
perteneciendo 3 métricas a cada tipo. Con esta premisa inicial,
y con la participacién de expertos en la materia, se crearon las
tablas de explotacion y de impactos, cada una de ellas compues-
tas por 27 entradas. Posteriormente se combinaron ambas tablas
otorgandoles un peso de un 40 % a la relacionadas con la explota-
cién de la vulnerabilidad y un 60 % a las del impacto. Finalmen-
te, se crearon las ecuaciones a fin de aproximar los resultados
a las tablas obtenidas. Esta aproximacion se realiz6 mediante la
inclusién de pesos a los valores de las métricas y la desviacion
de las tablas de btisqueda para ajustar hacia arriba puntuaciéon
de distribuciéon. Con todo ello, se conforma la guia con sus co-
rrespondientes valores.

Mediante la aplicacién de formularios, se obtienen los valores
de cada uno los atributos. Esto se explicara en el punto 3.2.2.

Por otro lado, aprovechando la naturaleza de grafo del camino,
se explota la informacién del mismo grafo. Para ello, se utiliza-
rd una modificacién del algoritmo de PageRank [PBMWqg]. Este
algoritmo permite clasificar los nodos de una red en funcién de
la relaciéon entre los mismos. En esencia, clasifica cada uno de
los nodos de una red en funcion de su relevancia, la cual es cal-
culada a partir del niimero de nodos que enlazan al nodo que
se analiza, asi como la relevancia de los mismos. La adaptacion
realizada a este algoritmo se explica en el punto 3.2.3.

3.2.2 Calculo del peso de los nodos en funcion de sus atributos

En este apartado vamos a valorar como hemos realizado la pon-
deracién de cada uno de los nodos. Dada la distinta naturaleza
de cada uno de los nodos, se aplica una métrica diferente en
funcién de sus caracteristicas. Para determinar el valor de la mé-
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trica, se ha usado como referencia la guia de CVSS[MSRo7y] para
aquellos campos en la que la relacion entre ambas métricas era
directa. También se ha utilizado como referencia el trabajo reali-
zado por Chen et dl. [CBSoy], que se basa, a su vez, en la guia de
CVSS para realizar el modelado de la amenazas.

A continuacién, detallaremos la descripcion de los atributos
de cada uno de los tipos de nodos, asi como la manera de calcu-
lar el peso correspondiente de cada uno de ellos.

Ataque

El primer punto que evaluamos es el acceso al activo. Por otro
lado, también medimos la complejidad del ataque, en funcién
de las condiciones en las que esto se realiza. También se evaltia
la reproducibilidad, es decir, la facilidad para volver a producir
el ataque. Finalmente, se puntda la ventana de ataque, es decir,
el espacio de tiempo en el que el ataque puede producirse, que
es necesaria para poder llevar a cabo el mismo.

A la hora de evaluar el acceso, existen dos elementos principa-
les. El primero de ellos determina cual es el vector de acceso del
ataque, es decir, el medio por el que el atacante intenta entrar
en el sistema. Por otro lado, se evalta también la necesidad de
autenticaciéon o de validacién por parte del usuario para llevar a
cabo el ataque.

Para calcular el valor que se le da a esta primera caracteristica,
se aplica la siguiente férmula:

Acceso =20-VA - Au (3-3)

donde VA representa el vector de acceso a activo y Au repre-
senta la autenticacion necesario para acceder. Esta formula esta
extraida de la guia CVSS.

En primer lugar, nos centraremos en el vector de acceso nece-
sario. Este determina la forma en la que un atacante accede a
los activos, es decir, el lugar donde debe estar el atacante para
poder llevarlo a cabo. En este caso, lo hemos separado en tres
posibles vectores: en local, en redes adyacentes, en la misma red.
Los valores para evaluarlo son los siguientes:

e Local (L): el atacante requiere tener acceso fisico a la ma-
quina o a una cuenta local del sistema para poder realizar
el ataque.
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» Redes adyacentes (A): el atacante debe tener acceso a un
dominio de broadcast 0 a un dominio de colisién para poder
llevar a cabo el ataque. Ejemplos de estas redes son las
redes IEEE 802.11 (WiFi) o las de IEEE 802.15 (Bluethoot).

e Red (N): el atacante no requiere el acceso local o encontrar-
se en la misma red que la victima. Estos ataques también
se conocen como «explotables remotamente».

A modo de resumen, podemos ver los valores que adquieren

cada uno de estos elementos, asi como una breve descripcién de
la misma en la tabla 3.1.

Valor métrica Puntuacion Descripcién

Requiere acceso fisico al
Local (L) 0,395

dispositivo.

Explota redes adyacentes, como
Red Adyacente (A) 0,646
pueden ser WiFi, Bluethoot, etc.

El atacante no necesita estar
Redes (N) 1

con acceso local a la red local.

Tabla 3.1: Evaluacion de los marcadores de vector de acceso.

Por otro lado, evaluamos la necesidad de autenticacién para
llevar a cabo el ataque. Esta métrica mide el ntiimero de veces
que un atacante debe autenticarse o pedir el permiso expreso de
los usuarios para poder explotar la vulnerabilidad, y no la com-
plejidad del sistema de autenticacién utilizado. Cuantas menos La necesidad de
veces se requiera la autenticacién por parte del atacante, mayor autenticacion es otro
serd el valor que se le otorga a este atributo, debido a que el de llo s puntos quie se
ataque tiene una menor complejidad. Es decir, aquellos ataques contat
que no requieren de autenticacién para ser llevados a cabo po-
seen un valor alto, ya que la facilidad de llevar a cabo el ataque
es mayor.
Los posibles valores de este atributo son los siguientes:

o Muiltiples (M): el atacante requiere autenticarse dos o mas
veces, aun con las mismas credenciales.
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e Unica (S): tnicamente es necesario autenticarse una séla
vez para llevar cabo el ataque.

» Ninguna (N): no es necesario ningtn tipo de autenticacién
por parte del atacante.

La puntuacién que se concede a cada uno de los posibles va-
lores de este atributo se pueden ver en la tabla 3.2.

Valor métrica  Puntuacion Descripcion

L Requiere autenticarse dos o
Multiples (M) 0,45
mas veces.

. Requiere autenticarse una
Unica (S) 0,56 )
Gnica vez.

Ninguna (N) 0,704 No requiere autenticacion.

Tabla 3.2: Evaluacion de los marcadores de la necesidad de autentica-
cién acceso.

A continuacién definimos los valores del atributo que mide la
La complejidad del complejidad del ataque. Este atributo determina, en funcién de
ataque mide qué tan las necesidades, la dificultad que tiene el atacante para llevar a
dificil es llevar a ‘2
cabo su accién.
cabo el ataque. . . L
Los valores que puede adquirir este atributo son los siguien-
tes:

o Alto (H): este tipo de ataques requiere que se den unas con-
diciones especiales para poderse llevar a cabo. Por ejemplo,
es necesario modificar otros sistemas o requiere privilegios
elevados. También se aplica esta calificacién cuando es ne-
cesario utilizar métodos de ingenieria social que son fécil-
mente detectados por gente con conocimiento en la mate-
ria.

* Medio (M): se requieren algunas condiciones especiales pa-
ra poder llevar a cabo el ataque. Algunas situaciones den-
tro de este valor pueden ser que sea necesario obtener algu-
na informacién con anterioridad a poder realizar el ataque,
la configuracién del sistema no es la que se da por defecto
0 no es una configuracién comun.
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e Bajo (L): todos aquellos ataques que no requieren ningtn
tipo de condiciones especiales se engloban dentro de este
valor.

La puntuacién que se concede a cada uno de los posibles va-
lores de este atributo se pueden ver en la tabla 3.3.

Valor métrica  Puntuacién Descripcion
Requiere condiciones especiales
Alto (H) 0,35 d P
para llevarse a cabo.
Requiere alguna condicién especial
Medio (M) 0,61 d & P
para poder ejecutarse.
) No requiere de condiciones
Bajo (L) 0,71

especiales.

Tabla 3.3: Evaluacién de los marcadores de la complejidad del acceso.

También se mide la ventana de ataque. Esta ventana determi-
na el tiempo en el que es posible realizar el ataque y, por consi-
guiente, la dificultad de llevarlo a cabo. Por ejemplo, inicamente
es posible realizar el ataque cuando el smartphone se conecta al
servidor de actualizaciones.

Los valores que puede adquirir este atributo son los siguien-
tes.

o Alta (H): para poder llevar a cabo el ataque se tienen que
dar unas serie de circunstancias que estan disponibles du-
rante de forma poco frecuente, como por ejemplo durante
un proceso de actualizacién o a unas horas determinadas.

e Media (M): se requieren que se den algunas circunstancias
para llevar a cabo el ataque, cuya frecuencia es bastante
elevada.

e Baja (L): los ataques que requieran unas condiciones que
se dan con mucha frecuencia o siempre entran dentro de
esta categoria.

La puntuacién de cada uno de los posibles valores vienen da-
dos en la tabla 3.4.
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Valor métrica  Puntuacion Descripcién
Requiere condiciones poco
Alta (H) 0,35 4 p
frecuentes.
. Requiere condiciones que se
Media (M) 0,61
dan con frecuencia.
i Requiere de condiciones que se dan
Baja (L) 0,71

habitualmente.

Tabla 3.4: Evaluacion de los marcadores de la complejidad del acceso.

El peso de un nodo de este tipo se calcula aplicando la siguien-
te férmula:

Na = Acceso - Complejidad - Ventana (3-4)

Vulnerabilidad

Varios de los atributos se miden en este tipo de nodos. La eva-
luacién de este tipo de nodos se basa en dos atributos distintos:
el impacto y la popularidad de la vulnerabilidad.

El impacto estd compuesto, a su vez, por la medicién de tres
elementos distintos. Esta medicién se realiza de la misma mane-
ra que se determina en la gufa de CVSS. La forma de evaluar
este impacto se ha mantenido en la guia en las tltimas versiones
sin sufrir modificacién, por lo que podemos afirmar que se trata
de un método de evaluacién consolidado. Para medir el impacto,
se tiene en cuenta este factor en tres aspectos distintos: la con-
fidencialidad, la integridad y la disponibilidad. La combinacién
de estos impactos se realiza de la siguiente manera:

Impacto =10,41-(1—(1—-1C)- (1 —=1I) - (1 —=ID))  (3.5)

siendo IC el impacto que tiene en la confidencialidad, II el
impacto que tiene en la integridad e ID el impacto que tiene el
ataque en la disponibilidad. Veamos cémo se miden cada uno
de los ellos.

El primero, el impacto de la confidencialidad (IC), hace re-
ferencia al acceso a la informacién limitada tinicamente a los



3.2 EL GRAFO DE ATAQUES | 47

usuarios autorizados, asi como la prevencion del acceso a esa
informacion por parte de los usuarios que no estan autorizados.

Los valores que puede adquirir este atributo son los siguien-
tes:

e Ninguno (N): no tiene impacto en la confidencialidad del
sistema.

e Parcial (P): tiene un impacto considerable sobre la informa-
cién del sistema. Es decir, los atacantes pueden acceder a
una parte de la informacién pero no pueden controlar qué
parte obtener o estd limitado el alcance de la pérdida.

o Completa (C): existe una divulgacién completa de la infor-
macién. El atacante tiene acceso a toda la informacion.

A modo de resumen, podemos ver los valores en la tabla 3.5.

Valor métrica  Puntuacion Descripcién
. No tiene impacto en la
Ninguno (N) o}
confidencialidad.
) El atacante tiene un acceso
Parcial (P) 0,275

limitado a la informacion.

El atacante tiene un acceso
Completa (C) 0,66 . ]
completo a la informacién.

Tabla 3.5: Evaluacién de los marcadores del impacto sobre la confiden-
cialidad.

Por otro lado, II mide el impacto sobre la integridad de la in-
formacion tras producirse el evento. Puede adquirir tres valores:

» Ninguno (N): no tiene impacto sobre la integridad.

e Parcial (P): tiene un impacto considerable sobre la integri-

dad del mismo. Los tres impactos
distintos pueden
o Completa (C): existe la posibilidad de modificacién com-  adquirir los mismos
pleta de la informacion. valores, con el
Mismo peso.

A modo de resumen, podemos ver los valores en la tabla 3.6.
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Valor métrica ~ Puntuacion Descripcion
. No tiene impacto en la
Ninguno (N) 0 ] ) i _
integridad de la informacion.
El atacante tiene un acceso
Parcial (P) 0,275 limitado sobre la integridad.

de la informacion.

El atacante tiene el control
Completa (C) 0,66
sobre la integridad.

Tabla 3.6: Evaluacién de los marcadores del impacto sobre la integri-
dad.

Finalmente, el atributo que mide el impacto de la disponibili-
dad, es decir, a la capacidad de acceso a la informacién durante
el ataque o con posterioridad a él. Los posibles valores que pue-
de adquirir este atributo son los siguientes:

e Ninguno (N): no tiene impacto en la disponibilidad del
sistema.

e Parcial (P): tiene un impacto considerable sobre la disponi-
bilidad del sistema. Se reduce el rendimiento del sistema,
o se producen interrupciones en su disponibilidad.

o Completa (C): el recurso deja de estar disponible durante
el ataque o con posterioridad a éI.

Se pueden ver los valores que adquieren estos atributos, asi
como los pesos que se le asigna en la tabla 3.7.

Por otro lado, medimos la popularidad de la vulnerabilidad
La popularidad se que ha sido explotada.

mide en base a la Los posibles valores que adquiere este item son los siguientes:
frecuencia en la que
se explota la

vulnerabilidad. o Frecuentemente explotada (F): se trata de una vulnerabili-

dad conocida que se explota con frecuencia.
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Valor métrica ~ Puntuacion Descripcion
. No tiene impacto en la
Ninguno (N) 0 ) L
disponibilidad del recurso.
i Existe una merma en la
Parcial (P) 0,275

disponibilidad del recurso.

El atacante tiene un acceso
Completa (C) 0,66 _ )
completo a la informacién.

Tabla 3.7: Evaluacién de los marcadores del impacto sobre la disponi-
bilidad.

» Explotada, pero no frecuentemente (E): se trata de una vul-
nerabilidad conocida pero, por la complejidad técnica o
por otro tipo de limitaciones, no tiende a explotarse con
frecuencia. Este tipo de vulnerabilidades tienden a ser més
dificiles de controlar, motivo por el cual tienen una puntua-
cién més alta dentro que las que son mds frecuentemente
explotadas.

» No explotada(N): No se conocen casos en los que haya sido
explotada.

La puntuacién de estos valores puede verse en la tabla 3.8.

Valor métrica Puntuacion Descripcion

Vulnerabilidad conocida

Frecuentemente explotada 0,35 y explotada de forma
(F) habitual.
No es explotada
Explotada, pero 0,61 p
no frecuentemente (E) con frecuencia.
No se tiene constancia de
No explotada(N) 0,71

que haya sido explotada.

Tabla 3.8: Evaluacién de los marcadores sobre la popularidad de la
vulnerabilidad.



Los activos
adquieren su peso de
la evaluacion de un
experto y de su
PageRank.

Los valores que
pueden adquirir son:
privacidad,
seguridad financiera
y fisica,
disponibilidad y
reputacion.

50

| MODELADO DE AMENAZAS EN SMARTPHONES

El peso de un nodo de este tipo se calcula aplicando la siguien-
te féormula:

Ny = Impacto - Ventana (3.6)

Amenaza

El peso de la amenaza es, en este caso, el valor a calcular. Todas
aquellas amenazas identificadas seran ordenadas en funcién del
valor que se obtenga del calculo de este modelado.

Activo

El valor del activo viene dado principalmente, por el peso que el
usuario ha otorgado a cada uno de los valores con los que estan
relacionados. Por otra parte, el peso del nodo también viene de-
terminado por el valor que el grafo resultante le otorgue a través
del algoritmo de PageRank [PBMWqgg].

Valor

El valor es el elemento que aquel que esté utilizando el modela-
do define como importante a la ahora de clasificar las amenazas.
El rango de valores posibles para estos valores es 0,1 < o« < 1. El
peso de este valor es el que se propaga sobre los activos para, de
esta forma, calcular cudles son los activos con mayor importan-
cia para ponderar las amenazas que entrafian un mayor riesgo
para ellos.
La lista de valores a considerar son los siguientes:

e Privacidad (Vao1): es uno de los elementos que aparecen
referenciados de forma constante en el banco de ataques,
descrito en la seccién 3.3. Es uno de los valores que maés se
estd poniendo en entredicho con el auge de los smartphones
y su combinacién con las redes sociales.

o Seguridad financiera (Vao2): los smartpones cada dia estdn
maés involucrados en operaciones financieras, bien sea por
el uso de tarjetas bancarias a través de distintos servicios
Web o por el pago mediante el mismo terminal gracias a
las caracteristicas monedero electrénico que pueden incor-
porar.

o Seguridad fisica (Vao3): las posibilidades de localizacién a
través de los sensores que posee el terminal hacen que la se-
guridad en el mundo virtual tenga repercusiéon en el mun-
do real, pudiendo dar lugar a situaciones comprometidas.
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Figura 3.3: Grafo de ejemplo.

e Disponibilidad (Vaog): el uso del terminal mévil en un am-
plio conjunto de actividades de la vida cotidiana hace que
su disponibilidad sea un valor importante.

o Reputacién (Vaos): como integrador de muchos formas de
comunicacién de los usuarios (por ejemplo correo electré-
nico, mensajeria instantanea o SMS), un ataque sobre el
mismo puede hacer que la reputacion del usuario se vea
mellada.

3.2.3 Propagacién de los pesos

La propagacion de los pesos se realiza mediante el algoritmo de
PageRank [PBMWgg]. Supongamos que tenemos un grafo como
el que se ve en la figura 3.3, en el cual se representa el conjunto
de vértices V=a; VI <i<6yE=(ajq) VI<i<6Ai#]j,
siendo Aj; el conjunto de nodos a los que apunta el nodo i € V.

De manera formal, consideremos un conjunto de nodos A,
formado por los nodos a los que apunta el nodo n y B;,, formado
por el conjunto de nodos que apuntan al nodo n. Siendo N, =
|An|, el niimero total de vértices que apunta el nodo n, definimos
el ranking del nodo como (ecuacién 3.7),

PR)=(1—-d)+d- > <;R(m)> -P(m) (3-7)

meB, (m)
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algoritmo PageRank.



Calculamos el valor
del camino de ataque
en base al peso de
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nodos de amenazas,
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pesos de los nodos
con los que estdn
relacionados.
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siendo P(m) el peso del nodo calculado en base a los atributos
que contiene, el cual se calcula con la metodologia expresada en
el punto 3.2.2. La variable d determina un valor de amortigua-
cién, configurado con un valor de 0,85. Este valor se introduce
para que aquellos nodos que no tengan enlaces no salgan benefi-
ciados. Para ello, resta algo de peso a todos los nodos. Mediante
este algoritmo, se potencian aquellos nodos que tienen un gran
nimero de nodos de entrada.

3.2.4 Cdlculo de la métrica

A continuacién vamos a detallar el calculo de la métrica que
utilizaremos para valorar cada uno de las amenazas a las que se
enfrenta el sistema.

Para ello, tomamos como referencia el célculo base que se rea-
liza en la mediciéon de las vulnerabilidades dentro del sistema
CVSS [MSRoy], para posteriormente, aplicarle a esta métrica los
valores de los nodos que hemos calculado.

Asi, en caso de querer evaluar a la amenaza en un camino
concreto, es posible hacerlo aplicando la ecuacién 3.8

INamy| = (0,3-Nai+0,15-Nv;—1,5) - f(Impacto) +
(0,05-Nac; +0,15-Nva;) (3.8)

donde cada uno de los correspondientes nodos es el valor ob-
tenido de multiplicar el valor del nodo por el peso que tiene en
la red, esto es, el valor de su PageRank.

Esta férmula nos permite hacer un célculo del peso de cada
uno de los elementos que conforman el camino de ataque.

Sin embargo, para determinar el peso de las amenazas en glo-
bal, hemos optado por otro enfoque. El enfoque de los caminos
de ataque tiene una serie de limitaciones. La mds importante de
ellas, es que tinicamente puede haber un nodo de cada clase. Sin
embargo, puede darse que haya situaciones en las que un ataque
explote mas de una vulnerabilidad. Por ello, hemos optado por
el uso de todo el grafo para modelar las amenazas.

Formalmente, definimos el grafo dirigido G = (Nj, Ey;), don-
de Nj es el conjunto de nodos, que puede ser de cualquiera de
las clases que se ha explicado anteriormente y E; ; es el conjunto
de vértices que conecta los nodos n; y nj, teniendo en cuenta
que, al ser un grafo dirigido existe la restriccién de (ni,n;) #
(nj, ny).
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A fin de hacer la clasificaciéon, propagamos el peso de los valo-
res introducidos por el usuario hacia los nodos de activos para,
posteriormente, calcular el peso de cada una de las amenazas en
funcién del valor que tienen todos aquellos nodos con los que
estdn conectadas.

Formalmente, primero propagamos el valor del nodo Va hacia
los nodos Ac que estdn conectados, de la siguiente manera:

INAc| = |Nac|+NVa V Nva|Nva e E < NAc,Nva > (3.9)

Posteriormente, calculamos el valor del nodo Am en funcién
de los nodos a los que esta conectado, de la siguiente manera:

INAm| =) N; VN;i|N;€E<NAm,N; > (3.10)

Con ello, obtenemos el valor de cada una de las amenazas
dentro del grafo. Este valor nos permite clasificar las amenazas
de mayor a menor importancia en funcién de la importancia que
el analista conceda a cada uno de los valores.

3.3 BIBLIOTECA DE ATAQUES

A continuacién detallaremos la coleccién de ataques, amenazas
y vulnerabilidades que hemos identificado en el entorno de los
smartphones.

Esta coleccién ha sido desarrollada tras un profundo estudio
de los distintos eventos e investigaciones que se han dado en los
altimos tiempos para este tipo de dispositivos. En este apartado
se identifican todos los activos que deben protegerse, asi como
las amenazas a las que se enfrentan, y las vulnerabilidades en-
contradas.

Todos estos elementos estdn agrupados para facilitar su com-
prensién. Sin embargo, dentro del camino de ataque cada uno
de ellos corresponde a un tnico nodo de la red.

Esta biblioteca de ataques es, hasta donde llega nuestro cono-
cimiento, el primer estudio que se ha realizado sobre la materia
en el entorno de los smartphones.

A continuacién empezamos detallando los activos identifica-
dos. Posteriormente, clasificaremos las amenazas en tres catego-
rias distintas de amenazas relacionadas con: (i) las aplicaciones,
(ii) las redes de comunicaciones y (iii) aspectos fisicos.
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Al lado de cada uno de ellos aparece un cédigo que identifica
de forma univoca a cada uno de los elementos. En concreto, los
activos son identificados con el prefijo Ac, las amenazas se iden-
tifican con el prefijo Am, las vulnerabilidades con el prefijo V' y
los ataques con A.

3.3.1  Activos identificados

Los activos identificados los hemos agrupados en tres categorias
distintas. Por un lado, tenemos los datos que se almacenan en
el terminal. Estos datos son de distinta naturaleza (p. ej. mul-
timedia o texto). Por otro lado tenemos el propio software que
se ejecuta en los terminales. Finalmente, el hardware que con-
forma el terminal, con los sensores instalados para las distintas
tareas, es uno de los activos mas importantes con los que cuen-
ta el smartphone. A continuacién, detallamos cada uno de estos
activos.

Datos (Ac01)

El activo principal que almacena este tipo de dispositivos son
los datos. En un terminal se almacena una gran variedad de
informacién de distinta naturaleza y con distinto grado de im-
portancia, desde el punto de vista de la seguridad.

A continuacién se detallan algunos de estos tipos clasificados
segln su naturaleza:

o Datos de organizacion personal, como por ejemplo el calenda-
rio del usuario, listas de tareas, o listas de proyectos.

o Agenda de contactos de teléfono.

e Informacion textual, como la informacién contenida en SMS,
en emails, o en aplicaciones de productividad como Ever-
note.

o Material Multimedia, algunos ejemplos son:
— Mitsica
- Fotografias
- Videos
- Partidas guardadas de videojuegos

— Creaciones artisticas
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Historial de navegacién, donde se guardan las pdginas web
que ha visitado el usuario.

Datos del GPS, de donde se pueden obtener los tultimos
lugares visitados, lugares en los que ha estado, entre otros.

Informacién de redes sociales. Las redes sociales almacenan
una gran cantidad de informacién de los usuarios, y los
teléfonos se han convertido en un elemento imprescindible
en su crecimiento, gracias a la inmediatez que ofrece a la
hora de actualizar el estado de los usuarios.

Informacién que almacena el operador moévil, tanto de los da-
tos del mismos (modelo, IMEI, por ejemplo) como de pa-
trones de uso (p. ej. horas a las que se realizan llamadas
o conexion a tarifas de datos). Un ejemplo del valor de
esta informacion es el caso de CarrierIQ* en Estados Uni-
dos. Los operadores también son capaces de conocer otro
tipo de informacién, como los lugares que has visitado, las
llamadas.

o Credenciales almacenadas en el dispositivo (p. ej. contrasefas
de los servicios). La forma de almacenar las credenciales
suele depender de cada una de las aplicaciones, que, en
muchas ocasiones, no tienen en cuenta aspectos de seguri-
dad.

Software (Ac02)

El software es uno de los elementos vitales del terminal, ya que
dominan y gestiona todo el hardware. Sin embargo, su compleji-
dad y su sofisticaciéon afiaden distintos problemas a la seguridad
del conjunto.

o Vulnerabilidades del sistema operativo instalado: la compleji-
dad de los sistemas operativos en este tipo de dispositivos
ha crecido enormemente, de forma paralela a como han
crecido sus capacidades. Como consecuencia de esta com-
plejidad, el numero y la gravedad de las vulnerabilidades
presentes en estos sistemas operativos han experimentado
un importante crecimiento.

o ROMs personalizadas: las ROMs son versiones modificadas
del sistema operativo que el usuario puede instalar en su

1 http://androidsecuritytest.com/features/logs-and-services/loggers/
carrieriq/
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sean mds complejos.
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terminal. Se dan en sobre todo en sistemas operativo abier-
tos, como es Android. Existe una gran variedad de ellas,
cada una de las cuales nace con un objetivo distinto, co-
mo por ejemplo mejorar el rendimiento, hacer cambios en
la interfaz grafica o fortificar aspectos relacionados con la
seguridad. Cabe diferenciar entre dos tipos de ROMs, las
que estan basadas en AOSP (Android Open Source Project,
el c6digo fuente ofrecido por Google) y las demaés. Existen
algunos ejemplos de la primera, por ejemplo Blandroid®
o CyanogenMOD?, mientras que otras pretenden dotar de
una funcionalidad especial a la ROM, como por ejemplo
Taintdroid [EGC " 10b], que afiade un sistema de monitori-
zacion de la privacidad en el dispositivo.

Programas instalados: la libertad que aporta Android hace
que el nimero de fuentes de las que se puede instalar una
aplicacién sea diverso. Ademds de la tienda oficial de An-
droid, el Android Market, existen otras tiendas con mayor
o menor éxito, como por ejemplo la de Amazon (Amazon
Store) o GetJar. Por otro lado, también existe la posibili-
dad de instalar una aplicacién descargada directamente de
Internet sin necesidad de pasar por la tienda de aplicacio-
nes. Esta dltima via es usada para aportar versiones con las
protecciones de las aplicaciones saltadas, algunas de ellas
modificadas para albergar malware. En el caso de Apple, se
han dado casos de aplicaciones con comportamiento mali-
cioso subidas a la tienda. Bien es cierto que estos casos han
sido expuestos como prueba de concepto y no se han noti-
ficado casos de malware que se hayan subido a su tienda.

Hardware (Ac03)

Los componentes hardware de los dispositivos les ofrecen buena
parte de su potencia. Sin embargo, también ofrecen nuevas vias
de ataque a los mismos. Algunos de estos componentes suscep-
tibles de ser utilizados en un ataque son:

o WiFi: este tipo de hardware, mediante ataques de «Man-in-

the-middle» [Stao3], comunes en este medio, puede permi-
tir al atacante interceptar las comunicacién del terminal.

e Bateria: se han documentado ataques a la bateria de los

terminales [NMHHos, BNC ™08, JDo4], provocando que no

2 http://blandroid.org/
3 http://www.cyanogenmod.com/
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se puede utilizar el terminal. A este tipo de ataques se les
conoce como ataques de denegacién de servicio.

o Procesador: el «cerebro» del terminal es uno de los activos Elementos del
més valiosos. Si bien es cierto que de momento no se han ~ hardware como la
. . conexion WiFi o el
registrado una gran cantidad de ataques al procesador, nos la cdmara de fotos
encontramos ante uno de los elementos mds valiosos de los puede ser utilizada
dispositivos. El tipo de malware que empieza a explotar este por los atacantes
activo son las botnets en smartphones [XBL"11], las cuales para obtener

esta proliferando en lo ultimos afos [BSGBdV11]. ZU; ormacion critica
el usuario.

o Interfaz tdctil: la captura de los eventos que se producen
en la interfaz tactil de este tipo de dispositivos pueden lle-
var a la realizacion de ataques*. Existen varias pruebas de
concepto de malware que, a través de la explotacion de la
pantalla tactil y de los eventos que genera, pueden causar
perjuicio al usuario.

o Puerto USB: en general, cualquier interfaz de entrada es
susceptible de ser utilizada por un atacante para obtener
informacion del terminal.

o GPS: este hardware ofrece datos de la posicién en la que
se encuentra el terminal, posibilitando al atacante conocer
la ubicacién fisica del mismo.

e NFC: esta tecnologia permite el intercambio de informa-
cion entre dos dispositivos que se encuentran a muy poca
distancia. Ya se han iniciado investigaciones para analizar
la seguridad de esta tecnologia [HBo6], ya que empiezan a
aparecer sistemas de pago a través de esta tecnologia.

o Cdmara de fotos: la cdmara de fotos ha sido uno de los ele-
mentos hardware que més ha evolucionado dentro del ter-
minal movil. Sin embargo, este hardware permite que un
atacante tenga una cdmara en directo desde el bolsillo de
la victima.

e Micrdfono: un atacante con acceso al micréfono es capaz de
grabar todas las conversaciones y los sonidos de la victima,
por lo que puede extraer informacién muy valiosa.

o Conexiéon GSM y GPRS (teléfono y datos): de la misma for-
ma que las redes WiFi, el ataque sobre este tipo de hard-

4 http://blog.mylookout.com/blog/2010/12/09/android-touch-event-
hijacking/
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ware permite obtener los datos y las conversaciones de las
victimas.

3.3.2 Clasificacion de las amenazas

En este apartado se detallan todas aquellas amenazas identifi-
cadas en el transcurso de este trabajo doctoral. Estas amenazas
han sido clasificadas en 3 categorias distintas. En primer lugar, se
agrupan todas aquellas amenazas vinculadas a las aplicaciones
del terminal. Por otro lado, todas aquellas amenazas relaciona-
das con las comunicaciones de los dispositivos tienen su clasi-
ficacién correspondiente. Estas amenazas engloban todas aque-
llas acciones que requieren el uso de alguno de los canales de
comunicacion Finalmente, todas aquellas amenazas basadas en
distintos aspectos fisicos que involucran el uso de estos termina-
les tienen su reflejo también en esta clasificacion.

Amenazas relacionadas con las aplicaciones

Las aplicaciones de los smartphones son uno de los puntos que
dotan al terminal de mayor versatilidad. Sin embargo, esta versa-
tilidad también es fuente de multiples vulnerabilidades. A con-
tinuacion se detallan las vulnerabilidades localizadas relaciona-
das con este aspecto.

e Instalacién de aplicaciones (Amoz1): la instalacién de las apli-
caciones se ha demostrado® como uno de los principales
problemas desde el punto de vista de la seguridad se pue-
de ver comprometida. Hay que tener en cuenta la fuente de
la que se obtiene la aplicacién, la funcionalidad que tiene,
entre otros diversos factores.

— Control de las aplicaciones subidas a las tiendas (Vo1):
la falta de control y anélisis en las aplicaciones subidas
a la tienda de aplicaciones. Algunas de ellas realizan
un exhaustivo control sobre las aplicaciones que se
suben antes de publicarlas. Sin embargo, otras tien-
das no realizan ese control, permitiendo subir aplica-
ciones maliciosas.

— Falta de conocimiento de los usuarios a la hora de ins-
talar aplicaciones (Vo2): en general, los usuarios no

5 http://www.zdnet.com/blog/security/malware-charges-users-for-free-
android-apps-on-google-play/12245


http://www.zdnet.com/blog/security/malware-charges-users-for-free-android-apps-on-google-play/12245
http://www.zdnet.com/blog/security/malware-charges-users-for-free-android-apps-on-google-play/12245

3.3 BIBLIOTECA DE ATAQUES |

son conscientes de las distintas partes de sus datos o
del hardware a las que accede una aplicacién. En par-
ticular, en Android, la pereza o la falta de conocimien-
to sobre las consecuencias que tiene la instalacién de
algunas aplicaciones hace que, en muchas ocasiones,
el usuario no lee los permisos que solicita la aplica-
cién a la hora de instalarse.

* Aplicaciones Maliciosas (Ao1): han aparecido mul-
titud de muestras de software con intenciones ma-
liciosas, especialmente en el sistema operativo An-
droid [Z]12a].

* Robo de informacién del dispositivo (Ao2): es po-
sible, a través de las distintas aplicaciones del ter-
minal, que éstas sustraigan informacién del pro-
pio dispositivo y sea enviada a los atacantes.

* Ataques de denegacién de servicio (Ao3): existen
aplicaciones que provocan denegacién de servi-
cio, bien sea a través de un consumo excesivo de
alguno de ellos, bien estar programada de forma
defectuosa, bien porque se ha programado con
ese fin.

* Botnets para moviles (Aog): existen algunas re-
des de smartphones zombis, también conocidas co-
mo botnets [BSBV11], que han aparecido para di-
versas plataformas, como iOS [PSY10] o Android
[XBL*11].

e Transmision de los datos sin conocimiento del usuario (Amoz)

— Escaso conocimiento de las tecnologias por parte del
usuario (Vo3): en general, hay usuarios que no son
conscientes de las capacidades de sus terminales y,
por consiguiente, de los peligros que entrafian.

* Ataques a comunicaciones por NFC (Aos): la tec-
nologia NFC permite, mediante el contacto de dos
dispositivos, el intercambio de datos entre ellos.
Con el nuevo método presentado por Android,
es posible mandar URLs, aplicaciones, o contac-
tos a otro teléfono sin el consentimiento expreso
del usuario receptor.

* Ataques a comunicaciones por Bluetooth (Ao06):
esta tecnologia, que estd disponible desde hace
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varios anos en los terminales moviles, ha sido
explotada como medio para la obtencién de da-
tos de otros terminales. Un ejemplo de ello es
BlueFTP, que permite acceder a los datos de otro
teléfono e incluso realizar llamadas.

* Aplicaciones Maliciosas (Ao1): las aplicaciones ma-
liciosas pueden enviar los datos del usuario al ata-
cante, a través de los distintos medios por los que
puede enviar informacién una aplicacion.

o Modificacion de los datos del teléfono (Amo3): el teléfono es
un elemento en constante cambio, especialmente los datos
que contiene. A continuacién detallamos algunas vulnera-
bilidades y ataques relacionadas con esta amenaza

— Modificaciéon o sustitucién del sistema operativo del
smartphone (Vo4): a través de Internet existen distin-
tos procedimientos que permiten a los usuarios modi-
ficar o sustituir el sistema operativo del terminal, bien
sea instalando ROMs, instalando aplicaciones o modi-
ficando las existentes; lo que lleva a exponer ciertas
parte del mismo.

* Recoleccién de datos de log (Aoy): obtencién de
datos a través del log del smartphone o a través
de aplicaciones de terceros que hacen la recolec-
cién de los mismos. Un ejemplo de ello es el soft-
ware instalado por parte de distintos operadores
moéviles, conocido como CarrierIQ°.

x Instalacion de software malicioso (Ao1): las ROMs
personalizadas (es decir, las versiones del sistema
operativo creadas por otros usuarios) pueden te-
ner aplicaciones instaladas cuyo comportamiento
sea malicioso.

* Montaje de la particion del sistema desde un co-
mando exterior con permisos de escritura (Ao8):
las ROMs pueden permitir el montar la particion
del sistema con permisos de escritura, lo que per-
mitirfa al atacante modificar ficheros del sistema.

x Utilizacién de herramientas de conexién con el
terminal en modo superusuario (Aog): en las ROMs

6 http://androidsecuritytest.com/features/logs-and-services/loggers/
carrieriq/
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personalizadas es posible acceder al sistema con
el usuario con mayores privilegios, también co-
nocido como modo administrador o superusua-
rio a través de las herramientas que proveen para
desarrollo, como puede ser el puente de conexién
con Android (de la locucién inglesa Android Brid-
ge Connection (ADB)). Existen herramientas que
facilitan la conectividad entre un PC y el smartp-
hone. Este tipo de herramientas han sido creadas
principalmente para tareas de desarrollo. En An-
droid, por ejemplo, en un terminal modificado, es-
ta herramienta permite ejecutar aplicaciones con
permisos de superusuario, lo que harfa que un
atacante sea capaz de ejecutar aplicaciones con el
méximo nivel de privilegios.

* Herramienta de conexién (ADB) sobre WiFi (A10):
una mala configuracién del la ROM permite acce-
der al sistema de anélisis del sistema en fase de
desarrollo sin necesidad de estar conectado fisica-
mente con el dispositivo, sino que inicamente es
necesario estar conectado a la misma red inaldm-
brica.

* Acceso a la configuracién y al sistema como su-
perusuario (A11): En el caso de Android, esto eva-
de uno de los principios de disefio sobre los que
se baso su sistema de seguridad, que es el de mi-
nimos privilegios posibles [SKEFTog].

e Acceso de datos por parte de las aplicaciones (Amog)

— URL maliciosa a través del navegador (A12): muchos
atacantes estdn infectado pdginas web con el objeti-
vo de perjudicar a los usuarios que se conectan a las
mismas. En algunas ocasiones, estos ataques son con-
sentidos por el usuario. Un buen ejemplo de esto es
la pagina web jailbreakme’. Esta web explota vulne-
rabilidades de las distintas versiones del iPhone para
poder liberar el teléfono y que el usuario pueda utili-
zar tiendas alternativas o incluso tarjetas SIM de otras
operadoras.

— Distribucién de malware a través de codigos QR (A13).
Los c6digos QR o BIDI [CLP*11] son cédigos de ba-

7 http://www.jailbreakme.com
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rra bidimensionales que permiten cargar contenidos
al usuario. Ya han aparecido distintos ataques a tra-
vés de este medio®.

- Simulacién de interfaz de usuario para obtener los
datos (A14): algunas paginas web simulan la interfaz
del navegador para capturar toda aquella accién que
realiza el usuario. A través de este método también
es posible modificar las paginas que visita el usuario,
pudiendo capturar informacién privada, como puden
ser unas credenciales de acceso.

Amenazas relacionadas con las redes de comunicaciones

e Conexién a WiFi no confiable (Amos). La proliferacién de
puntos de acceso WiFi abiertos en lugares ptblicos ha ser-
vido para mejorar la conectividad, pero también supone un
grave problema desde el punto de vista de la seguridad.

Los ataques en — Redes WiFi sin medidas de seguridad apropiadas (Vos):

medios abiertos,

comto las redes WiFi x Cifrado de la conexion débil o inexistente (Vo6):

suponen un muchas de estas redes no utilizan ningtin tipo de
problema para la cifrado. Al tratarse de un medio abierto, cualquier
privacidad de las atacante es capaz de conectarse a él y vigilar to-

comunicaciones. .
do aquello que los usuarios conectados a la red

envien o reciban.

* Alcance de la red inalambrica superior al nece-
sario (Vo7y): el alcance de las redes inalambricas
es, en muchas ocasiones, superior al necesario, lo
que puede hacer que un atacante desde la calle
pueda tener acceso a las redes inalambricas.

- Ataques sobre la capa fisica (A15): en esta ca-
pa es donde se pueden realizar ataques de de-
negacion de servicio a la red. Estos, conocidos
como ataques de jamming [XMTZo6], consis-
ten en saturar el medio a través de una sefial
de ruido més potente que la emisién original.

- Ataques sobre la capa MAC (A16): existen va-
rios ataques conocidos como mal comporta-
miento sobre MAC, que engloban distintas ac-
ciones perniciosas para el buen funcionamien-
to de la red [GKFoz2].

8 http://www.securelist.com/en/blog/208193145/Malicious_QR_Codes_
Pushing_Android_Malware
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- Ataques «Man in the Middle» (A17): es un
ataque en el que el enemigo adquiere la capa-
cidad de leer, insertar y modificar a voluntad,
los mensajes entre dos partes sin que ninguna
de ellas conozca que el enlace entre ellos ha
sido violado [Stao3, ANNos]. En los termina-
les moviles, este ataque se puede realizar por
todas las vias de comunicacién que utilice. El
medio méds comdn para realizar este tipo de
ataques es sobre las redes inaldmbricas.

e Amenazas relacionadas con la infraestructura de red telef6-
nica (Amo6): existen una serie de amenazas inherentes a la
utilizacién de la red telefénica, que pueden ser explotadas
por los atacantes.

— Infraestructura de red insegura (Vo8): la infraestructu- La infraestructura
ra de la red de comunicacioén ha sido objeto de distin-  felefonica también es
tos ataques. Estos buscan obtener ventajas atacando el oulnerable a ataques.
canal de comunicacién.

* Criptografifa de la red GSM (Amoy): la red de co-
municaciéon GSM (Global System for Mobile Com-
munications) [Heigg] es un estdndar europeo de
comunicacién, el mds utilizado a dia de hoy a ni-
vel global.

- Ataque al sistema A5 (A18): el sistema de ci-
frado As, que es el que utiliza la red GSM, se
ha mostrado vulnerable, y ya ha sido quebra-
do [DKS1o0].

+ Fragilidad de la infraestructura de mensajes cor-
tos (Amo8): la red SMS naci6 con el objetivo de
enviar 6rdenes de control a los terminales mévi-
les. Sin embargo, su éxito llegdé cuando se utiliz6
para el envio de mensajes cortos entre los usua-
rios. Posteriormente, evolucioné a mensajes mul-
timedia, ampliando su capacidad.

- Ataques al sistema SMS (A19): la infraestruc-
tura del SMS es vulnerable y puede causar
ataques de denegacién de servicio en toda la
infraestructura de toda la red [COo7y, ETMLPos].

+ Debilidades en los sistemas de backend (Amog)

- Ataques contra el sistema Home Location Regis-
ter (HLR) (A20): Traynor et al. [TMPo8] han
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demostrado que el punto débil de la infraes-
tructura de la red movil es el HLR. Este ele-
mento es una base de datos central que con-
tiene los detalles de cada usuario de telefonia
movil autorizado a usar la red GSM.

- Ataque a la infraestructura de GPRS (A21): la
infraestructura bésica que soporta la comuni-
caciéon de datos ha sido puesta a prueba en
varias ocasiones y, a dia de hoy, se le puede
calificar como insegura [RLPS™ 00].

- Ataques a la infraestructura de MMS (A22):
los mensajes multimedia siguen otro canal dis-
tinto al de los SMS tradicionales, el cual tam-
bién ha sido objeto de distintos ataques [Xeno6].

Amenazas basadas en aspectos fisicos

e Localizacién fisica (Am10): Una localizacion fisica més preci-
sa de los usuarios ha sido posible, en gran medida, gracias
al uso de los terminales inteligentes. Esta informacién pue-
de ser utilizada por el atacante con diversos motivos, desde
el chantaje hasta la creacion de perfiles de un usuario.

- Material multimedia con informacién excesiva: La pro-

liferacion en la creacién de material multimedia, con
todos los beneficios que ello conlleva, puede provocar
pérdidas de informacién considerables.

* Coordenadas GPS (Am11): los dispositivos mo-
viles hoy en dia cuentan, en su mayoria con un
sistema de localizacién en el que se afiaden las
coordenadas a las mismas. Sin embargo, esta in-
formacion sensible, que aporta mayor valor afiadi-
do, muchas veces no es usada correctamente por
los usuarios.

- Obtencién de datos GPS (Am12): obtencion
de los datos del chip GPS disponible en la ma-
yoria de los smartphones.

* Extraccion de informacion en las fotografias y vi-
deos (Am13)

- Geolocalizacién de fotos (A23): en los metada-
tos de las fotos es posible encontrar la latitud
y la longitud en la que se ha obtenido la foto.
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- Publicacién explicita de su ubicacién por par-
te del usuario (A24): con el auge de las redes
sociales, en muchas ocasiones son los propios
usuarios los que publican la informacién so-
bre su localizacién a traves de estas redes.

- Lugares reconocibles mediante técnicas CBIR
(Content-based Image Retrieval) (A25): existen
técnicas de reconocimiento automatica de ima-
genes [SWST00] que permiten, de forma auto-
matica, reconocer elementos de una imagen,
lo que facilitaria la labor del atacante.

e Perdida o extravio del dispositivo (Am14):

— Miniaturizacién de los dispositivos (Vog). La reduc-
cién constante de tamafio de los dispositivos favorece
su pérdida, extravio o sustraccion.

* Extraccion de datos sensibles no protegidos (A26):
es posible extraer los datos de un teléfono robado
o perdido, debido a la utilizacién de insuficientes
medidas de seguridad para protegerlos.

* Extraccion de datos mediante técnicas forenses
(A2y): el atacante hace uso de técnicas forenses
para obtener datos del terminal que han sido pro-
tegidos por el usuario o por el sistema operativo.

e Acceso al dispositivo de otras personas (Am15):

— Sistemas de validacion de acceso (PIN, patrones, reco-
nocimiento facial) inseguros (V10).

* Robo de informacién del dispositivo (A28): con
acceso al dispositivo fisico es posible enviar a otro
dispositivo nimeros de teléfono, datos de la agen-
da, fotos, etc.

— No pedir contrasefia antes de instalar ninguna aplica-
cion (Vi1):

* Instalacién de aplicaciones sin permiso del usua-
rio (A29): bien sea descargdndolas de Internet, bien
sea aprovechando vulnerabilidades de las aplica-
ciones del terminal, como por ejemplo el nave-
gador. Para hacerlo, un atacante puede instalar
aplicaciones sin conocimiento del usuario si no
se exige un consentimiento expreso del deseo de
instalarla.
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e Modificaciéon de los datos del teléfono (Am16):

- Modificacion o sustitucién del sistema operativo del

Existen varios smartphones (Vo4):
métodos hardware . .
para saltarse las * Liberaciéon por hardware, a través de smartcard
limitaciones (TurboSIM) (A30): es posible interceptar la comu-
impuestas por los nicacion entre la smartcard y el dispositivo con dis-
operadores o los tintos objetivos (por ejemplo, liberar el dispositi-
fabricantes. ) ’
vO).

 Joint Test Action Group (JTAG) (A31): es un estan-
dar para la prueba y depuraciéon de hardware. A
pesar de que esta funcionalidad de depuracién ya
no es necesaria en los dispositivos méviles que se
venden a los usuarios finales, la funcionalidad de
JTAG a veces es todavia accesible. Esta funcionali-
dad permite inspeccionar el dispositivo a un nivel
profundo, pudiendo dar lugar a vulnerabilidades
explotables.

* Andlisis forense (A32): el andlisis forense de los
dispositivos permite extraer datos del teléfono, evi-
tando de esta manera los sistemas de seguridad
de los smartphones.

3.3.3 Anadlisis del grafo resultante

Una vez vistos todos los elementos que componen el grafo de
la biblioteca de ataques desarrollada, vamos a analizar distintas
caracteristicas del mismo. El objetivo no es el de realizar un estu-
dio exhaustivo sobre las caracteristicas de este tipo de redes. Sin
embargo, consideramos que un andlisis del mismo puede revelar
aspectos importantes de la naturaleza del propio grafo.

El grafo resultante se puede ver en el la figura 3.4. Este re-
presenta todas las relaciones expuestas anteriormente. Como se
puede apreciar en €él, todas las amenazas, vulnerabilidades y ata-
ques estdn intimamente relacionados con los activos a los que
amenazan. También se puede apreciar que el activo que mas
interacciones tiene es Ac01, que corresponde a los datos que al-
macena el terminal.

El grafo resultante Este grafo estd compuesto por 68 nodos y 147 aristas. En pri-
tiene un valor de mer lugar, vamos a medir el grado medio (en ingles, average
grado medio de 2, degree) del grafo [LMo8]. El grado d°(v) de un nodo v determina

162 y un tamario de .
redde;. €l numero de enlaces que posee ese nodo. El grado medio del
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Figura 3.4: Grafo que representa la biblioteca de ataques aqui desarro-
llada.

grafo se calcula como la media del grado de todos los nodos que
componen el grafo, como se puede ver en la ecuacién 3.11.

d° = % ; d°(v) (3-11)

En este caso, el grafo resultante tiene como valor de grado
medio 2,162.

Por otro lado, el didmetro de la red es la distancia mds larga
entro dos nodos cualquiera de la red. En el caso de la red que
hemos generado, el didmetro de la misma es de 3. El tamafio
medio de la distancia entre los nodos, es decir, la media del
ndamero de saltos entre todos los nodos de la red, es de 2,71577.

La modularidad de la red [BGLL08] determina si existen con-
juntos de nodos muy interconectados. Aplicando este algoritmo,
podemos determinar que existen 5 conjuntos de nodos agrupa-
dos, destacando principalmente los que se encuentran alrededor
de los activos a analizar.

Por dltimo, analizamos la densidad del grafo. Esto permite
medir qué tan completo es el grafo. Se denomina grafo completo
a aquel grafo cuyos nodos estan conectados todos entre si. En
este caso, obtenemos un valor de 0,032, lo que denota que se
trata de un grafo poco concentrado.

67

El grado medio, el
didmetro o la
modularidad
permiten
caracterizar un

grafo.



68

Para evaluar el
modelo, se otorgo
mds peso, por un

lado a la privacidad,
y por el otro se les
otrogé el mismo peso
a todos los valores.

En el primer
experimento, la
conectividad WiFi
no confiable fue
clasificada como la
mayor amenaza para
la privacidad.

| MODELADO DE AMENAZAS EN SMARTPHONES

Con todos estos datos, podemos concluir que el grafo genera-
do por el banco de ataques esta centrado en torno a los activos,
lo que indica la importancia de los mismos. Por otro lado, se
trata de un grafo con poca conectividad, lo que indica que repre-
sentan un amplio abanico de aspectos desde el punto de vista de
la seguridad. Finalmente, podemos concluir que, si bien es cier-
to que representan un amplio abanico, la distancia de los nodos
entre si es pequena.

3.4 RESULTADOS OBTENIDOS

A continuacién detallamos los resultados obtenidos aplicando
el modelo visto en el apartado 3.2 a la biblioteca de ataques
desarrollada en la seccién 3.3. Para ello, mostraremos los valores
obtenidos al aplicar esta metodologia con dos configuraciones
disintas. La primera de ellas, prima la privacidad sobre el resto
de valores, otorgdndole el maximo peso a este valor y el minimo
al resto de valores. Con ello, veremos cuéles son las amenazas
maés significativas para este valor. Posteriormente, evaluaremos
las amenazas mds importantes a las que se enfrentan estos dis-
positivos ddndoles a todos los valores el maximo peso posible.

Tabla 3.9: Configuracion del modelado de amenazas para el primer

experimento.
ID Descripcion Valor
Vaor Privacidad 10
Vaoz Activos financieros 1
Vao3 Seguridad fisica 1
Vaog Disponibilidad 1
Vaos5 Reputacion 1

En primer lugar, analizamos el resultado obtenido para la con-
figuracion del primer experimento, la cual se puede consultar en
la tabla 3.9. En ellos, se ha ponderado la privacidad sobre otros
elementos. El resultado obtenido puede verse en la tabla 3.10.

El primer experimento pone el énfasis en la privacidad. En él
podemos observar que las primeras posiciones aparecen la cone-
xién con redes WiFi no confiables y la pérdida del dispositivo.
Ambas amenazas afectan directamente a la privacidad de los da-
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do la privacidad.
ID Descripcion Valor
Amos Conexién a WiFi no confiable. 1,527921625440
Amig4 Perdida o extravio del dispositivo.  1,525620685020
Acceso al dispositivo de

Amais 1,271246376980
otras personas.
Modificacion de los datos

Am16 1,108171884360
del teléfono.
Transmision de los datos

Amo2 1,099465622500
sin conocimiento del usuario.

Ami2 Obtencién de datos GPS. 1,092327746250
Fragilidad de la infraestructura

Amo8 1,032704668240
de mensajes cortos.

Amo1 Instalacion de aplicaciones. 0,826143237394

Amio Localizacion fisica. 0,820519130584

Ami1 Coordenadas GPS. 0,820211217027
Acceso de datos por parte

Amog 0,659408608945
de las aplicacioness.
Debilidades en los

Amog 0,626858737758
sistemas de backend.
Modificacién de los datos

Amo3 ) 0,595454211645
del teléfono.
Extracciéon de informacion en las

Ami3 ’ ; 0,548779507033
fotografias y videos.
Amenazas relacionadas con

Amob 0,053792218377
la infraestructura de red telefénica

Amoy Criptografia de la red GSM 0,030403831338
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tos que se envian a través del dispositivo y los que contienen.
También podemos clasificar dentro de este grupo a la tercera
amenaza, que es la que se refiere al acceso al dispositivo de otras
personas. Estas tres amenazas son las que mads en peligro ponen
la privacidad del usuario, segtin el modelo desarrollado.

Las siguientes amenazas estdn relacionadas con las aplicacio-
nes. En concreto, estas amenazas tienen una relacion directa con
el malware. De esta forma, se comprueba que el software con
intenciones aviesas tiene una influencia muy directa en la priva-
cidad de los smartphones o, para ser mas precisos, en su falta.

También cabe destacar que las distintas amenazas relaciona-
das con la infraestructura de red estan situadas en las dltimas
posiciones de la clasificacién, a excepcién de aquellas relaciona-
das con el envio de mensajes cortos. Se puede deducir de ello
que, segtin el modelo generado, la influencia de la infraestructu-
ra dentro de la privacidad es muy limitada.

Tabla 3.11: Configuracién del modelado de amenazas para el segundo

experimento.

ID Descripcion Valor
Vaor Privacidad 10
Vao2 Activos financieros 10
Vao3 Seguridad fisica 10
Vao4 Disponibilidad 10
Vaos Reputaciéon 10

El segundo experimento considera todos los valores igual de
probables. Estos resultados pueden verse en la tabla 3.12. El ob-
jetivo era comprobar cudles son las amenazas maés peligrosas en
estos dispositivos. Lo primero que llama la atencion es la escasa
diferencia entre los distintos valores.

En el ranking, la primera posicién es para la modificacién de
los datos en el teléfono, seguido por la transmisién de los mis-
mos. Este par de amenazas, muy ligadas al malware, muestran
que la privacidad es uno de los aspectos que més puede sufrir
dentro del uso de los terminales méviles.

Tras ellas, se sittian la obtencién de datos del GPS, que combi-
na los tres activos analizados, seguidas por amenazas que afec-
tan directamente a la privacidad, como son el acceso al disposi-
tivo por parte de otras personas y la conexion a redes WiFi no
confiables.



Tabla 3.12: Tabla de resultados del modelado de amenazas dando la
misma importancia a todos los valores.

3.4 RESULTADOS OBTENIDOS |

ID Descripcion Valor

Modificacion de los datos

Ami6 0,208171884
del teléfono.
Transmision de los datos

Amo2 0,199465622
sin conocimiento del usuario.

Ami2 Obtencién de datos GPS 0,192327746
Acceso al dispositivo de

Amis 0,191246377
otras personas.

Amos Conexién a WiFi no confiable 0,177921625

Amig4 Perdida o extravio del dispositivo  0,175620685

Amo1 Instalacién de aplicaciones 0,151143237

Amio Localizacion fisica 0,145519131
Modificacion de los datos

Amo3 0,145454212
del teléfono.

Ami1 Coordenadas GPS 0,145211217
Fragilidad de la infraestructura

Amo8 0,132704668
de mensajes cortos.
Acceso de datos por parte

Amog4 0,119408609
de las aplicacioness.
Extraccion de informacién en las

Ami3 0,098779507
fotografias y videos.
Debilidades en los

Amog 0,086858738
sistemas de backend.
Amenazas relacionadas con

Amob 0,053792218
la infraestructura de red telefénica

Amoy Criptografia de la red GSM 0,030403831
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Estos resultados muestran cémo la privacidad es el valor que
maés importancia le concede el modelo cuando igualamos el peso
para todos los elementos, haciendo especial énfasis en aquellas
amenazas relacionadas con el software.

3.5 LIMITACIONES DEL MODELO

En el desarrollo del modelo hemos percibido una serie de limi-
taciones del mismo. En primer lugar, éste es muy dependiente
del banco de ataques que se desarrolle para nutrirlo. Por ello, la
creacion del banco debe de ser lo mas completo posible y abarcar
la mayor cantidad de elementos posibles.

En este trabajo doctoral hemos desarrollado el primer banco
de ataques sobre smartphones, pero dista de ser completo. Por
ello, se esta trabajando en una herramienta que permita a la co-
munidad de investigadores alimentar el banco para permitir al
modelo ser més preciso.

Por otro lado, la métrica utilizada para calcular el peso de las
amenazas puede ser mejorada. Si bien la métrica desarrollada
en este trabajo tiene en cuenta las relaciones de cada uno de
los elementos con los que estdn relacionadas las amenazas, es
posible desarrollar una métrica que explote mejor la informacion
derivada del grafo. En esta linea se trabajard en el futuro para
mejorar el modelo.

3.6 CONCLUSIONES

En este capitulo hemos desarrollado un nuevo modelo que per-
mite caracterizar las situaciones de riesgo que se producen sobre
los smartphones. En concreto hemos desarrollado un método pa-
ra, basado en los distintos caminos de ataque que se producen,
generar un grafo que permita clasificar las amenazas a las que
se enfrentan los usuarios de este tipo de terminales.

Este modelo explota dos tipos de informacién con el fin de
realizar la clasificacion. En primer lugar, explota el conocimien-
to experto, a través del cual se les dota de peso a cada uno de
los nodos del camino. Posteriormente, se aplica el algoritmo Pa-
geRank para extraer informacién del grafo y, combinada con el
conocimiento experto, otorgar el peso a cada uno de los nodos
del grafo.
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Para alimentar este modelo se ha desarrollado una biblioteca
de ataques. En ella hemos visto una gran cantidad de ataques,
vulnerabilidades y amenazas a las que este tipo de terminales se
enfrenta cada dia. Por resumir en ntiimeros, hemos identificado
3 grandes grupos de activos, 32 ataques distintos, 12 vulnera-
bilidades y 16 amenazas distintas, todos ellos categorizados en
funcién del tipo de amenaza que representa.

A nivel general, podemos indicar que este tipo de dispositivos
representan un nuevo escenario, en el que se combinan estos
elementos virtuales como reales. También se puede apreciar que
comparte muchos elementos con las amenazas que se dan en las
redes sociales [LSAGB10].

Los resultados que hemos obtenido al aplicar este modelo al
banco de ataques generado se han centrado en evaluar cudles
son las principales amenazas a las que se enfrentan estos dispo-
sitivos, teniendo en cuenta aquellos valores o aspectos en los que
el usuario quiere hacer énfasis a la hora de evaluar esta amena-
zas (por ejemplo, darle més importancia a la privacidad frente
a la disponibilidad). Para ello, analizamos los resultados obte-
nidos centrdndonos en la privacidad. Los resultados obtenidos
reflejan la importancia de amenazas fisicas, como puede ser la
pérdida o extravio del dispositivo o el acceso al dispositivo por
parte de otras personas, como las relacionadas con el canal de
transmision, a través de redes WiFi no seguras. También refleja
la importancia de todos aquellos elementos software relaciona-
dos con el terminal, haciendo especial énfasis en dos de ellos:
modificacién de los datos del teléfono y la transmisién de los
datos sin conocimiento expreso del usuario.

Por otro lado, hemos analizado el resultado obtenido ddndoles
a todos los elementos el mismo peso. En este caso, las amenazas
relacionadas con el software son las que coparon los primeros
puestos del andlisis, asi como todas aquellas amenazas relacio-
nadas con los datos del terminal. En este caso concreto, se puede
deducir que el malware es una de las mayores amenazas de se-
guridad para este tipo del terminales, a tenor de los resultados
obtenidos con esta segunda configuracién.

Este modelo generado presenta una serie de limitaciones. La
primera de ellas es que es muy dependiente de la biblioteca de
ataques. En nuestro caso, la biblioteca ha sido generada tras una
larga investigacién sobre los distintos ataques que este tipo de
dispositivos han sufrido en los tltimos afios. Sin embargo, es-
ta biblioteca es mejorable. Por ello, esta en proceso la liberacion
de una herramienta que permita a la comunidad alimentar esta
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biblioteca de ataques para mejorar los resultados de la herra-
mienta y ayudar a identificar a la sociedad, tanto investigadora
como civil, cudles son las amenazas a las que se enfrentan a la
hora de usar estos dispositivos.

Por otro lado, el algoritmo que calcula el peso de los nodos
de amenazas puede ser mejorado, explotando mads la informa-
cién proveniente de la red. En esta linea, estamos investigando
para mejorar este algoritmo, a fin de que el resultado no sea tan
dependiente de la estructura que tiene la red.

Este modelo presenta como punto fuerte que es posible eva-
luar cada uno de los nodos en funcién de los valores del resto
de los nodos de la red. Si bien es cierto que nos hemos centrado
en las amenazas, no es menos cierto que esa misma metodologia
puede ser utilizada para clasificar los ataques o las vulnerabili-
dades a las que se enfrentan.

En resumen, estos nuevos dispositivos traen consigo un nuevo
escenario que requiere de nuevos métodos para categorizar estas
nuevas amenazas, combinando amenazas del mundo digital con
otras mas tradicionales. Por ello, es necesario plantear nuevos
modelos que caractericen este nuevo escenario, como el plantea-
do en este trabajo doctoral. Del resultado obtenido aplicando
este modelo podemos deducir que el activo mas amenazado son
los datos presentes en el terminal, obteniendo la maxima pun-
tuacion en el mismo todas aquellas amenazas relacionadas con
los software, por lo que es necesario desarrollar nuevos métodos
que protejan a los usuarios frente a las aplicaciones desarrolla-
das con fines maliciosos.
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N este capitulo vamos a ver mds a fondo como esta desa-

rrollado el sistema operativo Android. Para ello, definire-
mos la composicién del arbol de directorios, cémo estan

compuestos los binarios y cémo se ejecutan las aplicaciones. Pe-
ro también analizaremos aspectos importantes desde el punto
de vista de la seguridad: la instalacién de las aplicaciones. Anali-
zaremos cOmo se gestionan los permisos de las aplicaciones, asi
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como la especificacién de estos permisos. Con todo ello, veremos
como esta conformado el modelo de seguridad de la plataforma.

4.1 MODELO DE SEGURIDAD DE ANDROID

A continuacién se detalla el modelo se seguridad que implemen-
ta el sistema operativo Android. Primeramente, se mostrard un
esquema general de la arquitectura del sistema operativo para,
posteriormente, entrar en detalle en el modelo de seguridad. Sin
embargo, es importante conocer conceptos particulares de la ar-
quitectura, como son por ejemplo el «tiempo de vida» de las
aplicaciones.

4.1.1  Arquitectura de Android

Aplicaciones

Contactos Teléfono

Framework de aplicaciones

Gestor de Proveedor de Visor de

Activity Manager " N
¥ i Ventanas contenidos sistemas

Gestor de Gestor de Gestor de Gestion de Gestidn de
paquetes telefonia recursos posicion notificaciones

Bibliotecas Runtime de Android
“Gestorde " Framework Bibliotecas

superficies multimedia del niicleo

r ] S A
OpenGL | ES i vir:"uaaTIDlanI.vik
S e
SGL SSL

Kernel de Linux

Driver de la Driver de la Driver de

Driver grafico camara memoria flash Binder (IPC)

Driver de Driver WiFi Driver Audio Gestlon’de
keypad energia

Figura 4.1: Esquema general de la arquitectura del sistema operativo
Android.

La Figura 4.1, obtenida de la propia documentacién de An-
droid’, ilustra la arquitectura de este sistema operativo. Empe-

1 http://developer.android.com/guide/basics/what-is-android.html
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zando desde abajo, podemos observar el niicleo de Linux que
posee. Android utiliza este nticleo para manejar los drivers del
dispositivo, y la gestion de la memoria y de los procesos, ademaés
de la gestion de la energfa y del trafico de red. Los desarrollado-
res no pueden programar en esta capa directamente.

La siguiente capa contiene las bibliotecas nativas de Android.
Estas, escritas en C/C++, son llamadas por los desarrolladores
a través de interfaces de Java. En esta capa se puede encontrar
el gestor de superficies encargado de la gestién de las ventanas,
la gestion de las 2D/3D a cargo de OpenGL, el Media Framework
que es el componente que se encarga de gestionar los codecs
multimedia (como el MPEG-4, el H.264 o el MP3), la base de
datos SQL, y el motor del navegador de web, entre otros.

El siguiente es el runtime de Android, el cual incluye la ma-
quina virtual Dalvik. Esta maquina virtual ejecuta los ficheros
con extension dex, que son convertidos en tiempo de ejecucion
en clases estandar de Java y en un fichero con extension jar. La
razén por la que se utilizan éstos en lugar de ficheros nativos
de Java es que este tipo de ficheros son mds compactos y eficien-
tes, punto éste crucial a la hora de hablar de dispositivos con
memoria y baterfa limitadas, como son los smartphones. Dentro
del runtime también se encuentran las bibliotecas de Java. An-
droid provee un gran conjunto de paquetes de la version Java 5
Standard Edition.

En el siguiente nivel estd la capa del framework de aplica-
cién. Esta capa estd compuesta por las herramientas provistas
por Google, asi como extensiones y servicios escritos por los
desarrolladores. El componente principal dentro de este frame-
work es el Gestor de Actividad, el cual maneja el ciclo de vida de
las aplicaciones y el back-stack (es decir, volver hacia atrds en las
aplicaciones) de la navegacion del usuario.

Finalmente, la capa superior es la capa de aplicaciones. La
mayoria del cédigo creado para la plataforma estard aqui, tan-
to las aplicaciones creadas por desarrolladores externos como
las que vienen con el sistema operativo. Todas aquellas aplica-
ciones desarrolladas por Google conviven en esta misma capa,
accediendo a través de la misma API ptublica que usan los exter-
nos, lo que permite que se puedan sustituir aplicaciones nativas
del teléfono por otras que han sido desarrolladas por terceros.
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4.1.2 Modelo de desarrollo de Android

Como hemos dicho anteriormente, gran parte de las aplicaciones
de la plataforma estan escritas en Java. Todo el cédigo compila-
do, asi como todo aquel archivo de recurso que sea necesario, es
empaquetado dentro de un archivo con extension .apk.

Cada una de las aplicaciones de Android se ejecuta en el si-
guiente entorno:

e Por defecto, cada aplicacién se ejecuta en su propio proce-
so de dentro de GNU/Linux.

o Cada proceso tiene su propia instancia de la maquina vir-
tual, con lo que el cédigo de la aplicaciéon estd completa-
mente aislado del resto de aplicaciones.

e Por defecto, cada aplicacién es asignada a un tnico ID de
usuario de GNU/Linux. De esta forma, los ficheros de la
aplicacién son visibles tinicamente a ese usuario, aunque
es posible establecer formas de compartirlos con otras apli-
caciones.

Debido a las necesidades de optimizacién, dadas por las limi-
taciones de los dispositivos, con este modelo de desarrollo se
busca compartir elementos entre aplicaciones, dando, para ello,
permiso a las aplicaciones. Para poder llevar a cabo esta tarea, el
sistema debe ser capaz de iniciar cualquier parte de la aplicacion
cuando sea necesario, por lo que las aplicaciones de Android no
tienen un tnico punto de entrada para todo. En vez de ello, hay 4
tipos de componentes esenciales que el sistema puede instanciar
y ejecutar en caso necesario. Los componentes son los siguientes:

e Activity. En caso de que la aplicacién tenga interfaz de
usuario, tendra al menos un elemento Activity. Una de las
principales tareas de Activity, es mostrar los elementos de
la Interfaz de Usuario (User Interface, UI).

e Service. Si el ciclo de vida de la aplicacién es prolongado,
como por ejemplo en una utilidad de sincronizacién de
datos de fondo que se ejecute de forma continuada, debe
incluirse un Service.

e BroadcastReceivers. Si una aplicacion desea recibir y res-
ponder a un evento global, como por ejemplo una llamada
de teléfono o un mensaje de texto, debe registrarse como



4.1 MODELO DE SEGURIDAD DE ANDROID \

BroadcastReceivers. También sirve para eventos genera-
dos por una aplicacién, denominados intents, que no tienen
un destinatario concreto.

o ContentProviders. Si una aplicaciéon gestiona datos y de-
be mostrarlos a otras aplicaciones ejecutadas en el entorno
de Android, es necesario implementar esta clase. Este es
el contenedor que permite proporcionar datos a una ac-
tividad o a un servicio de la misma aplicacién o de otra
diferente.

Ademads de estos cuatro componentes bésicos, existen dos com-
ponentes mds que buscan mejorar el flujo de navegaciéon de la
aplicacién, un aspecto harto importante en este tipo de dispositi-
vos. El primero de ellos es el denominado objetivo o Intent. Este
objeto es una declaracién de necesidades, formado por fragmen-
tos de informacién que describen la accién o servicio deseados.
El otro es el IntentFilter, que es una declaracién de la capa-
cidad e interés por ofrecer asistencia a los componentes que la
necesitan. Este tipo de objetos pueden ser genéricos o especificos
con respecto a los elementos Intent a los que presta servicio.

A modo de resumen, podemos decir que una aplicacién An-
droid contiene una serie de elementos que podriamos conside-
rar como minimos: Activity, Service, BroadcastReceivers o
ContentProviders, de los que algunos de ellos muestran los
Intent que desean procesar a través del IntentFilter. Todos es-
tos fragmentos de informacién deben combinarse para poder eje-
cutar la aplicacion. Esto se hace en el archivo AndroidManifest.
xml, que se encuentra en el directorio raiz de la aplicacién y que
contiene todas las relaciones desarrolladas en tiempo de disefio
y sus Intent. En este archivo también se definen los privilegios
de seguridad que requiere la aplicacion. Asi, si por ejemplo, la
aplicacién tiene que acceder a los contactos del dispositivo, se
definen sus permisos a través de la etiqueta que se muestra en
Codigo 1:

Codigo 1: Etiqueta para asignar permisos de lectura de contactos.

<uses-permision android:name="android.
permission .READ CONTACIS' />

Todos éstos son los elementos principales que hay que tener
en cuenta a la hora de desarrollar una aplicacién en Android. De
la misma forma, es importante tener en cuenta estos aspectos
a la hora entender los aspectos de seguridad de este sistema
operativo.
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Ademads de todos estos elementos, la API de Android provee
de una serie de clases y servicios que ayudan a mejorar la se-
guridad de las aplicaciones. Estas herramientas estdn hereda-
das del entorno de Java, y concentrdndose en el paquete java
.security. Dentro de estos recursos, encontramos, entre otros,
el java.security.acl, que provee de todas las clases e interfa-
ces necesarias para constituir listas de control de acceso; el java
.security.cert, encargado de verificar y administrar los certi-
ficados X.509, o el paquete java.security.spec, que facilita el
uso de algoritmos de firma y cifrado. Dentro de java.security,
cabe destacar el paquete java.security.interfaces, que se en-
carga de proveer los interfaces necesarios para la generacion de
los siguientes elementos:

e Claves para el uso del algoritmo RSA de cifrado asimétrico,
a través del estindar PKCS#1.

e Claves para el uso del DSA (Digital Signature Algorithm),
especificado por el FIPS-186.

e Claves para el algoritmo genérico de cifrado asimétrico de
curva eliptica.

4.1.3 EL Android Market

El principal punto de entrada de la instalacién de una aplicacion
en este sistema operativo es el Android Market. El objetivo de esta
plataforma es el de facilitar la comunicacién entre los desarrolla-
dores y los usuarios. Asi, los desarrolladores tienen un espacio
donde poder dejar las aplicaciones y los usuarios pueden acce-
der a ellas desde el mismo teléfono. Esto evita la dispersién que
existia en las aplicaciones para méviles, ya que cada desarrolla-
dor tenfa su propio espacio para poder mostrarlas.

El objetivo final del Android Market es el de crear un entorno
darwiniano en el que las buenas aplicaciones sobresalgan sobre
las malas, que van cayendo en el olvido. De esta forma, se pre-
mia a los mejores desarrolladores, forzando al resto a intentar
sobrevivir.

A la hora de implementar la seguridad en el Android Mar-
ket, se ha buscado conseguir un equilibrio entre la seguridad y
el mantenimiento de un sistema abierto para que cada usuario
pueda instalar las aplicaciones que considere oportunas. Asi, el
Android Market no es la tinica manera de instalar aplicaciones
en los smartphones con sistema operativo Android, pero si que es
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la forma mas comun de hacerlo. Asi, no nos encontramos dentro
de un entorno cerrado como ocurre en la AppStore, la tienda de
aplicaciones de Apple”.

En cuanto a la firma de aplicaciones, cada uno de los desarro-
lladores firma sus propias aplicaciones, sin necesidad de una en-
tidad certificadora. De esta forma, el desarrollador se vincula al
Android Market a través del certificado que ha creado él mismo.
Esto permite a los desarrolladores tener mas de un perfil dentro
del Market a la hora de desarrollar las aplicaciones. Las razones
que esgrime’ el jefe de seguridad de Android, Rich Cannings,
para tomar esta decisién se basan en los problemas de verosi-
militud que empiezan a sufrir las entidades de certificacién, por
lo que el usarlas como intermediarios no garantiza la veracidad
de las aplicaciones. Por eso, al no existir un mecanismo que lo
garantice, optaron por este método intermedio.

El objetivo que se logra con este modelo de firmado es doble.
Por un lado, en lo que se refiere a la seguridad de la aplicacién,
y mediante el uso de estos certificados, es posible determinar
quién puede acceder a los permisos basados en firma y quién
puede compartir el identificativo de usuario de la aplicaciéon. Por
el otro, se garantiza que las actualizaciones de las aplicaciones
las hacen los propios desarrolladores, dificultando la modifica-
cién de éstos por terceros.

4.1.4 Modelo de Sequridad de Android

A la hora de desarrollar el modelo de seguridad, se asumieron
las siguientes hipétesis [Canog]:

¢ El ntimero de recursos y la cantidad de tiempo disponible
para el desarrollo del sistema es finito.

e En general, los seres humanos tienen dificultades para en-
tender los riesgos. Esta apreciacion estd basada en la expe-
riencia de Google en materia de seguridad.

o A la hora de crear el sistema es mejor asumir que la mayo-
ria de los desarrolladores no entienden de seguridad, de la
misma forma que la mayoria de los usuarios no la entien-
den. Para solventarlo, era necesario que las cuestiones de
seguridad fueran transparentes y obligatorias.

2 Tienda de aplicaciones desarrollada por Apple para distribuir las aplicaciones
en los sistemas operativos de la compaiifa.
3 http://www.usenix.org/events/sec09/tech/tech.html#cannings
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Figura 4.2: Ciclo continuo del modelo de seguridad implementado en
Android.

Basado en estos conceptos, se desarrollaron los cuatro dogmas
El'modelode de la filosofia de seguridad que sustenta Android+*:

seguridad de
Android se basa en o Es necesario prevenir las brechas de seguridad antes de que
cuatro dogmas: ocurran.
prevenir, minimizar,
detectar y reaccionar. ¢ Es necesario minimizar el impacto de estas brechas de segu-

ridad.

» En necesario detectar las vulnerabilidades y las brechas de
seguridad.

o Es necesario reaccionar ante las vulnerabilidades y brechas
de seguridad con rapidez.

Asi, el modelo de seguridad de Android se basa en un ciclo
continuo que incluye estas etapas (ver Figura 4.2). Todas las ac-
ciones referentes a la seguridad de Android se pueden clasificar
en uno de estos cuatro puntos:

Prevencidn

Google ha puesto gran énfasis en este punto. Asi, una de los ca-
racteristicas principales del sistema operativo, el ser de cédigo

4 http://www.nis-summer-school.eu/presentations/kralevich.pdf
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abierto, facilita el trabajo de la comunidad a la hora de localizar
brechas de seguridad. El hecho de utilizar un gran nimero de
bibliotecas open source (méas de 100), hace que la seguridad de to-
das ellas sea evaluada por el grupo de expertos que la desarrollé.
De esta forma, el esfuerzo de los programadores de Android se
centra en la seguridad del conjunto, y no en la de cada uno de los
elementos, dado que para ello ya esta trabajando la comunidad
que lleva cada una de las bibliotecas.

Por otro lado, el equipo de seguridad de Android estd com-
puesto por expertos de demostrada valia, como son los expertos
en seguridad de Google y responsables de seguridad de los part-
ners que colaboraron en el desarrollo. De esta forma se aglutina
la experiencia de todos ellos para trabajar en la seguridad del
sistema.

En vista de los recursos y tiempo limitado del que disponian,
el equipo se centr6 en la seguridad de las dreas de alto riesgo,
como son los drivers y codecs, la posibilidad de recibir ataques
remotos y la creacién de nuevas y personalizadas caracteristi-
cas de seguridad. Se centraron en la creacién de caracteristicas
que requieran un bajo esfuerzo pero que provean un gran bene-
ficio, como la ProPolice stack overflow protection (que previene la
manipulaciéon de los datos de la aplicacion en la pila) o la Heap
protection in dlmalloc (funciones provenientes de OpenBSD que
proveen una proteccion adicional y dificultan la realizaciéon de
ataques por desbordamientos de pila).

Minimizar

Pese al esfuerzo por prevenir, hay que ser conscientes de que
(i) las vulnerabilidades existen, (ii) hay c6édigo malicioso que el
usuario va a instalar en su smartphone y (iii) habra cédigo mal
escrito que pueda causar dafios a los datos de los usuarios. Por
ello, es necesario minimizar el impacto que estos problemas de
seguridad tienen. Para ello, se ha seguido el mismo modelo que
siguen los navegadores Web. En otras palabras, mientras que los
sistemas operativos tradicionales estdn basados en la maquina
y hacen separacién de los usuarios, esta arquitectura no tiene
sentido dentro de los dispositivos méviles, ya que los sistemas
operativos mdviles son tinicamente para un tnico usuario. Por
ello, se crea un tnico UID (traduccion del vocablo inglés Identifi-
cador de Usuario) por cada una de las aplicaciones, de tal forma
que los privilegios que tienen cada una de las aplicaciones son

83

Al tratarse de cédigo
abierto, existe un
gran niimero de
vigilantes
potenciales del
codigo.

El disefio del sistema
busca minimizar el
impacto de las
vulnerabilidades.



84

Con el modelo de
Android, basado en
mdquina virtual, es

sencillo compartir
los recursos del
dispositivo.

| EL ECOSISTEMA DE ANDROID

Navegador Teléfono Apl. X

UID:app_0 UID:app_5

Nucleo de Linux

Procesos del sistema

Figura 4.3: Modelo de separacién por defecto de privilegios

independientes. Se intent6 disefiar esta separacion de privilegios
lo més transparente posible a fin de facilitar el desarrollo.

Uno de los elementos claves a la hora de minimizar los dafios,
es la aplicaciéon de una caja de arena o sandbox, que es un meca-
nismo por el cual se aislan los procesos de ejecucién en entornos
separados. De esta forma se completa el modelo de separaciéon
por defecto de privilegios, puesto que cada aplicacion se ejecuta
en un entorno distinto con un usuario diferente, tal y como se
puede apreciar en la Figura 4.3.

Con este modelo es facil compartir de forma segura recursos
como la CPU, la memoria, los ficheros, etc., pues todos ellos tie-
nen permisos conforme a su necesidad de compartir datos. Para
ello, es conveniente poner todos esos recursos cerca de los con-
troles de acceso, de forma que se cree un perimetro méas pequefio
y, por consiguiente, mds f4cil de defender.

A la hora de otorgar permisos a las aplicaciones, se sigue el
modelo de lista blanca: en un primer paso, dar el minimo na-
mero de permisos por defecto para que, posteriormente, sea el
usuario el que le dé acceso a los recursos. Para que este modelo
funcione, es necesario tener claro que hay que hacerle el me-
nor numero de preguntas posibles al usuario, siendo cada una
de ellas lo mas comprensibles posibles. En Android es posible
otorgar hasta 130° permisos distintos, lo que ofrece una gran

http://developer.android.com/reference/android/Manifest.permission.
html
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granularidad al desarrollador, pero también resta comprensibi-
lidad a los usuarios. Por defecto, las aplicaciones de escritorio
de GNU/Linux poseen demasiados privilegios, por lo que se re-
bajan esos privilegios por defecto. En cualquier caso, confiar en
que el usuario tome la decisién de seguridad correcta tiene su
riesgo.

Otro de los puntos en los que se puso un gran esfuerzo a la
hora de minimizar los dafios es en el OpenCore Media Library,
que es el servidor de codecs para multimedia. Los codecs multi-
media tienden a ser trozos de cédigo muy complejos, por lo que
suelen ser muy inseguros. Por ello, son relegados a procesos con
muy bajo nivel de privilegios con un usuario especifico para el
servidor multimedia que los ejecuta. De esta forma, si un atacan-
te consigue hacerse con este usuario, inicamente tendra acceso
a los codecs multimedia, y no a otras partes del sistema (p.ej., el
correo electrénico o la agenda de contactos).

Detectar

Cualquier problema de seguridad, incluso los de bajo impacto,
sigue siendo un problema de seguridad. Por ello, pese a tener
procesos internos de detecciéon de errores, como pueden ser au-
ditorias de codigo, honeypots®, etc., Android busca apoyos para
detectar estos errores. Estos apoyos se centran en dos grupos
principalmente. El primero es el de los investigadores de segu-
ridad. Asi, distintos expertos como Charlie Miller o Collin Mu-
lliner han reportado distintos problemas, como por ejemplo una
vulnerabilidad a la hora de procesar los ficheros MP3 o un ata-
que a través de una biblioteca de WebKit (el motor de renderiza-
do de péginas web que utiliza el navegador instalado por defecto
de Android). Por otro lado, el sistema de reportes de usuarios
permite que los usuarios identifiquen aplicaciones que pueden
dafar el terminal, de forma que son revisadas y retiradas.

Reaccionar

Por ultimo, la reaccién es el punto clave tras la deteccién. En este
sentido, Android dispone de una actualizacién automatica que
funciona a través de las redes 3G o WiFi, denominada Android’s
Over-The-Air (OTA). Este sistema de actualizaciones permite un
rapido despliegue de las actualizaciones de seguridad a todos
los terminales. La interaccion del usuario es opcional, por lo que

Conjunto de ordenadores y software colocados con vulnerabilidades intencio-
nadamente, a fin de atraer a los atacantes y su posterior andlisis.

Android busca el
apoyo de la
comunidad para
detectar los
problemas de
seguridad existentes.

El sistema de
actualizaciones
pretende dar
solucién temprana a
los problemas
detectados.
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Figura 4.4: Arbol de directorios del sistema operativo Android

se consigue un alto ratio de efectividad en las actualizaciones.
Ademais, gracias a este sistema el smartphone es capaz de actuali-
zarse sin necesidad de ningdn otro dispositivo, como por ejem-
plo un cable y un ordenador, facilitando la instalacién de las
actualizaciones. Sin embargo, en la préctica, en este punto se en-
cuentran con un problema ya que no queda claro quién es el res-
ponsable de la actualizacién. De esta manera, existen versiones
del sistema operativo provistas por la propia Google, otras por
los fabricantes de los dispositivos y finalmente las distribuidas
por las operadoras; cada una de ellas tiene una manera distinta
de actualizar el dispositivo.

4.2 ARBOL DE DIRECTORIOS DE ANDROID

El arbol de directorios de Android se puede ver completo en la
figura 4.4. Estd compuesto principalmente por 3 puntos de mon-
taje cada uno de los cuales alberga una parte bien diferenciada
del sistema.

El primero de ellos es la carpeta /system, la cual almacena
todos aquellos programas y recursos necesarios para poder eje-
cutar el sistema operativo. Esta carpeta es tinicamente de lectura,
y alberga una estructura de ficheros tipica de entornos UNIX, co-
mo son /bin para los comandos binarios del sistema, /etc para
albergar los ficheros de configuracién, /1ib para almacenar los
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recursos compartidos por los distintos elementos del sistema, y
/usr como jerarquia secundaria para datos compartidos de solo
lectura.

Por otro, lado tenemos la carpeta /data, que almacena todos
aquellos elementos necesarios para la ejecuciéon de cada una de
las aplicaciones. Dentro de este punto de montaje se encuentra
una carpeta por cada una de las aplicaciones que tiene instalada
el terminal. En su interior, cada carpeta alberga todos aquellos
elementos necesarios (p.ej., binarios, recursos o datos) para que
la aplicaciéon pueda ejecutarse. La carpeta entera tiene un tinico
identificador de usuario UID para todos los elementos que alma-
cena.

Por ultimo, el punto de montaje /mnt/sdcard sirve para acce-
der a la tarjeta de memoria del dispositivo. Aun cuando no exista
la tarjeta de memoria en él, este elemento sigue apareciendo, ya
que es el encargado de almacenar ficheros de gran tamafio, como
pueden ser los ficheros multimedia (p.ej., fotos sacadas de la ca-
mara del dispositivo) o ficheros que requieren ser almacenados
por otras aplicaciones, como puede ser un fichero descargado
del navegador.

4.3 INVESTIGACIONES PREVIAS SOBRE EL SIS-
TEMA ANDROID

Los sistemas que gobiernan los smartphones son considerados co-
mo sistemas operativos completos sobre dispositivos limitados y,
como tal, los investigadores han aplicado las técnicas tradiciona-
les adaptadas a las limitaciones que otorga este nuevo entorno,
como por ejemplo la medicién de la integridad y la certificacion
a distancia [DSWog].

Sin embargo, los smartphones no se circunscriben sélo al sis-
tema operativo, sino que involucran a una gran cantidad de
partes interesadas. Segtn la especificacion mévil del «Grupo de
Computacion Confiable» (del inglés Trusted Computing Group ,
TCG) [TGCoy], existen cuarto grupos de interés bien diferencia-
dos: el fabricante del terminal, la red del operador, servicios de
terceros y el usuario final. A fin de mejorar en la seguridad en
este nuevo entrono, se definié el Mobile Remote-Owner Trusted
Module (MRTM) y el Mobile Local-Owner Trusted Module (MLTM)
para conformar las tareas del «moédulo de plataforma segura»
(Trust Module Plattform). Este es el nombre de un pliego de con-
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diciones publicadas por el TCG detallando un criptoprocesador
seguro que puede almacenar claves de cifrado que protegen la
informacion.

Una arquitectura compatible con esta especificacién debe te-
ner un dominio légico del tipo MRTM en cada uno de los gru-
pos de interés, a excepcién del dominio de usuario final, que
utiliza un dominio 16gico MLTM.1 Zhang et dl. [ZASo9] desa-
rrollaron un sistema que cumple esta especificacion utilizando
SELinux para aislar estos dominios. En la misma linea, Nauman
et dl. [NKZS10] implementaron un sistema de certificaciéon remo-
ta para Android, incluyendo la medicién de las aplicaciones.

La virtualizacién se ha aplicado a los teléfonos para proporcio-
nar la separacion estricta entre los conjuntos de aplicaciones. La
soluciéon de VMware moévil [VMw] instala una maquina virtual
alojada en el terminal que contiene las aplicaciones de negocio.
Sin embargo, con este modelo, un usuario puede instalar aplica-
ciones de cardcter personal, lo que puede comprometer al termi-
nal y, por extension, a las aplicaciones de uso profesional. Para
contrarrestarlo, los laboratorios de OK [Lab] utilizan L4 como
un hipervisor para ejecutar simultineamente Android, Symbian
y Windows. Por otro lado, Lee et dl. [LS]Mo8] fuerza cumplir las
politicas de MAC para la comunicacién entre las maquinas vir-
tuales que se ejecutan en un teléfono. Este tipo de arquitectura
tiene similitudes con una configuracién de TrustZone ARM para
Linux embebido [Wino8].

En lo que se refiere a la plataforma Anrdroid, uno de los pun-
tos mds recurrentes en el tema de los permisos es la imposibili-
dad de aceptarlos de forma individual. Estos deben de ser acep-
tados en su conjunto o rechazados de la misma manera. En este
sentido, Nauman et dl. presentaron Apex [NKZ10], una aproxi-
macién que cambia este modelo de todo o nada permitiendo una
mayor granularidad. Para ello se fijé tanto en la posibilidad de
aceptarlos de forma individual como en base a las circunstancias
que se dan en un momento concreto, como puede ser la hora del
dia, por ejemplo. En esta misma linea, Conti et dl. presentaron
CRePE [CNC11], un sistema de permisos alternativo basado en
la definicién, por parte del usuario, de politicas contextuales (p.
€j., la localizaciéon en la que se encuentra el usuario).

Otro enfoque es el utilizado por Ontang et dl, que propusieron
Saint [OMEMoga], un modelo que busca mejorar la capacidad
de los desarrolladores a hora de definir las politicas de seguri-
dad de sus aplicaciones. Asi, restringe tanto la instalacién de las
aplicaciones como las interacciones de estas en tiempo de eje-
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cucién, basdndose en distintos enfoques: permite dar permisos
a otras aplicaciones mediante la configuracion, mediante firmas
(como pueden ser las listas blancas o listas negras) o mediante
el contexto del medio ambiente (como la ubicacién).

El estudio mas profundo sobre la materia ha sido el realizado
por Felt et 4l [FCH " 11]. En él, hicieron un andlisis exhaustivo
sobre el sistema de permisos que se desarroll6 para la platafor-
ma. Modificaron el sistema operativo de Android, en concreto la
versién 2.2, para que volcara en un log todas aquellas peticiones
de permisos del sistema. Identificaron 1.207 llamadas (el 6,26 %
de los métodos existentes) a la API que requerian comprobacién
de permisos. En sus conclusiones reflejaron que, en base a sus
experimentos, una de cada tres aplicaciones de Android requie-
re més privilegios de los que realmente necesita para ejecutar su
funcionalidad.

Barrera et dl [BKvOS10] desarrollaron una nueva metodologia
para el andlisis empirico de los sistemas de seguridad basado en
permisos, con su posterior aplicacién al sistema operativo An-
droid. Este modelo, basado en los mapas auto-organizativos de
Kohonen [Kohgo]. Sus resultados demostraron que existe un pe-
quefio conjunto de permisos que son usados muy frecuentemen-
te, mientras que otro gran conjunto de permisos no son usados
casi nunca.

Otras investigaciones han analizado las limitaciones de los fra-
meworks de politicas a nivel de aplicacion. Shin et dl. [SKFT10]
modelaron el lenguaje de politicas de la seguridad de Android
entre aplicaciones. Mediante el uso de este modelo, es posible
identificar un ataque de escalada de privilegios de una aplica-
cién, bien sea por la explotacion de las vulnerabilidades de otras
aplicaciones o por colusién [SKK*10]. Para solucionar este pro-
blema es necesario el uso de la traza transitiva de los permisos.
Algunas investigaciones, como la de Chaudhuri [Chaog], definen
una aproximacién basada en el lenguaje para evaluar la comuni-
cacion entre las aplicaciones. ScanDroid [FCFog] utiliza este mo-
delo para certificar las aplicaciones automdticamente basdndose
en su cédigo fuente. Sin embargo, la comparacion de los permi-
sos de Android no es trivial, dada su granularidad, dificultando
enormemente este enfoque, ya que es necesario un orden parcial
basado sobre los permisos de Android ya existentes.

Por su parte, Bugiel et dl [BDD " 11] desarrollaron y desplega-
ron un sistema de control de acceso obligatorio sobre el niicleo
de Linux que extiende el motor de referencia que viene con el
sistema operativo. Usando Tomoyo [HHTo4], este sistema evita
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a nivel de aplicacion los ataques de escalada de privilegios en
runtime. Segan su evaluacion, su sistema es resistente a distintos
ataques [EOMo8, DDSW11, LRW10, SZZ" 11], con una sobrecar-
ga sobre el sistema de 0,015 ms, lo que es imperceptible para el
0jo humano.

4.4 COMPOSICION DE LOS BINARIOS DE AN-
DROID

Las aplicaciones de Android se instalan mediante un fichero
APK. Este fichero es un paquete que contiene todos los recur-
sos necesarios para llevar a cabo la instalacién de la aplicaciéon.
Estos recursos estdan compuestos por:

e El cédigo de la aplicaciéon compilada: estos ficheros con
extension .dex (Dalvik Executable) contienen el cédigo eje-
cutable de la aplicacién.

e Recursos: imagenes, sonidos y demads recursos necesarios
para poder ejecutar la aplicacion.

e Fichero de manifiesto AndroidManifest.xml: en este fiche-
ro se especifican detalles de la aplicacién y de su configu-
racién, como por ejemplo los permisos que la aplicaciéon
necesita para poder ser ejecutada

De todos ellos, los elementos mds importantes son el fichero
de manifiesto y los ficheros compilados. A continuacién veremos
sus principales caracteristicas.

4.41  El fichero AndroidManifest.xml

El fichero de manifiesto, AndroidManifest.xml, contiene toda la
informacién esencial que el sistema Android necesita antes de
poder ejecutar la aplicacion.

Entre otras funciones, realiza las siguientes tareas:

o Contiene el nombre del paquete de Java de la aplicacion.

e Describe e identifica los componentes de la aplicacién (ac-
tividades, servicios, etc.).

¢ Declara los permisos que necesita la aplicacién, tanto para
interactuar con el sistema como para que otras aplicaciones
interactten con élla.
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e Declara la versiéon minima de la API de Android que re-
quiere para ser ejecutada.

e También incluye la lista de bibliotecas que la aplicacién
requiere.

El fichero de manifiesto es uno de los elementos vitales a la
hora de configurar la seguridad de las aplicaciones, ya que en él
se detallan dos de los elementos criticos a la hora de evaluar la
seguridad de la misma. El primero de ellos son los permisos, los
cuales se verdn con mds detalle en el punto 4.6.2. Por otro lado,
este fichero determina cudles son los mensajes que la aplicacion
puede recibir o enviar al sistema.

De momento, no estd documentada ninguna forma (bien sea
a través de la API o de la explotacién de vulnerabilidades) que
permita la modificacién de los datos contenidos en el fichero
AndroidManifest.xml en tiempo de ejecucién, ya que estos se
determinan en tiempo de instalacién de la aplicacién.

4.4.2 Los binarios de Android

Los archivos binarios dentro de los paquetes de Android se en-
cuentran el los ficheros con extensiéon .dex. A continuaciéon va-
mos a describir en profundidad el contenido y la estructura de
estos ficheros [Pro11].

En la figura 4.5 se puede ver el esquema general de cémo se
estructuran estos ficheros. Esta estructura estd compuesta de los
siguientes elementos:

o Cabecera (header), la cual estd compuesta por una serie de
comprobaciones (checksum), asi como desplazamientos a
otras partes (offset).

o Lista de identificadores de strings (strings_ids). En esta tabla
se almacena la longitud y los desplazamientos para cada
cadena en el archivo .dex, como pueden ser constantes de
cadena, los nombres genéricos o nombres de variables, en-
tre otros.

e Lista de identficadores de tipos (types_ids), que incluye todos
aquellos tipos (clases, arrays o tipos primitivos) que son
referenciados por el fichero .dex. Esta lista debe ser orde-
nada por el string_id.

El fichero de
manifiesto configura
datos importantes
para la aplicacion,
como por ejemplo los
permisos necesarios
para ejecutarla o las
bibliotecas que
necesita.
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Figura 4.5: Arquitectura de un fichero binario en Android.

e Lista de identificadores de prototipos (prot_ids), que identifica
todos los prototipos de funciones a los que se refiere el
fichero. Estdn ordenados por identificador de tipo de re-
torno y por identificador de argumentos (ambos alojados
en la lista type_id).

e Lista de identificadores de campos (field_id), los cuales estdn
ordenados por el tipo de definicién, posteriormente por el
nombré del método (obtenido de la lista de strings).

o Lista de identificadores de métodos (method_id), ordenados por
el tipo, el nombre del método y el prototipo del método.

o Lista de definiciones de clases (class_defs), las cuales deben es-
tar ordenadas de tal manera que, dadas las interfaces que
implementan, tanto él como su clase padre, aparezcan en
la lista antes que clase referida. Por otra parte, no es va-
lido que una definicién de la clase con el mismo nombre
aparezca més de una vez en la lista.

o Area de datos (data), la cual contiene todos los datos de so-
porte para las tablas anteriores.

e Datos Linkados (link_data), que son los datos utilizados en
los archivos enlazados estdticamente.
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Cddigos operacionales

Si nos atenemos a la definicion de Wikipedia’, se define cédigo
operacional u «opcode» como una porcién de una instruccioén
de lenguaje mdquina que especifica la operacién realizada. Estos
cédigos operacionales también pueden encontrarse en lo que se
denominan bytecode. Este bytcode se trata de un cédigo interme-
dio maés abstracto que el c6digo maquina, el cual es interpretado
por una méquina virtual que convierte este cédigo intermedio
en c6digo binario. Esta solucion se suele adoptar para poder ais-
lar el c6digo binario de la implementacion del hardware, dejando
este trabajo a la maquina virtual.

El caso mds conocido, y en el que se basa el c6digo intermedio
de Dalvik, es Java. De hecho, en el proceso de compilacién del
codigo fuente a bytecode a Android, se convierte a bytecode de
Java para, posteriormente, por medio de la herramienta dx, se
genera el binario bytecode de Dalvik [Ehr1o].

Sin embargo, existen varias diferencias entre los bytecodes de
los dos sistemas. La mds importante es que mientras el bytecode
de Java estd basado en pila (stack-based), Dalvik esta basado en
registro (register-based). Tradicionalmente, las maquinas virtuales
de este tipo de sistemas se han disefiado con una arquitectura
basada en pila, fundamentalmente por 3 motivos: sencillez en la
implementacién, facilidad para escribir el compilador back-end
(esto es, la parte que genera el cédigo mdaquina, especifico de
una plataforma, a partir de los resultados de la fase de an4lisis®)
y densidad de cédigo (es decir, los ejecutables de este tipo de
arquitecturas suelen ser menores que los basados en registros).

Sin embargo, la estructura de los binarios de Android, detalla-
da en el punto 4.4.2, permite superar estas limitaciones. Alguna
de las caracteristicas de los cédigos operacionales de Android
son [Proo7]:

e Los registros son de 32 bits de ancho. Para los valores de
64 bits se usan pares de registros adyacentes.

¢ La unidad de almacenamiento en el flujo de instrucciones
de 16 bits sin signo. Algunos bits de algunas instrucciones
se ignoran o pueden ser 0.

e Las instrucciones no estdn limitadas a un tipo determinado
(p-€j., las instrucciones que se mueven de valores de regis-

7 http://en.wikipedia.org/wiki/Opcode. Fecha de dltimo acceso: 23-07-2012
8 http://es.wikipedia.org/wiki/Compilador Fecha de dltimo acceso: 23-07-
2012
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tro de 32-bit sin interpretacién no tiene que especificar si
se estdn moviendo enteros o flotantes).

e Algunos opcodes tienen un sufijo de desambiguacion, sepa-
rado de los nombres principales por el caracter «/», pa-
ra distinguir entre operaciones que son idénticas pero que
mantienen distintos disefios de instruccién o distintas op-
ciones. Con ello se busca que exista una correspondencia
de uno a uno con las constantes estaticas en el cédigo que
genera e interpretan los ejecutables (es decir, para reducir
la ambigiiedad para los humanos que lean el c6digo).

Todas esta son s6lo algunas de las caracteristicas que tienen los
cédigos operacionales de Dalvik. En general, podemos ver que
el objetivo al utilizar este tipo de arquitectura es el de optimizar
al maximo los escasos recursos de los dispositivos en los que
se ejecutan. Por ello, se divide el ejecutable para maximizar las
referencias y minimizar la duplicidad dentro de los mismos.

4.5, DESARROLLO DE APLICACIONES

A la hora de plantear la seguridad de la plataforma, uno de los
elementos que tuvieron en cuenta es, como se comenta en la sec-
cién 4.1, que los desarrolladores no entienden de seguridad. Esta
premisa fue clave a la hora de plantear el modelo de desarrollo
de la plataforma.

A continuacién vamos a ver algunos de los aspectos maés re-
levantes desde el punto de vista de la seguridad a la hora de
desarrollar aplicaciones, debido a que las aplicaciones son uno
de los puntos en los que los terminales son mds vulnerables (sec-
cion 3.4).

4.5.1  Control de la sequridad en aplicaciones

Son dos los elementos que permiten este control.

El primero de ellos son los permisos. Estos son necesarios para
interactuar con la interfaz de programacioén de la aplicacién (de
la locucién inglesa Application Programming Interface, API) del
sistema, los datos y el sistema de paso de mensajes.

La API del sistema [Tea11],describe 8.648 métodos distintos,
de los cuales s6lo algunos de ellos necesitan permisos especificos
para poder acceder a ellos. De la misma forma, para acceder a los
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lugares donde se almacenan los datos del sistema, denominados
Content providers, también requieren de permisos especificos
para poder acceder a ellos (p.ej., para poder acceder a los contac-
tos almacenados es necesario poseer el permiso READ_CONTACTS).

Estos vienen definidos por un fichero de configuracién, deno-
minado AndroidManifest.xml, del cual se puede encontrar mds
informacion en el seccién 4.4.1.

Por otro lado, la ejecucién de las aplicaciones se realiza den-
tro de un sistema de mdquina virtual denominado Dalvik. Cada
una de las aplicaciones se ejecuta dentro de su propia mdquina
virtual con un tnico usuario del sistema (UID), lo que evita que
pueda acceder a otros recursos de otras aplicaciones.

Esta mdquina virtual permite la ejecucién de las aplicaciones
en un entorno controlado, lo que favorece, desde el disefio del
sistema, el control sobre las aplicaciones.

Con estas dos medidas, desde el disefio, se controla la ejecu-
cién de las aplicaciones desde la fase de instalacién para confor-
mar una arquitectura segura de la plataforma.

4.5.2 Datos compartidos entre aplicaciones

Una de las caracteristicas que posee Android es la capacidad
de las aplicaciones de este sistema para compartir datos entre
ellas. Esta caracteristicas se consigue a través de los Content
Providers.

En Android no existe un lugar centralizado en donde se al-
macenan todos los datos. Son los Content Providers los que se
encargan de la gestiéon de los mismos en cada aplicacién, por
lo que es el desarrollador el encargado de la gestiéon que hacen
tanto su aplicacién como el resto de las aplicaciones.

46 INSTALACION DE APLICACIONES

Dentro de la plataforma Android, a la hora de instalar aplicacio-
nes, existen distintos aspectos a tener en cuenta desde el punto
de vista de la seguridad. En esta seccién vamos a ver cuédles son.
En primer lugar veremos las tiendas de aplicaciones, ya que son
la manera mds habitual de instalar aplicaciones en la plataforma.
Analizaremos los distintos tipos de tiendas de aplicaciones que
hay y sus connotaciones respecto a la seguridad.

La comparticion de
los datos se hace a
través de los
Content Providers.
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Posteriormente, diseccionaremos los permisos de las aplica-
ciones. Los permisos son la herramienta que define, en primera
instancia, la seguridad de la aplicacién, asi como los recursos a
los que es necesario que acceda. En este apartado, haremos un
exhaustivo estudio sobre los distintos permisos de la plataforma
Android.

4.6.1  Tiendas de aplicaciones

La manera habitual de obtener aplicaciones para los usuarios
son las tiendas de aplicaciones. Concretamente se tratan de repo-
sitorios en las que los desarrolladores depositan sus aplicaciones,
normalmente a cambio de una parte de los ingresos obtenidos
por la venta de las mismas. Por ello, son uno de los posibles vec-
tores de ataque a los smartphones, como hemos identificado en la
seccion 3.3.2.

Dentro del sistema Android, no existe una tnica tienda de
aplicaciones. Pese a que existe la tienda oficial, es posible ins-
talar aplicaciones directamente descargdndose el fichero APK.
Gracias a ello se han desarrollado tiendas de aplicaciones alter-
nativas, como la de Amazon® o GetJar™.

Esta diversidad, desde el punto de vista de la seguridad, pre-
senta un problema. Cada una de las tiendas de aplicaciones si-
gue una politica distinta en cuanto a la seguridad. Por ejemplo,
la tienda de Amazon, hace una evaluacién de las aplicaciones
antes de que la aplicacién sea publicada. Sin embargo, otras tien-
das, como el GetJar no realizan comprobacién ninguna.

Esta situacion provoca que aplicaciones maliciosas sean subidas
a tiendas de aplicaciones, potenciando su difusién. Por otro lado,
las distintas politicas hacen que los usuarios no tengan claro el
proceso de subida de aplicacién, y no prestan la atencién nece-
saria la descarga de las mismas.

Sin embargo, estas tiendas de aplicaciones poseen un reposito-
rio importante de informacion relacionada con las aplicaciones,
tanto objetiva (p.ej., tamafio instalada o permisos que requiere)
como subjetiva (p.ej., valoracion de los usuarios).

Las distintas maneras de distribuir aplicaciones son claves a la
hora de evaluar la seguridad de un sistema. Las tiendas de apli-
caciones son el mejor medio de distribucién de aplicaciones que
tiene la plataforma y poseen una gran cantidad de informacion.

9 http://www.amazon.com/mobile-apps/b?ie=UTF8&node=2350149011

10 http://m.getjar.com/
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4.6.2 Permisos de las aplicaciones

Como hemos comentado con anterioridad, el sistema operativo
Android otorga un usuario del sistema (denominado UID) a cada
una de las aplicaciones que se instala. Estos permisos son otor-
gados tanto a los ejecutables como a los recursos de los que hace
uso la aplicaciéon. Desde este punto de partida, se otorgan los
permisos necesarios a las aplicaciones para su ejecucion.

En lo que respecta a los permisos de las aplicaciones, existen
dos tipos generales:

e Tiempo de ejecucion: estos permisos son aprobados por el
usuario cuando se accede a algtn recurso del sistema que
pudiera considerarse sensible (p.ej., acceso al GPS). Este
modelo es el que se implementa en los sistemas iOS de
Apple.

e Tiempo de instalacién: el usuario los concede a la aplicacién
en el momento de la instalacién.

El sistema operativo Android se caracteriza por un sistema de
permisos en tiempo de instalacion. Este tipo otorga una serie de
ventajas [FGW11]:

o Consentimiento expreso del usuario

o Defensa en profundidad, ya que define el maximo nivel de
privilegio necesario para ejecutar la aplicacion. Gracias a
ello, un atacante debe buscar fallos de seguridad en la pla-
taforma para llevar a cabo tareas que se encuentren fuera
del &mbito de la aplicacién.

e Revisién de triaje, esto es, seleccion y clasificacion de apli-
caciones basdndose en prioridades. Esto facilita la labor de
los revisores ya que pueden centrarse en las aplicaciones
que requieren permisos que pueden conllevar un mayor
riesgo.

Los permisos de Android poseen ademads dos caracteristicas
adicionales importantes. La primera de ellas es que los permisos
de instalacién estan clasificados en cuatro niveles: normal, peligro-
so, firmado, firma-o-sistema. Los permisos normales son aceptados
por defecto. Estos permisos son otorgados para proveer al siste-
ma de defensa en profundidad y revisién de triaje. Los permisos
peligrosos son aquellos que involucran algtn aspecto relaciona-
do con la seguridad y la privacidad del terminal. Los permisos

Los permisos de las
aplicaciones pueden
determinarse en
tiempo de ejecucion
o en tiempo de
instalacion.

Android posee 4
niveles de permisos:
normal, peligroso,
firmado y
firma-o-sistema.
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de firma permiten a los desarrolladores controlar los permisos
que se proveen a otras aplicaciones a través de las interfaces ex-
portadas. Para ello, deben estar firmados con la misma firma
del desarrollador. Por dltimo, los permisos que se encuentran en
la categoria firma-o-sistema son aquellos que estdn firmadas con
la clave de firmware. Este grupo pretende evitar que aplicacio-
nes de terceros haga uso de las funciones del sistema. De todos
ellos, tinicamente los permisos que se solicitan dentro del nivel
peligroso se presentan al usuario.

La otra caracteristica importante de los permisos en Android
es que ofrece la posibilidad de delegar permisos. Gracias a ello,
una aplicacion de correo electrénico que, por ejemplo, puede
otorgar permisos a un reproductor multimedia para reproducir
un video adjuntado en un correo. Sin embargo, el reproductor
no tiene acceso a todos los adjuntos del cliente de correo.

4.7 EJECUCION DE APLICACIONES EN ANDROID

En esta seccién vamos a ver distintos elementos que entran en
juego a la hora de ejecutar una aplicacién en el sistema An-
droid. Analizaremos tanto aspectos técnicos del sistema, como
por ejemplo la maquina virtual Dalvik y la gestion de memoria
del sistema. Y el modelo de ciclo de vida que tienen las aplicacio-
nes dentro del sistema. Esto nos permitird tener una visién mds
clara de como el disefio del sistema puede condicionar distintos
aspectos de la seguridad de la plataforma.

4.7.1  La maquina virtual Dalvik

La méaquina virtual Dalvik es el entorno en el que se ejecutan las
aplicaciones. Las limitaciones técnicas que tiene son principal-
mente tres. La primera es que debe correr en una CPU lenta. Si
bien es cierto que los procesadores méviles hoy en dia han avan-
zado, la capacidad del procesador de un terminal mévil dista
mucho de la del procesador de un PC convencional.

Por otro lado, posee relativamente poca memoria RAM, lo que
obliga a la optimizacién del uso de la misma. Esta limitacién se
solventa con tres preceptos: repeticién minima, tipado explicito
de las variables y etiquetado implicito. Mas informacién sobre
la gestién de la memoria se puede ver en el punto 4.7.3.
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Por ultimo, se ejecuta con una limitacion mas importante que
todas las anteriores: se alimenta de una bateria. Esto hace que
las optimizaciones en cuanto a consumo y eficiencia sean criticas
para garantizar la mayor autonomia posible en el dispositivo.

A partir de la version 2.2 del sistema se afiadié un compilador
JIT (Just In Time). Este tipo de compiladores buscan generar el
cédigo binario en tiempo de ejecucién, buscando, de esta forma,
mejorar el rendimiento. El modelo para la implementacién por el
que se opt6 es el de Trace-granularity JIT, principalmente porque
minimiza el uso de memoria, aspecto critico en los dispositivos
moviles.

Google publica periédicamente informacion sobre Dalvik en
su conferencia anual, siendo los més interesantes en esta materia
los de 2008"" y 2011"*

4.7.2 El ciclo de vida de las aplicaciones

La Activities es el elemento base de una aplicacién en Android.
El ciclo de vida de éstas se representa con la maquina de estados
finitos que esta representada en la figura 4.6. En el podemos ver
las distintas transiciones de estados que realiza el sistema ope-
rativo Y, mas concretamente, el Activity Manager. Estas transi-
ciones se realizan en funcién del cédigo de la aplicacién, de los
recursos disponibles y de las érdenes dadas por el usuario. De
esta manera, es el sistema el que se encarga de priorizar las dis-
tintas actividades que se producen en el sistema (p. ej., mostrar
una llamada entrante en vez de consultar el correo).

Los distintos estados o callbacks en los que puede encontrase
una aplicacién son los siguientes:

e Activo: la actividad se encuentra en primer plano y ejecu-

tandose. Una aplicacion
puede encontrarse
o Pausado:el usuario puede ver la actividad y se estd eje- € 4 estados

distintos: activo,
pausado, detenido o
terminado.

cutando, pero no puede interactuar con ella. Esto normal-
mente se produce porque hay otro elemento encima (por
ejemplo una notificacién).

e Detenido: la actividad se estd ejecutando pero hay otras
actividades que se estdn mostrando. En este estado, la acti-

11 https://sites.google.com/site/io/dalvik-vm-internals
12 http://www.google.com/events/i0/2010/sessions/jit-compiler-
androids-dalvik-vm.html
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Figura 4.6: Ciclo de vida de una aplicacién dentro del sistema opera-
tivo Android.

vidad sélo puede mostrar informacién al usuario a través
de los sistemas de notificaciones.

e Terminada: la actividad est4d en este estado bien porque
nunca se inicié (p.ej., al reiniciar el teléfono), o porque el
sistema la finaliz6 por falta de recursos.

Para gestionar este ciclo de vida, los desarrolladores deben
Para la gestion del controlarlo a través de varios métodos:
ciclo de vida de las

aplicaciones, los e onCreate(): se lanza al ser llamada la activity por prime-

desarrolladores ; L T
disponen de varios ra vez. Se realiza la inicializacion de los datos, creaciéon de
métodos. las vistas, etc.

e onRestart(): se llama cuando la actividad ha sido para-
da y vuelve a utilizarse. Se ejecuta justo antes de lanzar
onStart().

e onStart(): se lanza nada mas mostrar la pantalla al usua-
rio.

e onResume(): se ejecuta cuando la aplicaciéon ha terminado
de cargarse en el dispositivo y el usuario comienza a inter-
actuar con ella.
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e onPause(): se llama cuando el sistema necesita los recursos
porque arranca una nueva activity.

» onStop(): se ejecuta cuando la activity ya no es visible
para el usuario.

e onDestroy(): Llamada final de la activity. Tras esto, se
vuelve a la llamada inicial.

Todas estas funciones conforman el nticleo de funciones que el
desarrollador debe conocer para adecuar el comportamiento de
la aplicacién al sistema operativo mejorando, de esta forma, tan-
to la experiencia del usuario como el rendimiento que se puede
obtener del terminal.

Para decidir que aplicaciones deben terminarse, Android de-
termina las prioridades de los procesos en funcién de su estado.
Asi, la clasificacién se hace en torno a tres categorias distintas:
prioridad critica, alta y baja.

Dentro de la categoria de aplicaciones con prioridad critica se
encuentran todos aquellos procesos activos. Estos se refieren a
aquellos componentes con los cuales el usuario estd interactuan-
do. Acaparan una mayor cantidad de recursos, aunque tienden a
ser pocos procesos. Normalmente, los procesos activos incluyen:

e Activities, Services, o Broadcast Receivers que estdn
ejecutando onRecieve, que es el método maneja la gestion
que se produce en el sistema de los eventos.

o Activities en estado «activo», es decir, que estdn en pri-
mer plano interactuando con el usuario.

e Servicios manejadores de eventos que estdn ejecutando mé-
todos criticos, como son onStart, onCreate o onDestroy.

Por otro lado, los procesos con alta prioridad se pueden cla-
sificar en dos grupos: procesos visibles y procesos de servicio
iniciados. Los procesos visibles son aquellos que estdn visibles,
pero no se encuentran en primer plano de proceso. Son muy
pocos procesos y inicamente son eliminados en circunstancias
extremas. Los procesos que tienen un servicio iniciado son aque-
llos que no tienen ningtin elemento visible, ejecutando procesos
en marcha que deben lanzarse sin interfaz visible. Estos proce-
sos no serdn eliminados a menos que los anteriores necesiten
recursos para ser ejecutados.

Por tltimo, los procesos con prioridad baja se dividen a su
vez en dos tipos de procesos distintos: los procesos en segundo
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plano o background y procesos vacios. Los primeros son todos
aquellos procesos que albergan Activities que se han iniciado
pero no se engloban dentro de la categoria de servicios de back-
groud. Se trata de una larga lista de procesos que han sido ejecu-
tados y que son eliminados en base a una pila que se ordena en
funcién del tiempo que hace que no es visible, es decir, el que
hace més tiempo que se ha mostrado al usuario es el primero en
eliminarse. Finalmente, los procesos vacios son aquellos proce-
sos que se mantienen en memoria a pesar de haber finalizado su
tiempo de vida. Esto se hace para mejorar el rendimiento gene-
ral del sistema. Android lo mantiene en memoria para mejorar
el tiempo de arranque de la aplicacién en caso de que vuelva a
ser lanzada. Obviamente, son las primeras aplicaciones que se
eliminan en caso de necesidad de recursos.

4.7.3 Gestion de memoria

El modelo de una mdaquina virtual bajo un tnico proceso para
cada una de las aplicaciones aporta robustez desde el punto de
vista de la seguridad. Es la mdquina virtual Dalvik la que se en-
carga de gestionar la memoria interactuando con el nicleo, que
es el que se encarga de la coordinacién de las mismas. Android
utiliza un sistema de memoria virtual con paginaciéon para la
gestion de la memoria del dispositivo. La conversién de las di-
recciones logicas a las direcciones fisicas se hace con el médulo
Memory Manager Unit (MMU)

Sin embargo, este modelo de un proceso y una tinica mdquina
virtual por aplicacién genera, entre otros, un problema de inefi-
ciencia importante: cada uno de estos procesos debe cargar en
memoria todas aquellas clases estdndar de Java que hacen falta
para la ejecucion de la aplicacion. Esto provoca que el tiempo de
arranque de cada una de las aplicaciones sea muy grande. Para
solucionarlo utilizaron un recurso denominado zyogte.

Linux cuenta con un mecanismo de copia denominado copy-
on-write (COW). Este mecanismo permite que los procesos hijos
(creados a través de la instrucciéon fork()), compartan parte de
la memoria con el proceso padre. Cuando se crea el proceso hijo,
este utiliza la memoria y las tablas de pédginas (es decir, tablas
que son usadas por el sistema operativo para realizar las traduc-
ciones de direcciones de memoria virtual (o l6gica) a memoria
real (o fisica) del proceso padre. Pero estas paginas son marca-
das como de s6lo lectura, de tal manera que si algin proceso
hijo intenta escribir en las tablas del proceso padre, se produce
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una interrupcion por error (denominada trap). En este caso, el
sistema operativo se encarga de crear una copia de la pagina y
redirige la tabla de paginas del proceso a la nueva copia creada
y, de esta manera se contintia la ejecucién de ambos procesos.

Aprovechandose de este mecanismo, Android genera un pro-
ceso inicial, denominado zygote, el cudl carga la mdquina virtual
Dalvik, las bibliotecas mds utilizadas de Java y la API de Android,
a partir del cual todos los procesos del sistema son generados.
Por ello, todas las aplicaciones de Android comparten en me-
moria el cédigo que no se necesita modificar la maquina virtual,
asi como las bibliotecas del sistema. De esta forma, se consiguen
dos cosas: la primera, la creacién de procesos hijo en Android
es muy rdpida, ya que gran parte de las bibliotecas necesarias
ya estdn cargadas en memoria. La segunda, con este modelo de
creacion de procesos se produce un ahorro considerable de me-
moria.

Sin embargo, desde el punto de vista de la seguridad, el proce-
so zygote se convierte en objetivo de ataques, ya que modificando
las o que carga se tiene un gran control sobre el sistema.

48 COMUNICACION DENTRO DE LA PLATAFOR-
MA

Android utiliza intensivamente un sistema de comunicacién de-
nominado Intents. Este sistema permite la comunicacién tanto
entre las aplicaciones como dentro de la propia aplicacién. Las
aplicaciones controlan los intents a través de los permisos, los
cuales son puestos por las aplicaciones dentro de los propios In-
tents [EOMog]. Gracias a estos permisos, las aplicaciones pueden
controlar quién recibe los Intents. Este mismo mecanismo es el
utilizado por el sistema operativo para gestionar estos mensajes.

4.9 SUMARIO

En este capitulo hemos visto las particularidades del sistema
operativo Android, desde su 4rbol de directorios hasta la ins-
talaciéon de las aplicaciones, todo ello desde el punto de vista
de la seguridad. También hemos hecho especial hincapié en uno
de los elementos mds importantes desde el punto de vista de la
seguridad: los permisos de las aplicaciones.
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En general, podemos decir que Android estd disefiado tenien-
do en cuenta la seguridad desde el principio del proceso. Sin
embargo, su cardcter abierto dificulta la seguridad del mismo,
ya que es mas fécil encontrar vectores de ataque.

Otra parte importante del disefio del sistema son las optimiza-
ciones llevadas a cabo. Dada la naturaleza de los dispositivos en
los que se ejecuta, la utilizacion de técnicas para optimizar el uso
de los recursos limitados de los que dispone supone una parte
importante del disefio del mismo. Sin embargo, estas optimiza-
ciones pueden exponer nuevos vectores de ataque al sistema.
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Posteriormente, definiremos el proceso de creacién del conjun-
to de datos que permitird validar el modelo presentado. Tras ello,
iniciaremos el estudio del andlisis estatico de las aplicaciones.
Utilizaremos distintas caracteristicas extraidas de las mismas pa-
ra que, en combinacién con los distintos modelos de aprendizaje
automatico, permitan la detecciéon de comportamientos malicio-
sos. Finalmente, estudiaremos los resultados obtenidos y realiza-
remos la valoracion correspondiente de los mismos.

5.1 DETECCION DE SOFTWARE MALICIOSO

En este capitulo veremos distintas técnicas que tienen como obje-
tivo desarrollar un modelo que permita, ante una nueva muestra,
determinar si una aplicacién es maliciosa o no.

La deteccién de malware presenta un problema analogo al prin-
cipio de indecibilidad de Turing [Lin11]. Segtin este principio,
no es posible escribir un programa que decida si otro programa
cualquiera estd correctamente escrito. En la misma linea, no es
posible desarrollar un programa que determine si un programa
es malware o no, como demostraron Chew y White [CWoo].

Sin embargo, trabajos anteriores han demostrado que es po-
sible ofrecer soluciones que, si bien no serdn jamds perfectas,
ofrecen un resultado adecuado para el dia a dia.

En este capitulo desarrollaremos dos técnicas distintas para
la detecciéon de malware de manera estatica. En primer lugar,
veremos algunos aspectos relacionados con los algoritmos de
aprendizaje automadtico que se utilizardn més adelante. A con-
tinuacién, desarrollaremos un sistema para la deteccién de soft-
ware malicioso basado en deteccion de anomalias. Finalmente,
analizaremos nuestra aportacién a la deteccion de aplicaciones
maliciosas a través de la aplicacion de modelos de aprendizaje
automatico.

5.2 CONJUNTO DE DATOS

En este apartado se detallard la forma en la que se ha selecciona-
do el conjunto de datos que se utilizardn durante la experimen-
tacion de este capitulo. Las caracteristicas que se consideraba
inicialmente que debifa cumplir este conjunto de datos son las
siguientes:
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o Debe ser heterogéneo. Debe reflejar la diversidad de tipos de
aplicaciones que se encuentran disponibles.

e Debe ser proporcional al nimero de muestras que existen de
cada tipo.

Para ello, se han creado dos conjuntos de datos. El primero
engloba todas las muestras que han sido clasificadas como soft-
ware benigno o goodware. El segundo recoge aquellas muestras
catalogadas como software malicioso o malware.

La creacién de estos conjuntos de datos se detalla a continua-
cién.

5.2.1  Conjunto de datos de software benigno

Para conformar este conjunto de datos se obtuvo una coleccion
de 1811 muestras de aplicaciones de Android de diversos tipos.
A fin de clasificarlas de forma adecuada, se opt6é por seguir la
misma clasificacion que se da en la tienda oficial de Android: el
Android Market. Para ello, gracias a una libreria no oficial desa-
rrollada en Java, denominada android-market-api’, obtuvimos
la clasificacion.

Una vez clasificadas todas las muestras, se procedi6 a la selec-
cién del subconjunto de muestras que conforma el conjunto de
datos de goodware final. La metodologia utilizada para la obten-
cién de estas muestras fue la siguiente:

1. Determinar el niimero de muestras totales. Para facilitar la crea-
cién de modelos, es preferible que el nimero de muestras
de las dos clasificaciones posibles este balanceada. Por ello,
y dado que el nimero de muestras de malware disponibles
es inferior a las de goodware, se opt6 por limitar el nimero
de muestras de goodware a 333.

2. Determinar el niimero de muestras por categoria. Para poder
reflejar la distribucién estadistica existente dentro del An-
droid Market, se seleccion6 el ntimero correspondiente de
muestras por categoria, de tal forma que se mantenga la
proporcionalidad en cada una de las categorias.

3. Tipos de aplicacion. Dentro del ecosistema Android existen
distintos tipos de aplicaciones: nativas (desarrolladas con
el SDK), web (desarrolladas mayoritariamente con HTML,

1 http://code.google.com/p/android-market-api/
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JavaScript y CSS) y widgets (aplicaciones sencillas para po-
ner en el escritorio que se caracterizan por ser rapidas y
con una funcionalidad concreta, desarrolladas mayoritaria-
mente como las aplicaciones web). Todas estos tipos de
aplicaciones poseen caracteristicas distintas. A la hora de
realizar este conjunto de datos, no se han hecho distincio-
nes en el tipo de aplicaciones, por lo que todos ellos estdn
representados en el conjunto de datos final.

. Seleccién de muestras por categoria. Una vez determinado el

ntimero de muestras de cada categoria, se procedi6 a la
seleccién de las mismas. Esta se realizé seleccionando de
forma aleatoria, a través de un muestreo de Montecarlo
[Shaos], los ejemplares de la categorfa, evitando distintas

versiones de la misma aplicacion.

Siguiendo esta metodologia, se obtuvo el conjunto de datos
de muestras de goodware. El nimero de muestras obtenidas por

cada una de las categorias queda reflejado en la Tabla 5.1.

Arcade y acci6n 32 Librerias y demos 2
Carreras 2 Libros y referencia 10
Casuales 10 Medicina 1
Comics 1 Multimedia y video 23
Compras 3 Mtsica y audio 12
Comunicacién 20 Negocios 1
Deportes 5 Noticias y revistas 7
Educacién 0 Personalizaciéon 6
Empresa 4 Productividad 27
Entretenimiento 16 Puzzles 16
Estilo de vida 4 Salud y bienestar 3
Finanzas 3 Sociedad 25
Fotografia 6 Tiempo 2
Herramientas 80 Transporte

Juegos de cartas y casino 2 Viajes y guias

Total: 333

Tabla 5.1: Ntmero de muestras de goodware por categoria.
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5.2.2 Conjunto de datos de software malicioso

Para la elaboracién del conjunto de datos de malware, las mues-
tras se obtuvieron de la empresa VirusTotal.>. En concreto, se
trata de un servicio de andlisis de ficheros sospechosos y de
URLs, desarrollada por la empresa Hispasec Sistemas?, labora-
torio especializado en el d&mbito de la seguridad y tecnologias
de la informacién.

La herramienta VirusTotal permite el andlisis de los ficheros
enviados a través de distintos motores de casa de antivirus. En
concreto, realiza el andlisis con mas de 40 motores diferentes.

Dentro de la herramienta, poseen una serie de servicios deno-
minados «VirusTotal Malware Intelligence Services», los cuales
permiten a los investigadores realizar buisquedas sobre su base
de datos de analisis realizados.

Metodologia para la seleccion de malware

En un primer paso se seleccionaron todas aquellas muestras de
la base de datos que sean del sistema operativo Android. Para
ello, generamos una alerta en el sistema que identificaba todas
aquellas muestras que pertenecian al sistema operativo Android
y que al menos uno de los antivirus clasificaban como malware.

El siguiente paso fue la seleccién de las muestras. Para ello se
ha seguido el siguiente proceso. Inicialmente, el sistema detectd
2.808 muestras que cumplian la regla generada para elegir las
muestras.

Seguidamente se llevd a cabo la ponderacién de los antivi-
rus. El objetivo de este paso es el de evaluar los antivirus para
determinar el grado de fiabilidad que tienen a la hora de clasifi-
car muestras de malware sobre la plataforma Android. Para ello,
asumimos que todas aquellas muestras que han sido detectadas
por al menos un antivirus es considerada como malware. Poste-
riormente, se pas6 a evaluar los antivirus. Evaluamos el ratio
de deteccién de cada uno de los antivirus respecto al total de
muestras. De manera formal,

Gy = — (5.1)

donde n es el niimero de muestras identificadas por el motor y
n¢ el nimero total de muestras. Este peso de cada uno de los
antivirus sirve para medir la importancia de la muestra. Para

2 http://www.virustotal.com
3 http://www.hispasec.com/
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ello, evaluamos cada muestra en funcién del peso de los antivi-
rus que la detectan. Asi, no es lo mismo una muestra detectada
por un antivirus con una gran capacidad de deteccién que la
detectada por una antivirus con menores capacidades.

Para esta evaluacion, se aplicé la siguiente métrica descrita
en la ecuacién 5.2. Siendo a; = (aj,az,...,an) el conjunto los
pesos de antivirus que detectan la muestra,

my, = Z aw(a) VaeA (5.2)

donde A = aj,ay,...,a,. Por lo tanto, m,, evalta la deteccion
de la muestra en funcién de los antivirus que la detectan.

Se determiné un umbral o threshold, por debajo del cual una
muestra no puede entrar a formar parte del conjunto de datos,
para garantizar que las muestras que entran a formar parte del
conjunto de datos sean lo suficientemente significativas. Este um-
bral se determiné en un valor de 0,1, lo que dej6 el conjunto de
muestras seleccionables en 1.202 muestras.

Por otro lado, determinamos que el resultado arrojado por los
distintos antivirus sea expresamente de muestras de Android.
Esto se hace en base al nombre que le otorga el motor antivi-
rus a cada una de las muestras. Finalmente, eliminamos todas
aquellas muestras cuya resultado era duplicado, es decir, que el
mismo antivirus lo habia clasificado como el mismo comporta-
miento malicioso.

Mediante esta metodologia se han obtenido 333 muestras tni-
cas de aplicaciones clasificadas como maliciosas por las casas de
antivirus que han superado las limitaciones impuestas. Si nos
atenemos al ultimo informe de la empresa Lookout*, especia-
lizada en seguridad en dispositivos moviles, éste representa el
75 % de las muestras de malware existentes a julio de 2011. Por
ello, consideramos que el conjunto de datos es suficientemente
representativo del estado actual del malware sobre Android, y
valido para llevar a cabo los experimentos de la tesis.

5.3 PREDICTORES UTILIZADOS EN EL ANALI-
SIS ESTATICO

En esta seccién analizaremos cudles son los predictores que se
utilizardn a lo largo del capitulo para determinar si una mues-

https://www.mylookout.com/_downloads/lookout-mobile-threat- report-
2011.pdf
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tra es maliciosa o no. En concreto, se utilizaran tres atributos
distintos. El primero de ellos es el conjunto de permisos que la
aplicacién requiere para ser instalada en el terminal. El segundo
de ellos son las caracteristicas. Esta informacién estd dentro del
fichero AndroidManifest.xml y ofrece informacion adicional so-
bre las caracteristicas y capacidades de la aplicacién. Finalmente,
utilizaremos el conjunto de cadenas de caracteres que se encuen-
tran dentro de la aplicacién.

5.3.1 Los permisos de las aplicaciones

En esta seccién se muestra el estudio realizado a los permisos
de las aplicaciones que componen el conjunto de datos, a fin
de determinar su utilidad a la hora de clasificar una aplicacion
como maliciosa.

Para ello, inicialmente extrajimos los permisos que poseen ca-
da una de las aplicaciones que componen este conjunto de datos.
Esta labor se hizo mediante la herramienta «aapt», disponible
dentro del conjunto de herramientas que provee el SDK de An-
droid.

En la Figura 5.1 podemos observar los permisos mas frecuen-
tes en cada una de las dos categorias que conforman el conjunto
de datos. Vemos que si que existe una diferenciaciéon entre los
permisos que solicitan cada una de las aplicaciones. Lo primero
que llama la atencién es que las aplicaciones maliciosas tienden
a pedir mas permisos que las benignas (del orden de un 43 %
mas).

En ambos casos, podemos apreciar que INTERNET es uno de
los permisos més requeridos por las aplicaciones de ambas ca-
tegorias. Sin embargo, en las aplicaciones con fines maliciosos
se hace especial hincapié en todos aquellos permisos relaciona-
dos con el envio y la recepcién de mensajes de texto. Por otro
lado, también destaca la gran diferencia entre el ntimero de apli-
caciones malignas que solicitan el permiso INSTALL_PACKAGES y
el namero de aplicaciones benignas que lo hace. Este permiso,
combinado con la conexiéon a Internet del terminal, permite al
atacante instalar cualquier tipo de aplicacién. Otro tipo de per-
misos, destinados a recabar informacién del usuario, también
tienen especial relevancia dentro del &mbito del software mali-
cioso.

Por otro lado, hemos realizado un anélisis del namero de per-
misos de cada aplicacién, el cual se puede ver en la figura 5.2.
En ella se puede apreciar que el nimero de permisos en cada
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Namero de permisos

INTERNET
READ:_PHOME_STATE
SENDI_EME
ACCESS_NETWORK_STATE
WWRITE_EXTERMAL_STORAGE
RECEINE_EMS
READI_EME
WRITE_EMS
RECEIVE_BOOT_COMPLETED
READ_CONTACTS
ACCESS_COARSE_LOCATION
ACCEES_WIFI_STATE
ACCESS_FIME_LOCATION
INETALL_PACKAGES
CalL_FHONE
VIERATE
WRITE_CONTACTS
REAC_HISTORY_BOOKMARKS
WEHE_LOCK
SET_WALLPAPER
WRITE_SETTINGS
WRITE_HISTORY_BOOKMARKS
INSTALL_EHORTCUT
WRITE_APN_SETTINGS
MOLMT_URMOUNT_FILESYSTEME
CAME]

RECEIVE_VtP_FUSH

TART_PACRAGES

READ_SETTINGS

ACCESS_GPS

CHANGE_WAFI_STATE

READ_LOGS

RECEIVE_MMS

FROCEES_OUTGOING_CALLS

MODFY_PHOME_STATE

EATTERY_STATS

GET_TASKE

ACCESS_LOCATION

MODIFY_ALDIO_SETTINGS

DELETE_PACKAGES

BLLETOOTH

CHANGE_NETWORK_STATE

UMPESTALL_SHORTCUT

EXPAND_STATUS_BAR

DISABLE_KEYGUARD

GET_ACCOUNTS

RECORD_ALDIO

ACCEES_LOCATION_EXTRA COMMANDS
WRITE.

DEVICE_POWER
KILL_BACKGROUND_PROCESSES
READ_CALENDWR
GLOBAL_SEARCH_CONTROL
SYSTEM_ALERT_WNDOW
STATUS_Baf
CHANGE_CONFIGURATICN
SET_WALLFAFER_HINTS
BROADCAST_STICKY
READ_FRAME_BLFFER
CONTROL_LOCATION_UPDATES
CHECK_UICEMSE
READ_EXTERNAL_STORAGE
BROADCAST_PACKAGE_REMOVED
ACCESS_COARSE_UPDATES
FERMISEICN_NAME
ACCESS_DOWNLOAD_MANAGER_ADVANCED
ACCEES_DOWNLOAD_MANAGER:
WRITE_GHAL

FLASHLIGHT
EROADCAST_PACKAGE_ADCED
IHSTALL Do

READ_GA,

WRITE_SYNC_SETTI
SET_PREFERRED_AFPLICATIONS
FERMISECN

EOCT_COMPLETED

ACCESS_LOCATTON MOCK_LOCATION
BSCREED_FEEDS_READ
MANASE_ACCOUNTS
READ_SYNC_SETTINGS
ELUETOGTH_ADMIN

ACLESS MOCH_LOCATION
ACCES_MOCK_LOCATION

""""W"""W""m"""m””l"w “lllu

CUMF
ACCESS_COURSE_LOCATION
ACCOUNT_MANAGER

ACCESS_CACHE_FILESYSTEM
WRITE_SECURE
EBRCADCAST_SMS
BROADCAST_WWAP_PUSH
RECRDER_TASMS
AOD_5YSTEM_SERVICE
BILLING
UPDATE_DEVICE_STATS
WRITE_EECURE_SETTINGS
INTERNAL_SYSTEM_WINDOW
READ_ATTACHMENT
GET_PACKAGE_SIZE

NJEC VENTS

SER_DATA
LESTEN_CALL_STATE
HEW_OUTGOMNG_CALL

ah
OTHER_SERVICES
ALL_SERVICES
ISTALL_LOCATION_PROVICER
READ_USE

BNC_AFR_WDGET
fnace
ALTHENTICATE_ACCOUNTS
BACHLIP_DATA

CHANGE_WF_MULTICAST_STATE
BMA_TOKEN_SERVICE
CALL_PRIVLEGED
GOOGLE_ALTH
SET_PROCESS_FOREGROUND
HARDVARE_TEST
READ_SYNC_STATS
PERSETENT_ACTIITY
BIND_APFWIDGET
REMOTE_CONTROL

WRITE
READ_OWHER_DATA

o.[..[[...I,.[[.f,...[...(.......-T,-‘...........m.m..TTT..

Figura 5.1: Permisos extraidos de las aplicaciones que conforman el
conjunto de datos.
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Figura 5.2: Ntimero de permisos por aplicacion.

una de las categorias del conjunto de datos es similar. Destaca
el nimero de aplicaciones de goodware con 1 Gnico permiso. Sin
embargo, el nimero de aplicaciones benignas con 2 ¢ 3 permi-
sos son superiores a las muestras de malware. Con estos datos
podemos afirmar que el nimero de permisos que requiere una
aplicacién para tener un comportamiento malicioso no se dife-
rencia del de una aplicacién normal.

5.3.2 Caracteristicas de la aplicacion

Dentro del fichero AndroidManifest.xml ademas de los permi-
sos, también se incluye otro tipo de informacién que puede ser
relevante a la hora de determinar si una aplicacién tiene inten-
ciones maliciosas 0 no. Entre esta informacion, una de las maés
relevantes son las caracteristicas.

Las caracteristicas vienen determinadas dentro del manifiesto
de la aplicacion con el tag <uses-feature />, y determinan algu-
nas caracteristicas, tanto software como hardware, que son nece-
sarias para la ejecucion de la aplicacién. Asi, por ejemplo, el uso
del bluethoot o de la cAmara vienen determinados por las etique-
tas android.hardware.bluethoot o android.hardware.camera.

Este tipo de elementos dentro del manifiesto tienen un carac-
ter meramente informativo. Si bien no afecta a la hora de deter-
minar si puede ejecutarse o no dentro de un terminal, este tipo
de informacion es usada por otro tipo de servicios o aplicaciones
para mejorar la interaccién entre las aplicaciones. Sin embargo,
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esta falta de obligatoriedad hace que muchas aplicaciones no
dispongan de esta informacién en su fichero de manifiesto.

En el conjunto de datos seleccionado, las caracteristicas extrai-
das hacen referencia en su totalidad a caracteristicas hardware,
como pueden ser el uso de sensores de localizacién, bien sea me-
diante GPS o por las antenas de telefonia, o a los sensores de
proximidad o luz.

A la luz de su naturaleza, hemos considerado esta informacion
puede ser relevante a la hora de determinar si una aplicacién
tiene fines maliciosos o no, ya que ofrece un conocimiento extra
sobre el comportamiento que puede tener a la hora de ejecutarse.

5.3.3 Las cadenas de caracteres

Una de las técnicas que méds ampliamente se ha utilizado en la
deteccién de malware ha sido la extracciéon de las cadenas de ca-
racteres que contiene el ejecutable [SPDBog]. Esta técnica extrae
todas las cadenas de caracteres que se encuentran en el ejecu-
table. Estas cadenas pueden contener, por ejemplo, opciones de
los ments de la aplicacién, o URLs a las direcciones a las que
debe conectarse. De esta manera, mediante el analisis de estas
cadenas de caracteres, es posible extraer informacién de las mis-
mas, permitiendo determinar si una aplicacion tiene intenciones
maliciosas o no.

El proceso que se ha seguido es el siguiente. La obtenciéon
de las cadenas de caracteres se hace procesando la aplicaciéon
decompliada. Para ello, se buscan los argumentos del cédigo
operacional const-string, que es aquel que define las cadenas
de caracteres estaticas dentro de la aplicaciéon. Posteriormente,
eliminamos las palabras comunes dentro del leguaje o «stop-
words»[WSg6]. Para ello, obtenemos estas palabras de una fuen-
te externa’® tanto para el castellano como para el inglés. Conver-
timos la cadena de caracteres en un conjunto de atributos que
representan las ocurrencias de las distintas palabras del texto
que figura en las cadenas de caracteres. La separacion de las pa-
labras se realiza mediante el «tokenizer» es decir, los tokens que
separan las palabras. Entre los tokenizadores mas comunes se
encuentran, entre otros, el espacio en blanco, el punto y coma o
la coma. Esto permite crear un vector con estos atributos, a los
cuales se les puede aplicar los modelos de aprendizaje automa-
tico que se han detallado en el punto 5.5.

5 http://paginaspersonales.deusto.es/claorden/es/resources.shtml
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5.4 ANALISIS ESTATICO BASADO EN ANOMA-
LiAS

Como primera aproximacién a la deteccién de malware, propone-
mos un sistema de deteccion de anomalias para detectar aquellas
aplicaciones cuyos atributos se desvian de lo que podria consi-
derarse como normales.

Para ello, utilizaremos un método que hemos aplicado con éxi-
to a otras 4reas [LUPS™ 12]. Esta aproximacion representa, en ba-
se a un conjunto de datos de entrenamiento, lo que se considera
un comportamiento normal de una aplicacién. Una vez defini-
da este comportamiento normal, el método determina que, todo
aquel que se desvia de esa normalidad es considerado anémalo
y, por tanto, malware.

Para ello, se generan los vectores con cada uno de los predic-
tores descritos en el apartado 5.3. De esta manera, se ha aplicado
el método a los permisos, a las caracteristicas, a las cadenas de
caracteres, asi como combinando los permisos con las caracteris-
ticas extraidas del AndroidManifest.xml y a las tres caracteristi-
cas combinadas.

Para medir la desviacién entre los distintos vectores, hemos
utilizado tres métricas distintas.

e Distancia Manhattan. La distancia Manhattan toma su nom-
bre de las calles de la isla del mismo nombre, que dada su
forma reticular, hace que esta métrica defina la distancia
que hay que recorrer en el camino més corto para llegar
entre dos puntos de la isla. Esta distancia se obtiene de la
suma de las proyecciones del segmento de linea entre los
puntos del sistema.

Formalmente, dados dos puntos P = (p1,p2,...,pn)yQ =
(91,92,...,9n) en un sistema de coordenadas cartesianas,
como el espacio euclideano, la distancia Manhattan entre
ambos puntos se define como:

dm =IP=Qlh =) Ipi—ail’ (5-3)
i=1

e Distancia euclidiana. La distancia euclidiana, también cono-
cida como distancia ordinaria, entre dos puntos del espa-
cio euclideano se deduce a partir del teorema de Pitago-
ras. Formalmente, dados dos puntos P = (p1,p2,...,pn)
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y Q =(91,92,...,qn), dentro de un espacio euclidiano n-
dimensional, se define la distancia euclidiana entre ambos
puntos como:

de =, ) (pi—ai)’ (5.4)

i=1

e Distancia del coseno. Se basa en las propiedades que se dan
dentro del espacio euclidiano, y se calcula a partir del co-
seno del dngulo que forman dos vectores en dicho espa-
cio. Formalmente, dados dos puntos P = (p1,p2,...,Pn) ¥
Q = (q1,92,...,9n), pertenecientes al espacio euclidiano
n-dimensional, esta distancia se calcula de la siguiente for-
ma:

(5-5)

Todas estas medidas nos permiten calcular las desviaciones
que se producen entre dos distintas representaciones de aplica-
ciones. Sin embargo, es necesario combinar esta representacion
con las aplicaciones que se encuentran en el conjunto de datos
etiquetado como goodware. Es por ello que se hace imprescin-
dible una métrica de combinacién para obtener un valor de la
distancia final que considere todas las medidas realizadas. A tal
efecto, nuestro método contempla 3 métricas distintas:

o Valor medio: se calcula a partir del valor medio de cada
distancia en el conjunto de datos de entrenamiento.

o Valor minimo: se calcula el menor valor de distancia de cada
distancia al conjunto de datos de entrenamiento.

o Valor mdximo: se calcula el mayor valor de distancia de cada
distancia al conjunto de datos de entrenamiento.

Por ello, nuestro método estd compuesto por la combinacién
de la métrica de distancia que se utilice y métrica de combina-
cién de la distancia que se elija respecto al conjunto de datos
de entrenamiento. A continuacién, detallaremos el método pro-
puesto para la validaciéon empirica del mismo.
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Validacion del método propuesto

Para la validaciéon del método, hemos utilizado el conjunto de
datos descrito en el apartado 5.2. Con los permisos, las caracte-
risticas y las cadenas de caracteres, hemos generado un vector
que permita su representacion dentro de un espacio vectorial.

Para todos ellos, hemos calculado el peso que tienen cada uno
de los atributos dentro de la clasificacion. Esto lo hemos hecho a
través del método de «Information Gain» [Ken83].

Para el experimento, hemos llevado a cabo los siguientes pa-
sos. Primero, hemos creado las carpetas necesarias para realizar
la validacién cruzada [Kohgs].

Para ello, hemos seleccionado el conjunto de datos de goodwa-
re, y lo hemos separado en 5 carpetas distintas. Para el conjunto
de datos, de 333 elementos, los hemos separado en 2 carpetas de
66 elementos y otras 3 de 67 elementos.

Posteriormente, hemos extraido los predictores y les hemos
aplicado las 3 medidas combinadas con los 3 métodos de com-
binacién explicados previamente. Para cada una de las combi-
naciones posibles, hemos calculado 10 umbrales distintos para
determinar si una aplicaciéon es maliciosa. El umbral més bajo
de los 10 es el mayor valor posible que hace que una aplicaciéon
maliciosa del conjunto de datos no sea clasificada correctamen-
te. Por contra, el mas alto de los umbrales elegidos para cada
combinacién es el menor valor que clasifica correctamente todas
las aplicaciones maliciosas. El resto de umbrales se reparte equi-
tativamente entre estos dos. Ademds, estos umbrales permiten
configurar el sistema para reducir tanto el namero de falsos po-
sitivos como el de falsos negativos.

Los resultados obtenidos por este método se pueden ver en el
apartado 5.6.3.

5.5 ANALISIS ESTATICO BASADO EN APREN-
DIZAJE AUTOMATICO SUPERVISADO

El aprendizaje automético [Belo6] es un 4rea de investigacion
dentro de la inteligencia artificial. Esta rama busca el desarro-
llo y el disefio de algoritmos que permitan a los ordenadores
generalizar comportamientos, utilizando como punto de partida
informacién de entrada en forma de ejemplos.
Tradicionalmente, estos algoritmos se agrupan en una taxono-
mia, en funcién de la salida de los mismos. Los algoritmos que

La validacién se
realiza a través del
método de la
validacion cruzada.

El aprendizaje
automdtico permite
generalizar
comportamientos,
usando como punto
de partida los
ejemplos de entrada.
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Figura 5.3: Ejemplo de clasificacién mediante el algoritmo kNN.

se emplean en esta investigacion pertenecen a la rama de apren-
dizaje supervisado [KZPo7]. Este tipo de aprendizaje establece,
en base a los ejemplos de entrada con los que se entrena, las co-
rrespondencias con la salida deseada, a fin de aplicarlas cuando
se encuentre ante nuevos casos. La base de conocimiento esta
formada por los elementos de entrada convenientemente etique-
tados para poder establecer las correspondencias. Esta fase es
conocida como fase de entrenamiento.

A continuacién detallaremos los algoritmos de aprendizaje au-
tomatico que hemos aplicado posteriormente.

5.5.1 K-vecinos mds cercanos

El algoritmo de los k-vecinos mds cercanos (k-nearest neighbor al-
gorithm (k-NN)) [FH]52] es un método de clasificacién basado en
la cercania de las muestras de entrenamiento dentro del espacio
muestral, como se puede ver en la figura 5.3.

Formalmente, en la fase de entrenamiento, sea un conjunto
de datos S = {si,s2,...,sm}, representado en un espacio n-
dimensional donde n es el nimero de caracteristicas de cada
instancia.

En la fase de clasificacién, al llegar una nueva instancia, pa-
ra decidir la clase a la que pertenece, se mide la distancia entre
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las instancias de entrenamiento y la nueva instancia. Para me-
dir esta distancia, se puede utilizar métricas comunes, como por
ejemplo la distancia euclidiana. Formalmente, dado un conjunto
de atributos a, la distancia euclidiana entre dos puntos x e y se
calcula de la siguiente manera (ver ecuacion 5.4)

Finalmente, el método de clasificacién que se suele aplicar es
el de clasificar la instancia como la clase mds comdn dentro de
las k instancias mds cercanas a la que se pretende clasificar.

La implementacion utilizada para los célculos es la que esta
presente en WEKA [HFH " 09], denominada IBK. Esta implemen-
tacion utiliza las distancias normalizadas para todos los atribu-
tos de manera que los atributos en diferentes escalas tienen el
mismo impacto en la funcién de la distancia. La clasificacion fi-
nal se hace mediante un sistema de votos, de tal forma que se le
atribuye la clase a la que pertenece la mayoria de las instancias
de las k mds cercanas.

5.5.2 Arboles de decisién

Este tipo de clasificadores se puede representar en forma de &r-
bol, de tal manera que los nodos interiores representan los esta-
dos posibles de las condiciones del problema y los nodos finales
constituyen el resultado devuelto por el clasificador. De forma
grafica se puede representar como se ve en la figura 5.4.

De manera formal, podemos definir un drbol de decisién como
un grafo G = (V, E), siendo V un conjunto no vacio de nodos y E
un conjunto de aristas. Definimos un «camino del arbol» como
la secuencia de aristas que recorre, representado de la forma
(thl)r (VZIV3)I e (anhvn)-

Si tenemos en cuenta que (v,w) es una arista del arbol, se
define a v como «nodo padre» de w, al cual se le se considera
«nodo hijo». Dentro del arbol, el tnico nodo que no tiene nodo
padre es el «<nodo raiz», siendo «nodo interno» cualquier otro
nodo interior del drbol y «hojas» los nodos finales del arbol.

En este trabajo hemos utilizado el algoritmo J48, que es la im-
plementacién presente en WEKA [HFH " o9] del algoritmo C4.5
[Quigs], el cual es una extensién del algoritmo ID3 [Qui86]. Se
basan en el concepto de entropia de la informacion, que se suele
referir también como la entropia de Shannon [Shas1]. Especifi-
camente, calcula la incertidumbre de una fuente de informacién,
a través de la medicion del valor esperado de la informaciéon
dentro del mensaje.

La métrica de
distancia que se
utiliza es la
euclidiana.

Los nodos interiores
representan los
estados posibles de
las condiciones del
problema y los nodos
finales constituyen
el resultado devuelto
por el clasificador.
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Figura 5.4: Ejemplo de clasificacién mediante el algoritmo de arboles
de decision.

En este trabajo también se ha utilizado el método bosques alea-
torios (en inglés, random forests) [Breo1] . Este método combina
varios drboles de decision. Con cada uno de estos arboles, se
genera un vector de entrada. Este vector lo conforma un subcon-
junto del total de datos elegidos, utilizando una discriminacién
estocéstica [Kleg6]

Posteriormente, cada arbol genera una clasificacién, eligiendo
la clasificacion definitiva mediante un sistema de votos.

Este método produce clasificadores precisos, aun cuando tie-
ne un gran nuimero de variables de entrada. Sin embargo, tien-
de a sobreajustarse (es decir, se adapta muy bien al conjunto
de entrenamiento pero pierde precision con datos nuevos), es-
pecialmente con datos ruidosos (esto es, aquellos datos que son
susceptibles de contener errores) [SLTWo4].

5.5.3 Redes bayesaianas

En 1763, el reverendo Thomas Bayes desarroll6 el teorema que
lleva su nombre [BP63], y que se ha convertido en la base pa-
ra un método estadistico que determina la probabilidad de que
una hipotesis sea cierta en base a un ntimero de observaciones.
Este método, denominado inferencia bayesiana, ajusta las proba-
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Figura 5.5: Ejemplo de clasificacién mediante el algoritmo de redes
bayesianas.

bilidades una vez existen nuevas observaciones. Segiin su for-
mulacioén clésica, dados dos eventos A y B, la probabilidad con-
dicionada P(A|B) de que ocurra A habiéndose dado B, se puede
obtener seglin se muestra en la ecuacion 5.6.

P(BIA) - P(A)

P(AIB) =~ 55

(5.6)

Siguiendo este enfoque, se desarrollaron las redes bayesianas,
de las que se puede ver un ejemplo en la figura 5.5. Estas re-
des son modelos probabilisticos para andlisis multivariable. Se
definen como un grafo dirigido con una funcién de distribuciéon
probabilistica asociada, en el que los nodos del grafo represen-
tan las variables y las aristas indican las dependencias entre las
distintas variables. Los nodos pueden actuar tanto una premisa
como una conclusiéon [CGHg7].

En esta tesis hemos utilizado varios algoritmos para el apren-
dizaje de la estructura de la red. En concreto, hemos utilizado
K2 [CHo1], Tree Augmented Naive (TAN) [FGGgy], y Naive Bayes
(clasificador ingenuo) [Lewg8].

5.5.4 Maquinas de soporte vectorial

Este tipo de algoritmos estdn principalmente relacionados con
problemas de clasificacién y regresién. El espacio sobre el que
clasifican este tipo de algoritmos es un hiperplano que divide
la representaciéon n-dimensional de los datos, en varias regiones,

Las redes bayesianas
se definen como un
grafo dirigido con
una funcion de
distribucion
probabilistica
asociada
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buscando la separaciéon 6ptima entre los puntos de cada clase.
Se define el hiperplano como aquel que maximiza el margen (m)
entre las dos clases del espacio.

Formalmente, dado un conjunto de datos de entrenamiento D
tal que,

D ={(xi,ci)xi € RP, ¢y € {—1,1}}1 (5-7)

donde c; indica la clase del punto x;, cuyo valor oscila entre 1
6 -1, el cual es un vector de niimeros reales en un espacio p-
dimensional.

El objetivo del algoritmo es encontrar el hiperplano con un
mayor margen m que divide los puntos c¢; cuyo valor es 1 de los
que su valor es -1. La representacion del plano se hace mediante
los puntos x; tales que, realizado el producto escalar entre x y w
y restado el valor de m, su valor sea cero, donde w es un vector
normal y ortogonal respecto al hiperplano.

De esta manera tenemos dos hiperplanos, uno para cada clase
de ci que se pueden describir segtin la ecuacién

cilwxi—m)>1, ¥x1<ign (5.8)

El problema de optimizacién para encontrar w y m lleva a una
clasificacién lineal, ya que se puede formular en términos de pro-
ductos escalares. Sin embargo, en muchas ocasiones no se puede
dividir el espacio por hiperplanos lineales, por lo que es necesa-
rio utilizar las denominadas «funciones de kernel» [AWgg]. Es-
tas funciones llevan clasificaciones polinomiales, radiales o sig-
moidales.

5.6 RESULTADOS OBTENIDOS

En este apartado vamos a analizar cada uno de los resultados
obtenidos para cada uno de los métodos anteriormente expues-
tos. Primeramente veremos el método de evaluaciéon que se ha
realizado para, posteriormente, ver los resultados obtenidos.

5.6.1  Método de evaluacidn

Para la evaluacion de las dos aproximaciones se ha utilizado
la misma métrica. Esta se detalla en el punto 5.6.2. En el caso
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Figura 5.6: Ejemplo de clasificaciéon mediante el algoritmo de méqui-
nas de soporte vectorial en un espacio bi-dimensional.

de la aproximacién por deteccién de anomalias, la herramienta
utilizada ha sido desarrollada ad-hoc a fin de evaluar esta apro-
ximacién. En cambio, para la evaluacién de la aplicacién de los
algoritmos de aprendizaje automatico hemos empleado la herra-
mienta WEKA (Waikato Environment for Knowledge Analysis)®. En
concreto, los algoritmos utilizados de esta herramienta se pue-
den ver en la tabla 5.2. En aquellos que no se indica nada, la
configuracién utilizada ha sido la que provee el programa por
defecto. Para una referencia mds exhaustiva de los modelos de
aprendizaje consultese la seccién 5.5.

Los resultados obtenidos se ha medido mediante la técnica de
validacién cruzada [Kohgs, DK82]. Estd practica separa el con-
junto de datos de entrada en k subconjuntos complementarios,
utilizando uno de ellos para la conformacién de conjunto de
datos de muestra, denominado «conjunto de prueba», mientras
que el resto de subconjuntos conforma el «conjunto de entrena-
miento». Para obtener el ratio de error para la muestra final, se
realiza la media aritmética de los ratios de error obtenidos en
cada una de las k iteraciones.

6 http://www.cs.waikato.ac.nz/ml/weka/
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Algoritmos utilizados Variantes usadas
SimpleLogistic

NaiveBayes

BayesNet K2 y TAN

SMO PolyKernel y NormalizedPolyKernel
IBK Valores de K: 1,3y 5

J48

RandomTree

RandomPForest Valor de I: 10, 50 y 100

Tabla 5.2: Algoritmos utilizados en la evaluacién de los predictores de

5.6.2

malware.

Medicion de los resultados

En esta seccion detallaremos los resultados obtenidos a la hora
de evaluar los distintos elementos analizados como predictores
de malware. Para cada uno de ellos, se realizard un experimento
para demostrar su validez como predictor de malware, usando
distintos algoritmos.

La evaluacién se realizard en base a 4 pardmetros:

True Positive Ratio (TPR), también denominada sensitivi-
dad, el cual se calcula dividiendo el nimero de muestras
de goodware correctamente clasificadas (TP) entre el total
de muestras (TP + FN).

TP

TPR = TPEEN) (5.9)

False Positive Ratio (FPR), el cual se calcula dividiendo el
nimero de muestras de malware cuya clasificacién se erré
(FP) entre el nimero total de muestras (FP + TN).

FP

Precision, que se calcula dividiendo el total de aciertos en
entre el namero total de instancias del conjunto de datos.

Precision = TP+ TN (5.11)
~P+N) >
Area Under ROC Curve [SKMog], la cual establece la rela-
cién entre los falsos negativos y los falsos positivos.
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5.6.3 Resultados del método de deteccion de anomalias

A continuacién se muestran los resultados obtenidos tras la apli-
cacion del método de deteccién de anomalias, detallando dentro
del apartado 5.4 a cada conjunto de datos utilizado, descrito en
el apartado 5.2.

El conjunto de tablas que engloban estos resultados van desde
la 5.3 hasta la 5.14. De la misma forma, se han representado las
curvas ROC de cada uno de los modelos, que se muestran en el
grupo de figuras que va desde la 5.7 hasta la 5.18.

En cuanto a los resultados obtenidos, cabe destacar la gran
cantidad de modelos generados cuya prediccién no es mejor que
la que se obtiene tirando una moneda al aire. Sin embargo, en
cada uno de los grupos es cierto que alguna combinacién da
un 4rea bajo la curva ROC cercana al 90 %, con unas tasas de
precision buenas, cercanas al 100 %.

En concreto, las combinaciones que mejores resultados ofrecen
son las que se obtienen a través de los permisos, utilizando como
métrica la distancia del coseno y como métrica de combinaciéon
la media, con 0,91 puntos de area bajo la curva ROC y un 89,04 %
de precision.

5.6.4 Resultados del método de aprendizaje automatico super-
visado

Cadenas de caracteres

A continuacién se muestran los resultados obtenidos al generar
los modelos con las cadenas de caracteres Estos resultados se
pueden ver reflejados en la tabla 5.18.

En estos resultados podemos ver como se consigue el mejor
resultado con la utilizacién de Simple Logistic. Bajo esta confi-
guracion, obtenemos una curva ROC con un valor de 0,97 y una
precision superior al 93 %. El resto de valores son bastante dis-
pares, aunque destaca la baja precisiéon que se obtiene con los
algoritmos IBK.

Permisos

Los resultados obtenidos en el analisis de los permisos estan
reflejados en la tabla 5.19. En ella podemos apreciar unos resul-
tados similares en las distintas familias de los algoritmos, si bien
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Tabla 5.3: Resultados obtenidos de las caracteristicas utilizando la dis-

tancia Manhattan como combinador.

Comb. Umbral TPR FPR AUC PRECISION
2199,44361 1,00000 1,00000 50,00 %
4099,28321  0,87988 o0,17117 85,44 %
5999,12281 0,87688 0,15916 85,89 %
7898,96241 0,87688 0,15916 85,89 %

Media 9798,80201 0,87688 0,15916 0,88622 85,89 %

11698,64161 0,48949 0,03904 72,52 %
13598,48121 0,33153 0,00601 66,28 %
15498,32081 0,33033 0,00601 66,22 %
17398,16041 0,33033 0,00601 66,22 %
19298,00001  0,00000  0,00000 50,00 %
13757,00000 1,00000 1,00000 50,00 %
15849,33333 0,86607 0,80480 53,06 %
17941,66667 0,76997 0,24024 76,49 %
20034,00000 0,76757 0,12913 81,92 %
Mix 22126,33334 0,76757 0,12913 079695 81,92 %
24218,66667 0,76757 0,12913 81,92 %
26311,00001 0,76757 0,12913 81,92 %
28403,33334 0,76757 0,12913 81,92 %
30495,66668 0,45766 0,03003 71,38 %
32588,00001 0,00000 0,00000 50,00 %
0,00000 1,00000 1,00000 50,00 %
1882,11111 0,10210 0,00601 54,80 %
3764,22222 0,06607 0,00601 53,00 %
5646,33334 0,06607 0,00601 53,00 %
7528,44445 0,06607 0,00601 53,00 %
Min. 0,54794
9410,55556  0,06607 0,00601 53,00 %
11292,66667 0,06607 0,00601 53,00 %
13174,77779 0,06607 0,00601 53,00 %
15056,88890 0,06607 0,00601 53,00 %
16939,00001 0,00000 0,00000 50,00 %
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(a) Distancia Manhattan usando la
media como métrica de combina-
cion.
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(b) Distancia Manhattan usando la
distancia mdxima como métrica
de combinacién.
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0,60

TPR

0,40 4

(c) Distancia Manhattan usando la
distancia minima como métrica
de combinacién.

Figura 5.7: Curvas ROC que representan el uso de las caracteristicas
utilizando como medida la distancia Manhattan. Como se
puede apreciar, el mejor resultado se obtiene utilizando la
media. Los datos correspondientes a este gréfico se pueden
consultar en la Tabla 5.3.
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Tabla 5.4: Resultados obtenidos de las caracteristicas utilizando la dis-
tancia euclidiana como combinador.

Comb. Umbral TPR FPR AUC PRECISION
24,03266 1,00000 1,00000 50,00 %
36,80053 092492 0,33934 85,44 %
49,56840 0,87988 0,28529 85,89 %
62,33627 0,87688 0,15916 85,89 %
Media 75,10414 0,87688 0,15916 0,892042493 85,89 %
87,87201 0,87688 0,15916 72,52 %
100,63987 0,48949 0,03904 66,28 %
113,40774 0,33153 0,00601 66,22 %
126,17561 0,33033 0,00601 66,22 %
138,94348 0,00000 0,00000 50,00 %
117,29024 1,00000 1,00000 50,00 %
124,31593 0,97598 0,84985 53,06 %
131,34162 0,80601 0,27928 76,49 %
138,36731 0,76997 0,13514 81,92 %
M. 145,39301 0,76757 0,12913 0842501961 81,92 %
152,41870 0,76757 0,12913 81,92 %
159,44439 0,76757 0,12913 81,92 %
166,47008 0,76757 0,12913 81,92 %
173,49577 0,45766 0,03003 71,38 %
180,52147 0,00000 0,00000 50,00 %
0,00000 1,00000 1,00000 50,00 %
14,46111 0,10210 0,00601 54,80 %
28,92222 0,10210 0,00601 53,00 %
43,38333 0,10210 0,00601 53,00 %
57,84444 0,06607 0,00601 53,00 %

Min. 0,547939832

72,30555 0,06607 0,00601 53,00 %
86,76666 0,06607 0,00601 53,00 %
101,22777 0,06607 0,00601 53,00 %
115,68888 0,06607 0,00601 53,00 %

130,14999 0,00000 0,00000 50,00 %
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Figura 5.8: Curvas ROC que representan el uso de las caracteristicas
utilizando como medida la distancia euclidiana. En este ca-
s0, tanto la media como la combinacién con distancia maxi-
ma ofrecen buenos resultados. Los datos correspondientes
a este gréfico se pueden consultar en la Tabla 5.4.
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Tabla 5.5: Resultados obtenidos de las caracteristicas utilizando la dis-
tancia del coseno como combinador.

Comb. Umbral TPR FPR AUC PRECISION

0,03220314 1,00 1,00 50,00 %
0,13974723 0,88 0,16 85,89 %
0,24729133 0,33 0,01 66,22 %
0,35483542 0,33 0,01 66,22 %

Media 0,46237952 0,33 0,01 0,882513144 66,22 %
0,56992362 0,33 0,01 66,22 %
0,67746771 0,33 0,01 66,22 %
0,78501181 0,33 0,01 66,22 %
0,89255590 0,33 0,01 66,22 %
1,00010000 0,00 0,00 50,00 %
0,20343300 1,00 1,00 50,00 %
0,29194156 0,87 0,80 53,06 %
0,38045011 0,87 0,80 53,06 %
0,46895867 0,87 0,80 53,06 %

Mix. 0,55746722 0,87 0,80 0530630631 53,06 %
0,64597578 0,87 0,80 53,06 %
0,73448433 0,87 0,80 53,06 %
0,82299289 0,87 0,80 53,06 %
0,91150144 0,87 0,80 53,06 %
1,00001000 0,00 0,00 50,00 %
-0,00010600 1,00 1,00 50,00 %
0,11101800 0,33 0,01 66,22 %
0,22214200 0,33 0,01 66,22 %
0,33326600 0,33 0,01 66,22 %

Min. 044439000 0,33 0,01 0,662162162 66,22 %
0,55551400 0,33 0,01 66,22 %
0,66663800 0,33 0,01 66,22 %
0,77776200 0,33 0,01 66,22 %
0,88888600 0,33 0,01 66,22 %

1,00001000 0,00 0,00 50,00 %
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Figura 5.9: Curvas ROC que representan el uso de las caracteristicas
utilizando como medida la distancia del coseno. En este
caso, Unicamente la media consigue un valor de 4rea bajo
la curva superior al 8o %. Los datos correspondientes a este
grafico se pueden consultar en la Tabla 5.5.
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Tabla 5.6: Resultados obtenidos de los permisos utilizando la distan-
cia Manhattan como combinador.

Comb. Umbral TPR FPR AUC PRECISION
24701,35955 1,00000 1,00000 50,00 %
28549,25163 0,49850 0,49850 50,00 %
32397,14371  0,42402  0,42943 49,73 %
36245,03579 0,34535 0,34835 49,85 %

Media 40092,92787  0,30751  0,30931 049945 49,91 %
43940,81995 0,13273 0,12913 50,18 %
47788,71203 0,05045 0,05405 49,82 %
51636,60412 0,01982 0,02102 49,94 %
55484,49620 0,00601 0,00601 50,00 %
59332,38828 0,00000 0,00000 50,00 %
54175,00000 1,00000 1,00000 50,00 %
57340,55557 0,96336  0,96396 49,97 %
60506,11113 0,95135 0,95495 49,82 %
63671,66670 0,84384 0,84084 50,15 %

Mix 66837,22227 0,68108 0,68168 0,49961 49,97 %
70002,77783  0,58799 0,58859 49,97 %
73168,33340  0,46246 0,45946 50,15 %
76333,88897 0,41922 0,41742 50,09 %
79499,44453 0,37477 0,37838 49,82 %
82665,00010 0,00000 0,00000 50,00 %

0,00000 1,00000 1,00000 50,00 %
2212,55557 0,02883 0,14414 44,23 %
4425,11113 0,01381 0,06907 47,24 %
6637,66670 0,00841 0,04204 48,32 %

Mn. 8850,22227 0,00541 0,02703 044234 48,92 %
11062,77783 0,00300 0,01502 49,40 %
13275,33340 0,00240 0,01201 49,52 %
15487,88897 0,00180 0,00901 49,64 %
17700,44453 0,00180 0,00901 49,64 %
19913,00010 0,00000 0,00000 50,00 %
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Figura 5.10: Curvas ROC que representan el uso de las caracteristi-
cas utilizando como medida la distancia Manhattan. Se
puede apreciar que ninguna combinacién ofrece buenos
resultados. Los datos correspondientes a este grafico se
pueden consultar en la Tabla 5.6.

133



134

Tabla 5.7: Resultados obtenidos de los permisos utilizando la distan-

cia euclidiana como combinador.

Comb. Umbral TPR FPR AUC PRECISION
121,59535 1,00000 1,00000 50,00 %
134,55437 0,66366 0,66366 50,00 %
147,51340 0,62883 0,63363 49,76 %
160,47242 0,50270 0,50751 49,76 %

Media 173,43144 0,43123 0,43243 0,496929362 49,94 %
186,39046 0,34234 0,34234 50,00 %
199,34949 0,21201 0,22222 49,49 %
212,30851 0,05826 0,06306 49,76 %
225,26753 0,00901 0,01502 49,70 %
238,22655 0,00000 0,00000 50,00 %
232,75524 1,00000 1,00000 50,00 %
238,83968 0,96336 0,96396 49,97 %
244,92412 0,95736 0,96096 49,82 %
251,00856 0,87928 0,88288 49,82 %

Mix 257,09301 0,69489 0,69670 0,498845693 49,91 %
263,17745 0,60541 0,60360 50,09 %
269,26189 0,48769 0,48649 50,06 %
275,34633 0,42402 0,42042 50,18 %
281,43078 0,37778 0,38138 49,82 %
287,51522  0,00000 0,00000 50,00 %

0,00000 1,00000 1,00000 50,00 %

15,67927 0,04324 0,21622 41,35 %
31,35854 0,03664 0,18318 42,67 %

47,03781 0,02883 0,14414 44,23 %

Mn. 62,71708 0,01922 0,09610 0413513514 46,16 %
78,39635 0,00961 0,04805 48,08 %

94,07562 0,00541 0,02703 48,92 %
109,75489 0,00240 0,01201 49,52 %
125,43416 0,00180 0,00901 49,64 %
141,11343 0,00000 0,00000 50,00 %
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Figura 5.11: Curvas ROC que representan el uso de las caracteristicas
utilizando como medida la distancia euclidiana. Como se
puede apreciar, los resultados no son significativamente
distintos a los que se obtiene tirando una moneda al ai-
re. Los datos correspondientes a este gréfico se pueden
consultar en la Tabla 5.7.
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Tabla 5.8: Resultados obtenidos de los permisos utilizando la distan-
cia del coseno como combinador.

Comb. Umbral TPR FPR AUC PRECISION
0,52044118 1,00 1,00 50,00 %
0,57372660 0,65 0,64 50,45 %
0,62701203 0,57 0,56 50,33 %
0,68029745 0,54 0,53 50,60 %

Media 0,73358288 0,50 0,50 0,505140275 49,97 %
0,78686830 0,37 0,36 50,60 %
0,84015373 0,37 0,36 50,60 %
0,89343915 0,37 0,36 50,45 %
094672458 0,37 0,36 50,45 %0
1,00001000 0,00 0,00 50,00 %
1,00000000 1,00 1,00 50,00 %
1,00000111 0,00 0,00 50,00 %
1,00000222 0,00 0,00 50,00 %
1,00000333 0,00 0,00 50,00 %

M. 1,00000444 0,00 0,00 05 50,00 %
1,00000556 0,00 0,00 50,00 %
1,00000667 0,00 0,00 50,00 %
1,00000778 0,00 0,00 50,00 %
1,00000889 0,00 0,00 50,00 %
1,00001000 0,00 0,00 50,00 %

-0,00100000 1,00 1,00 50,00 %
0,11022333 0,34 0,35 49,37 %
0,22144667 0,34 0,34 49,97 %
0,33267000 0,34 0,34 49,97 %

Min 0,44389333 0,34 0,34 0497354111 50,09 %
0,55511667 0,34 0,33 50,21 %
0,66634000 0,34 0,33 50,33 %
0,77756333 0,34 0,33 50,33 %
0,88878667 0,34 0,33 50,45 %
1,00001000 0,00 0,00 50,00 %
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Figura 5.12: Curvas ROC que representan el uso de las caracteristicas
utilizando como medida la distancia del coseno. Como se
puede apreciar, los resultados obtenidos no distan mucho
de lanzar una moneda al aire. Los datos correspondientes
a este gréfico se pueden consultar en la Tabla 5.8.
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Tabla 5.9: Resultados obtenidos de las cadenas utilizando la distancia
Manhattan como combinador.

Comb. Umbral TPR FPR AUC PRECISION
1042516,95554 1,00000 1,00000 50,00 %
1297301,02116 0,56456 0,89189 33,63 %
1552085,08679 0,47988 0,82282 32,85 %
1806869,15241 0,37117 0,73273 31,92 %

Media 2061653,21803 0,23964 0,55856 029121 34,05 %
2316437,28365 0,15856 0,34835 40,51 %
2571221,34927 0,11051 0,17117 46,97 %
2826005,41490 0,07568 0,03303 52,13 %
3080789,48052 0,00240 0,02102 49,07 %
3335573,54614 0,00000 0,00300 49,85 %
2115684,24601 1,00000 1,00000 49,85 %
2386946,41796 0,90871 0,98198 50,00 %
2658208,58992 0,54294 0,87387 46,34 %
2929470,76187  0,43724  0,79880 33,45 %

Mix 3200732,93383 0,30931 0,67868 0,30224 31,92 %
3471995,10578  0,21201  0,43243 31,53 %
3743257,27774 0,14114 0,19520 38,98 %
4014519,44969 0,08468 0,07207 47,30 %
4285781,62165 0,06006 0,00601 50,63 %
4557043,79360 0,00000 0,00000 52,70 %

0,00000 1,00000 1,00000 50,00 %
274472,12573  0,54655 0,85285 50,00 %
548944,25146  0,44805 0,75976 34,68 %
823416,37718 0,33333 0,64565 34,41 %

Mn. 1097888,50291 0,20721 0,50751 0,29987 34,38 %
1372360,62864 0,14114 0,32733 34,98 %
1646832,75437 0,09610 0,15315 40,69 %
1921304,88009 0,00300 0,03604 47,15 %
2195777,00582  0,00000 0,02102 48,35 %
2470249,13155 0,00000 0,00000 48,95 %
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Figura 5.13: Curvas ROC que representan el uso de las cadenas utili-
zando como medida la distancia Manhattan. Los resulta-
dos son paupérrimos, con un area bajo la curva ROC cer-
cana al 0,3 en todos los casos. Los datos correspondientes
a este gréfico se pueden consultar en la Tabla 5.9.
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Tabla 5.10: Resultados obtenidos de las cadenas utilizando la distan-
cia euclidiana como combinador.

Comb. Umbral TPR FPR AUC PRECISION
1292555,44 0,99880 1,00000 49,94 %
1494979,97 0,53814 0,86787 33,51 %
1697404,49 0,39880 0,76577 31,65 %
1899829,02 0,27327 0,56757 35,29 %

Media 2102253,55 0,19700 0,25526 0321240159 47,09 %
2304678,08 0,12613 0,13213 49,70 %
2507102,61 0,10511 0,04805 52,85 %
2709527,14 0,02402 0,01802 50,30 %
2011951,67 0,01502 0,00601 50,45 %
3114376,19 0,00000 0,00000 50,00 %
2486071,46 1,00000 1,00000 50,00 %
2643030,09 0,88829 0,95796 46,52 %
2799988,72  0,49189 0,82282 33,45 %
2956947,35 0,28889 0,63664 32,61 %

May, 3113909598 019339 0,30030 0,326824121 44,65 %
3270864,60 0,13874 0,10811 51,53 %
3427823,23 0,08889 0,06306 51,29 %
3584781,86 0,02222 0,01201 50,51 %
3741740,49 0,01201  0,00000 50,60 %
3898699,12 0,00000 0,00000 50,00 %

0,00 1,00000 1,00000 50,00 %
308138,33 0,59760 0,91892 33,93 %
616276,67 0,53754 0,84384 34,68 %
924415,01  0,43664 0,75676 33,99 %

Mn. 1232553,35 0,29730 0,60961 0320127335 34,38 %
1540691,69 0,21021 0,35135 42,94 %
1848830,03 0,12613 0,12312 50,15 %
2156968,37 0,10511 0,02703 53,90 %
2465106,71 0,01502 0,00601 50,45 %

2773245,05 0,00000 0,00000 50,00 %
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Figura 5.14: Curvas ROC que representan el uso de las cadenas utili-
zando como medida la distancia euclidiana. El drea bajo
la curva ROC tiene resultados muy pobres, cercanos al
0,32. Los datos correspondientes a este grafico se pueden
consultar en la Tabla 5.10.
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Tabla 5.11: Resultados obtenidos de las cadenas utilizando la distan-
cia del coseno como combinador.

Comb. Umbral TPR FPR AUC PRECISION
0,83693246 1,00 1,00 50,00 %
0,85505219 0,99 1,00 49,70 %
0,87317191 0,99 1,00 49,61 %
0,89129164 0,98 1,00 49,13 %

Media 0,90941137 0,98 0,96 0,884413242 50,90 %
0,92753109 0,98 0,80 58,86 %
0,94565082 0,97 0,52 72,40 %
0,96377055 0,94 0,27 83,51 %
0,98189027 0,77 0,11 82,79 %
1,00001000 0,00 0,00 50,00 %
1,00000000 1,00 1,00 50,00 %
1,00000111 0,00 0,00 50,00 %
1,00000222 0,00 0,00 50,00 %
1,00000333 0,00 0,00 50,00 %

Mix 1,00000444 0,00 0,00 05 50,00 %
1,00000556 0,00 0,00 50,00 %
1,00000667 0,00 0,00 50,00 %
1,00000778 0,00 0,00 50,00 %
1,00000889 0,00 0,00 50,00 %
1,00001000 0,00 0,00 50,00 %
0,00000000 1,00 1,00 50,00 %
0,11111222 1,00 0,98 51,20 %
0,22222444 1,00 0,95 52,70 %
0,33333667 1,00 0,92 53,75 %

Mn. 0,44444889 1,00 0,84 0854307461 57,69 %
0,55556111 0,94 0,70 61,98 %
0,66667333 0,87 0,33 76,94 %
0,77778556 0,58 0,04 77,30 %
0,88889778 0,41 0,02 69,64 %
1,00001000 0,00 0,00 50,00 %
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Figura 5.15: Curvas ROC que representan el uso de las caracteristicas
utilizando como medida la distancia del coseno. En este
caso, tanto la media como la distancia minima ofrecen
resultados superiores al 0,80 como valor del 4rea bajo la
curva ROC. Los datos correspondientes a este grafico se
pueden consultar en la Tabla 5.11.
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Tabla 5.12: Resultados obtenidos de las caracteristicas y los permisos
utilizando la distancia Manhattan como combinador.

Comb. Umbral TPR FPR AUC PRECISION
8755,51128 1,00000 1,00000 50,00 %
17468,67613 0,90991 0,21321 84,83 %
26181,84099 0,62042 0,10811 75,62 %
34895,00584 0,51952 0,06006 72,97 %
Media 43608,17069 0,42042 0,03303 0,88167 69,37 %
52321,33555 0,31471 0,01802 64,83 %
61034,50040 0,27387 0,00601 63,39 %
69747,66525 0,10751 0,00300 55,23 %
78460,83011 0,01862 0,00000 50,93 %
87173,99496 0,00000 0,00000 50,00 %
47404,00000 1,00000 1,00000 50,00 %
54503,66667 0,98498  0,99099 49,70 %
61603,33334 0,90811 0,94595 48,11 %
68703,00000 0,74595 0,78679 47,96 %
Mix 75802,66667 0,62943 0,53153 0,65852 54,89 %
82902,33334 0,52853 0,04204 74,32 %
90002,00001  0,35796 0,00901 67,45 %
97101,66667 0,02643 0,00000 51,32 %
104201,33334 0,00480 0,00000 50,24 %
111301,00001  0,00000 0,00000 50,00 %
0,00000 1,00000 1,00000 50,00 %
3470,00000 0,54294 0,13814 70,24 %
6940,00000 0,52853 0,09009 71,92 %
10410,00000 0,41502 0,06006 67,75 %
Mn. 13880,00000 0,34054 0,02703 072431 65,68 %
17350,00001 0,17898  0,00000 58,95 %
20820,00001 0,10450 0,00000 55,23 %
24290,00001 0,02583  0,00000 51,29 %
27760,00001  0,00661 0,00000 50,33 %
31230,00001  0,00000  0,00000 50,00 %
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Figura 5.16: Curvas ROC que representan el uso de las caracteristicas
y los permisos utilizando como medida la distancia Man-
hattan. Se puede apreciar que la utilizacién de la media
como método de combinacién ofrece unos resultados cer-
canos al 9o %. Los datos correspondientes a este gréfico
se pueden consultar en la Tabla 5.12.
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Tabla 5.13: Resultados obtenidos de las caracteristicas y permisos uti-
lizando la distancia euclidiana como combinador.

Comb. Umbral TPR FPR AUC PRECISION
70,35688 1,00000 1,00000 50,00 %
95,24643  0,97057  0,47147 74,95 %
120,13597 0,93814 0,23423 85,20 %
145,02552 0,88649 0,13514 87,57 %
Media 169,91506 0,54655 0,09309 0,006084463 72,67 %
194,80461 0,46066 0,04805 70,63 %
219,69415 0,37898 0,03303 67,30 %
244,58370 0,27628 0,00601 63,51 %
269,47324 0,04444 0,00300 52,07 %
294,36279 0,00000 0,00000 50,00 %
217,72460 1,00000 1,00000 50,00 %
230,60165 0,98559 0,99399 49,58 %
243,47870  0,93393  0,96096 48,65 %
256,35575 0,82763 0,88288 47,24 %
Mix. 269,23281 0,68468 0,62462 0,67707888 53,00 %
282,10986 0,58799 0,15015 71,89 %
2094,98691 0,44505 0,01201 71,65 %
307,86396 0,05165 0,00000 52,58 %
320,74102 0,00721 0,00000 50,36 %
333,61807 0,00000 0,00000 50,00 %
0,00000 1,00000 1,00000 50,00 %
19,63557 0,64985 0,30030 67,48 %
39,27114 0,56336 0,23423 66,46 %
58,0671 0,54294 0,13814 70,24 %
Mn. 78,54228 0,53333 0,09610 0729316704 71,86 %
98,17784 0,43063 0,06306 68,38 %
117,81341 0,34054 0,02703 65,68 %
137,44898 0,13634 0,00000 56,82 %
157,08455 0,01562 0,00000 50,78 %

176,72012 0,00000 0,00000 50,00 %
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Figura 5.17: Curvas ROC que representan el uso de las caracteristi-
cas y los permisos utilizando como medida la distancia
euclidiana. Como se puede apreciar, la combinacién utili-
zando la media como método obtiene un 0,9 de area bajo
la curva ROC. Los datos correspondientes a este grafico
se pueden consultar en la Tabla 5.13.
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Tabla 5.14: Resultados obtenidos de las caracteristicas y permisos uti-
lizando la distancia del coseno como combinador.

Comb. Umbral TPR FPR AUC PRECISION
0,07126978 1,00 1,00 50,00 %
0,17446314 0,89 0,16 86,28 %
0,27765650 0,86 0,08 89,04 %
0,38084985 0,79 0,04 87,24 %

Media 0,48404321 0,33 0,01 0,014959103 66,22 %
0,58723657 0,33 0,01 66,22 %
0,69042993 0,33 0,01 66,22 %
0,79362328 0,33 0,01 66,22 %
0,89681664 0,33 0,01 66,22 %
1,00001000 0,00 0,00 50,00 %
0,34282500 1,00 1,00 50,00 %
0,41584556 0,99 0,98 50,12 %
0,48886611 0,96 0,97 49,70 %
0,56188667 0,87 0,80 53,18 %

Mix 0,63490722 0,87 0,80 0529312195 53,06 %
0,70792778 0,87 0,80 53,06 %
0,78094833 0,87 0,80 53,06 %
0,85396889 0,87 0,80 53,06 %
0,92698944 0,87 0,80 53,06 %
1,00001000 0,00 0,00 50,00 %

-0,10000000 1,00 1,00 50,00 %
0,02222333 0,64 0,04 79,85 %
0,14444667 0,33 0,01 66,22 %
0,26667000 0,33 0,01 66,22 %

Mn. 0,38889333 0,33 0,01 0803523343 66,22 %
0,51111667 0,33 0,01 66,22 %
0,63334000 0,33 0,01 66,22 %
0,75556333 0,33 0,01 66,22 %
0,87778667 0,33 0,01 66,22 %
1,00001000 0,00 0,00 50,00 %
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Figura 5.18: Curvas ROC que representan el uso de las caracteristicas
y los permisos utilizando como medida la distancia del
coseno. En este caso, se obtiene un area bajo la curva ROC
de 0,91 utilizando la media como combinador. Los datos
correspondientes a este grafico se pueden consultar en la
Tabla 5.14.
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Tabla 5.15: Resultados obtenidos de las cadenas, las caracteristicas y
permisos utilizando la distancia Manhattan como combi-

nador.

Comb. Umbral TPR FPR AUC PRECISION
1042516,95554  0,55976  0,85886 35,05 %
1297301,02116  0,44444 0,79279 32,58 %
1552085,08679 0,33934 0,65165 34,38 %
1806869,15241 0,22162 0,39940 41,11 %
2061653,2180 0,12 0,21021 ,98 Y%

Media 53 3 973 0,34846 45,9
2316437,28365 0,04685 0,05405 49,64 %
2571221,34927 0,00300 0,01201 49,55 %
2826005,41490 0,00000 0,00300 49,85 %
3080789,48052 0,00000 0,00300 49,85 %
3335573,54614 0,00000 0,00000 50,00 %
2115684,24601 0,91832 0,97898 46,97 %
2386946,41796  0,56577  0,89790 33,39 %
2658208,58992 0,46006 0,75976 35,02 %
2920470,76187  0,35435 0,64565 35,44 %

) 3200732,93383 0,22042 0,49550 36,25 %
Max. 0,29558
3471995,10578 0,11532 0,26426 42,55 %
3743257,27774 0,04384 0,09309 47,54 %0
4014519,44969 0,00240 0,03003 48,62 %
4285781,62165 0,00000 0,00601 49,70 %
4557043,79360 0,00000 0,00000 50,00 %
0,00000 1,00000 1,00000 50,00 %
274472,12573  0,53153  0,78979 37,09 %
548944,25146  0,41141 0,68468 36,34 %
823416,37718 0,26727  0,54955 35,89 %
. 1097888,50291 0,17417 0,32733 42,34 %
Min. 0,33482
1372360,62864 0,09610 0,15315 47,15 %
1646832,75437 0,00300 0,03604 48,35 %
1921304,88009 0,00000 0,00601 49,70 %
2195777,00582  0,00000 0,00300 49,85 %

2470249,13155 0,00000 0,00000 50,00 %




Figura 5.19: Curvas ROC que representan el uso de las caracteristicas
y los permisos utilizando como medida la distancia del
coseno. Lo valores obtenidos son bajos. Los datos corres-
pondientes a este grafico se pueden consultar en la Tabla

5.15.
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Tabla 5.16: Resultados obtenidos de las cadenas, las caracteristicas y
permisos utilizando la distancia euclidiana como combina-

dor.

Comb. Umbral TPR FPR AUC PRECISION
1135444,23 1,00000 1,00000 83,33 %
1404377,88 0,48589 0,80781 75,05 %
1673311,53 0,30390 0,56456 72,91 %
1942245,18 0,18378 0,18919 82,93 %

Media 2211178,84 0,11772 0,05405 0353027803 91,59 %
2480112,49 0,02402 0,03003 80,00 %
2749046,14 0,02102 0,00601 94,59 %
3017979,79 0,00300 0,00300 83,33 %
3286913,44 0,00000 0,00300 0,00 %
3555847,09 0,00000 0,00000 0,00 %
2376763,18 1,00000 1,00000 83,33 %
2607893,81 0,88288 0,93393 82,54 %
2839024,43 0,84084 0,87688 82,74 %
3070155,06 0,81622 0,82583 83,17 %

M. 3301285,68 0,78799 0,81682 0,416374032 82,83 %
3532416,31 0,23604  0,44745 72,51 %
3763546,93 0,09910 0,07508 86,84 %
3994677,55 0,01682 0,00901 90,32 %
4225808,18 0,01201 0,00000 100,00 %
4456938,80 0,00000 0,00000 0,00 %

0,00 1,00000 1,00000 83,33 %
370519,43 0,58559 0,87387 77,01 %
741038,87  0,46907 0,73874 76,05 %
1111558,31 0,32132 0,56156 74,10 %
1482077,75 0,18619 0,23724 79,69 %

Min. 0,352423595
1852597,19 0,09009 0,04204 91,46 %
2223116,63 0,02402 0,01201 90,91 %
2593636,07 0,01502 0,00300 96,15 %
2964155,51 0,00000 0,00300 0,00 %

3334674,95 0,00000 0,00000 0,00 %
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Figura 5.20: Curvas ROC que representan el uso de las caracteristicas
y los permisos utilizando como medida la distancia del
coseno. En este caso, los resultados obtenidos son real-
mente bajos. Los datos correspondientes a este gréfico se
pueden consultar en la Tabla 5.16.
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Tabla 5.17: Resultados obtenidos de las cadenas, las caracteristicas y
permisos utilizando la distancia del coseno como combi-

nador.

Comb. Umbral TPR FPR AUC PRECISION
0,83693246 1,00 1,00 50,00 %
0,85505219 1,00 1,00 50,00 %
0,87317191 1,00 0,99 50,30 %
0,89129164 1,00 0,99 50,45 %

Media 00941137 099 092 0,884240096 53,63%
0,92753109 0,98 0,77 60,54 %
0,94565082 0,97 0,50 73,51 %
0,96377055 0,94 0,28 83,00 %
0,98189027 0,76 0,11 82,25 %
1,00001000 0,00 0,00 50,00 %
1,00000000 1,00 1,00 50,09 %
1,00000111 0,00 0,00 50,00 %
1,00000222 0,00 0,00 50,00 %
1,00000333 0,00 0,00 50,00 %

s 1,00000444 0,00 0,00 0500902705 50,00 %
1,00000556 0,00 0,00 50,00 %
1,00000667 0,00 0,00 50,00 %
1,00000778 0,00 0,00 50,00 %
1,00000889 0,00 0,00 50,00 %
1,00001000 0,00 0,00 50,00 %
0,00000000 1,00 1,00 50,00 %
0,11111222 1,00 0,95 52,40 %
0,22222444 1,00 0,92 54,20 %
0,33333667 1,00 0,89 55,71 %

Min 0,44444889 0,96 0,81 0855783712 57,51 %
0,55556111 0,90 0,55 67,60 %
0,66667333 0,81 0,21 79,85 %
0,77778556 0,54 0,03 75,32 %
0,88889778 0,41 0,00 70,63 %
1,00001000 0,00 0,00 50,00 %
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Figura 5.21: Curvas ROC que representan el uso de las caracteristicas
y los permisos utilizando como medida la distancia del
coseno. En este caso, la combinacién a través de la media
y la minima, obtiene un 4rea bajo la curva cercana al 0,9 y
una precision cercana al 98 %. Los datos correspondientes
a este gréfico se pueden consultar en la Tabla 5.17.
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Algoritmos utilizados TPR FPR AUC Precisién

SimpleLogistic 0,91 0,05 0,97 93,26%
NaiveBayes 0,93 0,17 0,90 88,07%
BayesNet K2 o071 0,13 0,89 78,68%
BayesNet TAN 083 0,11 094 86,09%
SMO Poly 0,93 003 0,95 94,70%
SMO NPoly 0,77 0,04 0,86 86,45%
IBK 1 0,35 0,02 084 66,24%
IBK 3 0,22 003 082 5985%
IBK 5 0,17 0,03 0,79 56,75 %
IBK 10 0,08 004 077 51,77%
J48 083 0,12 086 8554%
RandomTree 0,79 0,14 081 82,45%

RandomForest 10 092 0,13 0,96 89,74%
RandomForest 50 093 009 0,97 9181%

RandomForest 100 0,94 0,09 0,97 92,04%

Tabla 5.18: Resultados obtenidos al utilizar las cadenas de caracteres
como predictor de malware.

es cierto que los pertenecientes a la familia de algoritmos baye-
sianos obtienen un resultado sensiblemente peor.

En general, obtenemos un ratio de deteccién en torno al 85 %,
aunque es cierto que los valores de AUC son mads variados. Pode-
mos concluir que el mejor resultado se obtiene con el algoritmo
de Random Forests, con una poblacién de 100 arboles. Con ello,
se consigue una deteccion del 87,41 % y un AUC de un o0,95.

Caracteristicas

Los resultados obtenidos en el andlisis de las caracteristicas estan
reflejados en la Tabla 5.20. En ellos podemos apreciar que la
precision de los modelos generados sobre las caracteristicas es
sensiblemente mejor que el de los permisos como predictor de
malware, aunque es cierto que los valores del drea bajo la curva
ROC son sensiblemente inferiores.
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Algoritmos utilizados TPR FPR AUC Precisién

SimpleLogistic 0,77 0,07 0,92 84,88%
NaiveBayes 087 042 077 72,78%
BayesNet K2 0,90 041 0,79  74,49%
BayesNet TAN 091 041 085  74,99%
SMO Poly 0,74 0,07 083 8334%
SMO NPoly 0,79 0,05 087 87,14%
IBK 1 080 0,06 0,93 8728%
IBK 3 0,77 0,10 0,93 83,77%
IBK 5 0,76 0,10 0,92 83,14%
IBK 10 0,73 020 089 76,65%
J48 0,72 0,10 0,87 80,90%
RandomTree 0,77 0,07 089 8513%
RandomPForest 10 080 0,06 094 87,07%

RandomPForest 50 0,79 0,05 0,95 87,28%

RandomForest 100 0,80 0,05 0,95 87,41%

Tabla 5.19: Resultados obtenidos al utilizar los permisos como predic-
tor de malware.

A la vista de estos resultados podemos concluir que las ca-
racteristicas que se declaran en la aplicacién son al menos, tan
significativas como los permisos a la hora de determinar si una
muestra es maliciosa o no. Sin embargo, esta caracteristica por
si sola no es suficiente, ya que al no ser un atributo obligatorio
puede darse el caso de que la aplicaciéon no contenga ningun atri-
buto de este tipo. Por ello, el siguiente paso es la combinacién
de ambos atributos.

Permisos y caracteristicas combinados

Una vez obtenidos los resultados tanto de los permisos como
de las caracteristicas, vamos a combinar la informacién otorga-
da por ambos. De esta manera, seremos capaces de obtener in-
formacién que, de forma separada, no serfa posible inferir. Los
resultados se pueden ver en la Tabla 5.21

La combinacién de ambos ofrece unos resultados de un 0,98
de 4rea bajo la curva ROC y de un 94,83 % de precisién, como
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Algoritmos utilizados TPR FPR AUC Precisién

SimpleLogistic 084 0,13 088 8575%
NaiveBayes 081 0,18 087 81,38%
BayesNet K2 084 0,13 088 8530%
BayesNet TAN 084 0,12 088 8589%
SMO Poly 084 0,12 086 86,10%
SMO NPoly 083 o,11 086 8566%
IBK 1 082 o,11 0,90 8534%
IBK 3 081 o,10 091 8573%
IBK 5 082 o,11 091 8545%
IBK 10 082 0,12 091 8538%
J48 0,82 0,08 0,90 8709%
RandomTree 082 o,11 089 8522%
RandomForest 10 082 o,10 091 8599%
RandomForest 50 082 o,10 0,91 86,06%

RandomForest 100 082 o,10 0,91 86,09%

Tabla 5.20: Resultados utilizando las caracteristicas como predictores
de malware.

resultado mas destacado. Esta da una idea de la capacidad de
complementarse que tienen ambos atributos a la hora de prede-
cir si una aplicacién es maliciosa o no lo es.

Permisos, caracteristicas y cadenas combinados

Una vez obtenidos los resultados parciales, vamos a comprobar
cudl es la mejor prediccién que se puede obtener combinando

Los mejores los 3 predictores. Los resultados se pueden ver en la Tabla 5.21.

reSZitad,Os > En concreto, los mejores resultados son los que se obtienen
obtuvieron

combinando las 3 con el algoritmo de Simple Logistic, con un area por debajo de
con RF 100: la curva ROC de 0,99 y con una precisién de 95,58 %. Del resto
AUC=0,98y  de los valores, destaca el resultado obtenido por el conjunto de
P“"C;?é;; configuraciones de Random Forest, con valores de drea bajo la
%™ curva de 0,99 pero con una precisiéon algo menor. En el otro
extremo, el algoritmo IBK apenas obtiene una valor de area bajo

la curva de o,77.
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Algoritmos utilizados TPR FPR AUC Precisién

SimpleLogistic 0,95 0,07 0,97 93,96%
NaiveBayes 086 0,10 0,91 88,05%
BayesNet K2 089 0,10 0,93 89,28%
BayesNet TAN 0,92 0,10 0,96 91,11 %
SMO Poly 0,95 0,07 0,94 94,07%
SMO NPoly 0,95 0,06 0,94 94,50%
IBK 1 096 006 097 9522%
IBK 3 0,97 0,11 098 92,85%
IBK 5 096 0,12 0,97 91,91%
IBK 10 096 0,14 0,97 90,82%
J48 091 0,10 0,93 90,60%
RandomTree 0,92 0,08 0,90 91,62%

RandomPForest 10 0,94 0,06 098 93,96%
RandomPForest 50 0,95 0,05 0,98 94,79 %
RandomForest 100 0,94 0,05 0,98 94,83%

Tabla 5.21: Resultados obtenidos de las utilizacién de las caracteristi-
cas y los permisos combinados como predictores de malwa-
re.

5.7 CONCLUSIONES DEL ANALISIS ESTATICO

A la vista de estos resultados, podemos concluir que el uso de
algoritmos de aprendizaje automatico es una herramienta muy
poderosa para el andlisis estdtico de las aplicaciones de la pla-
taforma Android, en concreto, para la deteccién de aplicaciones
maliciosas.

En este apartado hemos visto la seleccion de distintos atribu-
tos para poder generar un modelo lo més eficiente posible en la
deteccion de aplicaciones maliciosas en la plataforma. Para ello
hemos aplicado dos técnicas distintas. La primera es una detec-
cién de anomalias. Concretamente, determinando cuéles son los
atributos que tienen las aplicaciones cuyos fines no son malicio-
sos, hemos trazado umbrales por encima de los cuales, se puede
considerar que una aplicacion tiene un comportamiento malicio-
so. Para ello, en primer lugar hemos convertido los atributos
en vectores y hemos medido la distancia entre lo que se consi-
dera un comportamiento normal y la muestra analizada. Para
medir esta distancia hemos utilizado tres métricas distintas: (i)
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Algoritmos utilizados TPR FPR AUC Precisién

SimpleLogistic 0,95 004 0,99 9558%
NaiveBayes 0,93 0,17 0,91 8822%
BayesNet K2 0,72 0,12 0,91 79,98 %
BayesNet TAN 086 o,10 0,96 87,65%
SMO Poly 0,98 003 098 9751%
SMO NPoly 084 002 091 91,02%
IBK 1 0,98 007 096 9572%
IBK 3 0,79 0,14 0,93 8259%
IBK 5 0,45 0,16 081  64,24%
IBK 10 0,08 004 077 5177%
J48 091 007 091 92,15%
RandomTree 086 0,13 0,86 86,44%
RandomForest 10 099 0,11 0,98 93,60%

RandomForest 50 0,99 009 0,99 9503%
RandomForest 100 0,99 0,09 0,99 95,17%

Tabla 5.22: Resultados obtenidos de las utilizacién de las caracteristi-
cas, los permisos y las cadenas de caracteres combinados
como predictores de malware.

distancia euclidiana, (ii) distancia Manhattan y (iii) distancia del
coseno. Para combinar la distancia con el conjunto de entrena-
miento de goodware hemos utilizado tres métricas distintas, la
distancia media, la méxima y la minima.

Por otro lado, hemos utilizado algoritmos de aprendizaje au-
tomatico para que, empleando estos atributos, se puedan cons-
truir modelos que clasifiquen las aplicaciones como maliciosas
o no. En concreto, hemos utilizado regresion logistica, redes ba-
yesianas, mdquinas de soporte vectorial, KNN, drboles C.45 y
Random Forests, todos ellos con distintas configuraciones, para
determinar cudl es el que ofrece un mejor resultado.

En cuanto a la selecciéon de atributos, nos hemos centrado en
tres de ellos principalmente. Los permisos de la aplicaciéon son
aquellos que definen a qué partes sensibles del smartphone inten-
ta acceder la aplicacién. Por otro lado, estdn las caracteristicas.
Estas indican distintos atributos del terminal a las que la apli-
cacion hace referencia. Esta informacion se encuentra principal-
mente orientada a dotar de contenido seméntico a las tiendas de
aplicaciones y a los terminales sobre las capacidades y necesida-



161

des de la aplicaciéon. Nosotros hemos utilizado estas caracteris-
ticas, tanto solas como en combinacién con los permisos, para
complementar la informacién que estos tltimos nos ofrecen. La
ventaja de estos dos atributos es que se encuentran dentro del fi-
chero AndroidManifest.xml, por lo que el proceso de extraccion
es muy sencillo. Finalmente, hemos utilizado las cadenas de ca-
racteres presentes dentro de la aplicacién, como atributo para la
deteccion del malware.

Aplicando nuestra metodologia de deteccién de comportamien-
tos andmalos, hemos obtenido que la mejor combinacién se con-
siga mediante la utilizacién de las caracteristicas y los permisos
como atributo, la distancia del coseno como combinador y la
media. Con esta configuracién hemos obtenido un drea bajo la
curva ROC de 0,91 con una precisién del 89,04 % con 5 umbrales
distintos.

En cuanto a la utilizacién de algoritmos de aprendizaje au-
tomatico, a fin de determinar cudl es el modelo maés efectivo,
se han generado distintos modelos aplicando distintas técnicas
con diferentes configuraciones. Para la selecciéon de estas carac-
teristicas, se han seleccionado algoritmos que ya han probado
su efectividad en la deteccién de malware en otras plataformas
[SBN"10].

Primeramente, hemos analizado la utilizacién de los permi-
sos como predictores de malware. Con ello, hemos conseguido el
mejor resultado con el algoritmo kNN con k = 1, en el que he-
mos alcanzado una precisién del 87,28 % y un valor Area bajo la
curva ROC de 0,93. Posteriormente hemos utilizado los mismos
modelos aplicando las caracteristicas de las aplicaciones. En este
caso, hemos conseguido el mejor resultado para la precisién con
el algoritmo de arboles J48 con una precisién del 86,09 %, mien-
tras que el mayor valor para el drea de la curva ROC lo hemos
obtenido con el algoritmo Random Forest en todas sus configu-
raciones e kNN con valores de k = 3, k =5, k = 10, con un valor
de o,91.

Finalmente, hemos combinado ambos atributos consiguiendo
el mejor resultado de precisién para IBK con valor de K =1, con
un valor de 95,22 %. El mayor valor de drea bajo la curva ROC
para los algoritmos de IBK con el valor k = 3 y para Random
Forest para todas sus configuraciones, con un valor de 0,98. En
concreto, con la configuracién de 100 drboles, conseguimos una
precision del 94,83 %.

A la luz de estos resultados, podemos determinar que el al-
goritmo kNN obtiene un muy buen resultado en este dmbito.
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Ademas, este algoritmo, dada su baja complejidad computacio-
nal, se adectia perfectamente a las capacidades de este tipo de
terminales, por lo que es la opcién més adecuada para obtener
un sistema de deteccion de malware de forma comercial en estos
dispositivos. Por otro lado, el método desarrollado para la detec-
cién de anomalias arroja unos resultados sensiblemente peores
que los de los algoritmos de aprendizaje automatico.

Sin embargo, pese a lo bueno de los resultados obtenidos, no
podemos detenernos aqui. A la luz de las investigaciones reali-
zadas por Zhau y Jiang [Z]12a], el estado del malware sobre la
plataforma a dia de hoy es todavia muy primitivo. Segtn sus
investigaciones, el 86 % de las muestras analizadas se trataba de
software benigno al que se le afiadié comportamiento malicioso,
siendo el propio usuario el que lo instalaba en su sistema. Esto
hace pensar que permisos como el de enviar SMS sean muy de-
mandados por las aplicaciones infectadas, con el fin de mandar
mensajes de coste superior y obtener dinero con ello. Este tipo
de caracteristicas hace que los sistemas de aprendizaje automati-
co tengan un buen rendimiento en la deteccién de aplicaciones
maliciosas.

Si atendemos a la evolucién que este tipo de aplicaciones han
tenido en otras plataformas [WNo7], el comportamiento mali-
cioso evolucionard hacia sistemas mas complejos, por lo que es
necesario mejorar el estado de la técnica actual en el andlisis
dindmico de este tipo de aplicaciones para anticiparnos a esta
evolucién.
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«No importa lo bonita que sea tu
suposicion, no importa lo listo que fuera
el que realizo la suposicién o cudl fuera
su nombre. Si no concuerda con los
experimentos ... es errénea.»

R. Feynman
(1918 — 1988)

n los tiempos en los que vivimos, los teléfonos inteligentes

o smartphones se han convertido en una herramienta in-

dispensable. Podemos definir estos terminales como «un
teléfono movil que, gracias a una alta capacidad de cémputo y al
hardware especializado de que dispone, es capaz de realizar fun-
ciones avanzadas en movilidad». El crecimiento experimentado
por este tipo de terminales en los tltimos afios ha sido exponen-
cial, siendo ésta una tendencia que no tiene visos de decrecer.

Esta explosion ha coincidido con el crecimiento de las redes so-
ciales que, en combinacién con este tipo de terminales, ha permi-
tido a los usuarios compartir una gran cantidad de informaciéon
en tiempo real. La mayor conectividad (por ejemplo, bluetooth o
WiFi) es otra de las caracteristicas que maés se han destacado en
estos dispositivos. Es decir, cada vez aparecen nuevos termina-
les con caracteristicas mas avanzadas, gobernados por sistemas
operativos cada vez mds complejos.

Estos avances no estdn exentos de peligros. La complejidad
anadida a los sistemas y a su alta conectividad pueden provo-
car situaciones en las que la seguridad del terminal y la priva-
cidad del usuario se encuentren comprometidas. Esta investiga-
cién doctoral se centra en abordar la problematica presentada en
este nuevo escenario en el que los usuarios poseen un sistema
con capacidades similares a los de ordenadores de sobremesa,
pero sin ser conscientes de los peligros que conllevan.
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HIPOTESIS Y OBJETIVOS
A la luz de este contexto, la hip6tesis de partida es la siguiente:

«Es posible, mediante el uso de algoritmos supervisados de
inteligencia artificial y mineria de datos, hacer una gestion
inteligente, automdtica, y efectiva de la sequridad en las
aplicaciones de los teléfonos smartphones tal que libere al
usuario de parte de la responsabilidad de la gestion de la
seguridad del mismo.»

Con esta hipotesis iniciamos el proceso investigador, centrado
en conseguir los siguientes objetivos:

1. Conocer y categorizar la informacién que se almacena en
los dispositivos méviles inteligentes o smartphones.

2. Identificar las amenazas de seguridad que se ciernen sobre
estos dispositivos.

3. Desarrollar metodologias y procedimientos que sirvan pa-
ra proteger estos dispositivos sin necesidad de la interven-
cién del usuario.

Con este punto de partida hemos iniciado la investigacion se-
parada en dos etapas. En la primera de ellas, el objetivo era co-
nocer al detalle las amenazas y ataques a los que se enfrentan
este tipo de dispositivos. Posteriormente, una vez identificadas
las mayores amenazas, planteamos metodologias y técnicas que
permiten mitigar estas problematicas seleccionadas, sin que por
ello sea necesaria la intervencién del usuario o su conocimiento
tacito en materia de seguridad.

CONTRIBUCIONES PRINCIPALES

Este trabajo doctoral ha dado como resultado cuatro contribu-
ciones principales, las cuales avanzan en el estado de la técnica
existente en el &mbito de la seguridad en los smartphones.

En la primera de ellas, se ha desarrollado un novedoso en-
foque para el modelado de amenazas. Posteriormente, a fin de
validar este enfoque, lo hemos aplicado al &mbito de los teléfo-
nos inteligentes, dando lugar a un nuevo modelado de amenazas
aplicado a este nuevo paradigma surgido en los dltimos afios.



En segundo lugar, para alimentar este modelado, hemos desa-
rrollado un banco de ataques que identifica las mayores amena-
zas, ataques y vulnerabilidades a las que se enfrentan este tipo
de dispositivos. Hasta donde llega nuestro conocimiento, es la
primera coleccién de estas caracteristicas que se realiza, dotan-
do de un importante valor afiadido al modelado desarrollando.
De esta forma, dotamos a la comunidad cientifica de una impor-
tante herramienta para valorar las amenazas que sufren este tipo
de terminales.

Tras analizar los resultados arrojados por la aplicacién de es-
te nuevo banco de ataques al modelo desarrollado, decidimos ir
un paso mas alld y mitigar a alguna de las amenazas mas im-
portantes a las que se enfrentan los terminales, y asi contribuir
a la seguridad de este tipo de dispositivos. Para ello, nos cen-
tramos en todos aquellos aspectos relacionados con el software
del terminal y, mds concretamente, con las aplicaciones con fines
maliciosos.

En tercer lugar, para llevar a cabo la validacién de la siguien-
te contribucién, nos centramos en la plataforma Android. Por
ello, en un primer paso, extraer las caracteristicas que nos per-
mitan representar de forma fidedigna este tipo de aplicaciones.
De esta forma, otra aportacién de este trabajo doctoral es la iden-
tificacion de los elementos que permitan esta caracterizaciéon de
aplicaciones dentro de la plataforma Android.

Finalmente, con las caracteristicas més relevantes extraidas de
las aplicaciones, disefiamos dos aproximaciones para detectar
aplicaciones maliciosas en esta plataforma, lo cudl se demostro,
seglin el modelado creado, como una de las mayores amenazas
a las que se enfrentan estos dispositivos.

La primera de ellas se basa en la deteccién de las anomalias.
Este enfoque determina, en base a las caracteristicas extraidas,
el comportamiento normal de una aplicacién, clasificando como
malicioso todo aquello que se desvia de lo que hemos clasificado
como normal, con cierto umbral de certidumbre.

El segundo enfoque se basa en modelos de aprendizaje auto-
matico cldsicos. Para alimentarlos se han utilizado las atributos
definidos anteriormente para caracterizar las aplicaciones. En es-
te trabajo doctoral se han utilizado las caracteristicas identifica-
das anteriormente.

A continuaciéon profundizaremos en cada una de las aporta-
ciones realizadas.
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Nuevo enfoque de modelado de amenazas en smartphones

La primera contribucién que se realiza en la investigacion docto-
ral es el nuevo modelado de amenazas, el cual estd centrado en
este tipo de dispositivos. Para el desarrollo de este modelo nos
hemos basado en el concepto de caminos de ataque, que define
las distintas rutas que se producen desde el atacante a la victi-
ma, generando un grafo que permite, entre otras cosas, clasificar
las amenazas a las que se enfrentan los usuarios de este tipo de
terminales.

El grafo estd compuesto por distintos tipos de nodos. En con-
creto, los nodos pueden representar activos, vulnerabilidades,
amenazas, ataques o valores. A fin de ponderar cada uno de los
nodos, este modelo explota dos tipos de informacién para llevar
a cabo esta clasificacion. En primer lugar, explota el conocimien-
to experto, a través del cual se les dota de peso a cada uno de los
nodos del camino. Para extraer este conocimiento se ha llevado
a cabo la creacién de una guia que permita a los expertos volcar
su conocimiento de una forma ordenada. Esta se cre6 basdndose
en CVSS, que es una guia utilizada en el &mbito comercial para
clasificar las vulnerabilidades de las aplicaciones.

Posteriormente, se aplica el algoritmo PageRank para extraer
informacioén del grafo. Mediante el mismo, se reparte el peso de
cada uno de los nodos en funcién de las relaciones con cada uno
de los nodos a los que estd conectado. De esta manera, aquel
nodo que estd relacionado con mas nodos tiene un peso mayor
dentro del grafo.

Como resultado de esto, tenemos un grafo dirigido cuyos no-
dos estdn ponderados en funcién del conocimiento experto y de
su peso dentro del grafo. Con ello, podemos establecer una clasi-
ficacién de cada uno de los nodos, funcién de los valores de los
pesos de estos nodos.

A fin de ajustar el modelo a las necesidades del usuario, existe
un tipo de nodos, denominados valores, cuyo peso es pondera-
do de forma manual. Estos nodos «valores» estan directamente
relacionados con los activos a proteger, de tal forma que la infor-
macion facilitada por el usuario se propaga por toda la red.

Banco de ataques en smartphones

Para alimentar este modelo se ha desarrollado una biblioteca de
ataques. En ella hemos detectado una gran cantidad de ataques,
vulnerabilidades y amenazas a las que este tipo de terminales se



enfrenta cada dia. Por resumir en nimeros, hemos identificado 3
grandes grupos de activos, 32 ataques distintos, 12 vulnerabilida-
des y 16 amenazas distintas. No ha sido posible desarrollar una
taxonomia, ya que nos encontramos con elementos que aparecen
en mds de una categoria, por lo que se trata de una categoriza-
cion.

Se han identificado tres tipos de activos. En primer lugar, los
datos que almacena el dispositivo, de distinto cardcter y natura-
leza. En segundo lugar, el software que gobierna el dispositivo.
Finalmente, el hardware, incluyendo todos aquellos sensores y
dispositivos que amplian la funcionalidad del terminal.

Las amenazas han sido clasificados en tres categorias distintas:
(i) las amenazas relacionadas con las aplicaciones, (ii) las relacio-
nadas con la conectividad del dispositivo y, (iii) las amenazas
relacionadas con los aspectos fisicos.

Seleccidn de caracteristicas representativas de las aplicaciones
de Android

La siguiente etapa dentro del trabajo doctoral es el desarrollo
de nuevos métodos que permitan la deteccién de aplicaciones
con intenciones maliciosas. Como plataforma para la validacion
elegimos Android por varios motivos. El primero de ellos es que
se trata de una plataforma abierta y con un gran crecimiento en
el mercado. Por otra parte, el malware se ha presentado como
uno de los mayores problemas de la plataforma, desde el punto
de la seguridad.

Una vez seleccionada la plataforma, pasamos a seleccionar los
atributos que permitan la caracterizacion de una aplicacién. En
concreto, nos hemos centrado en tres de ellos principalmente: (i)
los permisos, (ii) las caracteristicas y (iii) las cadenas de caracte-
res. Los permisos de la aplicacién son aquellos que definen los
elementos a los que debe acceder la aplicacién para un correc-
to funcionamiento. Por otro lado, estan las caracteristicas, que
indican distintas particularidades del terminal a las que la apli-
cacion hace referencia. Esta informacién se encuentra principal-
mente orientada a dotar de informacién semaéntica a las tiendas
de aplicaciones y a los terminales sobre las capacidades y nece-
sidades de la aplicaciéon. Finalmente, las cadenas de caracteres
presentes dentro de la aplicacién indican informacién relevante,
por ejemplo las URLs a las que se conectan.
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Una vez seleccionadas las caracteristicas, iniciamos el desarro-
llo de los nuevos métodos para el analisis estdtico de aplicacio-
nes en Android.

Nuevos métodos de deteccion de malware en smartphones

Para la deteccién de malware en la plataforma, nos hemos cen-
trado en el anélisis estatico de las aplicaciones. Para ello, hemos
desarrollado dos aproximaciones distintas.

La primera es la deteccién de anomalias. Este método consiste
en caracterizar las aplicaciones cuyos fines no son maliciosos,
y clasificar todas aquellas aplicaciones que se desvian de esa
caracterizaciéon como anémalas.

Hemos determinado los valores de las caracteristicas elegidas
en las aplicaciones categorizadas como benignas. Posteriormen-
te, hemos trazado umbrales por encima de los cuales se puede
considerar que una aplicacién es maliciosa. Para ello, en primer
lugar hemos convertido los atributos en vectores dentro del mo-
delo de espacio vectorial y hemos medido la distancia entre lo
que se considera un comportamiento normal y la muestra ana-
lizada. Para medir esta distancia hemos utilizado tres métricas
distintas: (i) distancia euclidiana, (ii) distancia Manhattan y (iii)
distancia del coseno. Para combinar la distancia con el conjun-
to de entrenamiento de goodware hemos utilizando tres métricas
distintas, la distancia media, la maxima y la minima.

Por otro lado, hemos utilizado algoritmos de aprendizaje au-
tomatico para que, utilizando estos atributos, se puedan cons-
truir modelos que clasifiquen las aplicaciones como maliciosas o
no. En concreto, hemos utilizado las implementaciones presen-
tes en la herramienta WEKA de los siguientes algoritmos: regre-
sion logistica, redes bayesianas (Bayesian Networks), mdquinas de
soporte vectorial (denominado SMV), K vecinos mds cercanos
(denominado IBK), drboles C.45 (denominado J.48) y bosques
aleatorios (denominado Random Forrest), todos ellos con distin-
tas configuraciones, y con el objetivo de determinar cudl es el
que ofrece un mejor resultado.

RESULTADOS OBTENIDOS

Una vez expuestos los métodos desarrollados en el transcurso de
la investigacién doctoral, analicemos los resultados obtenidos.
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Resultados obtenidos en la categorizacién de amenazas en te-
léfonos inteligentes

Los resultados que hemos obtenido al aplicar el modelo desarro-
llado al banco de ataques se han centrado en evaluar cuéles son
las principales amenazas a las que se enfrentan estos dispositi-
vos, teniendo en cuenta aquellos valores o aspectos en los que
el usuario quiere hacer énfasis a la hora de evaluar estas amena-
zas (por ejemplo, darle méds importancia a la privacidad frente
a la disponibilidad). Para ello, analizamos los resultados obteni-
dos centrdndonos en la privacidad. Estos reflejan la importancia
de amenazas fisicas, como puede ser la pérdida o extravio del
dispositivo o el acceso por parte de otras personas. Destacan a
su vez aquellas amenazas relacionadas con el canal de transmi-
sién, en concreto a través de redes WiFi no seguras. También se
observa la importancia de todos aquellos elementos software re-
lacionados con el terminal, haciendo especial énfasis en dos de
ellos: modificacién de los datos del teléfono y transmisién de los
datos sin conocimiento expreso del usuario.

Por otro lado, se ha analizado el resultado obtenido dandoles
a todos los elementos el mismo peso. En este caso, las amenazas
relacionadas con el software son las que coparon los primeros
puestos del andlisis, asi como todas aquellas amenazas relacio-
nadas con los datos del terminal. En este caso concreto, se pue-
de deducir que el malware es una de las mayores amenazas de
seguridad para este tipo del terminales, ya que engloba las prin-
cipales amenazas con esta segunda configuracién.

Este modelo presenta como punto fuerte la posibilidad de eva-
luar cada uno de los nodos en funcién de los valores del resto de
los nodos de la red. Si bien es cierto que nos hemos centrado en
las amenazas, no es menos cierto que esta misma metodologia
puede ser utilizada para clasificar los ataques o las vulnerabili-
dades a las que se enfrentan.

Aplicando este modelo al banco de ataques generado, pode-
mos deducir que el activo mds amenazado son los datos pre-
sentes en el terminal. Dando la misma importancia a todos los
valores de entrada, todas aquellas amenazas relacionadas con el
software son las que obtienen una posicién mas alta en la clasifi-
cacién, lo que indica que son las amenazas mds importantes.
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Resultados obtenidos en la deteccion de malware en smartpho-
nes

A continuacién valoramos los resultados obtenidos en la crea-
cién de nuevos modelos para la deteccién de software malicioso
en este tipo de dispositivos. En primer lugar analizamos la ge-
neracién del conjunto de datos. Posteriormente, hemos visto los
resultados obtenidos a través del detector de anomalias desarro-
llado. Por dltimo, analizamos los resultados obtenidos a través
del enfoque de los algoritmos de aprendizaje automatico.

Generacion del conjunto de datos

En un primer paso, hemos generado dos conjuntos de datos con
aplicaciones benignas (goodware) y maliciosas (malware). La ob-
tencion de éstas dltimas se hizo a través del servicio de Virus-
Total, herramienta que comprueba las muestras con mas de 40
motores de deteccién de distintas casas de antivirus. A fin de
obtener un conjunto de datos de software malicioso lo mads fide-
digno posible, se desarroll6 una metodologia para la selecciéon
de muestras. Esta se basa en la capacidad de deteccién de los
distintos antivirus. De esta manera se obtuvieron 333 muestras
distintas. Para tener un ntiimero balanceado de las mismas, el
conjunto de datos de software benigno tenia el mismo ntimero
de elementos.

Para que el conjunto de datos sea lo mas representativo posi-
ble, se seleccioné el ntimero de muestras de forma proporcional
a las muestras que habia de cada categoria. La categorizacion de
los elementos benignos se llev6 a cabo consultando a la tienda
oficial de Android.

Resultados obtenidos aplicando la deteccién de anomalias

Dada la gran cantidad de configuraciones posibles, los resulta-
dos obtenidos son de lo més variado. En general, existen varias
configuraciones cuyos resultados no pueden ser considerados
como buenos, mientras que otras se mueven en un rango mas
cercano al 0,8 de valor del drea bajo la curva ROC.

La mejor combinacién se consigue mediante la utilizacién de
las caracteristicas y los permisos como atributo, la distancia del
coseno como métrica y como combinador la media. Con esta
configuracién hemos obtenido un area bajo la curva ROC de un
0,91 con una precisién del 99,64 % con 5 umbrales distintos.



Resultados obtenidos aplicando algoritmos de aprendizaje automd-
tico

En cuanto a la utilizacién de algoritmos de aprendizaje automa-
tico, a fin de determinar cudl es el mas efectivo, se han generado
distintos modelos aplicando distintas técnicas con distintas con-
figuraciones.

Primeramente, hemos analizado la utilizacién de los permisos
como predictores de malware. Con ello hemos conseguido el me-
jor resultado con el algoritmo IBK con k = 1, en el que hemos
conseguido una precision del 87,28 % y un valor de &rea bajo
la curva ROC de un 0,93. Posteriormente hemos utilizado los
mismos modelos para obtener los valores aplicando las caracte-
risticas de las aplicaciones. En este caso, hemos conseguido el
mejor resultado para la precisién con el algoritmo de arboles J48
con una precisién del 86,09 %, mientras que el mayor valor para
el drea de la curva ROC lo hemos obtenido con el algoritmo Ran-
dom Forest en todas sus configuraciones, y con IBK con valores
de k=3, k=5, k=10, con un valor de 0,91.

Finalmente, hemos combinado ambos atributos, consiguiendo
el mejor resultado de precisién para IBK con valor de K = 1y
el mayor valor de drea bajo la curva ROC para los algoritmos
de IBK con el valor k = 3 y para Random Forest para todas
sus configuraciones, con un valor de 0,98. En concreto, con la
configuracién de 100 drboles, consigue una precisién del 94,83 %.

A la luz de estos resultados, podemos determinar que el algo-
ritmo IBK obtiene un muy buen resultado en este &mbito. Ade-
mas, este algoritmo, dada su baja complejidad computacional,
se adectia perfectamente a las capacidades de este tipo de ter-
minales, por lo que es la opcién més adecuada para desarrollar
un sistema de deteccién de malware de forma comercial en estos
dispositivos. Por otro lado, el método desarrollado para la detec-
cién de anomalias arroja unos resultados sensiblemente peores
que los de los algoritmos de aprendizaje automatico.

LIMITACIONES IDENTIFICADAS

Hemos identificado limitaciones tanto en el modelado de ame-
nazas como en la detecciéon de aplicaciones maliciosas. En lo
referente al modelado de amenazas, la primera limitacién iden-
tificada es su cardcter muy dependiente de la biblioteca de ata-
ques. En nuestro caso, la biblioteca ha sido generada tras una
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larga investigacion sobre los distintos eventos que este tipo de
dispositivos han sufrido en los dltimos afios. Sin embargo, esta
biblioteca es mejorable.

Por otro lado, el otro pilar del modelo es el algoritmo que eva-
lta la combinacién de nodos de amenazas. Este se calcula como
la suma de los pesos de todos aquellos nodos a los que un nodo
estd conectado. Sin embargo, es posible mejorar este algoritmo
de combinacién, explotando maés la informacién proveniente del
grafo generado.

En lo que respecta a la deteccién de malware, la limitacién mds
importante es el propio estado del malware en este momento.
Segun investigaciones recientes [Z]12b], el 82 % del malware cla-
sificado sobre la plataforma Android estd compuesto por aplica-
ciones benignas en los que las atacantes introducen el compor-
tamiento maligno y se vuelven a subir a alguna de las tiendas
disponibles. Esto implica que el software malicioso disponible
es muy similar al software benigno, lo que dificulta su identifi-
cacién. Segun se avance en el desarrollo de nuevas técnicas, los
modelos aqui presentados perderan efectividad.

TRABAJO FUTURO

Esta tesis doctoral es el comienzo de una investigacion de mayor
recorrido.

Por un lado, respecto al modelado de amenazas, una de las
limitaciones identificadas se encuentra en el banco de ataques.
Para mejorar esta limitaciéon, nos encontramos trabajando en la
liberacién de una herramienta que permita a la comunidad ali-
mentar esta biblioteca de ataques. De esta forma, conseguimos
mejorar los resultados de la investigacion y ayudar a identificar
a la sociedad, tanto investigadora como técnica, cudles son las
amenazas a las que se enfrentan a la hora de usar estos disposi-
tivos.

Por otro lado, como hemos comentado en las debilidades, el
algoritmo que combina los pesos de los nodos es uno de los
pilares del modelo. Estamos investigando cémo mejorar este al-
goritmo, a fin de explotar toda la informacién posible y obtener
una clasificacién de las amenazas atin més potente.

Finalmente, el calculo de los pesos en base al conocimiento

experto requiere de una vigilancia constante para adaptarse a los
cambios que cada situacién va requiriendo. Es preciso realizar



esta labor para poder obtener clasificaciones de las amenazas
rigurosas.

En lo referente a las lineas futuras de trabajo en la deteccion
estdtica de muestras, debemos profundizar en la seleccién de
las caracteristicas del ejecutable. Si bien es cierto que éstas han
demostrado ser eficientes con el estado del malware actual, la
continua evolucién de éste hace que sea necesaria la constante
revision de estas caracteristicas.

Por otro lado, dado el crecimiento del volumen de malware,
es necesario aplicar distintos enfoques que permitan reducir el
volumen del conjunto de datos. Los modelos aqui presentados
funcionan mejor cuanto mayor sea el conjunto de entrenamien-
to. Otros enfoques, como el aprendizaje semi-supervisado o el
aprendizaje clase tinica, requieren de un volumen menor de con-
junto de entrenamiento para llevar a cabo la clasificacién. Por
ello, y en prevision del crecimiento que va a experimentar este
tipo de malware, es necesario explorar estas aproximaciones.

Ademés, es necesario explorar otros enfoques. Particularmen-
te, el anélisis dindmico debe ser un area donde se debe profun-
dizar, ya que la complejidad de este tipo de software requiere de
andlisis mds exhaustivos que el que se realiza de manera estética.

CONCLUSIONES

El desarrollo de los terminales méviles o smartphones en los ulti-
mos afios ha sido exponencial. Nos encontramos ante una autén-
tica revolucion en la que los usuarios no sélo ven aumentadas
sus posibilidades de comunicacién en cualquier lugar, sino que
también ven mejorada su interacciéon con la realidad.

A dia de hoy, millones de usuarios poseen un terminal dotado
de componentes hardware muy sofisticados y con una capacidad
de calculo que hace unos pocos afios no existia ni en los termi-
nales de sobremesa. Ademas, al rededor de estas plataformas se
estdn desarrollando ecosistemas de aplicaciones que permiten
ampliar la funcionalidad de estos terminales hasta limites atin
hoy insospechados.

Esta investigacion doctoral supone un importante avance en
la seguridad de este tipo de dispositivos, tanto desde el punto
de vista tedrico como del practico.

Desde el punto de vista tedrico, el modelado de amenazas
desarrollado, alimentado desde el nuevo banco de ataques, su-
pone una nueva aportacion a la categorizacion de las amenazas
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y, més concretamente, a las que se enfrentan los terminales moé-
viles. Con esta aportacién buscamos crear un nuevo marco que
permita determinar cudles son las amenazas a las que se enfren-
tan estos dispositivos, dado el creciente numero de ataques que
se estan produciendo actualmente. En este contexto, hay que po-
ner en valor la labor realizada en el banco de ataques, ya que
supone una profunda revisién de todos aquellos aspectos que
afectan a este tipo de terminales. Este banco de ataques supone
un punto de partida para completar con aquellos aspectos que,
dada la cambiante naturaleza de la tecnologia hoy en dia, surjan
en los proximos afios.

Esta aportaciones han dado como resultado una valoraciéon
sobre cudl es uno de los mayores peligros a los que se enfren-
tan estos dispositivos. Si bien es cierto que el hardware del que
disponen es abundante, es en el software del mismo donde se
centran gran parte de las amenazas a las que se enfrentan. La
complejidad que han alcanzado los sistemas operativos de estos
dispositivos, asi como el rico ecosistema de aplicaciones del que
disponen, hace que las amenazas a las que se enfrentan sean
mucho mayores que antafio, cuando se utilizaban practicamente
para realizar llamadas y recibir mensajes y la instalacién de las
aplicaciones era realmente complicada.

Desde el punto de vista practico, y teniendo en cuenta el ana-
lisis de la situaciéon actual realizado, los dos enfoques plantea-
dos suponen un buen punto de partida para la situacién actual
del malware. Estos enfoques consiguen buenos ratios de detec-
cién con las muestras existentes hoy en dia. Anélisis realizados
a multiples muestras reflejan que la complejidad de estas es mds
bien escasa. Dadas las medidas de seguridad que plantean las
distintas plataformas, los creadores de este tipo de software no
emplean mucho tiempo en el desarrollo del mismo, ya que con-
siguen un buen rédito econémico con un minimo esfuerzo.

Sin embargo, esta situacién estd cambiando. Las distintas pla-
taformas estdn realizado importantes esfuerzos en garantizar la
seguridad y la confiabilidad de sus plataformas. Esto provoca-
rd que los creadores de malware realicen creaciones mucho mas
complejas, las cuales dificultaran las tareas de deteccién. Es por
ello que los aportaciones realizadas en este trabajo doctoral de-
ben ser considerados como un punto de partida dentro de una
carrera de fondo que, sin duda, se disputard en los préximos
afos.



CONSIDERACIONES FINALES

Hace 15 afios no existia Google. Hace 10 afios no existia Face-
book. Hace 5 afios no existia lo que conocemos hoy como telé-
fono inteligente. Y pese a su juventud, gran parte de la poblacién
tiene todos estos elementos como una constante en su dia a dia.
La forma en la que hemos agregado nuevos conceptos, como por
ejemplo hacer «check-in» o «twittear», a nuestra vida cotidiana
demuestra que esta revolucién ha llegado para quedarse.

Estamos en medio de una carrera hacia adelante en la que no
nos paramos y mirar atrds; parar a pensar en las consecuencias
que tienen y tendrdn todos estos cambios que se producen a un
ritmo vertiginoso, en la que los smartphones se han convertido en
un parte importante de ellos.

La realidad es que nos encontramos con dispositivos portétiles
de pequefio tamafio con una gran capacidad de cémputo en los
que almacenamos gran parte de nuestra informacion. Toda esa
informacién, nuestras fotos, nuestros contactos, estan en un dis-
positivo de un tamafio mintdsculo que es facil de perder o robar,
que se puede conectar a mil fuentes de informacion, las cuales
tienen vulnerabilidades conocidas y son explotables, quedando
a la espera de que un atacante le saque provecho.

La percepcion de falta de seguridad que durante los tltimos
afos se ha desarrollado en el entorno de escritorio atn falta en
el entorno del terminal mévil. Es por ello que, desde la comuni-
dad cientifica y desde la industria especializada, debemos aunar
esfuerzos en el desarrollo de herramientas que permitan reducir
la distancia entre la percepcion de seguridad y la situacion real.

Sin embargo, estas herramientas nunca serdn eficientes si las
personas que las manejan no son conscientes del peligro. Desde
el &mbito universitario, en virtud del compromiso ético adquiri-
do con la sociedad, es necesario impulsar esta formacién de los
usuarios para poder disfrutar de este terremoto de informacién
al que nos enfrentamos hoy en dia.

Citando a Bruce Schneier, «si piensas que la tecnologia puede
solucionar tus problemas de seguridad, estd claro que ni entien-
des los problemas ni entiendes la tecnologia». En esta investiga-
cién doctoral he avanzado en el entendimiento de los problemas
y en la generacién de conocimiento de las tecnologias utilizadas,
estando de esta forma un poco mds cerca de ayudar a solucionar
algunos de estos problemas.

A partir de ahora queda un largo y emocionante camino por
delante.
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