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R E S U M E N

El crecimiento del número de teléfonos móviles inteligentes o
smarphones ha sido y está siendo extraordinario. Estos equipos,
dotados de gran movilidad y hardware dedicado (p.ej., GPS o gi-
roscopio) son gobernados por sistemas operativos cada vez más
complejos. Además, la proliferación de las «tiendas de aplicacio-
nes» (es decir, tiendas donde se distribuyen aplicaciones para
cada sistema operativo) ha creado una forma sencilla para el
usuario de instalar aplicaciones en el terminal.

Desafortunadamente, la gestión de la seguridad de estos dis-
positivos dista mucho de ser óptima. La proliferación del apli-
caciones maliciosas (malware) en este tipo de plataformas, el ac-
ceso por parte de las aplicaciones a datos sensibles y su gestión
a espaldas de los usuarios, han creado un escenario en el que
los dispositivos almacenan una gran cantidad de información
de carácter personal (p.ej., contraseñas, agenda de contactos, los
mensajes o los correos electrónicos); cuya seguridad no está tan
madura como en entornos más asentados, como pueden ser los
equipos de escritorio.

La comunidad científica se ha lanzado a buscar soluciones pa-
ra mitigar esta problemática. Para ello, se han intentado migrar
modelos que funcionaban en entornos de escritorio a este tipo
de dispositivos con suerte dispar. Se han desarrollado represen-
taciones de las aplicaciones de smartphones, para posteriormen-
te utilizar técnicas de aprendizaje automático para clasificar las
aplicaciones, aunque el resultado obtenido no es tan óptimo co-
mo en otros entornos.

Con este telón de fondo, el objetivo general es determinar qué
amenazas son las más peligrosas a las que está expuesto el termi-
nal y mitigar su impacto sin que sea necesaria la intervención del
usuario. Por ello, se formula la siguiente hipótesis fundamental:
«Es posible, mediante el uso de algoritmos supervisados de inteligencia
artificial y minería de datos, hacer una gestión inteligente, automática,
y efectiva de la seguridad en las aplicaciones de los teléfonos smartpho-
nes, tal que libere al usuario de parte de la responsabilidad de la gestión
de la seguridad del mismo.».

Para validar esta hipótesis, se realiza en primer lugar una eva-
luación exhaustiva de las soluciones existentes. A continuación,
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se desarrolla un nuevo modelado de las amenazas existentes en
este tipo de dispositivos. Con el fin de validar este nuevo mo-
delado, se realiza un banco de ataques que define los mayores
activos, amenazas, ataques y vulnerabilidades que se dan en es-
tos dispositivos.

Tras evaluar el resultado obtenido, se determina que la ma-
yor amenaza se centra en el software malicioso o malware. Pos-
teriormente se fijan los criterios sobre los que se evaluará la so-
lución propuesta para la detección de este tipo de software. A
continuación se diseña y desarrolla una solución que mejore es-
ta situación, específicamente sobre la plataforma Android, para,
finalmente, evaluarla mediante el uso de métricas aplicadas en
el área de la inteligencia artificial y contrastarla en base a los
criterios anteriormente seleccionados.

Los smartphones se han convertido en una herramienta im-
portante en el día a día, que almacena cantidad de información
sensible.

Mediante esta investigación se busca ampliar el estado del arte
en la detección del malware en smartphones, avanzando en la
creación de un entorno más seguro para el uso de este tipo de
sistemas.
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A B S T R A C T

The number of smartphones has grown exponentially in recent
years. These devices, which have a big mobility and dedicated
hardware (i.e., GPS or gyroscope), are guided by complex oper-
ating systems. In addition, the proliferation of application stores
has generated a new easy way to install tools and games directly
on device.

Unfortunately, the security management of these devices is
far from optimal. The proliferation of malicious applications
(malware) in these platforms, added to the fact that the access
of these applications to sensible data is made behind the backs
of users, has created a new scene. In this new scenario, these
devices store a huge amount of private and sensitive data (e.g.,
short messages or e-mails), and their security is not as mature as
in other enviroments, for example in personal computers.

The scientific community has accepted the challenge and is
looking for solutions. To this end, they have tried to migrate
models from desktop environment to these devices with mixed
fortunes. Some researchers have developed representations of
applications and, after that, they apply machine learning tech-
niques with different results.

Against this background, the main goal of this research is
to mitigate the threats to which these devices are exposed to,
through the surveillance of installed applications, without any
user interaction. Therefore, we formulate the following hypothe-
sis: “It is possible, using supervised algorithms of artificial intel-
ligence and data mining, to deploy an intelligent, automatic and
effective security layer for smartphones to release the user from
the responsibility for managing the safety.”

In order to validate this hypothesis, first we made an exhaus-
tive evaluation of the existing solutions. Then, we developed a
new threat modeling in these devices. To validate this model, we
have developed a new bank of attacks, which defines the assets,
threats, attacks and vulnerabilities that occurs in these devices.

After evaluating the results, we concluded that malicious soft-
ware is the biggest threat facing these devices. Then, we de-
signed and developed a solution which enhanced this situation.
We use Android platform to validate this solution and evaluate
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this using metrics that are applied in machine learning area and
contrast them based on previously selected criteria. Through
this investigation we want to advance in the state of the art of
malware detection in smartphones, progressing in creation a safe
environment for the use of such systems.
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1 M OT I VA C I Ó N

«La perfección no se alcanza cuando no
hay nada más que añadir, sino cuando
no hay nada más que quitar»

A. de Saint-Exupery
(1900 – 1944)

índice
1.1 La proliferación de los teléfonos inteligentes 2
1.2 Definición formal de teléfono inteligente 3
1.3 La plataforma Android 4

1.3.1 ¿Por qué Android? 6

1.4 El problema de la seguridad en los teléfonos inteligen-
tes Android 7
1.4.1 Situación del malware sobre Android 7

1.5 Hipótesis y objetivos 11
1.6 Metodología de la investigación 12
1.7 Estructura de la tesis 13

A lo largo de los últimos años, el crecimiento experimenta-
do por los llamados teléfonos inteligentes o smartphones
ha sido y está siendo extraordinario. Sin embargo, esto

ha traído consigo una serie de problemas, especialmente, desde
el punto de vista de la seguridad.

Este primer capítulo sirve para introducir la problemática de
la seguridad dentro de este tipo de dispositivos. Primeramen-
te, veremos cómo definirlos para, a continuación, centrarnos en
Android, que es el sistema operativo elegido para realizar la ex-
perimentación de la tesis. Las razones por las que hemos elegido
este sistema también están esgrimidas a lo largo de este capítulo.

Al final de este capítulo tendremos una visión clara de la pro-
blemática que pretende afrontar esta tesis. También tendremos
una visión global de la plataforma elegida para la realización de
la misma.

1
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1.1 la proliferación de los teléfonos
inteligentes

En los últimos años, los teléfonos inteligentes o smartphones han
supuesto una revolución en el panorama tecnológico. Las cifras
hablan por si solas. Según un informe de IDC1, el crecimientoExisten más de 500

millones de
terminales

gobernados por
Android.

experimentado por este tipo de dispositivos en el último año ha
sido de un 54 % más de dispositivos vendidos, siendo especial-
mente relevante el crecimiento del número de unidades vendi-
das por Samsung, que ha apostado fuerte por el sistema opera-
tivo Android, y que ha vendido un 275 % más de dispositivos,
llegando a vender 36 millones de unidades en el último cuatri-
mestre del año respecto al mismo periodo de tiempo que en el
año anterior.

Android ha sido uno de los sistemas operativos que más ha
crecido. En sus escasos 5 años de vida, ha conseguido alcanzar
un ritmo 1.3 millones de activaciones diarias, rozando los 500

millones de dispositivos gobernados por este sistema operativo2

Este tipo de dispositivos también ha hecho proliferar el nú-
mero de aplicaciones que se desarrollan para estos dispositivos.
De nuevo, las cifras son elocuentes. La tienda de aplicaciones
de Apple, el AppStore (a la que podríamos considerar la prime-
ra tienda de estas características), alberga 500.000 aplicaciones,
mientras que la tienda oficial de Android, Google Play, aloja a
más de 600.000 aplicaciones3. Y la importancia económica de
este tipo de tiendas no deja de crecer. Según un informe de Ca-
nalys4, el beneficio directo obtenido de las aplicaciones, bien sea
por compra directa, compras dentro de la aplicación o suscripcio-
nes, pasará de los 7.300 millones de dólares de 2011 a los 36.000

millones en 2015, lo que supone un incremento cercano al 500 %.Se estima que en el
año 2015 los

beneficios de las
aplicaciones en

terminales móviles
serán de 36.000

millones de dólares.

Todos estos datos reflejan el impacto que ha tenido este tipo de
tecnología. Sin embargo, dentro de esta vorágine de crecimiento,
no se ha tenido en cuenta un aspecto tan importante como la
seguridad. Como consecuencia, han surgido en los últimos años
nuevas amenazas y nuevos vectores de ataque. En este capítulo,
analizaremos más a fondo esta situación.

1 http://www.idc.com/getdoc.jsp?containerId=prUS23299912

2 http://www.engadget.com/2012/09/05/google-ceo-1-3-million-android-

activations-a-day/

3 http://news.cnet.com/8301-33620_3-57471636-278/does-an-app-stores-

size-matter-if-content-is-the-killer-app/

4 http://www.canalys.com/newsroom/app-stores-direct-revenue-exceed-

14-billion-next-year-and-reach-close-37-billion-2015

http://www.idc.com/getdoc.jsp?containerId=prUS23299912
http://www.engadget.com/2012/09/05/google-ceo-1-3-million-android-activations-a-day/
http://www.engadget.com/2012/09/05/google-ceo-1-3-million-android-activations-a-day/
http://news.cnet.com/8301-33620_3-57471636-278/does-an-app-stores-size-matter-if-content-is-the-killer-app/
http://news.cnet.com/8301-33620_3-57471636-278/does-an-app-stores-size-matter-if-content-is-the-killer-app/
http://www.canalys.com/newsroom/app-stores-direct-revenue-exceed-14-billion-next-year-and-reach-close-37-billion-2015
http://www.canalys.com/newsroom/app-stores-direct-revenue-exceed-14-billion-next-year-and-reach-close-37-billion-2015
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1.2 definición formal de teléfono inte-
ligente

Smartphone es un término inglés que se utiliza para definir a los Un teléfono
inteligente es un
dispositivo móvil
con funcionalidad
avanzada, hardware
especializado y una
alta capacidad de
cómputo.

teléfonos que cumplen una serie de características:

• Funcionalidad avanzada: los smartphones son aquellos teléfo-
nos cuya funcionalidad va más allá de llamar o recibir men-
sajes SMS. Este tipo de teléfonos son capaces de realizar
tareas más complejas como la gestión del correo personal
o la reproducción de contenidos multimedia, entre otros.

• Hardware especializado: estos dispositivos cuentan con hard-
ware dedicado necesario para la realización de las tareas
avanzadas de las que son capaces. De esta manera, este
tipo de dispositivos suele contar con chip GPS (Global Posi-
tioning System), giroscopio, acelerómetro o procesador grá-
fico.

• Alta capacidad de cómputo: la capacidad de procesamiento
de información que poseen estos dispositivos es la que ha-
ce posible toda esa funcionalidad avanzada.

Por lo tanto, podemos definir un smartphone de la siguiente
forma:

Un smartphone es un teléfono móvil que, gracias a una
alta capacidad de cómputo y al hardware especializado que
dispone, es capaz de realizar funciones avanzadas en movi-
lidad.

Otros autores definen los smartphones desde otros puntos de Algunos autores lo
definen como la
combinación de
dispositivos ya
existentes, mientras
que otros autores
describen sus
características.

vista. Cheng et al. [CWYL07] definen los smartphones de la si-
guiente manera:

«Un nuevo tipo de dispositivo de comunicación que com-
bina la funcionalidad de los teléfonos móviles tradicionales
(por ejemplo, voz y mensajería) con aquellos que son de
computación en movilidad como las PDAs (Personal Digi-
tal Assistant)».

Por su parte, Chow et ál. [CJ08] definen estos dispositivos de
una manera más concreta:

«Los teléfonos móviles hoy en día han evolucionado has-
ta convertirse en una plataforma de comunicación y de
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cómputo ubicua donde los usuarios pueden hacer las lla-
madas como un teléfono tradicional, crear diapositivas de
una presentación, editar documentos, escuchar música, ver
vídeos, jugar juegos, y acceder a Internet, todo desde un
único dispositivo móvil, simplemente conocido como telé-
fono inteligente.»

Con estas definiciones podemos ver el término smartphone des-
de distintos puntos de vista, tanto desde la evolución natural de
distintos dispositivos existentes como desde la descripción de
sus capacidades.

1.3 la plataforma android

Google es una empresa que fue fundada el 4 de septiembre de
1998 en Menlo Park, con el fin de comercializar el motor de bús-
queda creado como fruto de la tesis doctoral realizada por dos
estudiantes de la Universidad de Standford, Larry Page y Sergei
Brin. Este buscador fue el punto de partida para la comercializa-
ción de una gran diversidad de productos, algunos de desarro-
llos propios y otros a través de la adquisición de empresas.

Dentro de este último grupo se encuentra Android. En junio
de 2005, Google compró una pequeña compañía cuya finalidadGoogle compró

Android Inc. en el
año 2005.

era el desarrollo de aplicaciones para dispositivos móviles que
se llamaba Android Inc. Con el paso del tiempo, uno de los co-
fundadores de aquella pequeña compañía, Andy Rubin, pasó a
ser el director de la división de plataformas móviles de Google,
que es una de las máximas responsables del desarrollo del siste-
ma operativo Android.

Android es un sistema operativo orientado a dispositivos mó-
viles basado en una versión modificada del sistema operativo
GNU y el núcleo Linux. El desarrollo corre a cargo de la OpenEl desarrollo de

Android se hace
desde la Open

Handset Alliance,
conformada por
varias empresas,

entre ellas Google.

Handset Alliance5, que es un conglomerado de fabricantes de
software y hardware, compuesto entre otros por Google, Intel,
Qualcomm, Texas Instruments, Nvidia, Dell, HP o Motorola.

Los componentes principales de este sistema operativo son:

• Aplicaciones, escritas principalmente en el lenguaje de pro-
gramación Java.

• Framework de aplicaciones, diseñado con el objetivo de sim-
plificar la reutilización de componentes.

5 http://www.openhandsetalliance.com/

http://www.openhandsetalliance.com/
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• Bibliotecas, escritas en C/C++, usadas por el sistema y ex-
puestas a los desarrolladores a través del framework. Está desarrollado en

C/C++, pero las
aplicaciones se
ejecutan en una
máquina virtual de
Java.

• Runtime, que incluye la máquina virtual Dalvik donde se
ejecutan las aplicaciones. Cada vez que una aplicación se
ejecuta se crea una nueva instancia de la maquina virtual.
Estas máquinas virtuales están optimizadas para consumir
la mínima memoria, así como para la ejecución en paralelo
de las distintas tareas.

• Núcleo de Linux, para los servicios base del sistema, como
son la seguridad, la gestión de procesos, etc.

Las características más reseñables desde el punto de vista del
desarrollador de este sistema operativo son: La plataforma tiene

un serio problema de
fragmentación de
versiones.

• Importantes herramientas de desarrollo, incluyendo un emu-
lador de dispositivo, herramientas para la depuración de
proyectos, perfiles de memoria y rendimiento y un com-
plemento para el IDE Eclipse6.

• Android Market, que permite que, siguiendo el modelo desa-
rrollado por Apple, los desarrolladores pongan sus apli-
caciones, bien sean gratuitas o de pago, en el mercado a
través de esta plataforma.

El desarrollo de Android ha sido vertiginoso. En los últimos
años, la variedad de socios, unido a la posibilidad de personali-
zación que ofrece el sistema operativo, ha conseguido que crezca
a un ritmo vertiginoso. Sin embargo, se empiezan a plantear una
serie de problemas, provocados en parte por esta libertad.

Por un lado, existe una gran fragmentación de versiones del
sistema operativo, hasta el punto que, como se puede ver en la
Figura 1.1 (obtenida de los propios datos que proporciona An- Uno de los grandes

problemas de
Android es la
fragmentación tanto
a nivel de hardware
como de software.

droid7), ahora mismo conviven 5 versiones distintas del sistema
operativo, cada cual con su cuota de mercado. Esto supone un
problema a la hora de desarrollar las aplicaciones, ya que el uso
de ciertas características de la API limita la versión del sistema
operativo que se puede utilizar.

Además de la fragmentación de software, también se produ-
ce otra importante en el hardware, ya que el sistema operativo
puede estar soportado por una gran variedad de smartphones con

6 http://www.eclipse.org/

7 http://developer.android.com/resources/dashboard/platform-versions.

html

http://www.eclipse.org/
http://developer.android.com/resources/dashboard/platform-versions.html
http://developer.android.com/resources/dashboard/platform-versions.html
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Figura 1.1: Distribución histórica de las versiones de los sistemas ope-
rativos de Android, obtenida de la página de desarrollado-
res de Android, a 1 de Noviembre de 2011.

diversas características. Esto dificulta enormemente la labor de
los desarrolladores, ya que no tienen una idea clara de cuáles
son los recursos a los que pueden acceder para desarrollar sus
aplicaciones (p.ej., si dispone de GPS o la cantidad de memoria
disponible).

1.3.1 ¿Por qué Android?

Existen varias razones por las que hemos elegido esta platafor-
ma. La primera de ellas, y la principal para el curso de la in-
vestigación, es que se trata de un sistema operativo de fuentes
abiertas. Esto implica que es posible obtener el código fuente del
mismo para poder examinarlo. Múltiples partes del sistema son
también de código abierto, por lo que es posible acceder a él. Por
ejemplo, el núcleo del sistema es una versión adaptada a proce-
sadores de ARM del núcleo Linux. Este núcleo es un software
muy documentado, cuyos problemas de seguridad también son
bien conocidos.

Por otro lado, la representatividad que Android está adqui-Se optó por Android
por tratarse de una
plataforma abierta,

lo que ha provocado
el interés de la

comunidad científica.

riendo en el mercado es otro de los puntos a tener en cuenta.
Se trata de un sistema operativo que está desarrollando un gran
crecimiento en los últimos tiempos, especialmente en Europa. Se-
gún los datos ofrecidos por IDC [Idc11] el número de teléfonos
vendidos con este sistema operativo ha crecido un 1.580 % en un
año (de 470.000 unidades en 2009 a 7,9 millones en 2010). Este
crecimiento lo hace atractivo para la nueva industria del malware
(locución inglesa que proviene de la combinación de las pala-
bras «malicious» y «software»). Prueba de ello son las muestras
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de malware para esta plataforma aparecidas recientemente, que
se analizan en el punto 1.4.1.

Por último, el interés de la comunidad investigadora se ha
centrado principalmente en los últimos tiempos en este sistema
operativo. Si bien buena parte de la investigación sobre móviles Muchas

investigaciones se
han realizado sobre
esta plataforma en
los últimos años.

existente se ha realizado sobre la plataforma Symbian [Mor07],
debido a su caída en el mercado, a lo largo de los últimos años
han aparecido varios artículos centrados en aspectos de seguri-
dad de la plataforma Android [OMEM09b, SSB+

09, EGC+
10a].

Ambos sistemas operativos poseen varios puntos en común (por
ejemplo, los dos de código abierto y con una gran presencia en el
mercado) que hacen aumentar el interés de la comunidad cientí-
fica en desarrollar e investigar sobre ellas. Android parece que es
el heredero natural de Symbian, y de la misma forma que en el
mercado, dentro de la comunidad científica también ha ocupado
el puesto vacante dejado por éste.

Por todo ello, consideramos que Android es la plataforma ade-
cuada para sustentar los experimentos de este trabajo doctoral.

1.4 el problema de la seguridad en los
teléfonos inteligentes android

Con el crecimiento de estos últimos años en el uso de estos dis-
positivos, también ha crecido el número de peligros que deben
encarar. Así, existen distintas amenazas sobre este tipo de dis-
positivos. Una de las que más ha evolucionado en los últimos
tiempos es el desarrollo de aplicaciones maliciosas o malware so-
bre este tipo de plataformas.

Para el desarrollo del modelo de seguridad de la plataforma Uno de los mayores
problemas de
seguridad a los que
se enfrenta Android
es el malware.

se basaron en la experiencia adquirida durante los últimos años
por parte de Google en materia de seguridad. Este modelo está
detallado en la sección 4.1, en el que se analizarán las hipótesis
de partida y el desarrollo del mismo.

A continuación, analizaremos el estado de esta problemática
y, más concretamente, la que se da en la plataforma Android.

1.4.1 Situación del malware sobre Android

En este apartado vamos a ver el estado en el que se encuentra el
malware en smartphones. Con ese fin, hemos hecho un estudio a
partir de los datos obtenidos de la empresa especialista en seguri-
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dad sobre dispositivos móviles NetQuin8 y, más concretamente,
de su base de datos9.

A continuación se muestran los datos obtenidos, separados en
varias categorías. Primero se analizará el objetivo que se esconde
detrás del malware. Posteriormente, se clasificarán las muestras
analizadas en función de su peligrosidad. Finalmente, se analiza-Hemos clasificado

los objetivos del
malware en 5

categorías distintas.

rá el patrón de crecimiento que está experimentando el malware
sobre esta plataforma.

En primer lugar, en la Figura 1.2 podemos observar cuál es el
objetivo del malware aparecido en esta plataforma. Estos objeti-
vos se clasifican en cinco categorías distintas:

• Robo de Privacidad: sustrae datos de carácter privado de las
víctimas o roba información de los smartphones.

• Industria del malware: los creadores de malware pueden ob-
tener beneficio económico a través de la vente en el merca-
do negro de la información y los recursos sustraídos de las
víctimas.

• Cuota de Consumo: consumo sin permiso expreso de servi-
cios de tarificación especial.

• Puerta Trasera: se ejecutan en segundo plano y abren algún
puerto para acceder o controlar los smartphones. De esta
manera los atacantes obtienen beneficio sustrayendo infor-
mación del terminal y vendiéndola en el mercado negro o
alquilando la capacidad de cómputo del terminal.

• Badware: aplicaciones difíciles de desinstalar y que dificul-
tan el uso del teléfono por parte de los usuarios.

En la Figura 1.2 podemos observar cuál es el objetivo de la
mayoría de las muestras de malware analizadas: el robo de infor-
mación personal. Cabe resaltar que estos dispositivos almacenanLa mayor parte del

malware existente
para esta plataforma

busca el robo de
información

personal.

una gran cantidad de información personal (p.ej. información de
nuestros contactos, nuestras fotos, números de teléfono de los co-
nocidos o de nuestras próximas citas). También almacenan datos
de nuestra identidad digital, como son usuarios y contraseñas de
cuentas de correo electrónico o de redes sociales. Toda esta infor-
mación adquiere sentido gracias a la existencia de un mercado
negro, en el que se negocia con ella. Según el informe de Panda

8 http://www.netqin.com/en/

9 http://virus.netqin.com/en/

http://www.netqin.com/en/
http://virus.netqin.com/en/
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Figura 1.2: Gráfica que representa la misión que tiene el malware den-
tro de la plataforma Android.

Security sobre este mercado negro [Lab11], el precio de una tar-
jeta de crédito en el mercado negro va desde los 2$ hasta los 90$,
mientras que las cuentas de tiendas on-line y pasarelas de pago
con saldo verificado oscilan entre los 80$ y los 1.500$. Ya se ha
publicado algún artículo de divulgación que han profundizado
en este tipo de economía [Alv11], con el fin de concienciar a la
gente sobre este tipo de actividades.

Figura 1.3: Representación el número de muestras de malware clasifi-
cadas por objetivo.

En la Figura 1.3 tenemos una visión distinta de los mismos da-
tos. Esta gráfica representa el número de muestras que existen
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en función del objetivo. Se debe tener en cuenta que las catego-
rías son disjuntas, por lo que cada muestra de malware puede
pertenecer a más de una categoría, por lo que no suman el total
de muestras. Así, también se puede apreciar de forma mucho
más clara la intencionalidad del malware: sobre un total de 280

muestras identificadas, 228 buscan obtener la información per-
sonal. Estos datos revelan cuál es el principal peligro del que se
debe proteger a los smartphones: el robo de datos privados.

La Figura 1.4 representa el crecimiento del malware en los úl-
timos meses. Cabe resaltar el incremento que se ha producido
desde las navidades de 2010 hasta julio de 2011. En los últimos
meses se ha producido un crecimiento del 2.000 % en el número
de muestras. En esta figura también podemos observar la ex-El malware para

Android ha crecido
un 687 % en 3

meses.

plosión de muestras de malware aparecidas durante el mes de
marzo, así como el repunte exhibido a partir de mayo, tras un
mes sin un crecimiento.

Figura 1.4: Crecimiento del malware en la plataforma Android.

De todos estos datos podemos extraer varias conclusiones. El
crecimiento en los últimos meses es extraordinario, y la tenden-
cia no parece sino acrecentarse. Por otro lado, la peligrosidad delEl crecimiento del

software malicios en
la plataforma

Android está siendo
exponencial.

malware y su sofisticación está incrementándose, dificultando las
tareas de detección y limpieza. Finalmente, el objetivo principal
que buscan estas piezas de software es, principalmente y como
se ha apuntado con anterioridad, el de obtener los datos priva-
dos del usuario almacenados en el dispositivo móvil, a fin de
obtener rédito económico vendiéndolo en el mercado negro.
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1.5 hipótesis y objetivos

Frente a esta situación, y con el problema claramente identifica-
do, hemos planteado la siguiente hipótesis fundamental:

«Es posible, mediante el uso de algoritmos supervisados de
inteligencia artificial y minería de datos, hacer una gestión
inteligente, automática, y efectiva de la seguridad en las
aplicaciones de los teléfonos smartphones, tal que libere al
usuario de parte de la responsabilidad de la gestión de la
seguridad del mismo.»

La intención que subyace bajo esta hipótesis es la de demos-
trar que es posible desarrollar un mecanismo de seguridad que
permita mantener la funcionalidad de este tipo de dispositivos
sin por ello renunciar a la defensa frente a las constantes amena-
zas de seguridad a las que deben enfrentarse. Para ello, hemos
desarrollado una serie de objetivos principales que son en los
que desglosan la hipótesis.

1. Conocer y categorizar la información que se almacena en
los dispositivos móviles inteligentes o smartphones.

2. Identificar las amenazas de seguridad que se ciernen sobre
estos dispositivos.

3. Desarrollar metodologías y procedimientos que sirvan pa-
ra proteger estos dispositivos sin necesidad de la interven-
ción del usuario.

Por otro lado, estos objetivos principales se desarrollan a tra-
vés de una serie de objetivos operativos, que son los siguientes:

• Desarrollo de un modelado de amenazas en teléfonos inteligentes.
Este modelado de amenazas sirve para obtener una visión
más amplia de cuáles son las problemáticas que, desde el
punto de vista de la seguridad, deben afrontar estos dispo-
sitivos.

• Identificación de las características más relevantes a la hora de
analizar aplicaciones. Esto servirá para centrarse en las ca-
racterísticas más representativas a la hora de analizar las
aplicaciones.

• Desarrollo de nuevas técnicas de detección de malware sobre la
plataforma. En este punto se buscará desarrollar nuevas téc-
nicas para la detección de malware sobre estos dispositivos.
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1.6 metodología de la investigación

Figura 1.5: Metodología de la investigación.

Dada la rama de la ciencia en la que se encuentra ubicada esta
tesis, cuya evolución avanza a un ritmo trepidante, ha sido nece-
saria la utilización de una metodología de investigación que se
adecúe a esta velocidad. Por ello, es necesario un ciclo continuoLa metodología

busca una continua
retroalimentación,

para mejorar el
resultado.

de revisión del estado de la técnica de la materia, tanto desde el
punto de vista científico, como de la realidad que, en materia de
seguridad, afrontan estos dispositivos.

Para todo ello, hemos desarrollado una metodología cíclica
basada en una interacción constante con todos los elementos ba-
sada en los siguientes puntos:

1. Actualización de nuestro conocimiento sobre la materia,
basado en las publicaciones de la comunidad científica en
este ámbito, de igual manera que en los incidentes de segu-
ridad que van surgiendo, así como en un constante contac-
to con expertos en el ámbito de la seguridad en teléfonos
inteligentes.

2. Diseño de la solución que solvente los problemas en los
que nos hemos centrado.

3. Experimentación y evaluación, para medir de forma cuan-
titativa el resultado obtenido.

4. Validación con la comunidad científica, de tal forma que
se determine la relevancia de la investigación.
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5. Adaptación con la retroalimentación obtenida por la comu-
nidad científica.

6. Validación de los resultados obtenidos con muestras reales,
para obtener una validación real de la investigación.

7. Transferencia del conocimiento obtenido durante el proce-
so a la sociedad, a través de comunicaciones en conferen-
cias y revista internacionales.

La Figura 1.5 representa esta metodología cíclica, la cual se
alimenta de todo el feedback obtenido por la sociedad y la comu-
nidad científica, y devuelve el trabajo resultante.

1.7 estructura de la tesis

Esta tesis doctoral esta organizada de la siguiente manera.
El capítulo 1 ha introducido la problemática que se quiere abor-

dar en este trabajo doctoral, abarcando tanto la descripción de lo
que se considera teléfono inteligente como la situación actual de
este tipo de dispositivos. También incluye la hipótesis de parti-
da de esta tesis doctoral, así como la metodología utilizada para
intentar refutarla.

El capítulo 2 analiza el estado de la técnica en el ámbito de la
seguridad. En concreto, en un primer lugar se centra en el ám-
bito de los modelados de amenazas, y en cuáles han sido los
avances más significativos en los últimos años. Posteriormente,
se centra en aspectos relacionados con la seguridad en disposi-
tivos móviles, desde dos puntos de vista distintos. También se
analiza la seguridad de este tipo de terminales desde el punto
de vista del sistema operativo. Tras ello, se hace un breve repa-
so a las investigaciones más relevantes dentro del ámbito de la
seguridad en este tipo de dispositivos. Posteriormente, se hace
un repaso a la literatura existente en la detección de malware des-
de tres enfoques distintos: el análisis estático, el dinámico y el
análisis híbrido. Finalmente, se hace un repaso a las recientes
investigaciones centradas en el ámbito de la seguridad sobre la
plataforma Android.

El capítulo 3 desarrolla el modelado de amenazas en smartp-
hones desarrollado. Para ello, en primer lugar se hace un mode-
lado de la seguridad para, posteriormente, explicar el grafo de
ataques y el concepto de caminos de ataques. En este punto se
plantea el desarrollo del modelo. También se presenta la primera
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biblioteca de ataques sobre este tipo de terminales. En ella se re-
cogen todos aquellos aspectos relacionados con la seguridad que
se han identificado tras un estudio de las diferentes situaciones
acaecidas en los últimos tiempos sobre este tipo de dispositivos.
Finalmente, se aplica la biblioteca de ataques al modelo genera-
do y se extraen conclusiones de los resultados obtenidos.

El capítulo 4 analiza en profundidad el sistema operativo An-
droid. Para ello, en primer lugar, se hace un análisis del árbol de
directorios y de cómo funciona a nivel interno. Asimismo se ha-
ce un análisis exhaustivo de las aplicaciones de Android, de su
estructura y de están organizadas internamente. Posteriormen-
te se realiza un breve repaso al desarrollo de aplicaciones de la
plataforma, desde el punto de vista de la seguridad. Tras ello, se
detalla el modelo de instalación y ejecución de las aplicaciones
en Android. Para finalizar, se analiza el modo en que se comuni-
can las aplicaciones entre sí.

El capítulo 5 presenta dos nuevas aproximaciones a la detec-
ción de aplicaciones maliciosas dentro de la plataforma Android.
En primer lugar, se conforma el conjunto de datos necesario pa-
ra llevar a cabo la validación de los sistemas planteados. Una
vez obtenidas y categorizadas las muestras, se determina qué
características dentro de los ejecutables son elegidas como pre-
dictores a la hora de determinar si una muestra es maliciosa o
no lo es. En segundo lugar, se presenta el análisis estático ba-
sado en anomalías. Este análisis determina qué predictores son
correctos para que, todas aquellas muestras que se distancien de
la normalidad, sean clasificadas como maliciosas. Posteriormen-
te, se aplicará otro enfoque, basado en técnicas de aprendizaje
automático, para la detección de software malicioso, usando co-
mo base los predictores extraídos con anterioridad. Por último,
se analizarán los resultados obtenidos.

Finalmente, el capítulo 6 expondrá las conclusiones extraídas
de este trabajo doctoral. Posteriormente, se realizará una evalua-
ción de las limitaciones que hemos detectado en el proceso inves-
tigador. Para concluir, definiremos las líneas de trabajo futuro en
las que consideramos que se debe trabajar en este ámbito.
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«La ciencia más útil es aquella cuyo
fruto es el más comunicable.»

L. Da Vinci
(1452 – 1519)
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Inspirados por la investigación que dentro del área de la se-
guridad, se ha llevado a cabo en el área de los ordenadores
personales la comunidad científica dota cada día de más im-

portancia a la investigación en los dispositivos móviles. Si bien
es cierto que se trata de una etapa temprana dentro de la inves-
tigación, la experiencia adquirida en otro tipo de plataformas
sirve para extrapolarla a estos nuevos dispositivos. Sin embar-
go, estos dispositivos poseen una serie de características que los
hacen especiales.

En este capítulo vamos a repasar las investigaciones que se
han llevado a cabo en los últimos años en el ámbito de la segu-
ridad, tanto desde una perspectiva general como, más detallada-
mente, en el ámbito de los dispositivos móviles inteligentes.

Al finalizar el capítulo, tendremos una visión clara de cuáles
son los aspectos que han sido objeto de investigación dentro del
área, así como de los resultados obtenidos en las mismas. Tam-
bién veremos cuál ha sido el recorrido que se ha seguido en
otros dispositivos más comunes, como los PCs (de la locución
inglesa Personal Computer), para intentar vislumbrar el camino
que la investigación puede seguir en los smartphones.

15
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2.1 modelados de amenazas

En la literatura se han dado varios modelos que pretenden ca-
racterizar las amenazas, muchos de los cuales se han centrado
en el sector de la informática.

Una de las primeras aproximaciones es la desarrollada por
Microsoft, denominada STRIDE/DREAD [HLOF03]. Esta herra-La aproximación de

Microsoft se
desarrolló como

herramienta para
ayudar a los

administradores de
seguridad.

mienta ayuda a los administradores de seguridad a identificar
qué elementos de la lógica del negocio pueden verse afectados
por distintos ataques. En concreto, se reflejan los siguientes ata-
ques: suplantación (spoofing), alteración (tampering), repudio, di-
vulgación de la información, denegación de servicio y elevación
de privilegios. Este estudio se hace a través del análisis del flujo
de datos y sus posteriores cálculos de riesgos. Comparado con
T-MAP [CB07], este método enfoca el modelado de amenazas en
el software desde un punto de vista más general que el de los
sistemas basados en el coste.

Por otro lado, Trike1 es una aproximación open source que se
define como «un marco conceptual unificado para la auditoría
de seguridad desde una perspectiva de gestión del riesgo a tra-
vés de la generación de modelos de amenazas de una manera
confiable y repetible.». Para ello, provee de un lenguaje común
que permite «de forma completa y precisa describir las caracte-
rísticas de seguridad de un sistema, tanto de su arquitectura de
alto nivel a sus detalles de implementación de bajo nivel». Este
modelado se hace a través de los árboles de ataques, para lo cual
se aprovecha de un conjunto de herramientas desarrolladas a tal
efecto.

Otra aproximación al modelado de amenazas es la que pla-
tearon Chen et ál. [CBS07], basada en T-MAP, el cual cuantifica
las amenazas calculando el peso total de los ataques relevantes
para sistemas COSTS (de la locución inglesa Commercial Off The
Shelf )[McK99]

2.2 seguridad en dispositivos móviles

La seguridad en los dispositivos móviles ha sido objeto de inves-
tigación en los últimos años, pero cuando han despuntado en las
capacidades y las ventas de estos dispositivos, la investigación
en esta área ha sido más destacada. En este sentido, la investi-

1 http://octotrike.org/

http://octotrike.org/
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gación sobre la seguridad de estos dispositivos ha cubierto una
gran variedad de áreas.

La definición de lo que se denomina como «dispositivo móvil»
incluye una gran variedad de dispositivos. Si bien actualmente
esta definición suele relacionarse con los tablets y los smartphones,
son muchos los dispositivos que, aún hoy, pueden acogerse a es-
ta definición. Así, los ordenadores portátiles o las Personal Digital
Assistants (PDAs), también podría entrar en esta definición.

2.2.1 Seguridad del sistema operativo

La seguridad en los sistemas operativos es uno de los campos
más amplios y complejos de las ciencias de la computación. Al- En los años 70

Salter enumeró las 9
áreas principales de
investigación en
seguridad.

gunos de los conceptos de base fueron definidos en los años 60 y
70, cuando se diseñaron ordenadores mainframes y era necesario
un sistema operativo que los gobernara. En aquella época, Sal-
ter [Sal74] enumeró las 9 áreas principales de investigación de la
seguridad de los sistemas operativos, que incluían:

• Ejercicios de penetración de sistemas.

• Estudio de las interfaces de usuario.

• Prueba de correctitud.

• Modelos matemáticos de protección del núcleo.

• Mecanismos de protección.

• Seguridad en la comunicación de los datos.

• Recursos de base de datos.

• Mecanismos de autenticación.

• Problemas operacionales del Departamento de Defensa.

Si bien el último elemento de la lista demuestra que se trata de
una informática de otra época, no es menos cierto que muchos
de los problemas que se reflejan siguen estando vigentes en la
seguridad de los sistemas operativos de hoy en día. El trabajo de
Jaeger [Jae08] ofrece una perspectiva histórica de la evolución
de estos problemas desde la época de los mainframes hasta la
plataformas más actuales, como pueden ser toda la familia UNIX
o Microsoft Windows.
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En los sistemas operativos tradicionales, la protección puede
ser representada como una Matriz de Control de Acceso (de la lo-
cución inglesa Access Control Matrix (ACM)) [Lam74]. En él, seEn los sistemas

operativos
tradicionales, la

protección se
representa como una

Matriz de Control
de Acceso.

considera que cada aplicación se ejecuta como un proceso, y que
cada proceso tiene definida la información y los recursos a los
que puede acceder, creando de esta manera un dominio de pro-
tección. Podemos ver un ejemplo de esta matriz en la tabla 2.1.

f g p q

p rwo r rwx r

q − w w rwxo
Tabla 2.1: Ejemplo de matriz de acceso de control. En este caso tene-

mos 2 sujetos (p y q), cuatro objetos (f, g, p y q) y cuatro
permisos de acceso (r, w, x y o).

La matriz está construida por un conjunto de sujetos, por ejem-
plo los procesos, y de objetos, como los ficheros, con la matriz
de elementos poblada por acciones (p. ej. leer o escribir). Debido
a que en multitud de ocasiones esta matriz está ampliamente po-
blada, la matriz se convierte en una «lista de control de acceso» o
Access Control List (ACL), en la que a cada objeto le corresponde
una ACL.

El «control de acceso discrecional» (de la locución inglesa Dis-
crectional Access Control (DAC)) determina la forma de acceso a
los recursos en base a los propietarios y a los grupos a los que
pertenecen esos objetos. Se denomina discrecional porque un su-El control de acceso

discrecional es
comúnmente

conocido como una
política gestionada

por el usuario.

jeto con permisos sobre un objeto puede transmitirlos a otro su-
jeto. Por lo tanto, la política de control de acceso discrecional se
describe comúnmente como una política gestionada por el usua-
rio. Si las transiciones políticas no se limitan cuidadosamente,
los objetivos de seguridad pueden ser eludidos. La capacidad
de decisión por parte del sujeto hace que la posibilidad de que
una política discrecional pueda llegar a un estado inseguro sea
desconocida. Esta condición se conoce como el problema de la se-
guridad [HRU76].

Por otro lado, el «control de acceso obligatorio» (de la locución
inglesa Mandatory Access Control (MAC)) se basa en un conjunto
de reglas de autorización, denominadas «políticas». Éstas deter-
minan si una operación sobre un objeto realizada por un sujeto
está permitida o no. La gestión de estas políticas se restringe a
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una entidad administrativa, por lo que el problema de seguridad no
puede darse. Existe una gran cantidad de literatura centrada en
MAC y la forma en la que puede ofrecer garantías de seguridad
probadas [FKC+

92, SCFY96, EOM09].
La base para la aplicación de políticas MAC es un monitor de

referencia [And72]. Desde una perspectiva purista, un monitor La aplicación de
políticas MAC es
demasiado estricta
para ejecutarlas de
forma práctica.

de referencia requiere: (i) la mediación completa de todas las
operaciones de seguridad sensibles, (ii) garantía de seguridad
del mecanismo de aplicación, y (iii) verificabilidad de la media-
ción completa y garantía de seguridad. Sin embargo, realmente
pocos sistemas logran o intentan alcanzar esta verificabilidad ri-
gurosa debido a las limitaciones prácticas. Por lo tanto, los erro-
res de programación que llevan a una escalada de privilegios o
a su circunvención a menudo pasan desapercibidos hasta que es
demasiado tarde.

2.3 privacidad en dispositivos móviles

Históricamente, el acceso de control obligatorio ha sido sinóni-
mo de «flujo de control de información» (Information Flow Con-
trol (IFC)). De manera similar a la matriz de control de acceso de El flujo de la

información se
puede representar
como un grafo.

Lampson [Lam74], los modelos de IFC cuentan con un conjunto
de sujetos S y de objetos O, siendo representadas las acciones
de lectura y escritura como flujos (→). Es decir, que si el objeto
o ∈ O escribe un objeto s ∈ S, se denota s → o, de la misma
forma que si lo lee se denota s ← o. De esta manera, se confor-
ma un un grafo de flujo de información G = (V,E), donde los
vértices V son la unión de los sujetos y los objetos (V = S∪O), y
E son los flujos.

Los modelos de seguridad basados en flujos de la información
etiquetan cada objeto y cada sujeto con una «clase» de seguri-
dad. De cara a fijar objetivos verificables de seguridad, Denning
[Den76] organizó las clases en forma de red. Esta red define los
flujos permitidos entre las clases de seguridad. Bell y LaPadula
[BL73], definen la «seguridad multi-nivel» (Multi-Level Security
(MLS)), que define las redes de confidencialidad. En MLS, las
redes codifican las políticas de seguridad simple (no lectura) y
la «-seguridad» (no escritura) mediante el uso de clases de segu-
ridad jerárquicas (p. ej., alto secreto).

Por otro lado, Biba [Bib77] propone la doble integridad, la
cual está basada en codificar la integridad simple (no lectura) y
la «∗-integridad» (no escritura) dentro de la red. Mientras que la
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confidencialidad y la integridad de los modelos de flujo de infor-
mación se pueden aplicar al mismo tiempo, se utilizan conjuntos
disjuntos de etiquetas de seguridad. Por otro lado, los sujetos só-
lo pueden leer y escribir en sus propias clases de seguridad. Por
ejemplo, mientras que la MLS utiliza las clases de seguridad mi-
litar, un modelo de integridad puede utilizar clases de seguridad
tales como: confianza, sistema o usuario de la aplicación.

A diferencia de este enfoque más teórico, otros investigadores
han optado por un enfoque más práctico, centrándose en la con-
fiabilidad del proceso. El modelo de integridad de Clark-Wilson
[CW89] trata de proveer de verificabilidad a los procesos a través
de la certificación de todos los procesos confiables. Sin embargo,
este modelo sigue siendo demasiado estricto para mejorar su
aplicabilidad, por lo que surgieron otros enfoques que relajan
estas condiciones. La versión ligera del modelo de Clark-Wilson,
CW-lite [SJS06] no exige la certificación de todo el proceso, sino
que se basa en las interfaces definidas para el filtrado a la hora
de actualizar o descartar peticiones de lectura de los procesos
que requieren un nivel de integridad menor. Otro modelo que
se centra en la usabilidad del mismo es el Usable Mandatory In-
tegrity Protection (UMIP)[LMC07], definiendo la confiabilidad en
términos de tipos de flujos de información, manejando las ex-
cepciones a través de reglas. En esta misma línea, el modelo de
integridad práctica proactiva (PPI) [SSPK08] utiliza una combi-
nación de etiquetas de integridad y políticas para garantizar la
integridad del sistema, sin perder la flexibilidad del mismo.

Existen otras aproximaciones para sortear las limitaciones de
estos modelos de procesos confiables. En esta línea se enmarcanLos flujos de control

descentralizados
buscan superar las
limitaciones de los

modelos de procesos
confiables.

los flujos de control descentralizados (Decentralized information
flow control (DIFC)) [EKV+

05, ZBWKM06, KYB+
07], el cual está

basado en el modelo de etiquetas descentralizado (Decentralized
Label Model (DLM)) [ML00]. Esta aproximación fragmenta la con-
fianza en distintas clases no comparables entre sí, y considera
que el desarrollador de aplicaciones es el que tiene el contexto
adecuado para administrar la política de protección. Las clases,
denominadas «tags», son creadas y administradas por las apli-
caciones. Se define la red de seguridades como un conjunto de
etiquetas sujeto y objeto ordenadas parcialmente. Se dice que un
sujeto «posee» una etiqueta si se puede agregar y quitar permi-
sos a la misma. Por otra parte, los sujetos pueden delegar, añadir
y eliminar las capacidades de etiquetas para gestionar la confian-
za.
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Todos estos enfoques buscan asegurar los flujos de informa-
ción del sistema, garantizando que la información de la que dis-
ponen las aplicaciones sea la adecuada. Hay otros investigadores
que han propuesto modelos donde son los propios usuarios los
que identifican una acción como no confiable. TRON [BBS95] de-
fine «capacidades» para cada uno de los ficheros y directorios,
las cuales pueden ser desplazadas a procesos clonados para li-
mitar el dominio de protección de las aplicaciones no confiables.
Otro enfoque busca la mitigación del daño mediante el uso de
diferentes identidades. Este concepto de identidades a nivel de
aplicación apareció inicialmente en PACL’s [WCO+

90], donde
las lista de control de acceso de los programas eran definidas
a nivel de fichero. Polaris [SKY+

06] usa perfiles predefinidos
que ejecutan automáticamente las aplicaciones con una cuenta
de usuario diferentes. Existen otras propuestas similares, como
FileMonster [SHG02] o PinUP [EMJ08, ERS+

07], en las que todas
las aplicaciones corren bajo distintos usuarios. Android sigue
también este modelo, ejecutando cada aplicación con un único
usuario, como se explica en el punto 4.5.1.

2.4 detección de malware

La palabra malware proviene de la combinación de dos locucio-
nes inglesas: malicious y software. Existen varias definiciones para
este tipo de software. Primeramente, Rutkowska [Rut06] lo defi-
nió de la siguiente manera:

«Malware es un trozo de código que cambia el comporta-
miento del núcleo del sistema operativo o de algunas apli-
caciones de seguridad sensibles, sin permiso del usuario y
de tal manera que es imposible de detectar dichos cambios,
utilizando características documentadas del sistema opera-
tivo o de las aplicaciones (por ejemplo, API).».

McGraw y Morriset [MM00], por su parte, centran su defini-
ción en la forma de comportarse de este tipo de software: La palabra malware

proviene de la
combinación de dos
locuciones inglesas:
malicious y
software.

«Cualquier trozo de código añadido, cambiado, o borrado
de un sistema software para causar intencionalmente daño
o subvertir la función del sistema.».

Otra definición ofrecida por Christodorescu y Jha [CJS+
05] se

centra en definir el objetivo del software:
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«Un programa cuyo objetivo es malévolo».

Con todo ello, nuestra definición de malware es la siguiente:

Malware es aquel programa o trozo de código que ejecutado,
añadido, cambiado o borrado de un sistema de software
cambia el comportamiento del mismo y cuyo objetivo final
es causar daño intencionalmente.

La detección de malware ha sido un área de investigación re-
levante en los últimos años. Si bien esta investigación se centró
principalmente en los ordenadores de escritorio [IM07], en los
últimos tiempos, con la mejora en las capacidades de los telé-
fonos móviles, éstos han sido objeto de varias investigaciones
[BHSP08, YE05, SPL+

09]. En concreto, Symbian2, dada la am-
plia penetración en el mercado que tuvo en su día, varias inves-
tigaciones en este ámbito se han centrado sobre esta plataforma.
[SCCA09, VH08, LYZC09].

En cuanto a la categorización del malware, podemos dividirlo
en tres categorías importantes: virus, gusanos y caballos de Troya.El malware se puede

categorizar en virus,
gusanos y caballos

de Troya.

Los virus [CAJ07] son aquellas aplicaciones que se replican a sí
mismas, normalmente tras una acción concreta (p. ej., el usuario
ejecuta un programa). Los gusanos [DP07], por su parte, tienen
el mismo objetivo que el virus, replicarse a sí mismo, sin embar-
go, utiliza la Red para enviar las copias. Por último, los caballos
de Troya o troyanos [DP07] son programas escondidos dentro de
programas legítimos que ejecutan fragmentos de código malicio-
sos.

Además, dos conceptos más deben ser definidos. En primer
lugar definimos vector de infección como aquellas técnicas que se
usan para distribuir la aplicación maliciosa (p. ej., explotación de
una vulnerabilidad del navegador o recepción del ejecutable por
correo electrónico). Por otro lado, la carga de la infección (en inglés
infection payload) representa el contenido real que se utiliza para
dañar la máquina de las víctimas (p. ej., troyano introducido en
un juego).

De cara a la detección de las muestras maliciosas, se han desa-
rrollado dos enfoques principales. El primero es el enfoque es-
tático, que busca recuperar características y propiedades de los
programas para, así, detectar los comportamientos maliciosos en
base a ellos. El segundo es el enfoque dinámico, el cual monito-
riza la ejecución del programa para determinar si su comporta-
miento es malicioso o no. Las ventajas y desventajas de cada uno
de los enfoques se pueden ver en la tabla 2.2

2 http://www.symbian.org/index.php

http://www.symbian.org/index.php
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A continuación detallaremos algunas investigaciones relevan-
tes que han sido llevadas a cabo en el área. Moser et ál. [MKK07]
presentaron un esquema de ofuscación de binario que profundi-
zaba en la idea de constantes opacas, es decir, primitivas que
cargan una constante en el registro. A partir de ese registro una Moser et ál.

profundizaron en la
idea de constantes
opacas.

herramienta de análisis no es capaz de determinar su valor, por
lo que el software es capaz, entre otras cosas, de ocultar el flujo
de control, así como ocultar el acceso a variables locales o globa-
les. De esta manera, se demuestra que, en caso de malware muy
evolucionado y complejo, el análisis estático puede no ser sufi-
ciente para identificar por sí sólo el malware. Por ello, existe un
tercer enfoque menos habitual, que es el híbrido, que combina
los dos enfoques anteriores [RKLC03].

A continuación se detallan algunas de las investigaciones más
relevantes utilizando el enfoque estático (en el punto 2.4.1) y el
enfoque dinámico (en el punto 2.4.2), centrado en el área de los
smartphones, que es el objeto de esta investigación doctoral.

Estático Dinámico

Ve
nt

aj
as

• Permite revelar el

comportamiento del • Permite el estudio durante

programa bajo la ejecución del comportamiento

condiciones inusuales. del software.

• En general, es más

rápido que el dinámico. • Permite conocer a fondo

• Sirve para hacerse una el comportamiento

idea general aproximada del software.

del comportamiento de

la muestra software.

D
es

ve
nt

aj
as

• Requiere de muchos más

recursos.

• Es imposible predecir • Infecta la maquina en cada

el comportamiento ejecución.

general del programa. • No se recorren todos los

posibles caminos de la

ejecución

Tabla 2.2: Ventajas y desventajas de los análisis estático y dinámico de
malware.
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2.4.1 Análisis estático aplicado a teléfonos móviles

Varias publicaciones utilizan el poder de los datos que contie-
ne el ejecutable para detectar ataques en smartphones. Uno deVarias

investigaciones se
centraron en el

estudio de los datos
de consumo de

energía.

los enfoques dentro del análisis estático más prometedor es el
que se centra en el estudio de los datos de consumo de ener-
gía [KSS08, JD04, BNC+

08, NMHH05] a fin de determinar si se
está produciendo un ataque. Andromaly [SKE+

12] implemen-
ta un sistema de detección de anomalías sobre Android que se
basa en distintos parámetros extraídos en tiempo de ejecución,
como son la carga de la CPU, los eventos de entrada, y el con-
sumo de energía. En la misma línea, Nash et ál. [NMHH05]
plantean los posibles algoritmos para detectar ataques contra
la batería del smartphone. Otras aproximaciones, en cambio, uti-
lizan vectores de características y técnicas basadas en firmas
[VH08, CWYL07, SM97, MHH06, BNC+

08, SPL+
09].

El análisis estático de ejecutables es una técnica bien explora-
da. La definición del desensamblado estático de un ejecutable
la llevaron a cabo Kruegel et ál. [KRVV04]. Por otro lado, WangKruegel et ál.

crearon la definición
del desensamblado

estático.

et ál. [WWH08] presentaron métodos de minería de datos pa-
ra discriminar entre ejecutables benignos y malignos. Para ello,
utilizaron máquinas de soporte vectorial (de la locución ingles
Support Vector Machine (SVM)) (este algoritmo se explica en deta-
lle en el punto 5.5.4). Schultz et ál. [SEZS01] también aplicaron
distintas técnicas de aprendizaje automático contra un conjunto
de datos con aplicaciones maliciosas.

ChristodorescuChristodorescu et ál. [CJ06] desarrollaron la he-
rramienta SAFE (Static Analyzer For Executables), que utilizaba
el análisis estático para la creación de autómatas basados en el
código en ensamblador del programa con el fin detectar la activi-
dad maliciosa. Concretamente, trataba de solventar el problema
de la ofuscación. Sin embargo, la aplicabilidad de este enfoque
a terminales móviles presenta una gran dificultad, ya que es ne-
cesario una gran capacidad de cómputo para su aplicación, lo
que puede causar una gran merma en el consumo de energía
del terminal.

Esta misma problemática se da en el enfoque que presentaron
Bergeron et ál. [BDD+

01] Estos investigadores propusieron un
enfoque semántico de análisis del código binario. Su propuesta
se separa en 3 etapas distintas:

1. Creación de una representación intermedia.

2. Análisis de comportamiento basado en el flujo de ejecución
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3. Verificación estática de los comportamientos críticos contra
políticas de seguridad.

Otro enfoque cuya aplicabilidad a los smartphones es compli-
cada es la que presentaron Krugel et ál. [KRV04]. En su investi-
gación, utilizan el análisis estático de binarios para detectar root-
kits, es decir, aplicaciones maliciosas con acceso de administra-
dor continuo que se mantiene oculto y que corrompe el funcio-
namiento normal del sistema operativo o de otras aplicaciones,
a nivel de núcleo. Para ello, los investigadores se fijaron en las
secuencias de instrucciones antes de que los módulos correspon-
dientes sean cargados en el núcleo. Según reflejan sus resultados,
no se produjo ningún falso positivo con el prototipo que desarro-
llaron a la hora de detectar todos los rootkits que conformaban
el conjunto de datos. Sin embargo, como reflejan en su investiga-
ción, el problema de su aplicación viene dado por «la explosión
exponencial de posibles caminos que deben ser seguidos», por
lo que su aplicabilidad a dispositivos con recursos tan limitados
como los smartphones se antoja complicada. Estos caminos son
creados por el análisis de control de flujo, que genera los esta-
dos de las máquinas que está siendo investigada.

Santos et ál. presentaron NOA [SBUP+], un algoritmo que se
basa en sistemas de recuperación de la información y utiliza
un modelo de espacio vectorial. El ejecutable se representa con Santos et. ál.

aplicaron un modelo
de recuperación de la
información a la
detección de
malware.

secuencias de códigos operacionales, denominados opcodes: su
frecuencia de aparición y la relevancia de los opcodes que com-
ponen la secuencia, formando un vector para representarlo en
el espacio vectorial. Posteriormente, se utilizaron métodos de
aprendizaje automático para clasificar las muestras. Sin embar-
go, la complejidad de este sistema hace inviable migrarlo a los
smartphones.

Por otro lado, Ugarte-Pedrero et ál. [UPSB11] presentaron un
método para pre-filtrar las aplicaciones que han sido empaque-
tadas de las que no. El empaquetado de las aplicaciones es un
método muy utilizado tanto por aplicaciones con fines benévo-
los como aplicaciones con fines más oscuros. Sin embargo, el em-
paquetado de las aplicaciones dificulta enormemente el análisis
estático de las aplicaciones, por lo que es importante distinguir
las aplicaciones que están empaquetadas de las que no. Este ti-
po de técnicas no han sido muy explotadas en el entorno de los
smartphones.

Otros investigadores optaron por analizar la secuencia de lla-
madas al sistema. Warrender et ál. [WFP99] utilizaron este enfo-
que a fin de definir comportamientos anómalos. Sus pruebas se
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realizaron utilizando 4 métodos distintos: sequence time-delay em-
bedding (STIDE) [TM02], stide with frequency threshold (T-STIDE)
[WFP99], repeated incremental pruning to produce Error Reduction
(RIPPER) [Coh95], hidden markov models (HMMs) [Edd96].

Mutz et ál. [MVVK06] afirman que aquellas investigaciones
que utilizan un enfoque de llamadas al sistema no suelen consi-
derar los argumentos de la llamada, lo que permite a los atacan-
tes crear métodos para evadir la detección. Ellos proponen dos
mejoras principales sobre el sistema existente:Mutz et ál. identificó

una debilidad en los
enfoques de

llamadas.

• La primera mejora se centra en aplicar varios modelos de
detección a los argumentos de llamadas del sistema, a fin
de analizarlos.

• La segunda mejora describe un método sofisticado para
la agregación de los resultados de todos los modelos de
detección aplicados.

Este método se basa en la utilización de redes bayesianas para la
clasificación, y obtiene una mejora en la precisión de la detección
y una mayor resistencia a los métodos que intentan evitarlos.

Por otro lado, otros enfoques buscan analizar el código fuen-
te. Wagner et ál. [WD01] presentan un enfoque de extracción de
autómata no deterministas finitos (de la locución inglesa Non-
Deterministic Finite Automaton (NDFA)) que son generados a par-
tir del código fuente de la aplicación. Entonces, las llamadas al
sistema de la aplicación se elevan para el cumplimiento del mo-
delo creado en tiempo de ejecución. Los resultados presentados
son todavía preliminares, siendo la sobrecarga al sistema para la
detección de ataques alta.

Por su parte, Liu et ál. [LBV05] propone un sistema que enri-
quece la detección estática, usando la información de la pila de
llamadas para capturar el control de flujo del programa. En suLiu et ál. proponen

enriquecer la
detección estática

con la información
de la pila de

llamadas.

investigación, utilizan el análisis estático para crear un modelo
base, utilizando un aprendizaje dinámico para las llamadas de
las funciones. Esta combinación demuestra ser más efectiva que
utilizar únicamente el análisis estático y con una tasa menor de
falsos positivos.

Gran parte de estos métodos, si bien se han demostrado efec-
tivos, adolecen de las limitaciones impuestas por el sistema so-
bre el que se deben desplegar. Por ello, muchos de los sistemas
que se han implementado a día de hoy sobre terminales móviles
están basados en sistemas de firmas. En ellos, se identifica un
patrón o una serie de características dentro de la muestra en fun-
ción de los cuáles, se genera una firma que la identifica de forma
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Figura 2.1: Los métodos de firmas se vuelven ineficaces a la hora de-
tectar nuevas implementaciones de comportamientos mali-
ciosos originales.

unívoca. Posteriormente, se actualiza una base de datos con esa
firma en de tal manera que, al analizar una nueva muestra, se
identifique con algunas de las muestras de la base de firmas. Es-
tos sistemas tienen como ventaja que son realmente rápidos y
apenas consumen recursos, ya que requiere de operaciones de
una complejidad controlada. Además, la tasa de falsos positivos
que genera es realmente baja. Un esquema del funcionamiento
de estos métodos se puede ver en la figura 2.1.

Sin embargo, las nuevas variantes de cada muestra de malware
requieren de una nueva firma para ser detectadas. En el entorno Según un informe

de Panda, el año
pasado registraron
más de 26 millones
de nuevas muestras.

de ordenador de escritorio, y según el informe anual de Panda3

correspondiente al año 2011, durante ese año se recibieron en
sus oficinas 73.000 nuevas muestras cada día, para alcanzar la
cifra de 26.000.000 de muestras en todo el año, lo que supone la
cifra de muestras recogidas más altas de su historia. Estas cifras
dan idea del trabajo que supone generar una nueva firma por
cada una de las muestras que aparecen a diario.

3 http://prensa.pandasecurity.com/wp-content/uploads/2012/01/Informe-

Anual-PandaLabs-2011.pdf

http://prensa.pandasecurity.com/wp-content/uploads/2012/01/Informe-Anual-PandaLabs-2011.pdf
http://prensa.pandasecurity.com/wp-content/uploads/2012/01/Informe-Anual-PandaLabs-2011.pdf
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En los entornos de smartphones, estas cifras están lejanas a día
de hoy. Sin embargo, es necesario plantearse que nos dirigimos a
un escenario similar al que se vive hoy en día en los entornos de
escritorio, por lo que, si bien un sistema basado en firmas puede
ser suficiente a día de hoy, cada vez está más cerca el día en que
este sistema no sea el adecuado para este tipo entornos.

En un trabajo previo [SSL+
12], utilizamos distintas caracterís-

ticas de aplicaciones de Android , como por ejemplo los permi-
sos que requiere la aplicación, para posteriormente, clasificar las
muestras en distintas categorías. En él generamos modelos con
las características extraídas a fin de clasificar las aplicaciones en-
tre un conjunto de 7 categorías distintas. Esta misma metodolo-
gía puede ser aplicada para generar un clasificador que distinga
las aplicaciones entre maliciosas o no.

2.4.2 Análisis Dinámico

En la misma línea, se han planteado distintos enfoques para el
análisis dinámico, teniendo en cuenta las limitaciones con las
que cuentan estos dispositivos. Son varios los enfoques que se
han aplicado, siendo los sistemas de detección de intrusiones
los más comunes [SM97, NMHH05, MHH06]. También se ha
tenido en cuenta el consumo de energía a la hora de detectar
intrusiones [KSS08, JMD06, JD04, BNC+

08].
Por otro lado, la detección de comportamiento es otro de los

enfoques en los que se ha avanzado en los últimos años [FHSL96,
BHSP08, AL09, CBS05, SPL+

09].
Cheng et ál [CWYL07] desarrollaron un sistema de monitoriza-

ción del estado del sistema a través de los ficheros de log a fin de
detectar comportamientos maliciosos. Su prototipo, instalado enEl enfoque de Cheng

et ál monitorizaba
los ficheros de log
del terminal para

detectar
comportamientos

maliciosos.

la plataforma Windows Mobile 5, observaba distintos aspectos,
como los logs de llamadas y SMSs o el identificativo de la celda
a la que estaba conectado el teléfono. El proceso se realizaba a
través del análisis estadístico y de la detección de anomalías de
los datos monitorizados.

Dentro del análisis dinámico, es muy común encontrar, y es-
pecialmente en el ámbito de los smartphones, enfoques que im-
plementan un «sistema de detección de intrusiones» (Intrusion
Detection System (IDS)). Samfat y Molva [SM97] buscaron gene-
rar perfiles, a través de algoritmos de aprendizaje automático,
que se utilizaban de un modo similar a las firmas que se utiliza-
ban en el análisis estático. Con estos perfiles crearon un sistema



2.4 detección de malware 29

de detección de intrusiones distribuido que detectaba comporta-
mientos abusivos.

Nash et ál. [NMHH05] diseñaron un IDS que se centraba úni-
camente en detectar ataques de denegación de servicio contra la
batería. Para ello, tras recoger diversos parámetros de cada uno
de los procesos (p. ej., acceso a los discos o carga de la CPU)
detectaba aquellos procesos que eran candidatos a ser causantes
de un ataque de este tipo, mediante el uso de la regresión lineal
[MPV07]. Por otro lado, Miettinen et ál. [MHH06] combinaban
la información proveniente del dispositivo y de la red, la cual
recopilaban a través de distintos sensores distribuidos por ella.
Utilizaban un motor de correlación a fin de combinar la infor-
mación obtenida de ambas fuentes, preservando de esta forma
la salud de toda la red.

Por otro lado, los IDS que se centran en la monitorización del
uso de la batería han sido frecuentes en los últimos años. Buen- Varios enfoques

buscan detectar
anomalías que
sucenden en el
funcionamiento del
terminal como
consecuencia del
ataque.

nenmeyer et ál. [BNC+
08] presentaron un sistema similar al de

Jacboy et ál. [JD04]. Ambas investigaciones buscaban monitorizar
los cambios que se producen en el dispositivo a fin de detectar
las anomalías que suceden en el funcionamiento del mismo co-
mo consecuencia de un ataque. Los datos que se obtienen se
envían a un servidor que se encarga de realizar un perfil del
dispositivo, en base al cual se detectan las anomalías. Por su
parte, Jacboy et ál. [JD04] presentaron HIDE: Host based Intrusion
Detection Engine. En primer lugar, observaba el comportamiento
de la batería, intentado identificar comportamientos anómalos.
En caso de detectarlo, mandaba al teléfono al modo suspensión,
tras lo cual avisaba al usuario y al servidor proxy más cercano,
guardando los logs con las causas del incremento en el uso de la
batería.

Estos enfoques de detección de anomalías también se han da-
do en otras investigaciones. Por ejemplo, Forrester et ál. [FHSL96]
propusieron un modelo de detección de anomalías donde la nor-
malidad se define como un pequeño conjunto de correlaciones
en las llamadas al sistema que hace el proceso. En sus expe-
rimentos demostraron que una secuencia corta de llamadas al
sistema genera una firma estable de un comportamiento normal,
ya que demostraron que tenía una baja varianza en condiciones
normales y que era muy específica de cada uno de los procesos.

Asimismo, Bose et ál. [BHSP08] representaron el comporta-
miento malicioso en la observación del orden lógico de las ac-
ciones de la aplicación durante el tiempo. También propone una
técnica de mapeo de dos etapas que construye firmas de com-
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portamientos maliciosos en tiempo de ejecución, a través de la
monitorización de los eventos del sistema y las llamadas a la API.Bose et ál. utlizaron

un enfoque basado
en el orden lógico de

las acciones.

A fin de clasificar los eventos, se utiliza un clasificador basado
en máquinas de soporte vectorial. A la hora de validar el mode-
lo propuesto, obtuvieron una precisión en la detección de más
del 96 %, realizando los experimentos sobre el sistema operati-
vo Symbian. Este resultado lo obtuvieron combinando muestras
de 25 familias distintas de malware con otras muestras sintéticas
generadas a tal efecto.

La aproximación de Kang et ál. [KFH05] consideraba las se-
cuencias de las llamadas del sistema como un problema de cla-
sificación en una bolsa de llamadas del sistema. En esta bolsa, la
frecuencia de las llamadas al sistema se almacena sin tener en
cuenta el orden de las mismas. Los resultados experimentales,
realizados con conjuntos de datos públicos, muestran que la in-
formación que da la frecuencia es lo suficientemente eficaz para
discriminar entre secuencias normales y anormales.

Chaturvedi et ál. [CBS05] proporcionan una definición formal
del flujo de datos del comportamiento del terminal, el cual es-
taba compuesto por el top de las trazas de las llamadas del sis-
tema. Posteriormente crearon algoritmos para poder utilizar los
modelos desarrollados. Este enfoque, si bien se demostró eficaz
incluso con ataques muy sofisticados, necesita datos de entrena-
miento de 1,4 a 4 millones de llamadas del sistema para cada
traza.

Schmidt et ál. [SPL+
09] desarrollaron un sistema que, tras ob-Schmidt et ál.

enviaban la
información a un

servidor para salvar
las limitaciones

computacionales de
los terminales.

tener distintas características del dispositivo, eran enviadas a un
servidor remoto para realizar los cálculos necesarios, dadas las
limitaciones que poseen estos dispositivos a nivel de hardware.
Para la validación obtuvieron las 10 aplicaciones más utilizadas
(según en un estudio de 2005) por los usuarios, extrayendo las
características de los mismos.

Lee et ál. [LSS00] utilizaron una aproximación de minería de
datos para descubrir patrones del sistema que describan el com-
portamiento del usuario. Para determinar comportamientos ma-
liciosos, utilizaron la traza de las llamadas del sistema de «send-
mail», que permite el envío de correos desde la línea de coman-
dos, así como de «tcpdump», que realiza un volcado del tráfico
de red que realiza el terminal.

Por su parte, Wang et ál. [WWH08] utilizaron máquinas de so-
porte vectorial para generar los modelos que permitan la detec-
ción del comportamiento de los usuarios. Para generar estos mo-
delos, observaron el uso de las bibliotecas y de los métodos de la
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API. Los enfoques basados en el comportamiento normalmente
sufren de una alta tasa de falsos positivos; a la par que necesi-
tan una cantidad significativa de potencia de procesamiento, el
almacenamiento y la memoria. Los autores afirman que, basán-
dose en su experimentación, su método obtiene una precisión
del 99 %, pero no presentan la tasa detección correspondiente, lo
que evita que se pueda realizar una evaluación de la calidad de
los resultados.

2.4.3 Análisis Híbrido

La técnica descrita por Kirda et ál. [KKB+
06] está centrada en

entornos de escritorio, y se basa en una caracterización abstrac-
ta del comportamiento de una clase popular de los programas
de spyware, y se aplica una combinación de análisis estático y
dinámico de objetos binarios para determinar si un componente
monitoriza las acciones de los usuarios e informa de sus conclu-
siones a una entidad externa.

Su caracterización es resistente a la ofuscación, independiente
de la imagen binaria particular, por lo tanto puede ser utilizado
para identificar programas de software espía nunca antes vistos. Kirda et ál.

caracterizaron el
comportamiento de
una clase popular de
malware.

Ya que es necesaria la interacción con el sistema operativo para
activar uno de los componentes del software espía, se analizan
las llamadas a las API de un componente que se puede utilizar
para filtrar información del proceso actual, especialmente aque-
llos que se realizan en respuesta a eventos.

Por esa razón, utilizan un enfoque dinámico para supervisar
la interacción del componente con el navegador y registrar todas
las funciones que se invocan en respuesta a los acontecimientos,
con el fin de determinar las regiones de código que son responsa-
bles de la gestión de eventos. Luego, utilizan el análisis estático
para examinar en estas regiones la aparición de las llamadas del
sistema, en particular aquellas relativas a la creación de hilos o
temporizadores. Se basan en suponer que cualquier función de
la API que existe en esa región puede ser invocada en respues-
ta a un evento. Por último, se han generado automáticamente
una lista negra de llamadas a la API a partir de datos extraídos
mediante el análisis de frecuencia.
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2.5 sumario y conclusiones

En este capítulo hemos visto primeramente los distintos enfo-
ques presentados para la gestión de la privacidad en los siste-
mas. Posteriormente, hemos analizado las investigaciones más
relevantes enfocadas a uno de los aspectos que más está afectan-
do a la privacidad y a la seguridad en los últimos tiempos: el
malware. Nos hemos centrado especialmente en su aplicabilidad
a los entornos de movilidad, como son los smartphones.

En concreto, hemos analizado las distintas aportaciones que se
han realizado desde 3 aproximaciones distintas a este problema.
En primer lugar, el enfoque estático, que busca analizar carac-
terísticas de las aplicaciones para determinar la intencionalidad
de las mismas.

Por otro lado, también hemos analizado las propuestas de aná-
lisis dinámico que se han aportado en la literatura. Este tipo de
enfoque analiza la ejecución de las mismas, para determinar si
el fin es malicioso o no.

Finalmente, nos hemos centrado en las seguridad en disposi-
tivos móviles y, más concretamente, en la plataforma Android,
ya que es la elegida para llevar a cabo la validación de esta in-
vestigación doctoral. En concreto, se han analizado las investi-
gaciones más relevantes aparecidas en los últimos años en esta
plataforma, desde el punto de vista de la seguridad y la privaci-
dad.

La investigación en el área de la seguridad aplicada a tecno-
logía móvil lleva, como hemos podido ver, un largo recorrido,
especialmente en lo relativo a la detección de malware. Sin em-
bargo, en los últimos años, desde la aparición de esta nueva ge-
neración de smartphones, este área de investigación ha sufrido
un importante crecimiento. En la sección 4.3 podremos ver un
extenso análisis de estas, centradas en el sistema operativo An-
droid, que es el que se ha usado durante esta investigación doc-
toral.

En este capítulo hemos podido ver como la investigación en
el campo de los teléfonos móviles inteligentes, desde el punto
de vista de la seguridad, ha evolucionado en función de las ca-
racterísticas de los terminales. Si bien al principio se utilizaban
enfoques similares a los que se daban en entornos de PC, hemos
podido observar como estas investigaciones se han ido adecuan-
do al entorno, analizando variables como la batería del terminal.
Por ello, consideramos importante analizar esta evolución en la
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seguridad de estos dispositivos para prever las áreas en las que
centrar la investigación.

La seguridad en los sistemas operativos, así como el acceso a
los recursos, ha sido ampliamente estudiada, y se encuentra en
un estado muy estable. Estas metodologías de control, hereda-
dos de los sistemas operativos tradicionales, han sido exporta-
dos con éxito a los terminales móviles.

Sin embargo, la gestión de la privacidad es un ámbito que ha
si que han producido investigaciones a lo largo de estos años,
buscando encontrar un modelo lo suficientemente maduro y es-
calable para poder utilizar en todo tipo de dispositivos. Sin em-
bargo, ese meta-modelo no ha llegado, desarrollándose una gran
variedad de modelos en el camino.

En el ámbito de la detección de malware, las investigaciones
han venido dadas por la escasa repercusión que este tipo de soft-
ware ha tenido en dispositivos móviles. Sin embargo, cuando
empezó a usarse el móvil para otras tareas, como por ejemplo
para verificar al usuario de la cuenta bancaria, empezó a apare-
cer malware que buscaba controlar este entorno. El mercado de
dispositivos móviles estaba muy fragmentado, y Symbian era
el sistema operativo dominador del mercado, por lo que era el
objetivo predilecto de los atacantes. Esto hizo que se los investi-
gadores prestaran más atención a este tipo de dispositivos.

El primer enfoque fue el estático. Este tipo de enfoques son
muy utilizados ya que, en general, son más eficientes a nivel de
consumo de recursos, que es una de las principales limitaciones
de este tipo dispositivos. Por ello, este enfoque es el utilizado en
esta tesis doctoral. En este apartado se han presentado tanto las
investigaciones realizadas en el ámbito de la movilidad como el
que que se ha dado en otros entornos, estudiando su aplicabili-
dad a los smartphones.

Por contra, el análisis dinámico permite analizar comporta-
miento de los programas una vez ejecutados. De esta forma, se
consigue una conocimiento más exhaustivo de la muestra, a cos-
ta de una mayor necesidad de recursos. Este tipo de análisis tam-
bién permiten inspeccionar el uso de otros recursos del terminal,
como por ejemplo el tráfico de red.

Por ello, este de técnicas se utilizan en una menor medida, y
se han dedicado sobre todo al análisis de recursos del sistema,
como puede ser por ejemplo el uso de batería por parte del ter-
minal para detectar comportamientos anómalos.

En general, en este capítulo podemos observar que, si bien
la evolución en los últimos años de este tipo de terminales han



34 estado de la técnica

supuesto una autentica revolución y sus características distan
mucho de ser similares a las que tenían cuando se realizaron es-
tas investigaciones, muchas de ellas pueden ser portadas a este
nuevo escenario. También permiten ver la evolución que, en lo
que respecta a este tipo de dispositivos móviles, han experimen-
tado las investigaciones que se han desarrollado en los últimos
años.
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Antes de afrontar los problemas que se dan en el ámbito
de la seguridad en los smartphones, es necesario conocer
a fondo estos problemas. En este capítulo desarrollare-

mos un modelado de las amenazas en este tipo de dispositivos,
ayudándonos así, a adquirir este conocimiento.

En primer lugar desarrollaremos este modelo, viendo las ven-
tajas que aporta sobre otros modelos similares. Posteriormente,
a fin de probar el modelo, detallaremos una serie de amenazas,
vulnerabilidades y ataques que aplicaremos sobre él, a las que
hemos denominado banco de ataques. En el desarrollo de este
banco se han incluido todas aquellas de las que hemos tenido
constancia a día de hoy, así como puntos vulnerables que po-
drían ser explotados en el futuro.

35
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Finalmente, evaluaremos los resultados obtenidos, los cuales
nos ofrecerán una visión clara de cuáles son los aspectos más
débiles de la seguridad en este tipo de dispositivos a día de hoy.

3.1 modelado de la seguridad

El primer paso es identificar todos aquellos elementos que en-
tran en juego dentro del ámbito de la seguridad en los smartp-
hones. Para ello hemos utilizado una categorización basada enEl modelado se basa

en 4 elementos
claves: activos,

amenazas,
vulnerabilidades y

ataques.

el modelado de redes sociales [SLAB10, LSAGB10] desarrollado
con anterioridad, ya que en este caso, se trata de un modelo que
se ajusta a nuestras necesidades.

En este modelado de amenazas, hay 4 elementos claves sobre
los cuales hemos desarrollado el modelo: los activos, las amena-
zas, los ataques y las vulnerabilidades. Es por ello que, la defini-
ción precisa y clara de cada uno de estos elementos es el punto
de partida de este capítulo.

A continuación, pasamos a definir cada uno de estos elemen-
tos. En primer lugar definimos lo que son los activos que deben
ser protegidos:

Definimos activos como el conjunto de todos los bienes y
derechos con valor tal que son susceptibles de ser objetivo
de amenazas, y cuya pérdida o deterioro puede suponer una
merma en el valor de los mismos.

Definimos amenaza de la siguiente forma:

Un evento que puede desencadenar un incidente, bien sean
organizaciones (dispositivos pertenecientes a la empresa)
usuarios particulares o elementos naturales, produciendo
daños materiales o pérdidas inmateriales en sus activos.

Por otro lado, definimos vulnerabilidad de la siguiente mane-
ra:

La posibilidad de que se materialice una amenaza sobre un
activo.

Finalmente, definimos ataque de la siguiente manera:

Es un evento, exitoso o no, que atenta sobre el buen funcio-
namiento del sistema que busca perjudicar al usuario o a
alguno de sus activos, a través de la explotación de alguna
vulnerabilidad.
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A modo de resumen, podemos decir que los ataques buscan
perjudicar al usuario o a alguno de los activos, los cuales están
comprometidos por distintas amenazas, a través del aprovecha-
miento de las vulnerabilidades existentes en el sistema.

El objetivo de este modelo es el de evaluar el riesgo de este
tipo de dispositivos gracias al modelado de las amenazas que
pueden sufrir, definiendo el riesgo de la siguiente manera:

La expectativa de pérdida expresada como la probabilidad
de que una amenaza concreta explote una vulnerabilidad
particular dando lugar un resultado perjudicial.

Existe un sexto elemento, el cual no va a ser tratado en esta
investigación, que son las contramedidas. Podemos definir con- El modelado

desarrollado deja
fuera de ámbito de
estudio las
contramedidas.

tramedidas como el sistema o las medidas diseñadas para prevenir
que un ataque consiga su objetivo. Si bien es cierto que es un punto
vital desde el punto de vista de la seguridad, las contramedidas
se pueden convertir en una lista de consejos y buenas prácticas,
quedando lejos de los objetivos de esta investigación.

Todos estos elementos, así como sus relaciones, han sido ma-
terializadas en el denominado «Círculo del Riesgo». Éste es una
representación gráfica de las relaciones que se producen entre
los elementos (ver en la figura 3.1).

Figura 3.1: Círculo del Riesgo

A continuación veremos el modelo de amenazas desarrollado,
fundamentado en los caminos de ataque [CBS07], permitiendo
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categorizar las amenazas, y por extensión las vulnerabilidades y
los ataques relacionados, en función de la importancia que se le
otorgue a los activos que se desean proteger.

3.2 el grafo de ataques

Para realizar el modelado de las amenazas nos basamos en un
trabajo previo realizado por Chen et ál. [CBS07]. En esta investi-Basandonos en un

trabajo previo,
hemos adaptado el

concepto de caminos
de ataque a los

smartphones.

gación, se define un método de modelado de amenazas cuanti-
tativo que clasifica las amenazas de seguridad en base a la suma
de los pesos de los caminos de ataque que son relevantes.

Basándonos en esa idea inicial de los caminos de ataque, he-
mos desarrollado un método que permite clasificar las amenazas
en función de la importancia que se le dé a cada uno de los acti-
vos. Para ello, utilizaremos la propagación del peso de cada uno
de los elementos por los distintos caminos existentes, siendo es-
tos valores que se le otorga a cada uno de los activos, uno de los
elementos a tener en cuenta a la hora de evaluar las amenazas.

A continuación, definiremos cómo es el camino, así como las
partes que lo componen y la forma de calcular cada uno de los
valores en cada una de las etapas.

Los pasos a seguir para generar un grafo de ataque son los
siguientes:

1. Definimos el banco de ataques. Este banco está compuesto por
todos aquellos accesos, ataques, vulnerabilidades, amena-
zas y activos identificados en el área en concreto, así como
su relación entre los mismos. De esta manera, se define
una parte de los valores que se utilizarán más adelante pa-
ra calcular el valor de cada uno de los elementos dentro
del modelado de amenazas.

2. Generamos el grafo de ataque. Una vez completado el banco
de ataques, se genera el grafo correspondiente. Este grafo
está compuesto por todos los elementos definidos en el
banco de ataques con sus relaciones entre los mismos

3. Propagamos los valores por el grafo. Con el grafo completado,
calculamos los valores de cada uno de los nodos del grafo.
Posteriormente, evaluamos la importancia que tiene cada
uno de ellos en la propagación de los mismos.

4. Otorgamos el peso de cada uno de los valores. Durante esta eta-
pa se determina el peso que cada uno de los valores debe
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tener en la valoración de cada uno de las amenazas. Para
ello, el usuario introduce el peso que se le quiere otorgar a
cada uno de los valores. Éstos son elementos relacionados
con la seguridad (p. ej., privacidad o seguridad física) los
cuales el usuario debe puntuar, dándole mayor importan-
cia a los que considere más relevante. Están íntimamente El modo de otorgar y

propagar el peso es
uno de los pilares
fundamentales del
modelado.

relacionados con los activos y es, a través de estos valores,
la forma en la que los usuarios dotan de valor a los nodos
de los activos. De esta forma, se puede ajustar el resultado
final del modelado de amenazas. Si por ejemplo, la priva-
cidad es un elemento sobre el que queremos un especial
énfasis, se le otorgará un mayor peso, consiguiendo de es-
ta forma que las amenazas que más afectan a este valor
sean los que tengan una posición más relevante dentro de
la clasificación final.

Para calcular los valores de los atributos de varios de los ele-
mentos, hemos usado como base la guía de Common Vulnerabi-
lity Scoring System (CVSS) [MSR07]. Ésta es un estándar de la
industria para asignar importancia a las vulnerabilidades que se
producen en los sistemas, estableciendo una métrica para com-
pararlos. Por ello, se utilizará esta guía para evaluar el peso en
varias de los nodos.

3.2.1 Definición formal del modelo

Los caminos de ataque se utilizan para determinar escenarios
que dan lugar a situaciones que comprometen o dañan activos.
Con ellos se pretende determinar cuáles son las vías por las que
el atacante consigue el acceso a la víctima, qué vulnerabilida-
des se explotan para llevarlo a cabo y cuál es el impacto en los
activos de dichos ataques. Para lograrlo, se trazan los distintos
caminos que un atacante puede recorrer hasta llegar a su víctima.
En cada paso, el atacante tiene múltiples opciones. Por ejemplo, Los caminos de

ataque se definen
desde el atacante
hasta la víctima,
pasando por un nodo
de cada clase.

el atacante que accede a los datos de un contacto en un smartp-
hone, puede borrarlos o modificarlos. Cada uno de estos ataques
genera un escenario distinto. Mediante esta metodología se bus-
ca generar un mapa con los posibles ataques, así como la relación
existente entre ellos.

En la figura 3.2 podemos ver de forma gráfica estos caminos.
Se parte desde el nodo atacante, el cual busca acceder al sistema
a través de algunos de los accesos que están disponibles. Una
vez consigue el acceso, lleva a cabo el ataque, el cual explota
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Figura 3.2: Grafo estructurado de ataque.

alguna vulnerabilidad existente. Estas vulnerabilidades son re-
presentadas por amenazas concretas a los distintos activos de la
víctima del ataque.

Sin embargo, viendo el gráfico de ejemplo, podemos observar
que no todos los nodos tienen el mismo peso. Así, por ejemplo,El modelo explota la

información
proveniente del grafo

generado.

se puede ver que el ataque A03 explota dos vulnerabilidades
distintas, mientras que el A02 solamente 1. Mediante este mode-
lo, se explota esa información obtenida del grafo generado para
clasificar las amenazas existentes.

De manera formal, definimos un grafo estructurado de ataque
G como (ecuación 3.1),

G =< VA,VV ,VAm,VAc,EAcA,EAV ,EVAm,EAmAc > (3.1)

consiste en 5 conjuntos de vértices no vacíos, VA, VV , VAm,
VAc con una serie de conjuntos EAV ,EVAm,EAmAc y EAC de
pares ordenados de vértices distintos de G. VA es el conjunto de
nodos de ataques, VV el conjunto de nodos de vulnerabilidades,
VAm el conjunto de nodos de amenazas y VAc el conjunto de
nodos de activos. Por otro lado, EAV =< c,d > representa los
pares ordenados de vértices donde c ∈ VA y d ∈ Vv; EVAm =<

e, f > representa los pares ordenados de vértices donde e ∈ Vv y
f ∈ VAm, y EAmAc =< g,h > donde g ∈ VAm y h ∈ VAc.

Por otro lado, dado un grafo de ataque G, un camino de ata-
que CA se define como (ecuación 3.2),

CA =< A,V ,Am,Ac > (3.2)

donde A ∈ VA, V ∈ VV , Am ∈ VAm y Ac ∈ VAc. De esta
manera CA caracteriza un escenario de ataque.
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Una vez caracterizado el camino de ataque, el siguiente paso
sería definir el modelo de ponderación del grafo. Como se ha
comentado en el punto 3.2, cada uno de los tipos de nodos de
la red contienen un peso concreto. Este peso se otorga en base
a dos criterios distintos. El primero de ellos es en base a los
valores del atributo. La guía CVSS [MSR07] nos permite calcular
los valores para distintos atributos a través de una metodología
ampliamente utilizada en la industria. Usamos CVSS como

guía para dotar de
peso a los nodos.

Para obtener los valores de esta guía se realizó de la siguien-
te metodología[SM09]. Un comité de expertos identificaron las
métricas de entrada, compuestas por 6 métricas distintas con
729 posibilidades. Éstas se dividieron en las relacionadas con la
explotación de la vulnerabilidad y con el impacto de la misma,
perteneciendo 3 métricas a cada tipo. Con esta premisa inicial,
y con la participación de expertos en la materia, se crearon las
tablas de explotación y de impactos, cada una de ellas compues-
tas por 27 entradas. Posteriormente se combinaron ambas tablas
otorgándoles un peso de un 40 % a la relacionadas con la explota-
ción de la vulnerabilidad y un 60 % a las del impacto. Finalmen-
te, se crearon las ecuaciones a fin de aproximar los resultados
a las tablas obtenidas. Esta aproximación se realizó mediante la
inclusión de pesos a los valores de las métricas y la desviación
de las tablas de búsqueda para ajustar hacia arriba puntuación
de distribución. Con todo ello, se conforma la guía con sus co-
rrespondientes valores.

Mediante la aplicación de formularios, se obtienen los valores
de cada uno los atributos. Esto se explicará en el punto 3.2.2.

Por otro lado, aprovechando la naturaleza de grafo del camino,
se explota la información del mismo grafo. Para ello, se utiliza- Para explotar la

información del
grafo se utiliza el
algoritmo PageRank.

rá una modificación del algoritmo de PageRank [PBMW99]. Este
algoritmo permite clasificar los nodos de una red en función de
la relación entre los mismos. En esencia, clasifica cada uno de
los nodos de una red en función de su relevancia, la cual es cal-
culada a partir del número de nodos que enlazan al nodo que
se analiza, así como la relevancia de los mismos. La adaptación
realizada a este algoritmo se explica en el punto 3.2.3.

3.2.2 Cálculo del peso de los nodos en función de sus atributos

En este apartado vamos a valorar cómo hemos realizado la pon-
deración de cada uno de los nodos. Dada la distinta naturaleza
de cada uno de los nodos, se aplica una métrica diferente en
función de sus características. Para determinar el valor de la mé-
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trica, se ha usado como referencia la guía de CVSS[MSR07] para
aquellos campos en la que la relación entre ambas métricas era
directa. También se ha utilizado como referencia el trabajo reali-Tambien se ha

utilizado el trabajo
de Chen et ál para el

cálculo del peso de
los nodos.

zado por Chen et ál. [CBS07], que se basa, a su vez, en la guía de
CVSS para realizar el modelado de la amenazas.

A continuación, detallaremos la descripción de los atributos
de cada uno de los tipos de nodos, así como la manera de calcu-
lar el peso correspondiente de cada uno de ellos.

Ataque

El primer punto que evaluamos es el acceso al activo. Por otro
lado, también medimos la complejidad del ataque, en función
de las condiciones en las que esto se realiza. También se evalúa
la reproducibilidad, es decir, la facilidad para volver a producir
el ataque. Finalmente, se puntúa la ventana de ataque, es decir,
el espacio de tiempo en el que el ataque puede producirse, que
es necesaria para poder llevar a cabo el mismo.

A la hora de evaluar el acceso, existen dos elementos principa-
les. El primero de ellos determina cuál es el vector de acceso del
ataque, es decir, el medio por el que el atacante intenta entrar
en el sistema. Por otro lado, se evalúa también la necesidad de
autenticación o de validación por parte del usuario para llevar a
cabo el ataque.

Para calcular el valor que se le da a esta primera característica,
se aplica la siguiente fórmula:

Acceso = 20 · VA ·Au (3.3)

donde VA representa el vector de acceso a activo y Au repre-
senta la autenticación necesario para acceder. Esta fórmula estáEl acceso en el nodo

de tipo ataque
combina el vector

para llevarlo a cabo
y la autenticación.

extraída de la guía CVSS.
En primer lugar, nos centraremos en el vector de acceso nece-

sario. Éste determina la forma en la que un atacante accede a
los activos, es decir, el lugar donde debe estar el atacante para
poder llevarlo a cabo. En este caso, lo hemos separado en tres
posibles vectores: en local, en redes adyacentes, en la misma red.
Los valores para evaluarlo son los siguientes:

• Local (L): el atacante requiere tener acceso físico a la má-
quina o a una cuenta local del sistema para poder realizar
el ataque.
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• Redes adyacentes (A): el atacante debe tener acceso a un
dominio de broadcast o a un dominio de colisión para poder
llevar a cabo el ataque. Ejemplos de estas redes son las
redes IEEE 802.11 (WiFi) o las de IEEE 802.15 (Bluethoot).

• Red (N): el atacante no requiere el acceso local o encontrar-
se en la misma red que la víctima. Estos ataques también
se conocen como «explotables remotamente».

A modo de resumen, podemos ver los valores que adquieren
cada uno de estos elementos, así como una breve descripción de
la misma en la tabla 3.1.

Valor métrica Puntuación Descripción

Local (L) 0,395

Requiere acceso físico al

dispositivo.

Red Adyacente (A) 0,646

Explota redes adyacentes, como

pueden ser WiFi, Bluethoot, etc.

Redes (N) 1

El atacante no necesita estar

con acceso local a la red local.

Tabla 3.1: Evaluación de los marcadores de vector de acceso.

Por otro lado, evaluamos la necesidad de autenticación para
llevar a cabo el ataque. Esta métrica mide el número de veces
que un atacante debe autenticarse o pedir el permiso expreso de
los usuarios para poder explotar la vulnerabilidad, y no la com-
plejidad del sistema de autenticación utilizado. Cuantas menos La necesidad de

autenticación es otro
de los puntos que se
evalúan.

veces se requiera la autenticación por parte del atacante, mayor
será el valor que se le otorga a este atributo, debido a que el
ataque tiene una menor complejidad. Es decir, aquellos ataques
que no requieren de autenticación para ser llevados a cabo po-
seen un valor alto, ya que la facilidad de llevar a cabo el ataque
es mayor.

Los posibles valores de este atributo son los siguientes:

• Múltiples (M): el atacante requiere autenticarse dos o más
veces, aun con las mismas credenciales.
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• Única (S): únicamente es necesario autenticarse una sóla
vez para llevar cabo el ataque.

• Ninguna (N): no es necesario ningún tipo de autenticación
por parte del atacante.

La puntuación que se concede a cada uno de los posibles va-
lores de este atributo se pueden ver en la tabla 3.2.

Valor métrica Puntuación Descripción

Múltiples (M) 0,45

Requiere autenticarse dos o

más veces.

Única (S) 0,56

Requiere autenticarse una

única vez.

Ninguna (N) 0,704 No requiere autenticación.
Tabla 3.2: Evaluación de los marcadores de la necesidad de autentica-

ción acceso.

A continuación definimos los valores del atributo que mide la
complejidad del ataque. Este atributo determina, en función deLa complejidad del

ataque mide qué tan
difícil es llevar a

cabo el ataque.

las necesidades, la dificultad que tiene el atacante para llevar a
cabo su acción.

Los valores que puede adquirir este atributo son los siguien-
tes:

• Alto (H): este tipo de ataques requiere que se den unas con-
diciones especiales para poderse llevar a cabo. Por ejemplo,
es necesario modificar otros sistemas o requiere privilegios
elevados. También se aplica esta calificación cuando es ne-
cesario utilizar métodos de ingeniería social que son fácil-
mente detectados por gente con conocimiento en la mate-
ria.

• Medio (M): se requieren algunas condiciones especiales pa-
ra poder llevar a cabo el ataque. Algunas situaciones den-
tro de este valor pueden ser que sea necesario obtener algu-
na información con anterioridad a poder realizar el ataque,
la configuración del sistema no es la que se da por defecto
o no es una configuración común.
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• Bajo (L): todos aquellos ataques que no requieren ningún
tipo de condiciones especiales se engloban dentro de este
valor.

La puntuación que se concede a cada uno de los posibles va-
lores de este atributo se pueden ver en la tabla 3.3.

Valor métrica Puntuación Descripción

Alto (H) 0,35

Requiere condiciones especiales

para llevarse a cabo.

Medio (M) 0,61

Requiere alguna condición especial

para poder ejecutarse.

Bajo (L) 0,71

No requiere de condiciones

especiales.
Tabla 3.3: Evaluación de los marcadores de la complejidad del acceso.

También se mide la ventana de ataque. Esta ventana determi- La ventana de
ataque mide la
oportunidad de
llevar a cabo el
ataque.

na el tiempo en el que es posible realizar el ataque y, por consi-
guiente, la dificultad de llevarlo a cabo. Por ejemplo, únicamente
es posible realizar el ataque cuando el smartphone se conecta al
servidor de actualizaciones.

Los valores que puede adquirir este atributo son los siguien-
tes.

• Alta (H): para poder llevar a cabo el ataque se tienen que
dar unas serie de circunstancias que están disponibles du-
rante de forma poco frecuente, como por ejemplo durante
un proceso de actualización o a unas horas determinadas.

• Media (M): se requieren que se den algunas circunstancias
para llevar a cabo el ataque, cuya frecuencia es bastante
elevada.

• Baja (L): los ataques que requieran unas condiciones que
se dan con mucha frecuencia o siempre entran dentro de
esta categoría.

La puntuación de cada uno de los posibles valores vienen da-
dos en la tabla 3.4.
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Valor métrica Puntuación Descripción

Alta (H) 0,35

Requiere condiciones poco

frecuentes.

Media (M) 0,61

Requiere condiciones que se

dan con frecuencia.

Baja (L) 0,71

Requiere de condiciones que se dan

habitualmente.
Tabla 3.4: Evaluación de los marcadores de la complejidad del acceso.

El peso de un nodo de este tipo se calcula aplicando la siguien-
te fórmula:El peso del nodo de

ataque combina
tanto la complejidad
como la ventana, así

como el acceso.

NA = Acceso ·Complejidad · Ventana (3.4)

Vulnerabilidad

Varios de los atributos se miden en este tipo de nodos. La eva-
luación de este tipo de nodos se basa en dos atributos distintos:
el impacto y la popularidad de la vulnerabilidad.

El impacto está compuesto, a su vez, por la medición de tres
elementos distintos. Esta medición se realiza de la misma mane-
ra que se determina en la guía de CVSS. La forma de evaluar
este impacto se ha mantenido en la guía en las últimas versiones
sin sufrir modificación, por lo que podemos afirmar que se trata
de un método de evaluación consolidado. Para medir el impacto,
se tiene en cuenta este factor en tres aspectos distintos: la con-
fidencialidad, la integridad y la disponibilidad. La combinación
de estos impactos se realiza de la siguiente manera:

Impacto = 10, 41 · (1− (1− IC) · (1− II) · (1− ID)) (3.5)

siendo IC el impacto que tiene en la confidencialidad, II elSe mide el impacto
de la

confidencialidad, de
la integridad y de la

disponibilidad.

impacto que tiene en la integridad e ID el impacto que tiene el
ataque en la disponibilidad. Veamos cómo se miden cada uno
de los ellos.

El primero, el impacto de la confidencialidad (IC), hace re-
ferencia al acceso a la información limitada únicamente a los
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usuarios autorizados, así cómo la prevención del acceso a esa
información por parte de los usuarios que no están autorizados.

Los valores que puede adquirir este atributo son los siguien-
tes:

• Ninguno (N): no tiene impacto en la confidencialidad del
sistema.

• Parcial (P): tiene un impacto considerable sobre la informa-
ción del sistema. Es decir, los atacantes pueden acceder a
una parte de la información pero no pueden controlar qué
parte obtener o está limitado el alcance de la pérdida.

• Completa (C): existe una divulgación completa de la infor-
mación. El atacante tiene acceso a toda la información.

A modo de resumen, podemos ver los valores en la tabla 3.5.

Valor métrica Puntuación Descripción

Ninguno (N) 0

No tiene impacto en la

confidencialidad.

Parcial (P) 0,275

El atacante tiene un acceso

limitado a la información.

Completa (C) 0,66

El atacante tiene un acceso

completo a la información.
Tabla 3.5: Evaluación de los marcadores del impacto sobre la confiden-

cialidad.

Por otro lado, II mide el impacto sobre la integridad de la in-
formación tras producirse el evento. Puede adquirir tres valores:

• Ninguno (N): no tiene impacto sobre la integridad.

• Parcial (P): tiene un impacto considerable sobre la integri-
dad del mismo. Los tres impactos

distintos pueden
adquirir los mismos
valores, con el
mismo peso.

• Completa (C): existe la posibilidad de modificación com-
pleta de la información.

A modo de resumen, podemos ver los valores en la tabla 3.6.
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Valor métrica Puntuación Descripción

Ninguno (N) 0

No tiene impacto en la

integridad de la información.

Parcial (P) 0,275

El atacante tiene un acceso

limitado sobre la integridad.

de la información.

Completa (C) 0,66

El atacante tiene el control

sobre la integridad.
Tabla 3.6: Evaluación de los marcadores del impacto sobre la integri-

dad.

Finalmente, el atributo que mide el impacto de la disponibili-
dad, es decir, a la capacidad de acceso a la información durante
el ataque o con posterioridad a él. Los posibles valores que pue-
de adquirir este atributo son los siguientes:

• Ninguno (N): no tiene impacto en la disponibilidad del
sistema.

• Parcial (P): tiene un impacto considerable sobre la disponi-
bilidad del sistema. Se reduce el rendimiento del sistema,
o se producen interrupciones en su disponibilidad.

• Completa (C): el recurso deja de estar disponible durante
el ataque o con posterioridad a él.

Se pueden ver los valores que adquieren estos atributos, así
como los pesos que se le asigna en la tabla 3.7.

Por otro lado, medimos la popularidad de la vulnerabilidad
que ha sido explotada.La popularidad se

mide en base a la
frecuencia en la que

se explota la
vulnerabilidad.

Los posibles valores que adquiere este item son los siguientes:

• Frecuentemente explotada (F): se trata de una vulnerabili-
dad conocida que se explota con frecuencia.
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Valor métrica Puntuación Descripción

Ninguno (N) 0

No tiene impacto en la

disponibilidad del recurso.

Parcial (P) 0,275

Existe una merma en la

disponibilidad del recurso.

Completa (C) 0,66

El atacante tiene un acceso

completo a la información.
Tabla 3.7: Evaluación de los marcadores del impacto sobre la disponi-

bilidad.

• Explotada, pero no frecuentemente (E): se trata de una vul-
nerabilidad conocida pero, por la complejidad técnica o
por otro tipo de limitaciones, no tiende a explotarse con
frecuencia. Este tipo de vulnerabilidades tienden a ser más
difíciles de controlar, motivo por el cual tienen una puntua-
ción más alta dentro que las que son más frecuentemente
explotadas.

• No explotada(N): No se conocen casos en los que haya sido
explotada.

La puntuación de estos valores puede verse en la tabla 3.8.

Valor métrica Puntuación Descripción

Frecuentemente explotada 0,35

Vulnerabilidad conocida

y explotada de forma

(F) habitual.

Explotada, pero 0,61

No es explotada

no frecuentemente (E) con frecuencia.

No explotada(N) 0,71

No se tiene constancia de

que haya sido explotada.

Tabla 3.8: Evaluación de los marcadores sobre la popularidad de la
vulnerabilidad.
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El peso de un nodo de este tipo se calcula aplicando la siguien-
te fórmula:

NV = Impacto · Ventana (3.6)

Amenaza

El peso de la amenaza es, en este caso, el valor a calcular. Todas
aquellas amenazas identificadas serán ordenadas en función del
valor que se obtenga del cálculo de este modelado.

Activo

El valor del activo viene dado principalmente, por el peso que elLos activos
adquieren su peso de
la evaluación de un

experto y de su
PageRank.

usuario ha otorgado a cada uno de los valores con los que están
relacionados. Por otra parte, el peso del nodo también viene de-
terminado por el valor que el grafo resultante le otorgue a través
del algoritmo de PageRank [PBMW99].

Valor

El valor es el elemento que aquel que está utilizando el modela-
do define como importante a la ahora de clasificar las amenazas.
El rango de valores posibles para estos valores es 0, 1 6 α 6 1. El
peso de este valor es el que se propaga sobre los activos para, de
esta forma, calcular cuáles son los activos con mayor importan-
cia para ponderar las amenazas que entrañan un mayor riesgo
para ellos.

La lista de valores a considerar son los siguientes:Los valores que
pueden adquirir son:

privacidad,
seguridad financiera

y física,
disponibilidad y

reputación.

• Privacidad (Va01): es uno de los elementos que aparecen
referenciados de forma constante en el banco de ataques,
descrito en la sección 3.3. Es uno de los valores que más se
está poniendo en entredicho con el auge de los smartphones
y su combinación con las redes sociales.

• Seguridad financiera (Va02): los smartpones cada día están
más involucrados en operaciones financieras, bien sea por
el uso de tarjetas bancarias a través de distintos servicios
Web o por el pago mediante el mismo terminal gracias a
las características monedero electrónico que pueden incor-
porar.

• Seguridad física (Va03): las posibilidades de localización a
través de los sensores que posee el terminal hacen que la se-
guridad en el mundo virtual tenga repercusión en el mun-
do real, pudiendo dar lugar a situaciones comprometidas.
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Figura 3.3: Grafo de ejemplo.

• Disponibilidad (Va04): el uso del terminal móvil en un am-
plio conjunto de actividades de la vida cotidiana hace que
su disponibilidad sea un valor importante.

• Reputación (Va05): como integrador de muchos formas de
comunicación de los usuarios (por ejemplo correo electró-
nico, mensajería instantanea o SMS), un ataque sobre el
mismo puede hacer que la reputación del usuario se vea
mellada.

3.2.3 Propagación de los pesos

La propagación de los pesos se realiza mediante el algoritmo de
PageRank [PBMW99]. Supongamos que tenemos un grafo como Explotamos la

información del
grafo a través del
algoritmo PageRank.

el que se ve en la figura 3.3, en el cual se representa el conjunto
de vértices V = ai ∀1 6 i 6 6 y E = (ai,aj) ∀1 6 i 6 6∧ i 6= j,
siendo Ai el conjunto de nodos a los que apunta el nodo i ∈ V .

De manera formal, consideremos un conjunto de nodos An,
formado por los nodos a los que apunta el nodo n y Bn, formado
por el conjunto de nodos que apuntan al nodo n. Siendo Nn =

|An|, el número total de vértices que apunta el nodo n, definimos
el ranking del nodo como (ecuación 3.7),

PR(n) = (1− d) + d ·
∑

m∈Bn

(
PR(m)

Nn(m)

)
· P(m) (3.7)
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siendo P(m) el peso del nodo calculado en base a los atributos
que contiene, el cual se calcula con la metodología expresada en
el punto 3.2.2. La variable d determina un valor de amortigua-
ción, configurado con un valor de 0,85. Este valor se introduce
para que aquellos nodos que no tengan enlaces no salgan benefi-
ciados. Para ello, resta algo de peso a todos los nodos. Mediante
este algoritmo, se potencian aquellos nodos que tienen un gran
número de nodos de entrada.

3.2.4 Cálculo de la métrica

A continuación vamos a detallar el cálculo de la métrica que
utilizaremos para valorar cada uno de las amenazas a las que se
enfrenta el sistema.Calculamos el valor

del camino de ataque
en base al peso de

cada uno de los
nodos, ponderados
por la importancia

de cada etapa.

Para ello, tomamos como referencia el cálculo base que se rea-
liza en la medición de las vulnerabilidades dentro del sistema
CVSS [MSR07], para posteriormente, aplicarle a esta métrica los
valores de los nodos que hemos calculado.

Así, en caso de querer evaluar a la amenaza en un camino
concreto, es posible hacerlo aplicando la ecuación 3.8

|Nami| = (0, 3 ·Nai + 0, 15 ·Nvi − 1, 5) · f(Impacto) +
(0, 05 ·Naci + 0, 15 ·Nvai) (3.8)

donde cada uno de los correspondientes nodos es el valor ob-
tenido de multiplicar el valor del nodo por el peso que tiene en
la red, esto es, el valor de su PageRank.

Esta fórmula nos permite hacer un cálculo del peso de cada
uno de los elementos que conforman el camino de ataque.Para categorizar los

nodos de amenazas,
combinamos los

pesos de los nodos
con los que están

relacionados.

Sin embargo, para determinar el peso de las amenazas en glo-
bal, hemos optado por otro enfoque. El enfoque de los caminos
de ataque tiene una serie de limitaciones. La más importante de
ellas, es que únicamente puede haber un nodo de cada clase. Sin
embargo, puede darse que haya situaciones en las que un ataque
explote más de una vulnerabilidad. Por ello, hemos optado por
el uso de todo el grafo para modelar las amenazas.

Formalmente, definimos el grafo dirigido G = (Ni,Eij), don-
de Ni es el conjunto de nodos, que puede ser de cualquiera de
las clases que se ha explicado anteriormente y Ei,j es el conjunto
de vértices que conecta los nodos ni y nj, teniendo en cuenta
que, al ser un grafo dirigido existe la restricción de (ni,nj) 6=
(nj,ni).
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A fin de hacer la clasificación, propagamos el peso de los valo-
res introducidos por el usuario hacia los nodos de activos para,
posteriormente, calcular el peso de cada una de las amenazas en
función del valor que tienen todos aquellos nodos con los que
están conectadas.

Formalmente, primero propagamos el valor del nodo Va hacia
los nodos Ac que están conectados, de la siguiente manera:

|NAc| = |Nac|+NVa ∀ Nva | Nva ∈ E < NAc,Nva > (3.9)

Posteriormente, calculamos el valor del nodo Am en función
de los nodos a los que esta conectado, de la siguiente manera:

|NAm| =
∑

Ni ∀ Ni | Ni ∈ E < NAm,Ni > (3.10)

Con ello, obtenemos el valor de cada una de las amenazas
dentro del grafo. Este valor nos permite clasificar las amenazas
de mayor a menor importancia en función de la importancia que
el analista conceda a cada uno de los valores.

3.3 biblioteca de ataques

A continuación detallaremos la colección de ataques, amenazas
y vulnerabilidades que hemos identificado en el entorno de los
smartphones. Para probar el

modelo generado,
hemos desarrollado
la primera biblioteca
de ataques sobre
smartphones.

Esta colección ha sido desarrollada tras un profundo estudio
de los distintos eventos e investigaciones que se han dado en los
últimos tiempos para este tipo de dispositivos. En este apartado
se identifican todos los activos que deben protegerse, así como
las amenazas a las que se enfrentan, y las vulnerabilidades en-
contradas.

Todos estos elementos están agrupados para facilitar su com-
prensión. Sin embargo, dentro del camino de ataque cada uno
de ellos corresponde a un único nodo de la red.

Esta biblioteca de ataques es, hasta donde llega nuestro cono-
cimiento, el primer estudio que se ha realizado sobre la materia
en el entorno de los smartphones.

A continuación empezamos detallando los activos identifica-
dos. Posteriormente, clasificaremos las amenazas en tres catego-
rías distintas de amenazas relacionadas con: (i) las aplicaciones,
(ii) las redes de comunicaciones y (iii) aspectos físicos.
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Al lado de cada uno de ellos aparece un código que identifica
de forma unívoca a cada uno de los elementos. En concreto, los
activos son identificados con el prefijo Ac, las amenazas se iden-
tifican con el prefijo Am, las vulnerabilidades con el prefijo V y
los ataques con A.

3.3.1 Activos identificados

Los activos identificados los hemos agrupados en tres categorías
distintas. Por un lado, tenemos los datos que se almacenan enEl primer paso es

identificar los
activos que deben ser

protegidos.

el terminal. Estos datos son de distinta naturaleza (p. ej. mul-
timedia o texto). Por otro lado tenemos el propio software que
se ejecuta en los terminales. Finalmente, el hardware que con-
forma el terminal, con los sensores instalados para las distintas
tareas, es uno de los activos más importantes con los que cuen-
ta el smartphone. A continuación, detallamos cada uno de estos
activos.

Datos (Ac01)

El activo principal que almacena este tipo de dispositivos son
los datos. En un terminal se almacena una gran variedad de
información de distinta naturaleza y con distinto grado de im-
portancia, desde el punto de vista de la seguridad.

A continuación se detallan algunos de estos tipos clasificados
según su naturaleza:

• Datos de organización personal, como por ejemplo el calenda-
rio del usuario, listas de tareas, o listas de proyectos.

• Agenda de contactos de teléfono.

• Información textual, como la información contenida en SMS,
en emails, o en aplicaciones de productividad como Ever-
note.

• Material Multimedia, algunos ejemplos son:

– Música

– Fotografías

– Vídeos

– Partidas guardadas de videojuegos

– Creaciones artísticas
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• Historial de navegación, donde se guardan las páginas web
que ha visitado el usuario.

• Datos del GPS, de donde se pueden obtener los últimos
lugares visitados, lugares en los que ha estado, entre otros. Los datos son uno de

los activos con más
valor dentro del
terminal.

• Información de redes sociales. Las redes sociales almacenan
una gran cantidad de información de los usuarios, y los
teléfonos se han convertido en un elemento imprescindible
en su crecimiento, gracias a la inmediatez que ofrece a la
hora de actualizar el estado de los usuarios.

• Información que almacena el operador móvil, tanto de los da-
tos del mismos (modelo, IMEI, por ejemplo) como de pa-
trones de uso (p. ej. horas a las que se realizan llamadas
o conexión a tarifas de datos). Un ejemplo del valor de
esta información es el caso de CarrierIQ1 en Estados Uni-
dos. Los operadores también son capaces de conocer otro
tipo de información, como los lugares que has visitado, las
llamadas.

• Credenciales almacenadas en el dispositivo (p. ej. contraseñas
de los servicios). La forma de almacenar las credenciales
suele depender de cada una de las aplicaciones, que, en
muchas ocasiones, no tienen en cuenta aspectos de seguri-
dad.

Software (Ac02)

El software es uno de los elementos vitales del terminal, ya que
dominan y gestiona todo el hardware. Sin embargo, su compleji- La complejidad del

software presente en
los terminales
provoca que los
problemas también
sean más complejos.

dad y su sofisticación añaden distintos problemas a la seguridad
del conjunto.

• Vulnerabilidades del sistema operativo instalado: la compleji-
dad de los sistemas operativos en este tipo de dispositivos
ha crecido enormemente, de forma paralela a como han
crecido sus capacidades. Como consecuencia de esta com-
plejidad, el numero y la gravedad de las vulnerabilidades
presentes en estos sistemas operativos han experimentado
un importante crecimiento.

• ROMs personalizadas: las ROMs son versiones modificadas
del sistema operativo que el usuario puede instalar en su

1 http://androidsecuritytest.com/features/logs-and-services/loggers/

carrieriq/

http://androidsecuritytest.com/features/logs-and-services/loggers/carrieriq/
http://androidsecuritytest.com/features/logs-and-services/loggers/carrieriq/
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terminal. Se dan en sobre todo en sistemas operativo abier-
tos, como es Android. Existe una gran variedad de ellas,
cada una de las cuales nace con un objetivo distinto, co-
mo por ejemplo mejorar el rendimiento, hacer cambios en
la interfaz gráfica o fortificar aspectos relacionados con la
seguridad. Cabe diferenciar entre dos tipos de ROMs, las
que están basadas en AOSP (Android Open Source Project,
el código fuente ofrecido por Google) y las demás. Existen
algunos ejemplos de la primera, por ejemplo Blandroid2

o CyanogenMOD3, mientras que otras pretenden dotar de
una funcionalidad especial a la ROM, como por ejemplo
Taintdroid [EGC+

10b], que añade un sistema de monitori-
zación de la privacidad en el dispositivo.

• Programas instalados: la libertad que aporta Android hace
que el número de fuentes de las que se puede instalar una
aplicación sea diverso. Además de la tienda oficial de An-La falta de control a

al hora de instalar
aplicaciones en los
terminales pueden

provocar problemas
de seguridad.

droid, el Android Market, existen otras tiendas con mayor
o menor éxito, como por ejemplo la de Amazon (Amazon
Store) o GetJar. Por otro lado, también existe la posibili-
dad de instalar una aplicación descargada directamente de
Internet sin necesidad de pasar por la tienda de aplicacio-
nes. Esta última vía es usada para aportar versiones con las
protecciones de las aplicaciones saltadas, algunas de ellas
modificadas para albergar malware. En el caso de Apple, se
han dado casos de aplicaciones con comportamiento mali-
cioso subidas a la tienda. Bien es cierto que estos casos han
sido expuestos como prueba de concepto y no se han noti-
ficado casos de malware que se hayan subido a su tienda.

Hardware (Ac03)

Los componentes hardware de los dispositivos les ofrecen buena
parte de su potencia. Sin embargo, también ofrecen nuevas vías
de ataque a los mismos. Algunos de estos componentes suscep-
tibles de ser utilizados en un ataque son:

• WiFi: este tipo de hardware, mediante ataques de «Man-in-
the-middle» [Sta03], comunes en este medio, puede permi-
tir al atacante interceptar las comunicación del terminal.

• Batería: se han documentado ataques a la batería de los
terminales [NMHH05, BNC+

08, JD04], provocando que no

2 http://blandroid.org/

3 http://www.cyanogenmod.com/

http://blandroid.org/
http://www.cyanogenmod.com/
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se puede utilizar el terminal. A este tipo de ataques se les
conoce como ataques de denegación de servicio.

• Procesador: el «cerebro» del terminal es uno de los activos Elementos del
hardware como la
conexión WiFi o el
la cámara de fotos
puede ser utilizada
por los atacantes
para obtener
información crítica
del usuario.

más valiosos. Si bien es cierto que de momento no se han
registrado una gran cantidad de ataques al procesador, nos
encontramos ante uno de los elementos más valiosos de los
dispositivos. El tipo de malware que empieza a explotar este
activo son las botnets en smartphones [XBL+

11], las cuales
esta proliferando en lo últimos años [BSGBdV11].

• Interfaz táctil: la captura de los eventos que se producen
en la interfaz táctil de este tipo de dispositivos pueden lle-
var a la realización de ataques4. Existen varias pruebas de
concepto de malware que, a través de la explotación de la
pantalla táctil y de los eventos que genera, pueden causar
perjuicio al usuario.

• Puerto USB: en general, cualquier interfaz de entrada es
susceptible de ser utilizada por un atacante para obtener
información del terminal.

• GPS: este hardware ofrece datos de la posición en la que
se encuentra el terminal, posibilitando al atacante conocer
la ubicación física del mismo.

• NFC: esta tecnología permite el intercambio de informa-
ción entre dos dispositivos que se encuentran a muy poca
distancia. Ya se han iniciado investigaciones para analizar
la seguridad de esta tecnología [HB06], ya que empiezan a
aparecer sistemas de pago a través de esta tecnología.

• Cámara de fotos: la cámara de fotos ha sido uno de los ele-
mentos hardware que más ha evolucionado dentro del ter-
minal móvil. Sin embargo, este hardware permite que un
atacante tenga una cámara en directo desde el bolsillo de
la víctima.

• Micrófono: un atacante con acceso al micrófono es capaz de
grabar todas las conversaciones y los sonidos de la víctima,
por lo que puede extraer información muy valiosa.

• Conexión GSM y GPRS (teléfono y datos): de la misma for-
ma que las redes WiFi, el ataque sobre este tipo de hard-

4 http://blog.mylookout.com/blog/2010/12/09/android-touch-event-

hijacking/

http://blog.mylookout.com/blog/2010/12/09/android-touch-event -hijacking/
http://blog.mylookout.com/blog/2010/12/09/android-touch-event -hijacking/


58 modelado de amenazas en smartphones

ware permite obtener los datos y las conversaciones de las
victimas.

3.3.2 Clasificación de las amenazas

En este apartado se detallan todas aquellas amenazas identifi-
cadas en el transcurso de este trabajo doctoral. Estas amenazas
han sido clasificadas en 3 categorías distintas. En primer lugar, seIdentificamos las

amenazas, las
vulnerabilidades y

los ataques.

agrupan todas aquellas amenazas vinculadas a las aplicaciones
del terminal. Por otro lado, todas aquellas amenazas relaciona-
das con las comunicaciones de los dispositivos tienen su clasi-
ficación correspondiente. Estas amenazas engloban todas aque-
llas acciones que requieren el uso de alguno de los canales de
comunicación Finalmente, todas aquellas amenazas basadas en
distintos aspectos físicos que involucran el uso de estos termina-
les tienen su reflejo también en esta clasificación.

Amenazas relacionadas con las aplicaciones

Las aplicaciones de los smartphones son uno de los puntos que
dotan al terminal de mayor versatilidad. Sin embargo, esta versa-
tilidad también es fuente de múltiples vulnerabilidades. A con-
tinuación se detallan las vulnerabilidades localizadas relaciona-
das con este aspecto.

• Instalación de aplicaciones (Am01): la instalación de las apli-
caciones se ha demostrado5 como uno de los principales
problemas desde el punto de vista de la seguridad se pue-
de ver comprometida. Hay que tener en cuenta la fuente de
la que se obtiene la aplicación, la funcionalidad que tiene,
entre otros diversos factores.

– Control de las aplicaciones subidas a las tiendas (V01):La falta de
conocimiento de los

usuarios a la hora de
instalar aplicaciones

puede provocar
situaciones de riesgo

para la integridad
del terminal.

la falta de control y análisis en las aplicaciones subidas
a la tienda de aplicaciones. Algunas de ellas realizan
un exhaustivo control sobre las aplicaciones que se
suben antes de publicarlas. Sin embargo, otras tien-
das no realizan ese control, permitiendo subir aplica-
ciones maliciosas.

– Falta de conocimiento de los usuarios a la hora de ins-
talar aplicaciones (V02): en general, los usuarios no

5 http://www.zdnet.com/blog/security/malware-charges-users-for-free-

android-apps-on-google-play/12245

http://www.zdnet.com/blog/security/malware-charges-users-for-free-android-apps-on-google-play/12245
http://www.zdnet.com/blog/security/malware-charges-users-for-free-android-apps-on-google-play/12245
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son conscientes de las distintas partes de sus datos o
del hardware a las que accede una aplicación. En par-
ticular, en Android, la pereza o la falta de conocimien-
to sobre las consecuencias que tiene la instalación de
algunas aplicaciones hace que, en muchas ocasiones,
el usuario no lee los permisos que solicita la aplica-
ción a la hora de instalarse.

∗ Aplicaciones Maliciosas (A01): han aparecido mul- El malware es uno
de los mayores
problemas de
seguridad a los que
se enfrenta la
plataforma Android.

titud de muestras de software con intenciones ma-
liciosas, especialmente en el sistema operativo An-
droid [ZJ12a].

∗ Robo de información del dispositivo (A02): es po-
sible, a través de las distintas aplicaciones del ter-
minal, que éstas sustraigan información del pro-
pio dispositivo y sea enviada a los atacantes.

∗ Ataques de denegación de servicio (A03): existen
aplicaciones que provocan denegación de servi-
cio, bien sea a través de un consumo excesivo de
alguno de ellos, bien estar programada de forma
defectuosa, bien porque se ha programado con
ese fin.

∗ Botnets para móviles (A04): existen algunas re-
des de smartphones zombis, también conocidas co-
mo botnets [BSBV11], que han aparecido para di-
versas plataformas, como iOS [PSY10] o Android
[XBL+

11].

• Transmisión de los datos sin conocimiento del usuario (Am02)

– Escaso conocimiento de las tecnologías por parte del
usuario (V03): en general, hay usuarios que no son
conscientes de las capacidades de sus terminales y,
por consiguiente, de los peligros que entrañan.

∗ Ataques a comunicaciones por NFC (A05): la tec- La tecnología NFC
cada día está mas
extendida entre los
smartphones.

nología NFC permite, mediante el contacto de dos
dispositivos, el intercambio de datos entre ellos.
Con el nuevo método presentado por Android,
es posible mandar URLs, aplicaciones, o contac-
tos a otro teléfono sin el consentimiento expreso
del usuario receptor.

∗ Ataques a comunicaciones por Bluetooth (A06):
esta tecnología, que está disponible desde hace
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varios años en los terminales móviles, ha sido
explotada como medio para la obtención de da-
tos de otros terminales. Un ejemplo de ello es
BlueFTP, que permite acceder a los datos de otro
teléfono e incluso realizar llamadas.

∗ Aplicaciones Maliciosas (A01): las aplicaciones ma-
liciosas pueden enviar los datos del usuario al ata-
cante, a través de los distintos medios por los que
puede enviar información una aplicación.

• Modificación de los datos del teléfono (Am03): el teléfono esLos sistemas
abiertos, como

Android, permiten a
los usuarios saltarse

medidas de
seguridad

implantadas desde el
diseño.

un elemento en constante cambio, especialmente los datos
que contiene. A continuación detallamos algunas vulnera-
bilidades y ataques relacionadas con esta amenaza

– Modificación o sustitución del sistema operativo del
smartphone (V04): a través de Internet existen distin-
tos procedimientos que permiten a los usuarios modi-
ficar o sustituir el sistema operativo del terminal, bien
sea instalando ROMs, instalando aplicaciones o modi-
ficando las existentes; lo que lleva a exponer ciertas
parte del mismo.

∗ Recolección de datos de log (A07): obtención de
datos a través del log del smartphone o a través
de aplicaciones de terceros que hacen la recolec-
ción de los mismos. Un ejemplo de ello es el soft-
ware instalado por parte de distintos operadores
móviles, conocido como CarrierIQ6.

∗ Instalación de software malicioso (A01): las ROMs
personalizadas (es decir, las versiones del sistema
operativo creadas por otros usuarios) pueden te-
ner aplicaciones instaladas cuyo comportamiento
sea malicioso.

∗ Montaje de la partición del sistema desde un co-
mando exterior con permisos de escritura (A08):
las ROMs pueden permitir el montar la partición
del sistema con permisos de escritura, lo que per-
mitiría al atacante modificar ficheros del sistema.

∗ Utilización de herramientas de conexión con el
terminal en modo superusuario (A09): en las ROMs

6 http://androidsecuritytest.com/features/logs-and-services/loggers/

carrieriq/

http://androidsecuritytest.com/features/logs-and-services/loggers/carrieriq/
http://androidsecuritytest.com/features/logs-and-services/loggers/carrieriq/
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personalizadas es posible acceder al sistema con
el usuario con mayores privilegios, también co-
nocido como modo administrador o superusua-
rio a través de las herramientas que proveen para
desarrollo, como puede ser el puente de conexión
con Android (de la locución inglesa Android Brid-
ge Connection (ADB)). Existen herramientas que
facilitan la conectividad entre un PC y el smartp-
hone. Este tipo de herramientas han sido creadas
principalmente para tareas de desarrollo. En An-
droid, por ejemplo, en un terminal modificado, es-
ta herramienta permite ejecutar aplicaciones con
permisos de superusuario, lo que haría que un
atacante sea capaz de ejecutar aplicaciones con el
máximo nivel de privilegios.

∗ Herramienta de conexión (ADB) sobre WiFi (A10): Las herramientas de
desarrollo mal
configuradas
también pueden
ocasionar
situaciones de
riesgo.

una mala configuración del la ROM permite acce-
der al sistema de análisis del sistema en fase de
desarrollo sin necesidad de estar conectado física-
mente con el dispositivo, sino que únicamente es
necesario estar conectado a la misma red inalám-
brica.

∗ Acceso a la configuración y al sistema como su-
perusuario (A11): En el caso de Android, esto eva-
de uno de los principios de diseño sobre los que
se basó su sistema de seguridad, que es el de mí-
nimos privilegios posibles [SKFT09].

• Acceso de datos por parte de las aplicaciones (Am04)

– URL maliciosa a través del navegador (A12): muchos
atacantes están infectado páginas web con el objeti-
vo de perjudicar a los usuarios que se conectan a las
mismas. En algunas ocasiones, estos ataques son con-
sentidos por el usuario. Un buen ejemplo de esto es
la página web jailbreakme7. Esta web explota vulne-
rabilidades de las distintas versiones del iPhone para
poder liberar el teléfono y que el usuario pueda utili-
zar tiendas alternativas o incluso tarjetas SIM de otras
operadoras.

– Distribución de malware a través de códigos QR (A13).
Los códigos QR o BIDI [CLP+

11] son códigos de ba-

7 http://www.jailbreakme.com

http://www.jailbreakme.com
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rra bidimensionales que permiten cargar contenidos
al usuario. Ya han aparecido distintos ataques a tra-
vés de este medio8.

– Simulación de interfaz de usuario para obtener los
datos (A14): algunas páginas web simulan la interfaz
del navegador para capturar toda aquella acción que
realiza el usuario. A través de este método también
es posible modificar las páginas que visita el usuario,
pudiendo capturar información privada, como puden
ser unas credenciales de acceso.

Amenazas relacionadas con las redes de comunicaciones

• Conexión a WiFi no confiable (Am05). La proliferación de
puntos de acceso WiFi abiertos en lugares públicos ha ser-
vido para mejorar la conectividad, pero también supone un
grave problema desde el punto de vista de la seguridad.

– Redes WiFi sin medidas de seguridad apropiadas (V05):Los ataques en
medios abiertos,

como las redes WiFi,
suponen un

problema para la
privacidad de las
comunicaciones.

∗ Cifrado de la conexión débil o inexistente (V06):
muchas de estas redes no utilizan ningún tipo de
cifrado. Al tratarse de un medio abierto, cualquier
atacante es capaz de conectarse a él y vigilar to-
do aquello que los usuarios conectados a la red
envíen o reciban.

∗ Alcance de la red inalámbrica superior al nece-
sario (V07): el alcance de las redes inalámbricas
es, en muchas ocasiones, superior al necesario, lo
que puede hacer que un atacante desde la calle
pueda tener acceso a las redes inalámbricas.

· Ataques sobre la capa física (A15): en esta ca-
pa es donde se pueden realizar ataques de de-
negación de servicio a la red. Estos, conocidos
como ataques de jamming [XMTZ06], consis-
ten en saturar el medio a través de una señal
de ruido más potente que la emisión original.

· Ataques sobre la capa MAC (A16): existen va-
rios ataques conocidos como mal comporta-
miento sobre MAC, que engloban distintas ac-
ciones perniciosas para el buen funcionamien-
to de la red [GKF02].

8 http://www.securelist.com/en/blog/208193145/Malicious_QR_Codes_

Pushing_Android_Malware

http://www.securelist.com/en/blog/208193145/Malicious_QR_Codes_Pushing_Android_Malware
http://www.securelist.com/en/blog/208193145/Malicious_QR_Codes_Pushing_Android_Malware
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· Ataques «Man in the Middle» (A17): es un
ataque en el que el enemigo adquiere la capa-
cidad de leer, insertar y modificar a voluntad,
los mensajes entre dos partes sin que ninguna
de ellas conozca que el enlace entre ellos ha
sido violado [Sta03, ANN05]. En los termina-
les móviles, este ataque se puede realizar por
todas las vías de comunicación que utilice. El
medio más común para realizar este tipo de
ataques es sobre las redes inalámbricas.

• Amenazas relacionadas con la infraestructura de red telefó-
nica (Am06): existen una serie de amenazas inherentes a la
utilización de la red telefónica, que pueden ser explotadas
por los atacantes.

– Infraestructura de red insegura (V08): la infraestructu- La infraestructura
telefónica también es
vulnerable a ataques.

ra de la red de comunicación ha sido objeto de distin-
tos ataques. Éstos buscan obtener ventajas atacando el
canal de comunicación.

∗ Criptografía de la red GSM (Am07): la red de co-
municación GSM (Global System for Mobile Com-
munications) [Hei99] es un estándar europeo de
comunicación, el más utilizado a día de hoy a ni-
vel global.

· Ataque al sistema A5 (A18): el sistema de ci-
frado A5, que es el que utiliza la red GSM, se
ha mostrado vulnerable, y ya ha sido quebra-
do [DKS10].

∗ Fragilidad de la infraestructura de mensajes cor-
tos (Am08): la red SMS nació con el objetivo de
enviar órdenes de control a los terminales móvi-
les. Sin embargo, su éxito llegó cuando se utilizó
para el envío de mensajes cortos entre los usua-
rios. Posteriormente, evolucionó a mensajes mul-
timedia, ampliando su capacidad.

· Ataques al sistema SMS (A19): la infraestruc-
tura del SMS es vulnerable y puede causar
ataques de denegación de servicio en toda la
infraestructura de toda la red [CO07, ETMLP05].

∗ Debilidades en los sistemas de backend (Am09)

· Ataques contra el sistema Home Location Regis-
ter (HLR) (A20): Traynor et al. [TMP08] han
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demostrado que el punto débil de la infraes-
tructura de la red móvil es el HLR. Este ele-
mento es una base de datos central que con-
tiene los detalles de cada usuario de telefonía
móvil autorizado a usar la red GSM.

· Ataque a la infraestructura de GPRS (A21): la
infraestructura básica que soporta la comuni-
cación de datos ha sido puesta a prueba en
varias ocasiones y, a día de hoy, se le puede
calificar como insegura [RLPS+

00].

· Ataques a la infraestructura de MMS (A22):
los mensajes multimedia siguen otro canal dis-
tinto al de los SMS tradicionales, el cual tam-
bién ha sido objeto de distintos ataques [Xen06].

Amenazas basadas en aspectos físicos

• Localización física (Am10): Una localización física más preci-
sa de los usuarios ha sido posible, en gran medida, gracias
al uso de los terminales inteligentes. Esta información pue-
de ser utilizada por el atacante con diversos motivos, desde
el chantaje hasta la creación de perfiles de un usuario.

– Material multimedia con información excesiva: La pro-
liferación en la creación de material multimedia, con
todos los beneficios que ello conlleva, puede provocar
pérdidas de información considerables.

∗ Coordenadas GPS (Am11): los dispositivos mó-Los dispositivos
GPS de los

terminales pueden
informar a los
atacantes de la
posición de la

víctima.

viles hoy en día cuentan, en su mayoría con un
sistema de localización en el que se añaden las
coordenadas a las mismas. Sin embargo, esta in-
formación sensible, que aporta mayor valor añadi-
do, muchas veces no es usada correctamente por
los usuarios.

· Obtención de datos GPS (Am12): obtención
de los datos del chip GPS disponible en la ma-
yoría de los smartphones.

∗ Extracción de información en las fotografías y ví-
deos (Am13)

· Geolocalización de fotos (A23): en los metada-
tos de las fotos es posible encontrar la latitud
y la longitud en la que se ha obtenido la foto.
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· Publicación explícita de su ubicación por par-
te del usuario (A24): con el auge de las redes
sociales, en muchas ocasiones son los propios
usuarios los que publican la información so-
bre su localización a traves de estas redes.

· Lugares reconocibles mediante técnicas CBIR
(Content-based Image Retrieval) (A25): existen
técnicas de reconocimiento automática de imá-
genes [SWS+

00] que permiten, de forma auto-
mática, reconocer elementos de una imagen,
lo que facilitaría la labor del atacante.

• Perdida o extravío del dispositivo (Am14): La miniaturización
de los dispositivos
favorece su pérdida o
su robo.

– Miniaturización de los dispositivos (V09). La reduc-
ción constante de tamaño de los dispositivos favorece
su pérdida, extravío o sustracción.

∗ Extracción de datos sensibles no protegidos (A26):
es posible extraer los datos de un teléfono robado
o perdido, debido a la utilización de insuficientes
medidas de seguridad para protegerlos.

∗ Extracción de datos mediante técnicas forenses
(A27): el atacante hace uso de técnicas forenses
para obtener datos del terminal que han sido pro-
tegidos por el usuario o por el sistema operativo.

• Acceso al dispositivo de otras personas (Am15):

– Sistemas de validación de acceso (PIN, patrones, reco-
nocimiento facial) inseguros (V10).

∗ Robo de información del dispositivo (A28): con
acceso al dispositivo físico es posible enviar a otro
dispositivo números de teléfono, datos de la agen-
da, fotos, etc.

– No pedir contraseña antes de instalar ninguna aplica-
ción (V11):

∗ Instalación de aplicaciones sin permiso del usua-
rio (A29): bien sea descargándolas de Internet, bien
sea aprovechando vulnerabilidades de las aplica-
ciones del terminal, como por ejemplo el nave-
gador. Para hacerlo, un atacante puede instalar
aplicaciones sin conocimiento del usuario si no
se exige un consentimiento expreso del deseo de
instalarla.
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• Modificación de los datos del teléfono (Am16):

– Modificación o sustitución del sistema operativo del
smartphones (V04):Existen varios

métodos hardware
para saltarse las

limitaciones
impuestas por los

operadores o los
fabricantes.

∗ Liberación por hardware, a través de smartcard
(TurboSIM) (A30): es posible interceptar la comu-
nicación entre la smartcard y el dispositivo con dis-
tintos objetivos (por ejemplo, liberar el dispositi-
vo).

∗ Joint Test Action Group (JTAG) (A31): es un están-
dar para la prueba y depuración de hardware. A
pesar de que esta funcionalidad de depuración ya
no es necesaria en los dispositivos móviles que se
venden a los usuarios finales, la funcionalidad de
JTAG a veces es todavía accesible. Esta funcionali-
dad permite inspeccionar el dispositivo a un nivel
profundo, pudiendo dar lugar a vulnerabilidades
explotables.

∗ Análisis forense (A32): el análisis forense de los
dispositivos permite extraer datos del teléfono, evi-
tando de esta manera los sistemas de seguridad
de los smartphones.

3.3.3 Análisis del grafo resultante

Una vez vistos todos los elementos que componen el grafo de
la biblioteca de ataques desarrollada, vamos a analizar distintas
características del mismo. El objetivo no es el de realizar un estu-
dio exhaustivo sobre las características de este tipo de redes. Sin
embargo, consideramos que un análisis del mismo puede revelar
aspectos importantes de la naturaleza del propio grafo.

El grafo resultante se puede ver en el la figura 3.4. Éste re-
presenta todas las relaciones expuestas anteriormente. Como se
puede apreciar en él, todas las amenazas, vulnerabilidades y ata-
ques están íntimamente relacionados con los activos a los que
amenazan. También se puede apreciar que el activo que más
interacciones tiene es Ac01, que corresponde a los datos que al-
macena el terminal.

Este grafo está compuesto por 68 nodos y 147 aristas. En pri-El grafo resultante
tiene un valor de
grado medio de 2,

162 y un tamaño de
red de 3.

mer lugar, vamos a medir el grado medio (en ingles, average
degree) del grafo [LM08]. El grado do(v) de un nodo v determina
el numero de enlaces que posee ese nodo. El grado medio del
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Figura 3.4: Grafo que representa la biblioteca de ataques aquí desarro-
llada.

grafo se calcula como la media del grado de todos los nodos que
componen el grafo, como se puede ver en la ecuación 3.11.

do =
1

n

∑
v

do(v) (3.11)

En este caso, el grafo resultante tiene como valor de grado
medio 2,162. El grado medio, el

diámetro o la
modularidad
permiten
caracterizar un
grafo.

Por otro lado, el diámetro de la red es la distancia más larga
entro dos nodos cualquiera de la red. En el caso de la red que
hemos generado, el diámetro de la misma es de 3. El tamaño
medio de la distancia entre los nodos, es decir, la media del
número de saltos entre todos los nodos de la red, es de 2,71577.

La modularidad de la red [BGLL08] determina si existen con-
juntos de nodos muy interconectados. Aplicando este algoritmo,
podemos determinar que existen 5 conjuntos de nodos agrupa-
dos, destacando principalmente los que se encuentran alrededor
de los activos a analizar.

Por último, analizamos la densidad del grafo. Esto permite
medir qué tan completo es el grafo. Se denomina grafo completo
a aquel grafo cuyos nodos están conectados todos entre sí. En
este caso, obtenemos un valor de 0,032, lo que denota que se
trata de un grafo poco concentrado.



68 modelado de amenazas en smartphones

Con todos estos datos, podemos concluir que el grafo genera-
do por el banco de ataques esta centrado en torno a los activos,
lo que indica la importancia de los mismos. Por otro lado, se
trata de un grafo con poca conectividad, lo que indica que repre-
sentan un amplio abanico de aspectos desde el punto de vista de
la seguridad. Finalmente, podemos concluir que, si bien es cier-
to que representan un amplio abanico, la distancia de los nodos
entre sí es pequeña.

3.4 resultados obtenidos

A continuación detallamos los resultados obtenidos aplicando
el modelo visto en el apartado 3.2 a la biblioteca de ataquesPara evaluar el

modelo, se otorgó
más peso, por un

lado a la privacidad,
y por el otro se les

otrogó el mismo peso
a todos los valores.

desarrollada en la sección 3.3. Para ello, mostraremos los valores
obtenidos al aplicar esta metodología con dos configuraciones
disintas. La primera de ellas, prima la privacidad sobre el resto
de valores, otorgándole el máximo peso a este valor y el mínimo
al resto de valores. Con ello, veremos cuáles son las amenazas
más significativas para este valor. Posteriormente, evaluaremos
las amenazas más importantes a las que se enfrentan estos dis-
positivos dándoles a todos los valores el máximo peso posible.

Tabla 3.9: Configuración del modelado de amenazas para el primer
experimento.

ID Descripción Valor

Va01 Privacidad 10

Va02 Activos financieros 1

Va03 Seguridad física 1

Va04 Disponibilidad 1

Va05 Reputación 1

En primer lugar, analizamos el resultado obtenido para la con-
figuración del primer experimento, la cual se puede consultar en
la tabla 3.9. En ellos, se ha ponderado la privacidad sobre otrosEn el primer

experimento, la
conectividad WiFi

no confiable fue
clasificada como la

mayor amenaza para
la privacidad.

elementos. El resultado obtenido puede verse en la tabla 3.10.
El primer experimento pone el énfasis en la privacidad. En él

podemos observar que las primeras posiciones aparecen la cone-
xión con redes WiFi no confiables y la pérdida del dispositivo.
Ambas amenazas afectan directamente a la privacidad de los da-
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Tabla 3.10: Tabla de resultados del modelado de amenazas ponderan-
do la privacidad.

ID Descripcion Valor

Am05 Conexión a WiFi no confiable. 1,527921625440

Am14 Perdida o extravío del dispositivo. 1,525620685020

Am15

Acceso al dispositivo de
1,271246376980

otras personas.

Am16

Modificación de los datos
1,108171884360

del teléfono.

Am02

Transmisión de los datos
1,099465622500

sin conocimiento del usuario.

Am12 Obtención de datos GPS. 1,092327746250

Am08

Fragilidad de la infraestructura
1,032704668240

de mensajes cortos.

Am01 Instalación de aplicaciones. 0,826143237394

Am10 Localización física. 0,820519130584

Am11 Coordenadas GPS. 0,820211217027

Am04

Acceso de datos por parte
0,659408608945

de las aplicacioness.

Am09

Debilidades en los
0,626858737758

sistemas de backend.

Am03

Modificación de los datos
0,595454211645

del teléfono.

Am13

Extracción de información en las
0,548779507033

fotografías y vídeos.

Am06

Amenazas relacionadas con
0,053792218377

la infraestructura de red telefónica

Am07 Criptografía de la red GSM 0,030403831338
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tos que se envían a través del dispositivo y los que contienen.
También podemos clasificar dentro de este grupo a la tercera
amenaza, que es la que se refiere al acceso al dispositivo de otras
personas. Estas tres amenazas son las que más en peligro ponen
la privacidad del usuario, según el modelo desarrollado.

Las siguientes amenazas están relacionadas con las aplicacio-
nes. En concreto, estas amenazas tienen una relación directa con
el malware. De esta forma, se comprueba que el software con
intenciones aviesas tiene una influencia muy directa en la priva-
cidad de los smartphones o, para ser más precisos, en su falta.

También cabe destacar que las distintas amenazas relaciona-
das con la infraestructura de red están situadas en las últimas
posiciones de la clasificación, a excepción de aquellas relaciona-
das con el envío de mensajes cortos. Se puede deducir de ello
que, según el modelo generado, la influencia de la infraestructu-
ra dentro de la privacidad es muy limitada.

Tabla 3.11: Configuración del modelado de amenazas para el segundo
experimento.

ID Descripción Valor

Va01 Privacidad 10

Va02 Activos financieros 10

Va03 Seguridad física 10

Va04 Disponibilidad 10

Va05 Reputación 10

El segundo experimento considera todos los valores igual de
probables. Estos resultados pueden verse en la tabla 3.12. El ob-
jetivo era comprobar cuáles son las amenazas más peligrosas en
estos dispositivos. Lo primero que llama la atención es la escasa
diferencia entre los distintos valores.

En el ranking, la primera posición es para la modificación de
los datos en el teléfono, seguido por la transmisión de los mis-
mos. Este par de amenazas, muy ligadas al malware, muestranEn el segundo

experimento, a
igualda de

importancia todos
los valores es la

modificación de los
datos del teléfono los

que adquieren una
mayor peso.

que la privacidad es uno de los aspectos que más puede sufrir
dentro del uso de los terminales móviles.

Tras ellas, se sitúan la obtención de datos del GPS, que combi-
na los tres activos analizados, seguidas por amenazas que afec-
tan directamente a la privacidad, como son el acceso al disposi-
tivo por parte de otras personas y la conexión a redes WiFi no
confiables.
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Tabla 3.12: Tabla de resultados del modelado de amenazas dando la
misma importancia a todos los valores.

ID Descripcion Valor

Am16

Modificación de los datos
0,208171884

del teléfono.

Am02

Transmisión de los datos
0,199465622

sin conocimiento del usuario.

Am12 Obtención de datos GPS 0,192327746

Am15

Acceso al dispositivo de
0,191246377

otras personas.

Am05 Conexión a WiFi no confiable 0,177921625

Am14 Perdida o extravío del dispositivo 0,175620685

Am01 Instalación de aplicaciones 0,151143237

Am10 Localización física 0,145519131

Am03

Modificación de los datos
0,145454212

del teléfono.

Am11 Coordenadas GPS 0,145211217

Am08

Fragilidad de la infraestructura
0,132704668

de mensajes cortos.

Am04

Acceso de datos por parte
0,119408609

de las aplicacioness.

Am13

Extracción de información en las
0,098779507

fotografías y vídeos.

Am09

Debilidades en los
0,086858738

sistemas de backend.

Am06

Amenazas relacionadas con
0,053792218

la infraestructura de red telefónica

Am07 Criptografía de la red GSM 0,030403831
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Estos resultados muestran cómo la privacidad es el valor que
más importancia le concede el modelo cuando igualamos el peso
para todos los elementos, haciendo especial énfasis en aquellas
amenazas relacionadas con el software.

3.5 limitaciones del modelo

En el desarrollo del modelo hemos percibido una serie de limi-
taciones del mismo. En primer lugar, éste es muy dependienteEl modelo es muy

dependiente del
grafo generado.

del banco de ataques que se desarrolle para nutrirlo. Por ello, la
creación del banco debe de ser lo más completo posible y abarcar
la mayor cantidad de elementos posibles.

En este trabajo doctoral hemos desarrollado el primer banco
de ataques sobre smartphones, pero dista de ser completo. Por
ello, se está trabajando en una herramienta que permita a la co-
munidad de investigadores alimentar el banco para permitir al
modelo ser más preciso.

Por otro lado, la métrica utilizada para calcular el peso de las
amenazas puede ser mejorada. Si bien la métrica desarrolladaUn banco de ataques

más completo
reportaría unos
resultados más

precisos.

en este trabajo tiene en cuenta las relaciones de cada uno de
los elementos con los que están relacionadas las amenazas, es
posible desarrollar una métrica que explote mejor la información
derivada del grafo. En esta línea se trabajará en el futuro para
mejorar el modelo.

3.6 conclusiones

En este capítulo hemos desarrollado un nuevo modelo que per-
mite caracterizar las situaciones de riesgo que se producen sobre
los smartphones. En concreto hemos desarrollado un método pa-
ra, basado en los distintos caminos de ataque que se producen,
generar un grafo que permita clasificar las amenazas a las que
se enfrentan los usuarios de este tipo de terminales.

Este modelo explota dos tipos de información con el fin de
realizar la clasificación. En primer lugar, explota el conocimien-
to experto, a través del cual se les dota de peso a cada uno de
los nodos del camino. Posteriormente, se aplica el algoritmo Pa-
geRank para extraer información del grafo y, combinada con el
conocimiento experto, otorgar el peso a cada uno de los nodos
del grafo.
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Para alimentar este modelo se ha desarrollado una biblioteca
de ataques. En ella hemos visto una gran cantidad de ataques,
vulnerabilidades y amenazas a las que este tipo de terminales se
enfrenta cada día. Por resumir en números, hemos identificado
3 grandes grupos de activos, 32 ataques distintos, 12 vulnera-
bilidades y 16 amenazas distintas, todos ellos categorizados en
función del tipo de amenaza que representa.

A nivel general, podemos indicar que este tipo de dispositivos
representan un nuevo escenario, en el que se combinan estos
elementos virtuales como reales. También se puede apreciar que
comparte muchos elementos con las amenazas que se dan en las
redes sociales [LSAGB10].

Los resultados que hemos obtenido al aplicar este modelo al
banco de ataques generado se han centrado en evaluar cuáles
son las principales amenazas a las que se enfrentan estos dispo-
sitivos, teniendo en cuenta aquellos valores o aspectos en los que
el usuario quiere hacer énfasis a la hora de evaluar esta amena-
zas (por ejemplo, darle más importancia a la privacidad frente
a la disponibilidad). Para ello, analizamos los resultados obte-
nidos centrándonos en la privacidad. Los resultados obtenidos
reflejan la importancia de amenazas físicas, como puede ser la
pérdida o extravío del dispositivo o el acceso al dispositivo por
parte de otras personas, como las relacionadas con el canal de
transmisión, a través de redes WiFi no seguras. También refleja
la importancia de todos aquellos elementos software relaciona-
dos con el terminal, haciendo especial énfasis en dos de ellos:
modificación de los datos del teléfono y la transmisión de los
datos sin conocimiento expreso del usuario.

Por otro lado, hemos analizado el resultado obtenido dándoles
a todos los elementos el mismo peso. En este caso, las amenazas
relacionadas con el software son las que coparon los primeros
puestos del análisis, así como todas aquellas amenazas relacio-
nadas con los datos del terminal. En este caso concreto, se puede
deducir que el malware es una de las mayores amenazas de se-
guridad para este tipo del terminales, a tenor de los resultados
obtenidos con esta segunda configuración.

Este modelo generado presenta una serie de limitaciones. La
primera de ellas es que es muy dependiente de la biblioteca de
ataques. En nuestro caso, la biblioteca ha sido generada tras una
larga investigación sobre los distintos ataques que este tipo de
dispositivos han sufrido en los últimos años. Sin embargo, es-
ta biblioteca es mejorable. Por ello, esta en proceso la liberación
de una herramienta que permita a la comunidad alimentar esta
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biblioteca de ataques para mejorar los resultados de la herra-
mienta y ayudar a identificar a la sociedad, tanto investigadora
como civil, cuáles son las amenazas a las que se enfrentan a la
hora de usar estos dispositivos.

Por otro lado, el algoritmo que calcula el peso de los nodos
de amenazas puede ser mejorado, explotando más la informa-
ción proveniente de la red. En esta línea, estamos investigando
para mejorar este algoritmo, a fin de que el resultado no sea tan
dependiente de la estructura que tiene la red.

Este modelo presenta como punto fuerte que es posible eva-
luar cada uno de los nodos en función de los valores del resto
de los nodos de la red. Si bien es cierto que nos hemos centrado
en las amenazas, no es menos cierto que esa misma metodología
puede ser utilizada para clasificar los ataques o las vulnerabili-
dades a las que se enfrentan.

En resumen, estos nuevos dispositivos traen consigo un nuevo
escenario que requiere de nuevos métodos para categorizar estas
nuevas amenazas, combinando amenazas del mundo digital con
otras más tradicionales. Por ello, es necesario plantear nuevos
modelos que caractericen este nuevo escenario, como el plantea-
do en este trabajo doctoral. Del resultado obtenido aplicando
este modelo podemos deducir que el activo más amenazado son
los datos presentes en el terminal, obteniendo la máxima pun-
tuación en el mismo todas aquellas amenazas relacionadas con
los software, por lo que es necesario desarrollar nuevos métodos
que protejan a los usuarios frente a las aplicaciones desarrolla-
das con fines maliciosos.



4 E L E C O S I S T E M A D E
A N D R O I D

«Todos somos muy ignorantes. Lo que
ocurre es que no todos ignoramos las
mismas cosas.»

A. Einstein
(1879 – 1955)
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En este capítulo vamos a ver más a fondo cómo esta desa-
rrollado el sistema operativo Android. Para ello, definire-
mos la composición del árbol de directorios, cómo están

compuestos los binarios y cómo se ejecutan las aplicaciones. Pe-
ro también analizaremos aspectos importantes desde el punto
de vista de la seguridad: la instalación de las aplicaciones. Anali-
zaremos cómo se gestionan los permisos de las aplicaciones, así
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como la especificación de estos permisos. Con todo ello, veremos
cómo está conformado el modelo de seguridad de la plataforma.

4.1 modelo de seguridad de android

A continuación se detalla el modelo se seguridad que implemen-
ta el sistema operativo Android. Primeramente, se mostrará un
esquema general de la arquitectura del sistema operativo para,
posteriormente, entrar en detalle en el modelo de seguridad. Sin
embargo, es importante conocer conceptos particulares de la ar-
quitectura, como son por ejemplo el «tiempo de vida» de las
aplicaciones.

4.1.1 Arquitectura de Android

Figura 4.1: Esquema general de la arquitectura del sistema operativo
Android.

La Figura 4.1, obtenida de la propia documentación de An-
droid1, ilustra la arquitectura de este sistema operativo. Empe-

1 http://developer.android.com/guide/basics/what-is-android.html

http://developer.android.com/guide/basics/what-is-android.html
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zando desde abajo, podemos observar el núcleo de Linux que
posee. Android utiliza este núcleo para manejar los drivers del Android posee un

núcleo basado en
Linux.

dispositivo, y la gestión de la memoria y de los procesos, además
de la gestión de la energía y del tráfico de red. Los desarrollado-
res no pueden programar en esta capa directamente.

La siguiente capa contiene las bibliotecas nativas de Android.
Éstas, escritas en C/C++, son llamadas por los desarrolladores
a través de interfaces de Java. En esta capa se puede encontrar
el gestor de superficies encargado de la gestión de las ventanas,
la gestión de las 2D/3D a cargo de OpenGL, el Media Framework
que es el componente que se encarga de gestionar los codecs
multimedia (como el MPEG-4, el H.264 o el MP3), la base de
datos SQL, y el motor del navegador de web, entre otros.

El siguiente es el runtime de Android, el cual incluye la má-
quina virtual Dalvik. Esta máquina virtual ejecuta los ficheros Las aplicaciones se

ejecutan dentro de
una máquina
virtual, denominada
Dalvik.

con extensión dex, que son convertidos en tiempo de ejecución
en clases estándar de Java y en un fichero con extensión jar. La
razón por la que se utilizan éstos en lugar de ficheros nativos
de Java es que este tipo de ficheros son más compactos y eficien-
tes, punto éste crucial a la hora de hablar de dispositivos con
memoria y batería limitadas, como son los smartphones. Dentro
del runtime también se encuentran las bibliotecas de Java. An-
droid provee un gran conjunto de paquetes de la versión Java 5
Standard Edition.

En el siguiente nivel está la capa del framework de aplica-
ción. Esta capa está compuesta por las herramientas provistas
por Google, así como extensiones y servicios escritos por los
desarrolladores. El componente principal dentro de este frame-
work es el Gestor de Actividad, el cual maneja el ciclo de vida de
las aplicaciones y el back-stack (es decir, volver hacia atrás en las
aplicaciones) de la navegación del usuario.

Finalmente, la capa superior es la capa de aplicaciones. La
mayoría del código creado para la plataforma estará aquí, tan-
to las aplicaciones creadas por desarrolladores externos como
las que vienen con el sistema operativo. Todas aquellas aplica-
ciones desarrolladas por Google conviven en esta misma capa,
accediendo a través de la misma API pública que usan los exter-
nos, lo que permite que se puedan sustituir aplicaciones nativas
del teléfono por otras que han sido desarrolladas por terceros.
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4.1.2 Modelo de desarrollo de Android

Como hemos dicho anteriormente, gran parte de las aplicaciones
de la plataforma están escritas en Java. Todo el código compila-
do, así como todo aquel archivo de recurso que sea necesario, esEl entorno de

ejecución busca
aislar los programas
del resto del sistema.

empaquetado dentro de un archivo con extensión .apk.
Cada una de las aplicaciones de Android se ejecuta en el si-

guiente entorno:

• Por defecto, cada aplicación se ejecuta en su propio proce-
so de dentro de GNU/Linux.

• Cada proceso tiene su propia instancia de la máquina vir-
tual, con lo que el código de la aplicación está completa-
mente aislado del resto de aplicaciones.

• Por defecto, cada aplicación es asignada a un único ID de
usuario de GNU/Linux. De esta forma, los ficheros de la
aplicación son visibles únicamente a ese usuario, aunque
es posible establecer formas de compartirlos con otras apli-
caciones.

Debido a las necesidades de optimización, dadas por las limi-
taciones de los dispositivos, con este modelo de desarrollo se
busca compartir elementos entre aplicaciones, dando, para ello,
permiso a las aplicaciones. Para poder llevar a cabo esta tarea, elLas aplicaciones de

Android no tienen
un único punto de

entrada.

sistema debe ser capaz de iniciar cualquier parte de la aplicación
cuando sea necesario, por lo que las aplicaciones de Android no
tienen un único punto de entrada para todo. En vez de ello, hay 4

tipos de componentes esenciales que el sistema puede instanciar
y ejecutar en caso necesario. Los componentes son los siguientes:

• Activity. En caso de que la aplicación tenga interfaz de
usuario, tendrá al menos un elemento Activity. Una de las
principales tareas de Activity, es mostrar los elementos de
la Interfaz de Usuario (User Interface, UI).

• Service. Si el ciclo de vida de la aplicación es prolongado,
como por ejemplo en una utilidad de sincronización de
datos de fondo que se ejecute de forma continuada, debe
incluirse un Service.

• BroadcastReceivers. Si una aplicación desea recibir y res-
ponder a un evento global, como por ejemplo una llamada
de teléfono o un mensaje de texto, debe registrarse como
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BroadcastReceivers. También sirve para eventos genera-
dos por una aplicación, denominados intents, que no tienen
un destinatario concreto.

• ContentProviders. Si una aplicación gestiona datos y de-
be mostrarlos a otras aplicaciones ejecutadas en el entorno
de Android, es necesario implementar esta clase. Éste es
el contenedor que permite proporcionar datos a una ac-
tividad o a un servicio de la misma aplicación o de otra
diferente.

Además de estos cuatro componentes básicos, existen dos com- Existen cuatro
componentes
esenciales que el
sistema puede
instanciar: Activity,
Service,
BroadcastReceivers
y ContentProviders.

ponentes más que buscan mejorar el flujo de navegación de la
aplicación, un aspecto harto importante en este tipo de dispositi-
vos. El primero de ellos es el denominado objetivo o Intent. Este
objeto es una declaración de necesidades, formado por fragmen-
tos de información que describen la acción o servicio deseados.
El otro es el IntentFilter, que es una declaración de la capa-
cidad e interés por ofrecer asistencia a los componentes que la
necesitan. Este tipo de objetos pueden ser genéricos o específicos
con respecto a los elementos Intent a los que presta servicio.

A modo de resumen, podemos decir que una aplicación An-
droid contiene una serie de elementos que podríamos conside-
rar como mínimos: Activity, Service, BroadcastReceivers o
ContentProviders, de los que algunos de ellos muestran los
Intent que desean procesar a través del IntentFilter. Todos es-
tos fragmentos de información deben combinarse para poder eje-
cutar la aplicación. Esto se hace en el archivo AndroidManifest.

xml, que se encuentra en el directorio raíz de la aplicación y que
contiene todas las relaciones desarrolladas en tiempo de diseño AndroidMani-

fest.xml se encarga
de la definición de
permisos y
privilegios de
ejecución de la
aplicación.

y sus Intent. En este archivo también se definen los privilegios
de seguridad que requiere la aplicación. Así, si por ejemplo, la
aplicación tiene que acceder a los contactos del dispositivo, se
definen sus permisos a través de la etiqueta que se muestra en
Código 1:

Código 1: Etiqueta para asignar permisos de lectura de contactos.

<uses-permision android:name="android .
permission .READ_CONTACTS" />

Todos éstos son los elementos principales que hay que tener
en cuenta a la hora de desarrollar una aplicación en Android. De
la misma forma, es importante tener en cuenta estos aspectos
a la hora entender los aspectos de seguridad de este sistema
operativo.
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Además de todos estos elementos, la API de Android provee
de una serie de clases y servicios que ayudan a mejorar la se-
guridad de las aplicaciones. Estas herramientas están hereda-La API de Android

posee muchas clases
y servicios

provenientes de Java.

das del entorno de Java, y concentrándose en el paquete java

.security. Dentro de estos recursos, encontramos, entre otros,
el java.security.acl, que provee de todas las clases e interfa-
ces necesarias para constituir listas de control de acceso; el java
.security.cert, encargado de verificar y administrar los certi-
ficados X.509, o el paquete java.security.spec, que facilita el
uso de algoritmos de firma y cifrado. Dentro de java.security,
cabe destacar el paquete java.security.interfaces, que se en-
carga de proveer los interfaces necesarios para la generación de
los siguientes elementos:

• Claves para el uso del algoritmo RSA de cifrado asimétrico,
a través del estándar PKCS#1.

• Claves para el uso del DSA (Digital Signature Algorithm),
especificado por el FIPS-186.

• Claves para el algoritmo genérico de cifrado asimétrico de
curva elíptica.

4.1.3 El Android Market

El principal punto de entrada de la instalación de una aplicación
en este sistema operativo es el Android Market. El objetivo de esta
plataforma es el de facilitar la comunicación entre los desarrolla-
dores y los usuarios. Así, los desarrolladores tienen un espacio
donde poder dejar las aplicaciones y los usuarios pueden acce-
der a ellas desde el mismo teléfono. Esto evita la dispersión que
existía en las aplicaciones para móviles, ya que cada desarrolla-
dor tenía su propio espacio para poder mostrarlas.

El objetivo final del Android Market es el de crear un entornoEl Android Market
busca priorizar las

aplicaciones
relevantes frente a
las que no aportan

novedades.

darwiniano en el que las buenas aplicaciones sobresalgan sobre
las malas, que van cayendo en el olvido. De esta forma, se pre-
mia a los mejores desarrolladores, forzando al resto a intentar
sobrevivir.

A la hora de implementar la seguridad en el Android Mar-
ket, se ha buscado conseguir un equilibrio entre la seguridad y
el mantenimiento de un sistema abierto para que cada usuario
pueda instalar las aplicaciones que considere oportunas. Así, el
Android Market no es la única manera de instalar aplicaciones
en los smartphones con sistema operativo Android, pero sí que es
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la forma más común de hacerlo. Así, no nos encontramos dentro
de un entorno cerrado como ocurre en la AppStore, la tienda de
aplicaciones de Apple2.

En cuanto a la firma de aplicaciones, cada uno de los desarro-
lladores firma sus propias aplicaciones, sin necesidad de una en-
tidad certificadora. De esta forma, el desarrollador se vincula al
Android Market a través del certificado que ha creado él mismo.
Esto permite a los desarrolladores tener más de un perfil dentro
del Market a la hora de desarrollar las aplicaciones. Las razones
que esgrime3 el jefe de seguridad de Android, Rich Cannings,
para tomar esta decisión se basan en los problemas de verosi- Las aplicaciones

poseen la firma
digital de los
autores.

militud que empiezan a sufrir las entidades de certificación, por
lo que el usarlas como intermediarios no garantiza la veracidad
de las aplicaciones. Por eso, al no existir un mecanismo que lo
garantice, optaron por este método intermedio.

El objetivo que se logra con este modelo de firmado es doble.
Por un lado, en lo que se refiere a la seguridad de la aplicación,
y mediante el uso de estos certificados, es posible determinar
quién puede acceder a los permisos basados en firma y quién
puede compartir el identificativo de usuario de la aplicación. Por
el otro, se garantiza que las actualizaciones de las aplicaciones
las hacen los propios desarrolladores, dificultando la modifica-
ción de éstos por terceros.

4.1.4 Modelo de Seguridad de Android

A la hora de desarrollar el modelo de seguridad, se asumieron
las siguientes hipótesis [Can09]:

• El número de recursos y la cantidad de tiempo disponible
para el desarrollo del sistema es finito.

• En general, los seres humanos tienen dificultades para en-
tender los riesgos. Esta apreciación está basada en la expe-
riencia de Google en materia de seguridad.

• A la hora de crear el sistema es mejor asumir que la mayo-
ría de los desarrolladores no entienden de seguridad, de la
misma forma que la mayoría de los usuarios no la entien-
den. Para solventarlo, era necesario que las cuestiones de
seguridad fueran transparentes y obligatorias.

2 Tienda de aplicaciones desarrollada por Apple para distribuir las aplicaciones
en los sistemas operativos de la compañía.

3 http://www.usenix.org/events/sec09/tech/tech.html#cannings

http://www.usenix.org/events/sec09/tech/tech.html#cannings


82 el ecosistema de android

Figura 4.2: Ciclo continuo del modelo de seguridad implementado en
Android.

Basado en estos conceptos, se desarrollaron los cuatro dogmas
de la filosofía de seguridad que sustenta Android4:El modelo de

seguridad de
Android se basa en

cuatro dogmas:
prevenir, minimizar,

detectar y reaccionar.

• Es necesario prevenir las brechas de seguridad antes de que
ocurran.

• Es necesario minimizar el impacto de estas brechas de segu-
ridad.

• En necesario detectar las vulnerabilidades y las brechas de
seguridad.

• Es necesario reaccionar ante las vulnerabilidades y brechas
de seguridad con rapidez.

Así, el modelo de seguridad de Android se basa en un ciclo
continuo que incluye estas etapas (ver Figura 4.2). Todas las ac-
ciones referentes a la seguridad de Android se pueden clasificar
en uno de estos cuatro puntos:

Prevención

Google ha puesto gran énfasis en este punto. Así, una de los ca-
racterísticas principales del sistema operativo, el ser de código

4 http://www.nis-summer-school.eu/presentations/kralevich.pdf

http://www.nis-summer-school.eu/presentations/kralevich.pdf
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abierto, facilita el trabajo de la comunidad a la hora de localizar
brechas de seguridad. El hecho de utilizar un gran número de
bibliotecas open source (más de 100), hace que la seguridad de to-
das ellas sea evaluada por el grupo de expertos que la desarrolló. Al tratarse de código

abierto, existe un
gran número de
vigilantes
potenciales del
código.

De esta forma, el esfuerzo de los programadores de Android se
centra en la seguridad del conjunto, y no en la de cada uno de los
elementos, dado que para ello ya está trabajando la comunidad
que lleva cada una de las bibliotecas.

Por otro lado, el equipo de seguridad de Android está com-
puesto por expertos de demostrada valía, como son los expertos
en seguridad de Google y responsables de seguridad de los part-
ners que colaboraron en el desarrollo. De esta forma se aglutina
la experiencia de todos ellos para trabajar en la seguridad del
sistema.

En vista de los recursos y tiempo limitado del que disponían,
el equipo se centró en la seguridad de las áreas de alto riesgo,
como son los drivers y codecs, la posibilidad de recibir ataques
remotos y la creación de nuevas y personalizadas característi-
cas de seguridad. Se centraron en la creación de características
que requieran un bajo esfuerzo pero que provean un gran bene-
ficio, como la ProPolice stack overflow protection (que previene la
manipulación de los datos de la aplicación en la pila) o la Heap
protection in dlmalloc (funciones provenientes de OpenBSD que
proveen una protección adicional y dificultan la realización de
ataques por desbordamientos de pila).

Minimizar

Pese al esfuerzo por prevenir, hay que ser conscientes de que
(i) las vulnerabilidades existen, (ii) hay código malicioso que el
usuario va a instalar en su smartphone y (iii) habrá código mal
escrito que pueda causar daños a los datos de los usuarios. Por
ello, es necesario minimizar el impacto que estos problemas de
seguridad tienen. Para ello, se ha seguido el mismo modelo que
siguen los navegadores Web. En otras palabras, mientras que los
sistemas operativos tradicionales están basados en la máquina
y hacen separación de los usuarios, esta arquitectura no tiene
sentido dentro de los dispositivos móviles, ya que los sistemas El diseño del sistema

busca minimizar el
impacto de las
vulnerabilidades.

operativos móviles son únicamente para un único usuario. Por
ello, se crea un único UID (traducción del vocablo inglés Identifi-
cador de Usuario) por cada una de las aplicaciones, de tal forma
que los privilegios que tienen cada una de las aplicaciones son
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Figura 4.3: Modelo de separación por defecto de privilegios

independientes. Se intentó diseñar esta separación de privilegios
lo más transparente posible a fin de facilitar el desarrollo.

Uno de los elementos claves a la hora de minimizar los daños,
es la aplicación de una caja de arena o sandbox, que es un meca-
nismo por el cual se aíslan los procesos de ejecución en entornos
separados. De esta forma se completa el modelo de separación
por defecto de privilegios, puesto que cada aplicación se ejecuta
en un entorno distinto con un usuario diferente, tal y como se
puede apreciar en la Figura 4.3.

Con este modelo es fácil compartir de forma segura recursos
como la CPU, la memoria, los ficheros, etc., pues todos ellos tie-
nen permisos conforme a su necesidad de compartir datos. ParaCon el modelo de

Android, basado en
máquina virtual, es

sencillo compartir
los recursos del

dispositivo.

ello, es conveniente poner todos esos recursos cerca de los con-
troles de acceso, de forma que se cree un perímetro más pequeño
y, por consiguiente, más fácil de defender.

A la hora de otorgar permisos a las aplicaciones, se sigue el
modelo de lista blanca: en un primer paso, dar el mínimo nú-
mero de permisos por defecto para que, posteriormente, sea el
usuario el que le dé acceso a los recursos. Para que este modelo
funcione, es necesario tener claro que hay que hacerle el me-
nor número de preguntas posibles al usuario, siendo cada una
de ellas lo más comprensibles posibles. En Android es posible
otorgar hasta 130

5 permisos distintos, lo que ofrece una gran

5 http://developer.android.com/reference/android/Manifest.permission.

html

http://developer.android.com/reference/android/Manifest.permission.html
http://developer.android.com/reference/android/Manifest.permission.html
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granularidad al desarrollador, pero también resta comprensibi-
lidad a los usuarios. Por defecto, las aplicaciones de escritorio
de GNU/Linux poseen demasiados privilegios, por lo que se re-
bajan esos privilegios por defecto. En cualquier caso, confiar en
que el usuario tome la decisión de seguridad correcta tiene su
riesgo.

Otro de los puntos en los que se puso un gran esfuerzo a la
hora de minimizar los daños es en el OpenCore Media Library,
que es el servidor de codecs para multimedia. Los codecs multi-
media tienden a ser trozos de código muy complejos, por lo que
suelen ser muy inseguros. Por ello, son relegados a procesos con
muy bajo nivel de privilegios con un usuario específico para el
servidor multimedia que los ejecuta. De esta forma, si un atacan-
te consigue hacerse con este usuario, únicamente tendrá acceso
a los codecs multimedia, y no a otras partes del sistema (p.ej., el
correo electrónico o la agenda de contactos).

Detectar

Cualquier problema de seguridad, incluso los de bajo impacto,
sigue siendo un problema de seguridad. Por ello, pese a tener Android busca el

apoyo de la
comunidad para
detectar los
problemas de
seguridad existentes.

procesos internos de detección de errores, como pueden ser au-
ditorias de código, honeypots6, etc., Android busca apoyos para
detectar estos errores. Estos apoyos se centran en dos grupos
principalmente. El primero es el de los investigadores de segu-
ridad. Así, distintos expertos como Charlie Miller o Collin Mu-
lliner han reportado distintos problemas, como por ejemplo una
vulnerabilidad a la hora de procesar los ficheros MP3 o un ata-
que a través de una biblioteca de WebKit (el motor de renderiza-
do de páginas web que utiliza el navegador instalado por defecto
de Android). Por otro lado, el sistema de reportes de usuarios
permite que los usuarios identifiquen aplicaciones que pueden
dañar el terminal, de forma que son revisadas y retiradas.

Reaccionar

Por último, la reacción es el punto clave tras la detección. En este
sentido, Android dispone de una actualización automática que
funciona a través de las redes 3G o WiFi, denominada Android’s El sistema de

actualizaciones
pretende dar
solución temprana a
los problemas
detectados.

Over-The-Air (OTA). Este sistema de actualizaciones permite un
rápido despliegue de las actualizaciones de seguridad a todos
los terminales. La interacción del usuario es opcional, por lo que

6 Conjunto de ordenadores y software colocados con vulnerabilidades intencio-
nadamente, a fin de atraer a los atacantes y su posterior análisis.



86 el ecosistema de android

Figura 4.4: Árbol de directorios del sistema operativo Android

se consigue un alto ratio de efectividad en las actualizaciones.
Además, gracias a este sistema el smartphone es capaz de actuali-
zarse sin necesidad de ningún otro dispositivo, como por ejem-
plo un cable y un ordenador, facilitando la instalación de las
actualizaciones. Sin embargo, en la práctica, en este punto se en-
cuentran con un problema ya que no queda claro quién es el res-
ponsable de la actualización. De esta manera, existen versiones
del sistema operativo provistas por la propia Google, otras por
los fabricantes de los dispositivos y finalmente las distribuidas
por las operadoras; cada una de ellas tiene una manera distinta
de actualizar el dispositivo.

4.2 árbol de directorios de android

El árbol de directorios de Android se puede ver completo en la
figura 4.4. Está compuesto principalmente por 3 puntos de mon-
taje cada uno de los cuales alberga una parte bien diferenciada
del sistema.El árbol de

directorios de
Android sigue el

mismo esquema que
el de otros sistemas

UNIX.

El primero de ellos es la carpeta /system, la cual almacena
todos aquellos programas y recursos necesarios para poder eje-
cutar el sistema operativo. Esta carpeta es únicamente de lectura,
y alberga una estructura de ficheros típica de entornos UNIX, co-
mo son /bin para los comandos binarios del sistema, /etc para
albergar los ficheros de configuración, /lib para almacenar los
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recursos compartidos por los distintos elementos del sistema, y
/usr como jerarquía secundaria para datos compartidos de solo
lectura.

Por otro, lado tenemos la carpeta /data, que almacena todos
aquellos elementos necesarios para la ejecución de cada una de
las aplicaciones. Dentro de este punto de montaje se encuentra
una carpeta por cada una de las aplicaciones que tiene instalada
el terminal. En su interior, cada carpeta alberga todos aquellos
elementos necesarios (p.ej., binarios, recursos o datos) para que
la aplicación pueda ejecutarse. La carpeta entera tiene un único
identificador de usuario UID para todos los elementos que alma-
cena.

Por último, el punto de montaje /mnt/sdcard sirve para acce-
der a la tarjeta de memoria del dispositivo. Aun cuando no exista
la tarjeta de memoria en él, este elemento sigue apareciendo, ya
que es el encargado de almacenar ficheros de gran tamaño, como
pueden ser los ficheros multimedia (p.ej., fotos sacadas de la cá-
mara del dispositivo) o ficheros que requieren ser almacenados
por otras aplicaciones, como puede ser un fichero descargado
del navegador.

4.3 investigaciones previas sobre el sis-
tema android

Los sistemas que gobiernan los smartphones son considerados co-
mo sistemas operativos completos sobre dispositivos limitados y,
como tal, los investigadores han aplicado las técnicas tradiciona-
les adaptadas a las limitaciones que otorga este nuevo entorno,
como por ejemplo la medición de la integridad y la certificación
a distancia [DSW09].

Sin embargo, los smartphones no se circunscriben sólo al sis-
tema operativo, sino que involucran a una gran cantidad de
partes interesadas. Según la especificación móvil del «Grupo de La especificación del

Trusted Computing
Group describe a
cuatro grupos de
interes: fabricantes,
operadores, servicios
de terceros y
usuarios.

Computación Confiable» (del inglés Trusted Computing Group ,
TCG) [TGC07], existen cuarto grupos de interés bien diferencia-
dos: el fabricante del terminal, la red del operador, servicios de
terceros y el usuario final. A fin de mejorar en la seguridad en
este nuevo entrono, se definió el Mobile Remote-Owner Trusted
Module (MRTM) y el Mobile Local-Owner Trusted Module (MLTM)
para conformar las tareas del «módulo de plataforma segura»
(Trust Module Plattform). Éste es el nombre de un pliego de con-
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diciones publicadas por el TCG detallando un criptoprocesador
seguro que puede almacenar claves de cifrado que protegen la
información.

Una arquitectura compatible con esta especificación debe te-
ner un dominio lógico del tipo MRTM en cada uno de los gru-
pos de interés, a excepción del dominio de usuario final, que
utiliza un dominio lógico MLTM.1 Zhang et ál. [ZAS09] desa-Algunos

investigadores han
desarrollado un

sistema de
aceptación de

permisos parciales
en Android en base a

circunstancias.

rrollaron un sistema que cumple esta especificación utilizando
SELinux para aislar estos dominios. En la misma linea, Nauman
et ál. [NKZS10] implementaron un sistema de certificación remo-
ta para Android, incluyendo la medición de las aplicaciones.

La virtualización se ha aplicado a los teléfonos para proporcio-
nar la separación estricta entre los conjuntos de aplicaciones. La
solución de VMware móvil [VMw] instala una máquina virtual
alojada en el terminal que contiene las aplicaciones de negocio.
Sin embargo, con este modelo, un usuario puede instalar aplica-
ciones de carácter personal, lo que puede comprometer al termi-
nal y, por extensión, a las aplicaciones de uso profesional. Para
contrarrestarlo, los laboratorios de OK [Lab] utilizan L4 como
un hipervisor para ejecutar simultáneamente Android, Symbian
y Windows. Por otro lado, Lee et ál. [LSJM08] fuerza cumplir las
políticas de MAC para la comunicación entre las máquinas vir-
tuales que se ejecutan en un teléfono. Este tipo de arquitectura
tiene similitudes con una configuración de TrustZone ARM para
Linux embebido [Win08].

En lo que se refiere a la plataforma Anrdroid, uno de los pun-
tos más recurrentes en el tema de los permisos es la imposibili-
dad de aceptarlos de forma individual. Estos deben de ser acep-
tados en su conjunto o rechazados de la misma manera. En este
sentido, Nauman et ál. presentaron Apex [NKZ10], una aproxi-
mación que cambia este modelo de todo o nada permitiendo una
mayor granularidad. Para ello se fijó tanto en la posibilidad de
aceptarlos de forma individual como en base a las circunstancias
que se dan en un momento concreto, como puede ser la hora del
día, por ejemplo. En esta misma línea, Conti et ál. presentaron
CRePE [CNC11], un sistema de permisos alternativo basado en
la definición, por parte del usuario, de políticas contextuales (p.
ej., la localización en la que se encuentra el usuario).

Otro enfoque es el utilizado por Ontang et ál, que propusieron
Saint [OMEM09a], un modelo que busca mejorar la capacidad
de los desarrolladores a hora de definir las políticas de seguri-
dad de sus aplicaciones. Así, restringe tanto la instalación de las
aplicaciones como las interacciones de estas en tiempo de eje-
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cución, basándose en distintos enfoques: permite dar permisos
a otras aplicaciones mediante la configuración, mediante firmas
(como pueden ser las listas blancas o listas negras) o mediante
el contexto del medio ambiente (como la ubicación).

El estudio más profundo sobre la materia ha sido el realizado
por Felt et ál [FCH+

11]. En él, hicieron un análisis exhaustivo Según Felt et ál, 1 de
cada 3 aplicaciones
piden más permisos
de los que necesitan.

sobre el sistema de permisos que se desarrolló para la platafor-
ma. Modificaron el sistema operativo de Android, en concreto la
versión 2.2, para que volcara en un log todas aquellas peticiones
de permisos del sistema. Identificaron 1.207 llamadas (el 6,26 %
de los métodos existentes) a la API que requerían comprobación
de permisos. En sus conclusiones reflejaron que, en base a sus
experimentos, una de cada tres aplicaciones de Android requie-
re más privilegios de los que realmente necesita para ejecutar su
funcionalidad.

Barrera et ál [BKvOS10] desarrollaron una nueva metodología
para el análisis empírico de los sistemas de seguridad basado en
permisos, con su posterior aplicación al sistema operativo An-
droid. Este modelo, basado en los mapas auto-organizativos de
Kohonen [Koh90]. Sus resultados demostraron que existe un pe-
queño conjunto de permisos que son usados muy frecuentemen-
te, mientras que otro gran conjunto de permisos no son usados
casi nunca.

Otras investigaciones han analizado las limitaciones de los fra-
meworks de políticas a nivel de aplicación. Shin et ál. [SKFT10] Shin et ál. diseñaron

un lenguaje de
políticas para
Android.

modelaron el lenguaje de políticas de la seguridad de Android
entre aplicaciones. Mediante el uso de este modelo, es posible
identificar un ataque de escalada de privilegios de una aplica-
ción, bien sea por la explotación de las vulnerabilidades de otras
aplicaciones o por colusión [SKK+

10]. Para solucionar este pro-
blema es necesario el uso de la traza transitiva de los permisos.
Algunas investigaciones, como la de Chaudhuri [Cha09], definen
una aproximación basada en el lenguaje para evaluar la comuni-
cación entre las aplicaciones. ScanDroid [FCF09] utiliza este mo-
delo para certificar las aplicaciones automáticamente basándose
en su código fuente. Sin embargo, la comparación de los permi-
sos de Android no es trivial, dada su granularidad, dificultando
enormemente este enfoque, ya que es necesario un orden parcial
basado sobre los permisos de Android ya existentes.

Por su parte, Bugiel et ál [BDD+
11] desarrollaron y desplega-

ron un sistema de control de acceso obligatorio sobre el núcleo
de Linux que extiende el motor de referencia que viene con el
sistema operativo. Usando Tomoyo [HHT04], este sistema evita
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a nivel de aplicación los ataques de escalada de privilegios en
runtime. Según su evaluación, su sistema es resistente a distintos
ataques [EOM08, DDSW11, LRW10, SZZ+

11], con una sobrecar-
ga sobre el sistema de 0,015 ms, lo que es imperceptible para el
ojo humano.

4.4 composición de los binarios de an-
droid

Las aplicaciones de Android se instalan mediante un fichero
APK. Este fichero es un paquete que contiene todos los recur-
sos necesarios para llevar a cabo la instalación de la aplicación.
Estos recursos están compuestos por:Los binarios están

compuestos por el
código de la

aplicación, los
recursos necesarios y

el fichero de
manifiesto.

• El código de la aplicación compilada: estos ficheros con
extensión .dex (Dalvik Executable) contienen el código eje-
cutable de la aplicación.

• Recursos: imágenes, sonidos y demás recursos necesarios
para poder ejecutar la aplicación.

• Fichero de manifiesto AndroidManifest.xml: en este fiche-
ro se especifican detalles de la aplicación y de su configu-
ración, como por ejemplo los permisos que la aplicación
necesita para poder ser ejecutada

De todos ellos, los elementos más importantes son el fichero
de manifiesto y los ficheros compilados. A continuación veremos
sus principales características.

4.4.1 El fichero AndroidManifest.xml

El fichero de manifiesto, AndroidManifest.xml, contiene toda la
información esencial que el sistema Android necesita antes de
poder ejecutar la aplicación.

Entre otras funciones, realiza las siguientes tareas:

• Contiene el nombre del paquete de Java de la aplicación.

• Describe e identifica los componentes de la aplicación (ac-
tividades, servicios, etc.).

• Declara los permisos que necesita la aplicación, tanto para
interactuar con el sistema como para que otras aplicaciones
interactúen con élla.
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• Declara la versión mínima de la API de Android que re-
quiere para ser ejecutada.

• También incluye la lista de bibliotecas que la aplicación
requiere.

El fichero de manifiesto es uno de los elementos vitales a la
hora de configurar la seguridad de las aplicaciones, ya que en él
se detallan dos de los elementos críticos a la hora de evaluar la
seguridad de la misma. El primero de ellos son los permisos, los El fichero de

manifiesto configura
datos importantes
para la aplicación,
como por ejemplo los
permisos necesarios
para ejecutarla o las
bibliotecas que
necesita.

cuales se verán con más detalle en el punto 4.6.2. Por otro lado,
este fichero determina cuáles son los mensajes que la aplicación
puede recibir o enviar al sistema.

De momento, no está documentada ninguna forma (bien sea
a través de la API o de la explotación de vulnerabilidades) que
permita la modificación de los datos contenidos en el fichero
AndroidManifest.xml en tiempo de ejecución, ya que estos se
determinan en tiempo de instalación de la aplicación.

4.4.2 Los binarios de Android

Los archivos binarios dentro de los paquetes de Android se en-
cuentran el los ficheros con extensión .dex. A continuación va-
mos a describir en profundidad el contenido y la estructura de
estos ficheros [Pro11].

En la figura 4.5 se puede ver el esquema general de cómo se
estructuran estos ficheros. Esta estructura está compuesta de los
siguientes elementos:

• Cabecera (header), la cual está compuesta por una serie de
comprobaciones (checksum), así como desplazamientos a
otras partes (offset).

• Lista de identificadores de strings (strings_ids). En esta tabla
se almacena la longitud y los desplazamientos para cada
cadena en el archivo .dex, como pueden ser constantes de
cadena, los nombres genéricos o nombres de variables, en-
tre otros.

• Lista de identficadores de tipos (types_ids), que incluye todos
aquellos tipos (clases, arrays o tipos primitivos) que son
referenciados por el fichero .dex. Esta lista debe ser orde-
nada por el string_id.
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Figura 4.5: Arquitectura de un fichero binario en Android.

• Lista de identificadores de prototipos (prot_ids), que identifica
todos los prototipos de funciones a los que se refiere el
fichero. Están ordenados por identificador de tipo de re-
torno y por identificador de argumentos (ambos alojados
en la lista type_id).

• Lista de identificadores de campos (field_id), los cuales están
ordenados por el tipo de definición, posteriormente por el
nombré del método (obtenido de la lista de strings).

• Lista de identificadores de métodos (method_id), ordenados por
el tipo, el nombre del método y el prototipo del método.El binario está

organizado de tal
forma que optimice
los escasos recursos

con los que cuenta el
dispositivo.

• Lista de definiciones de clases (class_defs), las cuales deben es-
tar ordenadas de tal manera que, dadas las interfaces que
implementan, tanto él como su clase padre, aparezcan en
la lista antes que clase referida. Por otra parte, no es vá-
lido que una definición de la clase con el mismo nombre
aparezca más de una vez en la lista.

• Área de datos (data), la cual contiene todos los datos de so-
porte para las tablas anteriores.

• Datos Linkados (link_data), que son los datos utilizados en
los archivos enlazados estáticamente.
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Códigos operacionales

Si nos atenemos a la definición de Wikipedia7, se define código
operacional u «opcode» como una porción de una instrucción
de lenguaje máquina que especifica la operación realizada. Estos
códigos operacionales también pueden encontrarse en lo que se
denominan bytecode. Este bytcode se trata de un código interme-
dio más abstracto que el código máquina, el cual es interpretado
por una máquina virtual que convierte este código intermedio
en código binario. Esta solución se suele adoptar para poder ais- El código fuente se

convierte en un
código intermedio
denominado
bytecode.

lar el código binario de la implementación del hardware, dejando
este trabajo a la máquina virtual.

El caso más conocido, y en el que se basa el código intermedio
de Dalvik, es Java. De hecho, en el proceso de compilación del
código fuente a bytecode a Android, se convierte a bytecode de
Java para, posteriormente, por medio de la herramienta dx, se
genera el binario bytecode de Dalvik [Ehr10].

Sin embargo, existen varias diferencias entre los bytecodes de
los dos sistemas. La más importante es que mientras el bytecode
de Java está basado en pila (stack-based), Dalvik está basado en
registro (register-based). Tradicionalmente, las máquinas virtuales Dalvik está basado

en registro, en vez de
estar basado en pila.

de este tipo de sistemas se han diseñado con una arquitectura
basada en pila, fundamentalmente por 3 motivos: sencillez en la
implementación, facilidad para escribir el compilador back-end
(esto es, la parte que genera el código máquina, específico de
una plataforma, a partir de los resultados de la fase de análisis8)
y densidad de código (es decir, los ejecutables de este tipo de
arquitecturas suelen ser menores que los basados en registros).

Sin embargo, la estructura de los binarios de Android, detalla-
da en el punto 4.4.2, permite superar estas limitaciones. Alguna
de las características de los códigos operacionales de Android
son [Pro07]:

• Los registros son de 32 bits de ancho. Para los valores de
64 bits se usan pares de registros adyacentes.

• La unidad de almacenamiento en el flujo de instrucciones
de 16 bits sin signo. Algunos bits de algunas instrucciones
se ignoran o pueden ser 0.

• Las instrucciones no están limitadas a un tipo determinado
(p.ej., las instrucciones que se mueven de valores de regis-

7 http://en.wikipedia.org/wiki/Opcode. Fecha de último acceso: 23-07-2012

8 http://es.wikipedia.org/wiki/Compilador Fecha de último acceso: 23-07-
2012

http://en.wikipedia.org/wiki/Opcode
http://es.wikipedia.org/wiki/Compilador
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tro de 32-bit sin interpretación no tiene que especificar si
se están moviendo enteros o flotantes).

• Algunos opcodes tienen un sufijo de desambiguación, sepa-
rado de los nombres principales por el carácter «/», pa-
ra distinguir entre operaciones que son idénticas pero que
mantienen distintos diseños de instrucción o distintas op-
ciones. Con ello se busca que exista una correspondencia
de uno a uno con las constantes estáticas en el código que
genera e interpretan los ejecutables (es decir, para reducir
la ambigüedad para los humanos que lean el código).Para desambiguar

los distintos códigos
operacionales, se
utiliza un sufijo
separado por el

carácter «/».

Todas esta son sólo algunas de las características que tienen los
códigos operacionales de Dalvik. En general, podemos ver que
el objetivo al utilizar este tipo de arquitectura es el de optimizar
al máximo los escasos recursos de los dispositivos en los que
se ejecutan. Por ello, se divide el ejecutable para maximizar las
referencias y minimizar la duplicidad dentro de los mismos.

4.5 desarrollo de aplicaciones

A la hora de plantear la seguridad de la plataforma, uno de los
elementos que tuvieron en cuenta es, como se comenta en la sec-
ción 4.1, que los desarrolladores no entienden de seguridad. Esta
premisa fue clave a la hora de plantear el modelo de desarrollo
de la plataforma.

A continuación vamos a ver algunos de los aspectos más re-
levantes desde el punto de vista de la seguridad a la hora de
desarrollar aplicaciones, debido a que las aplicaciones son uno
de los puntos en los que los terminales son más vulnerables (sec-
ción 3.4).

4.5.1 Control de la seguridad en aplicaciones

Son dos los elementos que permiten este control.
El primero de ellos son los permisos. Éstos son necesarios paraLa API de Android

consta de 8.648
métodos.

interactuar con la interfaz de programación de la aplicación (de
la locución inglesa Application Programming Interface, API) del
sistema, los datos y el sistema de paso de mensajes.

La API del sistema [Tea11],describe 8.648 métodos distintos,
de los cuales sólo algunos de ellos necesitan permisos específicos
para poder acceder a ellos. De la misma forma, para acceder a los
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lugares donde se almacenan los datos del sistema, denominados
Content providers, también requieren de permisos específicos
para poder acceder a ellos (p.ej., para poder acceder a los contac-
tos almacenados es necesario poseer el permiso READ_CONTACTS).

Estos vienen definidos por un fichero de configuración, deno-
minado AndroidManifest.xml, del cual se puede encontrar más
información en el sección 4.4.1.

Por otro lado, la ejecución de las aplicaciones se realiza den-
tro de un sistema de máquina virtual denominado Dalvik. Cada
una de las aplicaciones se ejecuta dentro de su propia máquina
virtual con un único usuario del sistema (UID), lo que evita que
pueda acceder a otros recursos de otras aplicaciones.

Esta máquina virtual permite la ejecución de las aplicaciones
en un entorno controlado, lo que favorece, desde el diseño del
sistema, el control sobre las aplicaciones.

Con estas dos medidas, desde el diseño, se controla la ejecu-
ción de las aplicaciones desde la fase de instalación para confor-
mar una arquitectura segura de la plataforma.

4.5.2 Datos compartidos entre aplicaciones

Una de las características que posee Android es la capacidad
de las aplicaciones de este sistema para compartir datos entre
ellas. Esta características se consigue a través de los Content La compartición de

los datos se hace a
través de los
Content Providers.

Providers.

En Android no existe un lugar centralizado en donde se al-
macenan todos los datos. Son los Content Providers los que se
encargan de la gestión de los mismos en cada aplicación, por
lo que es el desarrollador el encargado de la gestión que hacen
tanto su aplicación como el resto de las aplicaciones.

4.6 instalación de aplicaciones

Dentro de la plataforma Android, a la hora de instalar aplicacio-
nes, existen distintos aspectos a tener en cuenta desde el punto
de vista de la seguridad. En esta sección vamos a ver cuáles son.
En primer lugar veremos las tiendas de aplicaciones, ya que son
la manera más habitual de instalar aplicaciones en la plataforma.
Analizaremos los distintos tipos de tiendas de aplicaciones que
hay y sus connotaciones respecto a la seguridad.
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Posteriormente, diseccionaremos los permisos de las aplica-
ciones. Los permisos son la herramienta que define, en primera
instancia, la seguridad de la aplicación, así como los recursos a
los que es necesario que acceda. En este apartado, haremos un
exhaustivo estudio sobre los distintos permisos de la plataforma
Android.

4.6.1 Tiendas de aplicaciones

La manera habitual de obtener aplicaciones para los usuarios
son las tiendas de aplicaciones. Concretamente se tratan de repo-
sitorios en las que los desarrolladores depositan sus aplicaciones,
normalmente a cambio de una parte de los ingresos obtenidos
por la venta de las mismas. Por ello, son uno de los posibles vec-Además de la tienda

oficial de Android,
existen otras tiendas

alternativas desde
donde se pueden

instalar aplicaciones.

tores de ataque a los smartphones, como hemos identificado en la
sección 3.3.2.

Dentro del sistema Android, no existe una única tienda de
aplicaciones. Pese a que existe la tienda oficial, es posible ins-
talar aplicaciones directamente descargándose el fichero APK.
Gracias a ello se han desarrollado tiendas de aplicaciones alter-
nativas, como la de Amazon9 o GetJar10.

Esta diversidad, desde el punto de vista de la seguridad, pre-
senta un problema. Cada una de las tiendas de aplicaciones si-
gue una política distinta en cuanto a la seguridad. Por ejemplo,
la tienda de Amazon, hace una evaluación de las aplicaciones
antes de que la aplicación sea publicada. Sin embargo, otras tien-
das, como el GetJar no realizan comprobación ninguna.

Esta situación provoca que aplicaciones maliciosas sean subidas
a tiendas de aplicaciones, potenciando su difusión. Por otro lado,
las distintas políticas hacen que los usuarios no tengan claro el
proceso de subida de aplicación, y no prestan la atención nece-
saria la descarga de las mismas.

Sin embargo, estas tiendas de aplicaciones poseen un reposito-
rio importante de información relacionada con las aplicaciones,
tanto objetiva (p.ej., tamaño instalada o permisos que requiere)
como subjetiva (p.ej., valoración de los usuarios).

Las distintas maneras de distribuir aplicaciones son claves a la
hora de evaluar la seguridad de un sistema. Las tiendas de apli-
caciones son el mejor medio de distribución de aplicaciones que
tiene la plataforma y poseen una gran cantidad de información.

9 http://www.amazon.com/mobile-apps/b?ie=UTF8&node=2350149011

10 http://m.getjar.com/

http://www.amazon.com/mobile-apps/b?ie=UTF8&node=2350149011
http://m.getjar.com/
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4.6.2 Permisos de las aplicaciones

Como hemos comentado con anterioridad, el sistema operativo
Android otorga un usuario del sistema (denominado UID) a cada
una de las aplicaciones que se instala. Estos permisos son otor- Los permisos de las

aplicaciones pueden
determinarse en
tiempo de ejecución
o en tiempo de
instalación.

gados tanto a los ejecutables como a los recursos de los que hace
uso la aplicación. Desde este punto de partida, se otorgan los
permisos necesarios a las aplicaciones para su ejecución.

En lo que respecta a los permisos de las aplicaciones, existen
dos tipos generales:

• Tiempo de ejecución: estos permisos son aprobados por el
usuario cuando se accede a algún recurso del sistema que
pudiera considerarse sensible (p.ej., acceso al GPS). Este
modelo es el que se implementa en los sistemas iOS de
Apple.

• Tiempo de instalación: el usuario los concede a la aplicación
en el momento de la instalación.

El sistema operativo Android se caracteriza por un sistema de
permisos en tiempo de instalación. Este tipo otorga una serie de
ventajas [FGW11]:

• Consentimiento expreso del usuario

• Defensa en profundidad, ya que define el máximo nivel de
privilegio necesario para ejecutar la aplicación. Gracias a
ello, un atacante debe buscar fallos de seguridad en la pla-
taforma para llevar a cabo tareas que se encuentren fuera
del ámbito de la aplicación.

• Revisión de triaje, esto es, selección y clasificación de apli-
caciones basándose en prioridades. Esto facilita la labor de
los revisores ya que pueden centrarse en las aplicaciones
que requieren permisos que pueden conllevar un mayor
riesgo.

Los permisos de Android poseen además dos características
adicionales importantes. La primera de ellas es que los permisos Android posee 4

niveles de permisos:
normal, peligroso,
firmado y
firma-o-sistema.

de instalación están clasificados en cuatro niveles: normal, peligro-
so, firmado, firma-o-sistema. Los permisos normales son aceptados
por defecto. Estos permisos son otorgados para proveer al siste-
ma de defensa en profundidad y revisión de triaje. Los permisos
peligrosos son aquellos que involucran algún aspecto relaciona-
do con la seguridad y la privacidad del terminal. Los permisos
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de firma permiten a los desarrolladores controlar los permisos
que se proveen a otras aplicaciones a través de las interfaces ex-
portadas. Para ello, deben estar firmados con la misma firma
del desarrollador. Por último, los permisos que se encuentran en
la categoría firma-o-sistema son aquellos que están firmadas con
la clave de firmware. Este grupo pretende evitar que aplicacio-
nes de terceros haga uso de las funciones del sistema. De todos
ellos, únicamente los permisos que se solicitan dentro del nivel
peligroso se presentan al usuario.

La otra característica importante de los permisos en Android
es que ofrece la posibilidad de delegar permisos. Gracias a ello,
una aplicación de correo electrónico que, por ejemplo, puede
otorgar permisos a un reproductor multimedia para reproducir
un vídeo adjuntado en un correo. Sin embargo, el reproductor
no tiene acceso a todos los adjuntos del cliente de correo.

4.7 ejecución de aplicaciones en android

En esta sección vamos a ver distintos elementos que entran enLas aplicaciones de
Android se ejecutan
en una instancia de
la máquina virtual

Dalvik.

juego a la hora de ejecutar una aplicación en el sistema An-
droid. Analizaremos tanto aspectos técnicos del sistema, como
por ejemplo la máquina virtual Dalvik y la gestión de memoria
del sistema. Y el modelo de ciclo de vida que tienen las aplicacio-
nes dentro del sistema. Esto nos permitirá tener una visión más
clara de cómo el diseño del sistema puede condicionar distintos
aspectos de la seguridad de la plataforma.

4.7.1 La máquina virtual Dalvik

La máquina virtual Dalvik es el entorno en el que se ejecutan las
aplicaciones. Las limitaciones técnicas que tiene son principal-
mente tres. La primera es que debe correr en una CPU lenta. Si
bien es cierto que los procesadores móviles hoy en día han avan-
zado, la capacidad del procesador de un terminal móvil dista
mucho de la del procesador de un PC convencional.A partir de la

versión 2.2 de
Android se añadió
un compilador JIT.

Por otro lado, posee relativamente poca memoria RAM, lo que
obliga a la optimización del uso de la misma. Esta limitación se
solventa con tres preceptos: repetición mínima, tipado explícito
de las variables y etiquetado implícito. Mas información sobre
la gestión de la memoria se puede ver en el punto 4.7.3.
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Por último, se ejecuta con una limitación más importante que
todas las anteriores: se alimenta de una batería. Esto hace que
las optimizaciones en cuanto a consumo y eficiencia sean críticas
para garantizar la mayor autonomía posible en el dispositivo.

A partir de la versión 2.2 del sistema se añadió un compilador
JIT (Just In Time). Este tipo de compiladores buscan generar el
código binario en tiempo de ejecución, buscando, de esta forma,
mejorar el rendimiento. El modelo para la implementación por el
que se optó es el de Trace-granularity JIT, principalmente porque
minimiza el uso de memoria, aspecto crítico en los dispositivos
móviles.

Google publica periódicamente información sobre Dalvik en
su conferencia anual, siendo los más interesantes en esta materia
los de 2008

11 y 2011
12

4.7.2 El ciclo de vida de las aplicaciones

La Activities es el elemento base de una aplicación en Android.
El ciclo de vida de éstas se representa con la máquina de estados
finitos que está representada en la figura 4.6. En el podemos ver
las distintas transiciones de estados que realiza el sistema ope-
rativo y, más concretamente, el Activity Manager. Estas transi-
ciones se realizan en función del código de la aplicación, de los
recursos disponibles y de las órdenes dadas por el usuario. De
esta manera, es el sistema el que se encarga de priorizar las dis-
tintas actividades que se producen en el sistema (p. ej., mostrar
una llamada entrante en vez de consultar el correo).

Los distintos estados o callbacks en los que puede encontrase
una aplicación son los siguientes:

• Activo: la actividad se encuentra en primer plano y ejecu-
tándose. Una aplicación

puede encontrarse
en 4 estados
distintos: activo,
pausado, detenido o
terminado.

• Pausado:el usuario puede ver la actividad y se está eje-
cutando, pero no puede interactuar con ella. Esto normal-
mente se produce porque hay otro elemento encima (por
ejemplo una notificación).

• Detenido: la actividad se está ejecutando pero hay otras
actividades que se están mostrando. En este estado, la acti-

11 https://sites.google.com/site/io/dalvik-vm-internals

12 http://www.google.com/events/io/2010/sessions/jit-compiler-

androids-dalvik-vm.html

https://sites.google.com/site/io/dalvik-vm-internals
http://www.google.com/events/io/2010/sessions/jit-compiler-androids-dalvik-vm.html
http://www.google.com/events/io/2010/sessions/jit-compiler-androids-dalvik-vm.html


100 el ecosistema de android

Figura 4.6: Ciclo de vida de una aplicación dentro del sistema opera-
tivo Android.

vidad sólo puede mostrar información al usuario a través
de los sistemas de notificaciones.

• Terminada: la actividad está en este estado bien porque
nunca se inició (p.ej., al reiniciar el teléfono), o porque el
sistema la finalizó por falta de recursos.

Para gestionar este ciclo de vida, los desarrolladores deben
controlarlo a través de varios métodos:Para la gestión del

ciclo de vida de las
aplicaciones, los
desarrolladores

disponen de varios
métodos.

• onCreate(): se lanza al ser llamada la activity por prime-
ra vez. Se realiza la inicialización de los datos, creación de
las vistas, etc.

• onRestart(): se llama cuando la actividad ha sido para-
da y vuelve a utilizarse. Se ejecuta justo antes de lanzar
onStart().

• onStart(): se lanza nada más mostrar la pantalla al usua-
rio.

• onResume(): se ejecuta cuando la aplicación ha terminado
de cargarse en el dispositivo y el usuario comienza a inter-
actuar con ella.
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• onPause(): se llama cuando el sistema necesita los recursos
porque arranca una nueva activity.

• onStop(): se ejecuta cuando la activity ya no es visible
para el usuario.

• onDestroy(): Llamada final de la activity. Tras esto, se
vuelve a la llamada inicial.

Todas estas funciones conforman el núcleo de funciones que el El desarrollador
puede controlar la
ejecución de su
aplicación a través
de funciones cuya
firma está definida
por las interfaces.

desarrollador debe conocer para adecuar el comportamiento de
la aplicación al sistema operativo mejorando, de esta forma, tan-
to la experiencia del usuario como el rendimiento que se puede
obtener del terminal.

Para decidir que aplicaciones deben terminarse, Android de-
termina las prioridades de los procesos en función de su estado.
Así, la clasificación se hace en torno a tres categorías distintas:
prioridad crítica, alta y baja.

Dentro de la categoría de aplicaciones con prioridad crítica se
encuentran todos aquellos procesos activos. Éstos se refieren a
aquellos componentes con los cuales el usuario está interactuan-
do. Acaparan una mayor cantidad de recursos, aunque tienden a
ser pocos procesos. Normalmente, los procesos activos incluyen:

• Activities, Services, o Broadcast Receivers que están
ejecutando onRecieve, que es el método maneja la gestión
que se produce en el sistema de los eventos.

• Activities en estado «activo», es decir, que están en pri-
mer plano interactuando con el usuario.

• Servicios manejadores de eventos que están ejecutando mé-
todos críticos, como son onStart, onCreate o onDestroy.

Por otro lado, los procesos con alta prioridad se pueden cla-
sificar en dos grupos: procesos visibles y procesos de servicio
iniciados. Los procesos visibles son aquellos que están visibles, La gestión de los

procesos se hace de
forma dinámica,
categorizando las
aplicaciones entre
otras cosas, en
función de su estado
y su última
utilización.

pero no se encuentran en primer plano de proceso. Son muy
pocos procesos y únicamente son eliminados en circunstancias
extremas. Los procesos que tienen un servicio iniciado son aque-
llos que no tienen ningún elemento visible, ejecutando procesos
en marcha que deben lanzarse sin interfaz visible. Estos proce-
sos no serán eliminados a menos que los anteriores necesiten
recursos para ser ejecutados.

Por último, los procesos con prioridad baja se dividen a su
vez en dos tipos de procesos distintos: los procesos en segundo
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plano o background y procesos vacíos. Los primeros son todos
aquellos procesos que albergan Activities que se han iniciado
pero no se engloban dentro de la categoría de servicios de back-
groud. Se trata de una larga lista de procesos que han sido ejecu-
tados y que son eliminados en base a una pila que se ordena en
función del tiempo que hace que no es visible, es decir, el que
hace más tiempo que se ha mostrado al usuario es el primero en
eliminarse. Finalmente, los procesos vacíos son aquellos proce-
sos que se mantienen en memoria a pesar de haber finalizado su
tiempo de vida. Esto se hace para mejorar el rendimiento gene-
ral del sistema. Android lo mantiene en memoria para mejorar
el tiempo de arranque de la aplicación en caso de que vuelva a
ser lanzada. Obviamente, son las primeras aplicaciones que se
eliminan en caso de necesidad de recursos.

4.7.3 Gestión de memoria

El modelo de una máquina virtual bajo un único proceso para
cada una de las aplicaciones aporta robustez desde el punto de
vista de la seguridad. Es la máquina virtual Dalvik la que se en-
carga de gestionar la memoria interactuando con el núcleo, que
es el que se encarga de la coordinación de las mismas. AndroidAndroid utliza un

sistema de memoria
virtual con

paginación para la
gestión de la

memoria.

utiliza un sistema de memoria virtual con paginación para la
gestión de la memoria del dispositivo. La conversión de las di-
recciones lógicas a las direcciones físicas se hace con el módulo
Memory Manager Unit (MMU)

Sin embargo, este modelo de un proceso y una única máquina
virtual por aplicación genera, entre otros, un problema de inefi-
ciencia importante: cada uno de estos procesos debe cargar en
memoria todas aquellas clases estándar de Java que hacen falta
para la ejecución de la aplicación. Esto provoca que el tiempo de
arranque de cada una de las aplicaciones sea muy grande. Para
solucionarlo utilizaron un recurso denominado zyogte.

Linux cuenta con un mecanismo de copia denominado copy-
on-write (COW). Este mecanismo permite que los procesos hijos
(creados a través de la instrucción fork()), compartan parte de
la memoria con el proceso padre. Cuando se crea el proceso hijo,
este utiliza la memoria y las tablas de páginas (es decir, tablas
que son usadas por el sistema operativo para realizar las traduc-
ciones de direcciones de memoria virtual (o lógica) a memoria
real (o física) del proceso padre. Pero estas páginas son marca-
das como de sólo lectura, de tal manera que si algún proceso
hijo intenta escribir en las tablas del proceso padre, se produce
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una interrupción por error (denominada trap). En este caso, el
sistema operativo se encarga de crear una copia de la página y
redirige la tabla de páginas del proceso a la nueva copia creada
y, de esta manera se continúa la ejecución de ambos procesos.

Aprovechándose de este mecanismo, Android genera un pro-
ceso inicial, denominado zygote, el cuál carga la máquina virtual
Dalvik, las bibliotecas más utilizadas de Java y la API de Android,
a partir del cual todos los procesos del sistema son generados.
Por ello, todas las aplicaciones de Android comparten en me-
moria el código que no se necesita modificar la máquina virtual,
así como las bibliotecas del sistema. De esta forma, se consiguen El proceso zygote

permite que todas
las aplicaciones
compartan en
memoria las
bibliotecas más
utilizadas.

dos cosas: la primera, la creación de procesos hijo en Android
es muy rápida, ya que gran parte de las bibliotecas necesarias
ya están cargadas en memoria. La segunda, con este modelo de
creación de procesos se produce un ahorro considerable de me-
moria.

Sin embargo, desde el punto de vista de la seguridad, el proce-
so zygote se convierte en objetivo de ataques, ya que modificando
las o que carga se tiene un gran control sobre el sistema.

4.8 comunicación dentro de la platafor-
ma

Android utiliza intensivamente un sistema de comunicación de-
nominado Intents. Este sistema permite la comunicación tanto
entre las aplicaciones como dentro de la propia aplicación. Las
aplicaciones controlan los intents a través de los permisos, los
cuales son puestos por las aplicaciones dentro de los propios In-
tents [EOM09]. Gracias a estos permisos, las aplicaciones pueden
controlar quién recibe los Intents. Este mismo mecanismo es el
utilizado por el sistema operativo para gestionar estos mensajes.

4.9 sumario

En este capítulo hemos visto las particularidades del sistema
operativo Android, desde su árbol de directorios hasta la ins-
talación de las aplicaciones, todo ello desde el punto de vista
de la seguridad. También hemos hecho especial hincapié en uno
de los elementos más importantes desde el punto de vista de la
seguridad: los permisos de las aplicaciones.
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En general, podemos decir que Android está diseñado tenien-
do en cuenta la seguridad desde el principio del proceso. Sin
embargo, su carácter abierto dificulta la seguridad del mismo,
ya que es más fácil encontrar vectores de ataque.

Otra parte importante del diseño del sistema son las optimiza-
ciones llevadas a cabo. Dada la naturaleza de los dispositivos en
los que se ejecuta, la utilización de técnicas para optimizar el uso
de los recursos limitados de los que dispone supone una parte
importante del diseño del mismo. Sin embargo, estas optimiza-
ciones pueden exponer nuevos vectores de ataque al sistema.
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Posteriormente, definiremos el proceso de creación del conjun-
to de datos que permitirá validar el modelo presentado. Tras ello,
iniciaremos el estudio del análisis estático de las aplicaciones.
Utilizaremos distintas características extraídas de las mismas pa-
ra que, en combinación con los distintos modelos de aprendizaje
automático, permitan la detección de comportamientos malicio-
sos. Finalmente, estudiaremos los resultados obtenidos y realiza-
remos la valoración correspondiente de los mismos.

5.1 detección de software malicioso

En este capítulo veremos distintas técnicas que tienen como obje-
tivo desarrollar un modelo que permita, ante una nueva muestra,
determinar si una aplicación es maliciosa o no.

La detección de malware presenta un problema análogo al prin-
cipio de indecibilidad de Turing [Lin11]. Según este principio,
no es posible escribir un programa que decida si otro programa
cualquiera está correctamente escrito. En la misma línea, no es
posible desarrollar un programa que determine si un programa
es malware o no, como demostraron Chew y White [CW00].

Sin embargo, trabajos anteriores han demostrado que es po-
sible ofrecer soluciones que, si bien no serán jamás perfectas,
ofrecen un resultado adecuado para el día a día.Primero veremos el

modelo de detección
de anomalías

desarrollado, y luego
aplicaremos

algoritmos de
aprendizaje

automático sobre los
parámetros de

predicción elegidos.

En este capítulo desarrollaremos dos técnicas distintas para
la detección de malware de manera estática. En primer lugar,
veremos algunos aspectos relacionados con los algoritmos de
aprendizaje automático que se utilizarán más adelante. A con-
tinuación, desarrollaremos un sistema para la detección de soft-
ware malicioso basado en detección de anomalías. Finalmente,
analizaremos nuestra aportación a la detección de aplicaciones
maliciosas a través de la aplicación de modelos de aprendizaje
automático.

5.2 conjunto de datos

En este apartado se detallará la forma en la que se ha selecciona-
do el conjunto de datos que se utilizarán durante la experimen-
tación de este capítulo. Las características que se consideraba
inicialmente que debía cumplir este conjunto de datos son las
siguientes:
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• Debe ser heterogéneo. Debe reflejar la diversidad de tipos de
aplicaciones que se encuentran disponibles.

• Debe ser proporcional al número de muestras que existen de
cada tipo.

Para ello, se han creado dos conjuntos de datos. El primero Para la creación del
conjunto de datos se
ha buscado la
heterogenidad y la
proporcionalidad.

engloba todas las muestras que han sido clasificadas como soft-
ware benigno o goodware. El segundo recoge aquellas muestras
catalogadas como software malicioso o malware.

La creación de estos conjuntos de datos se detalla a continua-
ción.

5.2.1 Conjunto de datos de software benigno

Para conformar este conjunto de datos se obtuvo una colección
de 1811 muestras de aplicaciones de Android de diversos tipos.
A fin de clasificarlas de forma adecuada, se optó por seguir la
misma clasificación que se da en la tienda oficial de Android: el
Android Market. Para ello, gracias a una librería no oficial desa-
rrollada en Java, denominada android-market-api1, obtuvimos
la clasificación.

Una vez clasificadas todas las muestras, se procedió a la selec-
ción del subconjunto de muestras que conforma el conjunto de
datos de goodware final. La metodología utilizada para la obten-
ción de estas muestras fue la siguiente:

1. Determinar el número de muestras totales. Para facilitar la crea- El dataset de
goodware está
compuesto por 333
muestras.

ción de modelos, es preferible que el número de muestras
de las dos clasificaciones posibles este balanceada. Por ello,
y dado que el número de muestras de malware disponibles
es inferior a las de goodware, se optó por limitar el número
de muestras de goodware a 333.

2. Determinar el número de muestras por categoría. Para poder
reflejar la distribución estadística existente dentro del An-
droid Market, se seleccionó el número correspondiente de
muestras por categoría, de tal forma que se mantenga la
proporcionalidad en cada una de las categorías.

3. Tipos de aplicación. Dentro del ecosistema Android existen
distintos tipos de aplicaciones: nativas (desarrolladas con
el SDK), web (desarrolladas mayoritariamente con HTML,

1 http://code.google.com/p/android-market-api/

http://code.google.com/p/android-market-api/
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JavaScript y CSS) y widgets (aplicaciones sencillas para po-
ner en el escritorio que se caracterizan por ser rápidas y
con una funcionalidad concreta, desarrolladas mayoritaria-
mente como las aplicaciones web). Todas estos tipos de
aplicaciones poseen características distintas. A la hora de
realizar este conjunto de datos, no se han hecho distincio-
nes en el tipo de aplicaciones, por lo que todos ellos están
representados en el conjunto de datos final.

4. Selección de muestras por categoría. Una vez determinado el
número de muestras de cada categoría, se procedió a la
selección de las mismas. Ésta se realizó seleccionando deSe seleccionaron

muestras de
goodware de

distintas categorías
para hacer

representativo el
conjunto de datos.

forma aleatoria, a través de un muestreo de Montecarlo
[Sha03], los ejemplares de la categoría, evitando distintas
versiones de la misma aplicación.

Siguiendo esta metodología, se obtuvo el conjunto de datos
de muestras de goodware. El número de muestras obtenidas por
cada una de las categorías queda reflejado en la Tabla 5.1.

Arcade y acción 32 Librerías y demos 2

Carreras 2 Libros y referencia 10

Casuales 10 Medicina 1

Comics 1 Multimedia y vídeo 23

Compras 3 Música y audio 12

Comunicación 20 Negocios 1

Deportes 5 Noticias y revistas 7

Educación 0 Personalización 6

Empresa 4 Productividad 27

Entretenimiento 16 Puzzles 16

Estilo de vida 4 Salud y bienestar 3

Finanzas 3 Sociedad 25

Fotografía 6 Tiempo 2

Herramientas 80 Transporte 2

Juegos de cartas y casino 2 Viajes y guías 8

Total: 333
Tabla 5.1: Número de muestras de goodware por categoría.
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5.2.2 Conjunto de datos de software malicioso

Para la elaboración del conjunto de datos de malware, las mues-
tras se obtuvieron de la empresa VirusTotal.2. En concreto, se Las muestras de

malware se
obtivieron de
VirusTotal.

trata de un servicio de análisis de ficheros sospechosos y de
URLs, desarrollada por la empresa Hispasec Sistemas3, labora-
torio especializado en el ámbito de la seguridad y tecnologías
de la información.

La herramienta VirusTotal permite el análisis de los ficheros
enviados a través de distintos motores de casa de antivirus. En
concreto, realiza el análisis con más de 40 motores diferentes.

Dentro de la herramienta, poseen una serie de servicios deno-
minados «VirusTotal Malware Intelligence Services», los cuales
permiten a los investigadores realizar búsquedas sobre su base
de datos de análisis realizados.

Metodología para la selección de malware

En un primer paso se seleccionaron todas aquellas muestras de
la base de datos que sean del sistema operativo Android. Para
ello, generamos una alerta en el sistema que identificaba todas
aquellas muestras que pertenecían al sistema operativo Android
y que al menos uno de los antivirus clasificaban como malware.

El siguiente paso fue la selección de las muestras. Para ello se
ha seguido el siguiente proceso. Inicialmente, el sistema detectó
2.808 muestras que cumplían la regla generada para elegir las
muestras.

Seguidamente se llevó a cabo la ponderación de los antivi-
rus. El objetivo de este paso es el de evaluar los antivirus para Se llevo a cabo un

proceso de selección
de muestras del
malware que tenía
en cuenta la
fiabilidad de los
antivirus
comerciales a la hora
de clasificar las
muestras.

determinar el grado de fiabilidad que tienen a la hora de clasifi-
car muestras de malware sobre la plataforma Android. Para ello,
asumimos que todas aquellas muestras que han sido detectadas
por al menos un antivirus es considerada como malware. Poste-
riormente, se pasó a evaluar los antivirus. Evaluamos el ratio
de detección de cada uno de los antivirus respecto al total de
muestras. De manera formal,

aw =
n

nt
(5.1)

donde n es el número de muestras identificadas por el motor y
nt el número total de muestras. Este peso de cada uno de los
antivirus sirve para medir la importancia de la muestra. Para

2 http://www.virustotal.com

3 http://www.hispasec.com/

http://www.virustotal.com
http://www.hispasec.com/
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ello, evaluamos cada muestra en función del peso de los antivi-
rus que la detectan. Así, no es lo mismo una muestra detectada
por un antivirus con una gran capacidad de detección que la
detectada por una antivirus con menores capacidades.

Para esta evaluación, se aplicó la siguiente métrica descrita
en la ecuación 5.2. Siendo ai = (a1,a2, . . . ,an) el conjunto los
pesos de antivirus que detectan la muestra,

mw =
∑

aw(a) ∀a ∈ A (5.2)

donde A = a1,a2, . . . ,an. Por lo tanto, mw evalúa la detección
de la muestra en función de los antivirus que la detectan.

Se determinó un umbral o threshold, por debajo del cual una
muestra no puede entrar a formar parte del conjunto de datos,
para garantizar que las muestras que entran a formar parte del
conjunto de datos sean lo suficientemente significativas. Este um-
bral se determinó en un valor de 0,1, lo que dejó el conjunto de
muestras seleccionables en 1.202 muestras.

Por otro lado, determinamos que el resultado arrojado por los
distintos antivirus sea expresamente de muestras de Android.
Esto se hace en base al nombre que le otorga el motor antivi-
rus a cada una de las muestras. Finalmente, eliminamos todas
aquellas muestras cuya resultado era duplicado, es decir, que el
mismo antivirus lo había clasificado como el mismo comporta-
miento malicioso.

Mediante esta metodología se han obtenido 333 muestras úni-
cas de aplicaciones clasificadas como maliciosas por las casas de
antivirus que han superado las limitaciones impuestas. Si nosEl conjunto de

muestras de
malware está

compuesto de 333
elementos.

atenemos al último informe de la empresa Lookout4, especia-
lizada en seguridad en dispositivos móviles, éste representa el
75 % de las muestras de malware existentes a julio de 2011. Por
ello, consideramos que el conjunto de datos es suficientemente
representativo del estado actual del malware sobre Android, y
válido para llevar a cabo los experimentos de la tesis.

5.3 predictores utilizados en el análi-
sis estático

En esta sección analizaremos cuáles son los predictores que se
utilizarán a lo largo del capítulo para determinar si una mues-

4 https://www.mylookout.com/_downloads/lookout-mobile-threat-report-

2011.pdf

https://www.mylookout.com/_downloads/lookout-mobile-threat-report-2011.pdf
https://www.mylookout.com/_downloads/lookout-mobile-threat-report-2011.pdf


5.3 predictores utilizados en el análisis estático 111

tra es maliciosa o no. En concreto, se utilizarán tres atributos
distintos. El primero de ellos es el conjunto de permisos que la
aplicación requiere para ser instalada en el terminal. El segundo
de ellos son las características. Esta información está dentro del
fichero AndroidManifest.xml y ofrece información adicional so- Utilizaremos los

permisos de las
aplicaciones, las
características y las
cadenas de
caracteres.

bre las características y capacidades de la aplicación. Finalmente,
utilizaremos el conjunto de cadenas de caracteres que se encuen-
tran dentro de la aplicación.

5.3.1 Los permisos de las aplicaciones

En esta sección se muestra el estudio realizado a los permisos
de las aplicaciones que componen el conjunto de datos, a fin
de determinar su utilidad a la hora de clasificar una aplicación
como maliciosa.

Para ello, inicialmente extrajimos los permisos que poseen ca-
da una de las aplicaciones que componen este conjunto de datos.
Esta labor se hizo mediante la herramienta «aapt», disponible
dentro del conjunto de herramientas que provee el SDK de An-
droid.

En la Figura 5.1 podemos observar los permisos más frecuen-
tes en cada una de las dos categorías que conforman el conjunto
de datos. Vemos que sí que existe una diferenciación entre los
permisos que solicitan cada una de las aplicaciones. Lo primero
que llama la atención es que las aplicaciones maliciosas tienden
a pedir más permisos que las benignas (del orden de un 43 %
más).

En ambos casos, podemos apreciar que INTERNET es uno de
los permisos más requeridos por las aplicaciones de ambas ca-
tegorías. Sin embargo, en las aplicaciones con fines maliciosos Los permisos

determinan los
recursos del
terminal a los que la
aplicación puede
acceder.

se hace especial hincapié en todos aquellos permisos relaciona-
dos con el envío y la recepción de mensajes de texto. Por otro
lado, también destaca la gran diferencia entre el número de apli-
caciones malignas que solicitan el permiso INSTALL_PACKAGES y
el número de aplicaciones benignas que lo hace. Este permiso,
combinado con la conexión a Internet del terminal, permite al
atacante instalar cualquier tipo de aplicación. Otro tipo de per-
misos, destinados a recabar información del usuario, también
tienen especial relevancia dentro del ámbito del software mali-
cioso.

Por otro lado, hemos realizado un análisis del número de per-
misos de cada aplicación, el cual se puede ver en la figura 5.2.
En ella se puede apreciar que el número de permisos en cada
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Figura 5.1: Permisos extraídos de las aplicaciones que conforman el
conjunto de datos.
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Figura 5.2: Número de permisos por aplicación.

una de las categorías del conjunto de datos es similar. Destaca
el número de aplicaciones de goodware con 1 único permiso. Sin
embargo, el número de aplicaciones benignas con 2 ó 3 permi-
sos son superiores a las muestras de malware. Con estos datos
podemos afirmar que el número de permisos que requiere una
aplicación para tener un comportamiento malicioso no se dife-
rencia del de una aplicación normal.

5.3.2 Características de la aplicación

Dentro del fichero AndroidManifest.xml además de los permi-
sos, también se incluye otro tipo de información que puede ser
relevante a la hora de determinar si una aplicación tiene inten-
ciones maliciosas o no. Entre esta información, una de las más
relevantes son las características.

Las características vienen determinadas dentro del manifiesto
de la aplicación con el tag <uses-feature />, y determinan algu-
nas características, tanto software como hardware, que son nece-
sarias para la ejecución de la aplicación. Así, por ejemplo, el uso Las características

determinan algún
elemento, tanto
software como
hardware, que son
necesarias para la
ejecución de la
aplicación.

del bluethoot o de la cámara vienen determinados por las etique-
tas android.hardware.bluethoot o android.hardware.camera.

Este tipo de elementos dentro del manifiesto tienen un carác-
ter meramente informativo. Si bien no afecta a la hora de deter-
minar si puede ejecutarse o no dentro de un terminal, este tipo
de información es usada por otro tipo de servicios o aplicaciones
para mejorar la interacción entre las aplicaciones. Sin embargo,
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esta falta de obligatoriedad hace que muchas aplicaciones no
dispongan de esta información en su fichero de manifiesto.

En el conjunto de datos seleccionado, las características extraí-
das hacen referencia en su totalidad a características hardware,
como pueden ser el uso de sensores de localización, bien sea me-
diante GPS o por las antenas de telefonía, o a los sensores de
proximidad o luz.

A la luz de su naturaleza, hemos considerado esta información
puede ser relevante a la hora de determinar si una aplicación
tiene fines maliciosos o no, ya que ofrece un conocimiento extra
sobre el comportamiento que puede tener a la hora de ejecutarse.

5.3.3 Las cadenas de caracteres

Una de las técnicas que más ampliamente se ha utilizado en la
detección de malware ha sido la extracción de las cadenas de ca-
racteres que contiene el ejecutable [SPDB09]. Esta técnica extrae
todas las cadenas de caracteres que se encuentran en el ejecu-
table. Estas cadenas pueden contener, por ejemplo, opciones de
los menús de la aplicación, o URLs a las direcciones a las que
debe conectarse. De esta manera, mediante el análisis de estas
cadenas de caracteres, es posible extraer información de las mis-
mas, permitiendo determinar si una aplicación tiene intenciones
maliciosas o no.

El proceso que se ha seguido es el siguiente. La obtenciónLas cadenas de
caracteres se

obtienen del opcode
const-string.

de las cadenas de caracteres se hace procesando la aplicación
decompliada. Para ello, se buscan los argumentos del código
operacional const-string, que es aquel que define las cadenas
de caracteres estáticas dentro de la aplicación. Posteriormente,
eliminamos las palabras comunes dentro del leguaje o «stop-
words»[WS96]. Para ello, obtenemos estas palabras de una fuen-
te externa5 tanto para el castellano como para el inglés. Conver-
timos la cadena de caracteres en un conjunto de atributos que
representan las ocurrencias de las distintas palabras del texto
que figura en las cadenas de caracteres. La separación de las pa-
labras se realiza mediante el «tokenizer» es decir, los tokens que
separan las palabras. Entre los tokenizadores más comunes se
encuentran, entre otros, el espacio en blanco, el punto y coma o
la coma. Esto permite crear un vector con estos atributos, a los
cuales se les puede aplicar los modelos de aprendizaje automá-
tico que se han detallado en el punto 5.5.

5 http://paginaspersonales.deusto.es/claorden/es/resources.shtml

http://paginaspersonales.deusto.es/claorden/es/resources.shtml
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5.4 análisis estático basado en anoma-
lías

Como primera aproximación a la detección de malware, propone-
mos un sistema de detección de anomalías para detectar aquellas
aplicaciones cuyos atributos se desvían de lo que podría consi-
derarse como normales.

Para ello, utilizaremos un método que hemos aplicado con éxi-
to a otras áreas [LUPS+

12]. Esta aproximación representa, en ba- Se busca detectar
aquellas aplicaciones
cuyos atributos se
desvían de lo que
podrían considerarse
como normales

se a un conjunto de datos de entrenamiento, lo que se considera
un comportamiento normal de una aplicación. Una vez defini-
da este comportamiento normal, el método determina que, todo
aquel que se desvía de esa normalidad es considerado anómalo
y, por tanto, malware.

Para ello, se generan los vectores con cada uno de los predic-
tores descritos en el apartado 5.3. De esta manera, se ha aplicado
el método a los permisos, a las características, a las cadenas de
caracteres, así como combinando los permisos con las caracterís-
ticas extraídas del AndroidManifest.xml y a las tres característi-
cas combinadas.

Para medir la desviación entre los distintos vectores, hemos
utilizado tres métricas distintas.

• Distancia Manhattan. La distancia Manhattan toma su nom-
bre de las calles de la isla del mismo nombre, que dada su
forma reticular, hace que esta métrica defina la distancia
que hay que recorrer en el camino más corto para llegar
entre dos puntos de la isla. Esta distancia se obtiene de la
suma de las proyecciones del segmento de línea entre los
puntos del sistema.

Formalmente, dados dos puntos P = (p1,p2, . . . ,pn) yQ =

(q1,q2, . . . ,qn) en un sistema de coordenadas cartesianas,
como el espacio euclideano, la distancia Manhattan entre
ambos puntos se define como:

dM = ‖P−Q‖1 =

n∑
i=1

|pi − qi|
2 (5.3)

• Distancia euclidiana. La distancia euclidiana, también cono-
cida como distancia ordinaria, entre dos puntos del espa-
cio euclídeano se deduce a partir del teorema de Pitago-
ras. Formalmente, dados dos puntos P = (p1,p2, . . . ,pn)
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y Q = (q1,q2, . . . ,qn), dentro de un espacio euclídiano n-
dimensional, se define la distancia euclidiana entre ambos
puntos como:

dE =

√√√√ n∑
i=1

(pi − qi)
2 (5.4)

• Distancia del coseno. Se basa en las propiedades que se danSe utilizan tres
métricas para medir:

la distancia,
euclidiana,

Manhattan y
distancia del coseno.

dentro del espacio euclidiano, y se calcula a partir del co-
seno del ángulo que forman dos vectores en dicho espa-
cio. Formalmente, dados dos puntos P = (p1,p2, . . . ,pn) y
Q = (q1,q2, . . . ,qn), pertenecientes al espacio euclidiano
n-dimensional, esta distancia se calcula de la siguiente for-
ma:

dC =

n∑
i=1

(pi · qi)2√
n∑

i=1

p2i ·
n∑

i=1

q2i

(5.5)

Todas estas medidas nos permiten calcular las desviaciones
que se producen entre dos distintas representaciones de aplica-
ciones. Sin embargo, es necesario combinar esta representación
con las aplicaciones que se encuentran en el conjunto de datos
etiquetado como goodware. Es por ello que se hace imprescin-
dible una métrica de combinación para obtener un valor de la
distancia final que considere todas las medidas realizadas. A tal
efecto, nuestro método contempla 3 métricas distintas:

• Valor medio: se calcula a partir del valor medio de cada
distancia en el conjunto de datos de entrenamiento.

• Valor mínimo: se calcula el menor valor de distancia de cada
distancia al conjunto de datos de entrenamiento.

• Valor máximo: se calcula el mayor valor de distancia de cada
distancia al conjunto de datos de entrenamiento.

Por ello, nuestro método está compuesto por la combinación
de la métrica de distancia que se utilice y métrica de combina-
ción de la distancia que se elija respecto al conjunto de datos
de entrenamiento. A continuación, detallaremos el método pro-
puesto para la validación empírica del mismo.
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Validación del método propuesto

Para la validación del método, hemos utilizado el conjunto de
datos descrito en el apartado 5.2. Con los permisos, las caracte-
rísticas y las cadenas de caracteres, hemos generado un vector
que permita su representación dentro de un espacio vectorial.

Para todos ellos, hemos calculado el peso que tienen cada uno
de los atributos dentro de la clasificación. Esto lo hemos hecho a
través del método de «Information Gain» [Ken83].

Para el experimento, hemos llevado a cabo los siguientes pa-
sos. Primero, hemos creado las carpetas necesarias para realizar
la validación cruzada [Koh95].

Para ello, hemos seleccionado el conjunto de datos de goodwa-
re, y lo hemos separado en 5 carpetas distintas. Para el conjunto
de datos, de 333 elementos, los hemos separado en 2 carpetas de
66 elementos y otras 3 de 67 elementos.

Posteriormente, hemos extraído los predictores y les hemos
aplicado las 3 medidas combinadas con los 3 métodos de com-
binación explicados previamente. Para cada una de las combi- La validación se

realiza a través del
método de la
validación cruzada.

naciones posibles, hemos calculado 10 umbrales distintos para
determinar si una aplicación es maliciosa. El umbral más bajo
de los 10 es el mayor valor posible que hace que una aplicación
maliciosa del conjunto de datos no sea clasificada correctamen-
te. Por contra, el más alto de los umbrales elegidos para cada
combinación es el menor valor que clasifica correctamente todas
las aplicaciones maliciosas. El resto de umbrales se reparte equi-
tativamente entre estos dos. Además, estos umbrales permiten
configurar el sistema para reducir tanto el número de falsos po-
sitivos como el de falsos negativos.

Los resultados obtenidos por este método se pueden ver en el
apartado 5.6.3.

5.5 análisis estático basado en apren-
dizaje automático supervisado

El aprendizaje automático [Bel06] es un área de investigación
dentro de la inteligencia artificial. Esta rama busca el desarro- El aprendizaje

automático permite
generalizar
comportamientos,
usando como punto
de partida los
ejemplos de entrada.

llo y el diseño de algoritmos que permitan a los ordenadores
generalizar comportamientos, utilizando como punto de partida
información de entrada en forma de ejemplos.

Tradicionalmente, estos algoritmos se agrupan en una taxono-
mía, en función de la salida de los mismos. Los algoritmos que
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Figura 5.3: Ejemplo de clasificación mediante el algoritmo kNN.

se emplean en esta investigación pertenecen a la rama de apren-
dizaje supervisado [KZP07]. Este tipo de aprendizaje establece,
en base a los ejemplos de entrada con los que se entrena, las co-
rrespondencias con la salida deseada, a fin de aplicarlas cuando
se encuentre ante nuevos casos. La base de conocimiento está
formada por los elementos de entrada convenientemente etique-
tados para poder establecer las correspondencias. Esta fase es
conocida como fase de entrenamiento.

A continuación detallaremos los algoritmos de aprendizaje au-
tomático que hemos aplicado posteriormente.

5.5.1 K-vecinos más cercanos

El algoritmo de los k-vecinos más cercanos (k-nearest neighbor al-
gorithm (k-NN)) [FHJ52] es un método de clasificación basado en
la cercanía de las muestras de entrenamiento dentro del espacio
muestral, como se puede ver en la figura 5.3.El algoritmo k-NN

busca las muestras
más cercanas dentro

de su espacio de
referencia.

Formalmente, en la fase de entrenamiento, sea un conjunto
de datos S = {s1, s2, . . . , sm}, representado en un espacio n-
dimensional donde n es el número de características de cada
instancia.

En la fase de clasificación, al llegar una nueva instancia, pa-
ra decidir la clase a la que pertenece, se mide la distancia entre
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las instancias de entrenamiento y la nueva instancia. Para me-
dir esta distancia, se puede utilizar métricas comunes, como por
ejemplo la distancia euclidiana. Formalmente, dado un conjunto
de atributos a, la distancia euclidiana entre dos puntos x e y se
calcula de la siguiente manera (ver ecuación 5.4)

Finalmente, el método de clasificación que se suele aplicar es
el de clasificar la instancia como la clase más común dentro de
las k instancias más cercanas a la que se pretende clasificar.

La implementación utilizada para los cálculos es la que está
presente en WEKA [HFH+

09], denominada IBK. Esta implemen- La métrica de
distancia que se
utiliza es la
euclidiana.

tación utiliza las distancias normalizadas para todos los atribu-
tos de manera que los atributos en diferentes escalas tienen el
mismo impacto en la función de la distancia. La clasificación fi-
nal se hace mediante un sistema de votos, de tal forma que se le
atribuye la clase a la que pertenece la mayoría de las instancias
de las k más cercanas.

5.5.2 Árboles de decisión

Este tipo de clasificadores se puede representar en forma de ár-
bol, de tal manera que los nodos interiores representan los esta-
dos posibles de las condiciones del problema y los nodos finales
constituyen el resultado devuelto por el clasificador. De forma
gráfica se puede representar como se ve en la figura 5.4.

De manera formal, podemos definir un árbol de decisión como
un grafo G = (V ,E), siendo V un conjunto no vacío de nodos y E
un conjunto de aristas. Definimos un «camino del árbol» como
la secuencia de aristas que recorre, representado de la forma
(v1, v2), (v2, v3), . . . (vn−1, vn).

Si tenemos en cuenta que (v,w) es una arista del árbol, se
define a v como «nodo padre» de w, al cual se le se considera
«nodo hijo». Dentro del árbol, el único nodo que no tiene nodo
padre es el «nodo raíz», siendo «nodo interno» cualquier otro
nodo interior del árbol y «hojas» los nodos finales del árbol. Los nodos interiores

representan los
estados posibles de
las condiciones del
problema y los nodos
finales constituyen
el resultado devuelto
por el clasificador.

En este trabajo hemos utilizado el algoritmo J48, que es la im-
plementación presente en WEKA [HFH+

09] del algoritmo C4.5
[Qui93], el cual es una extensión del algoritmo ID3 [Qui86]. Se
basan en el concepto de entropía de la información, que se suele
referir también como la entropía de Shannon [Sha51]. Específi-
camente, calcula la incertidumbre de una fuente de información,
a través de la medición del valor esperado de la información
dentro del mensaje.



120 análisis estático de aplicaciones en android

Figura 5.4: Ejemplo de clasificación mediante el algoritmo de árboles
de decisión.

En este trabajo también se ha utilizado el método bosques alea-
torios (en inglés, random forests) [Bre01] . Este método combina
varios árboles de decisión. Con cada uno de estos árboles, se
genera un vector de entrada. Este vector lo conforma un subcon-
junto del total de datos elegidos, utilizando una discriminación
estocástica [Kle96]

Posteriormente, cada árbol genera una clasificación, eligiendo
la clasificación definitiva mediante un sistema de votos.La clasificación

definitva se obtiene
mediante un sistema

de votos.

Este método produce clasificadores precisos, aun cuando tie-
ne un gran número de variables de entrada. Sin embargo, tien-
de a sobreajustarse (es decir, se adapta muy bien al conjunto
de entrenamiento pero pierde precisión con datos nuevos), es-
pecialmente con datos ruidosos (esto es, aquellos datos que son
susceptibles de contener errores) [SLTW04].

5.5.3 Redes bayesaianas

En 1763, el reverendo Thomas Bayes desarrolló el teorema que
lleva su nombre [BP63], y que se ha convertido en la base pa-
ra un método estadístico que determina la probabilidad de que
una hipótesis sea cierta en base a un número de observaciones.
Este método, denominado inferencia bayesiana, ajusta las proba-
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Figura 5.5: Ejemplo de clasificación mediante el algoritmo de redes
bayesianas.

bilidades una vez existen nuevas observaciones. Según su for-
mulación clásica, dados dos eventos A y B, la probabilidad con-
dicionada P(A|B) de que ocurra A habiéndose dado B, se puede
obtener según se muestra en la ecuación 5.6.

P(A|B) =
P(B|A) · P(A)

P(B)
(5.6)

Siguiendo este enfoque, se desarrollaron las redes bayesianas,
de las que se puede ver un ejemplo en la figura 5.5. Estas re-
des son modelos probabilísticos para análisis multivariable. Se Las redes bayesianas

se definen como un
grafo dirigido con
una función de
distribución
probabilística
asociada

definen como un grafo dirigido con una función de distribución
probabilística asociada, en el que los nodos del grafo represen-
tan las variables y las aristas indican las dependencias entre las
distintas variables. Los nodos pueden actuar tanto una premisa
como una conclusión [CGH97].

En esta tesis hemos utilizado varios algoritmos para el apren-
dizaje de la estructura de la red. En concreto, hemos utilizado
K2 [CH91] , Tree Augmented Naïve (TAN) [FGG97], y Naïve Bayes
(clasificador ingenuo) [Lew98].

5.5.4 Máquinas de soporte vectorial

Este tipo de algoritmos están principalmente relacionados con
problemas de clasificación y regresión. El espacio sobre el que
clasifican este tipo de algoritmos es un hiperplano que divide
la representación n-dimensional de los datos, en varias regiones,
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buscando la separación óptima entre los puntos de cada clase.
Se define el hiperplano como aquel que maximiza el margen (m)
entre las dos clases del espacio.

Formalmente, dado un conjunto de datos de entrenamiento D
tal que,

D = {(xi, ci)xi ∈ Rp, ci ∈ {−1, 1}}ni=1 (5.7)

donde ci indica la clase del punto xi, cuyo valor oscila entre 1

ó -1, el cual es un vector de números reales en un espacio p-
dimensional.

El objetivo del algoritmo es encontrar el hiperplano con un
mayor margen m que divide los puntos ci cuyo valor es 1 de los
que su valor es -1. La representación del plano se hace medianteEn las máquinas de

soporte vectorial, el
espacio es un

hiperplano que
divide la

representación
n-dimensional de los

datos, en varias
regiones, buscando

la separación óptima
entre los puntos de

cada clase.

los puntos xi tales que, realizado el producto escalar entre x y w
y restado el valor de m, su valor sea cero, donde w es un vector
normal y ortogonal respecto al hiperplano.

De esta manera tenemos dos hiperplanos, uno para cada clase
de ci que se pueden describir según la ecuación

ci (w · xi −m) > 1, ∀xi| 1 6 i 6 n (5.8)

El problema de optimización para encontrarw ym lleva a una
clasificación lineal, ya que se puede formular en términos de pro-
ductos escalares. Sin embargo, en muchas ocasiones no se puede
dividir el espacio por hiperplanos lineales, por lo que es necesa-
rio utilizar las denominadas «funciones de kernel» [AW99]. Es-
tas funciones llevan clasificaciones polinomiales, radiales o sig-
moidales.

5.6 resultados obtenidos

En este apartado vamos a analizar cada uno de los resultados
obtenidos para cada uno de los métodos anteriormente expues-
tos. Primeramente veremos el método de evaluación que se ha
realizado para, posteriormente, ver los resultados obtenidos.

5.6.1 Método de evaluación

Para la evaluación de las dos aproximaciones se ha utilizado
la misma métrica. Esta se detalla en el punto 5.6.2. En el caso
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Figura 5.6: Ejemplo de clasificación mediante el algoritmo de máqui-
nas de soporte vectorial en un espacio bi-dimensional.

de la aproximación por detección de anomalías, la herramienta Para la evaluación
de los resultados del
primer método se ha
desarrollado una
herramienta ad-hoc,
mientras que para
los modelos de
aprendizaje
automático se ha
usado WEKA.

utilizada ha sido desarrollada ad-hoc a fin de evaluar esta apro-
ximación. En cambio, para la evaluación de la aplicación de los
algoritmos de aprendizaje automático hemos empleado la herra-
mienta WEKA (Waikato Environment for Knowledge Analysis)6. En
concreto, los algoritmos utilizados de esta herramienta se pue-
den ver en la tabla 5.2. En aquellos que no se indica nada, la
configuración utilizada ha sido la que provee el programa por
defecto. Para una referencia más exhaustiva de los modelos de
aprendizaje consúltese la sección 5.5.

Los resultados obtenidos se ha medido mediante la técnica de
validación cruzada [Koh95, DK82]. Está práctica separa el con-
junto de datos de entrada en k subconjuntos complementarios,
utilizando uno de ellos para la conformación de conjunto de
datos de muestra, denominado «conjunto de prueba», mientras
que el resto de subconjuntos conforma el «conjunto de entrena-
miento». Para obtener el ratio de error para la muestra final, se
realiza la media aritmética de los ratios de error obtenidos en
cada una de las k iteraciones.

6 http://www.cs.waikato.ac.nz/ml/weka/

http://www.cs.waikato.ac.nz/ml/weka/
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Algoritmos utilizados Variantes usadas

SimpleLogistic

NaïveBayes

BayesNet K2 y TAN

SMO PolyKernel y NormalizedPolyKernel

IBK Valores de K: 1, 3 y 5

J48

RandomTree

RandomForest Valor de I: 10, 50 y 100

Tabla 5.2: Algoritmos utilizados en la evaluación de los predictores de
malware.

5.6.2 Medición de los resultados

En esta sección detallaremos los resultados obtenidos a la hora
de evaluar los distintos elementos analizados como predictores
de malware. Para cada uno de ellos, se realizará un experimentoLos resultados se

miden en base a 4
parámetros: TPR,

FPR, AUC y
Precisión.

para demostrar su validez como predictor de malware, usando
distintos algoritmos.

La evaluación se realizará en base a 4 parámetros:

• True Positive Ratio (TPR), también denominada sensitivi-
dad, el cual se calcula dividiendo el número de muestras
de goodware correctamente clasificadas (TP) entre el total
de muestras (TP+ FN).

TPR =
TP

(TP+ FN)
(5.9)

• False Positive Ratio (FPR), el cual se calcula dividiendo el
número de muestras de malware cuya clasificación se erró
(FP) entre el número total de muestras (FP+ TN).

FPR =
FP

(FP+ TN)
(5.10)

• Precisión, que se calcula dividiendo el total de aciertos en
entre el número total de instancias del conjunto de datos.

Precisión =
TP+ TN

(P+N)
(5.11)

• Area Under ROC Curve [SKM09], la cual establece la rela-
ción entre los falsos negativos y los falsos positivos.
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5.6.3 Resultados del método de detección de anomalías

A continuación se muestran los resultados obtenidos tras la apli-
cación del método de detección de anomalías, detallando dentro
del apartado 5.4 a cada conjunto de datos utilizado, descrito en
el apartado 5.2.

El conjunto de tablas que engloban estos resultados van desde
la 5.3 hasta la 5.14. De la misma forma, se han representado las
curvas ROC de cada uno de los modelos, que se muestran en el
grupo de figuras que va desde la 5.7 hasta la 5.18. El mejor resultado se

obtuvo con los
aplicando los
permisos, la
distancia del coseno
combinando con la
media, con un
resultado de
AUC = 0, 91 y
Precisión =

89, 04%

En cuanto a los resultados obtenidos, cabe destacar la gran
cantidad de modelos generados cuya predicción no es mejor que
la que se obtiene tirando una moneda al aire. Sin embargo, en
cada uno de los grupos es cierto que alguna combinación da
un área bajo la curva ROC cercana al 90 %, con unas tasas de
precisión buenas, cercanas al 100 %.

En concreto, las combinaciones que mejores resultados ofrecen
son las que se obtienen a través de los permisos, utilizando como
métrica la distancia del coseno y como métrica de combinación
la media, con 0,91 puntos de área bajo la curva ROC y un 89,04 %
de precisión.

5.6.4 Resultados del método de aprendizaje automático super-
visado

Cadenas de caracteres

A continuación se muestran los resultados obtenidos al generar
los modelos con las cadenas de caracteres Estos resultados se
pueden ver reflejados en la tabla 5.18.

En estos resultados podemos ver como se consigue el mejor
resultado con la utilización de Simple Logistic. Bajo esta confi-
guración, obtenemos una curva ROC con un valor de 0,97 y una
precisión superior al 93 %. El resto de valores son bastante dis-
pares, aunque destaca la baja precisión que se obtiene con los
algoritmos IBK.

Permisos

Los resultados obtenidos en el análisis de los permisos están
reflejados en la tabla 5.19. En ella podemos apreciar unos resul-
tados similares en las distintas familias de los algoritmos, si bien
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Tabla 5.3: Resultados obtenidos de las características utilizando la dis-
tancia Manhattan como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

2199,44361 1,00000 1,00000

0,88622

50,00 %

4099,28321 0,87988 0,17117 85,44 %

5999,12281 0,87688 0,15916 85,89 %

7898,96241 0,87688 0,15916 85,89 %

9798,80201 0,87688 0,15916 85,89 %

11698,64161 0,48949 0,03904 72,52 %

13598,48121 0,33153 0,00601 66,28 %

15498,32081 0,33033 0,00601 66,22 %

17398,16041 0,33033 0,00601 66,22 %

19298,00001 0,00000 0,00000 50,00 %

Máx.

13757,00000 1,00000 1,00000

0,79695

50,00 %

15849,33333 0,86607 0,80480 53,06 %

17941,66667 0,76997 0,24024 76,49 %

20034,00000 0,76757 0,12913 81,92 %

22126,33334 0,76757 0,12913 81,92 %

24218,66667 0,76757 0,12913 81,92 %

26311,00001 0,76757 0,12913 81,92 %

28403,33334 0,76757 0,12913 81,92 %

30495,66668 0,45766 0,03003 71,38 %

32588,00001 0,00000 0,00000 50,00 %

Mín.

0,00000 1,00000 1,00000

0,54794

50,00 %

1882,11111 0,10210 0,00601 54,80 %

3764,22222 0,06607 0,00601 53,00 %

5646,33334 0,06607 0,00601 53,00 %

7528,44445 0,06607 0,00601 53,00 %

9410,55556 0,06607 0,00601 53,00 %

11292,66667 0,06607 0,00601 53,00 %

13174,77779 0,06607 0,00601 53,00 %

15056,88890 0,06607 0,00601 53,00 %

16939,00001 0,00000 0,00000 50,00 %



5.6 resultados obtenidos 127

(a) Distancia Manhattan usando la
media como métrica de combina-
ción.

(b) Distancia Manhattan usando la
distancia máxima como métrica
de combinación.

(c) Distancia Manhattan usando la
distancia mínima como métrica
de combinación.

Figura 5.7: Curvas ROC que representan el uso de las características
utilizando como medida la distancia Manhattan. Como se
puede apreciar, el mejor resultado se obtiene utilizando la
media. Los datos correspondientes a este gráfico se pueden
consultar en la Tabla 5.3.

.
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Tabla 5.4: Resultados obtenidos de las características utilizando la dis-
tancia euclidiana como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

24,03266 1,00000 1,00000

0,892042493

50,00 %

36,80053 0,92492 0,33934 85,44 %

49,56840 0,87988 0,28529 85,89 %

62,33627 0,87688 0,15916 85,89 %

75,10414 0,87688 0,15916 85,89 %

87,87201 0,87688 0,15916 72,52 %

100,63987 0,48949 0,03904 66,28 %

113,40774 0,33153 0,00601 66,22 %

126,17561 0,33033 0,00601 66,22 %

138,94348 0,00000 0,00000 50,00 %

Máx.

117,29024 1,00000 1,00000

0,842501961

50,00 %

124,31593 0,97598 0,84985 53,06 %

131,34162 0,80601 0,27928 76,49 %

138,36731 0,76997 0,13514 81,92 %

145,39301 0,76757 0,12913 81,92 %

152,41870 0,76757 0,12913 81,92 %

159,44439 0,76757 0,12913 81,92 %

166,47008 0,76757 0,12913 81,92 %

173,49577 0,45766 0,03003 71,38 %

180,52147 0,00000 0,00000 50,00 %

Mín.

0,00000 1,00000 1,00000

0,547939832

50,00 %

14,46111 0,10210 0,00601 54,80 %

28,92222 0,10210 0,00601 53,00 %

43,38333 0,10210 0,00601 53,00 %

57,84444 0,06607 0,00601 53,00 %

72,30555 0,06607 0,00601 53,00 %

86,76666 0,06607 0,00601 53,00 %

101,22777 0,06607 0,00601 53,00 %

115,68888 0,06607 0,00601 53,00 %

130,14999 0,00000 0,00000 50,00 %
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(a) Distancia euclidiana usando la
media como métrica de combina-
ción.

(b) Distancia euclidiana usando la
distancia máxima como métrica
de combinación.

(c) Distancia euclidiana usando la
distancia mínima como métrica
de combinación.

Figura 5.8: Curvas ROC que representan el uso de las características
utilizando como medida la distancia euclidiana. En este ca-
so, tanto la media como la combinación con distancia máxi-
ma ofrecen buenos resultados. Los datos correspondientes
a este gráfico se pueden consultar en la Tabla 5.4.

.
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Tabla 5.5: Resultados obtenidos de las características utilizando la dis-
tancia del coseno como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

0,03220314 1,00 1,00

0,882513144

50,00 %

0,13974723 0,88 0,16 85,89 %

0,24729133 0,33 0,01 66,22 %

0,35483542 0,33 0,01 66,22 %

0,46237952 0,33 0,01 66,22 %

0,56992362 0,33 0,01 66,22 %

0,67746771 0,33 0,01 66,22 %

0,78501181 0,33 0,01 66,22 %

0,89255590 0,33 0,01 66,22 %

1,00010000 0,00 0,00 50,00 %

Máx.

0,20343300 1,00 1,00

0,530630631

50,00 %

0,29194156 0,87 0,80 53,06 %

0,38045011 0,87 0,80 53,06 %

0,46895867 0,87 0,80 53,06 %

0,55746722 0,87 0,80 53,06 %

0,64597578 0,87 0,80 53,06 %

0,73448433 0,87 0,80 53,06 %

0,82299289 0,87 0,80 53,06 %

0,91150144 0,87 0,80 53,06 %

1,00001000 0,00 0,00 50,00 %

Mín.

-0,00010600 1,00 1,00

0,662162162

50,00 %

0,11101800 0,33 0,01 66,22 %

0,22214200 0,33 0,01 66,22 %

0,33326600 0,33 0,01 66,22 %

0,44439000 0,33 0,01 66,22 %

0,55551400 0,33 0,01 66,22 %

0,66663800 0,33 0,01 66,22 %

0,77776200 0,33 0,01 66,22 %

0,88888600 0,33 0,01 66,22 %

1,00001000 0,00 0,00 50,00 %
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(a) Distancia del coseno usando la
media como métrica de combina-
ción.

(b) Distancia del coseno usando la
distancia máxima como métrica
de combinación.

(c) Distancia del coseno usando la
distancia mínima como métrica
de combinación.

Figura 5.9: Curvas ROC que representan el uso de las características
utilizando como medida la distancia del coseno. En este
caso, únicamente la media consigue un valor de área bajo
la curva superior al 80 %. Los datos correspondientes a este
gráfico se pueden consultar en la Tabla 5.5.

.
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Tabla 5.6: Resultados obtenidos de los permisos utilizando la distan-
cia Manhattan como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

24701,35955 1,00000 1,00000

0,49945

50,00 %

28549,25163 0,49850 0,49850 50,00 %

32397,14371 0,42402 0,42943 49,73 %

36245,03579 0,34535 0,34835 49,85 %

40092,92787 0,30751 0,30931 49,91 %

43940,81995 0,13273 0,12913 50,18 %

47788,71203 0,05045 0,05405 49,82 %

51636,60412 0,01982 0,02102 49,94 %

55484,49620 0,00601 0,00601 50,00 %

59332,38828 0,00000 0,00000 50,00 %

Máx.

54175,00000 1,00000 1,00000

0,49961

50,00 %

57340,55557 0,96336 0,96396 49,97 %

60506,11113 0,95135 0,95495 49,82 %

63671,66670 0,84384 0,84084 50,15 %

66837,22227 0,68108 0,68168 49,97 %

70002,77783 0,58799 0,58859 49,97 %

73168,33340 0,46246 0,45946 50,15 %

76333,88897 0,41922 0,41742 50,09 %

79499,44453 0,37477 0,37838 49,82 %

82665,00010 0,00000 0,00000 50,00 %

Mín.

0,00000 1,00000 1,00000

0,44234

50,00 %

2212,55557 0,02883 0,14414 44,23 %

4425,11113 0,01381 0,06907 47,24 %

6637,66670 0,00841 0,04204 48,32 %

8850,22227 0,00541 0,02703 48,92 %

11062,77783 0,00300 0,01502 49,40 %

13275,33340 0,00240 0,01201 49,52 %

15487,88897 0,00180 0,00901 49,64 %

17700,44453 0,00180 0,00901 49,64 %

19913,00010 0,00000 0,00000 50,00 %
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(a) Distancia Manhattan usando la
media como métrica de combina-
ción.

(b) Distancia Manhattan usando la
distancia máxima como métrica
de combinación.

(c) Distancia Manhattan usando la
distancia mínima como métrica
de combinación.

Figura 5.10: Curvas ROC que representan el uso de las característi-
cas utilizando como medida la distancia Manhattan. Se
puede apreciar que ninguna combinación ofrece buenos
resultados. Los datos correspondientes a este gráfico se
pueden consultar en la Tabla 5.6.

.



134 análisis estático de aplicaciones en android

Tabla 5.7: Resultados obtenidos de los permisos utilizando la distan-
cia euclidiana como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

121,59535 1,00000 1,00000

0,496929362

50,00 %

134,55437 0,66366 0,66366 50,00 %

147,51340 0,62883 0,63363 49,76 %

160,47242 0,50270 0,50751 49,76 %

173,43144 0,43123 0,43243 49,94 %

186,39046 0,34234 0,34234 50,00 %

199,34949 0,21201 0,22222 49,49 %

212,30851 0,05826 0,06306 49,76 %

225,26753 0,00901 0,01502 49,70 %

238,22655 0,00000 0,00000 50,00 %

Máx.

232,75524 1,00000 1,00000

0,498845693

50,00 %

238,83968 0,96336 0,96396 49,97 %

244,92412 0,95736 0,96096 49,82 %

251,00856 0,87928 0,88288 49,82 %

257,09301 0,69489 0,69670 49,91 %

263,17745 0,60541 0,60360 50,09 %

269,26189 0,48769 0,48649 50,06 %

275,34633 0,42402 0,42042 50,18 %

281,43078 0,37778 0,38138 49,82 %

287,51522 0,00000 0,00000 50,00 %

Mín.

0,00000 1,00000 1,00000

0,413513514

50,00 %

15,67927 0,04324 0,21622 41,35 %

31,35854 0,03664 0,18318 42,67 %

47,03781 0,02883 0,14414 44,23 %

62,71708 0,01922 0,09610 46,16 %

78,39635 0,00961 0,04805 48,08 %

94,07562 0,00541 0,02703 48,92 %

109,75489 0,00240 0,01201 49,52 %

125,43416 0,00180 0,00901 49,64 %

141,11343 0,00000 0,00000 50,00 %
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(a) Distancia euclidiana usando la
media como métrica de combina-
ción.

(b) Distancia euclidiana usando la
distancia máxima como métrica
de combinación.

(c) Distancia euclidiana usando la
distancia mínima como métrica
de combinación.

Figura 5.11: Curvas ROC que representan el uso de las características
utilizando como medida la distancia euclidiana. Como se
puede apreciar, los resultados no son significativamente
distintos a los que se obtiene tirando una moneda al ai-
re. Los datos correspondientes a este gráfico se pueden
consultar en la Tabla 5.7.

.
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Tabla 5.8: Resultados obtenidos de los permisos utilizando la distan-
cia del coseno como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

0,52044118 1,00 1,00

0,505140275

50,00 %

0,57372660 0,65 0,64 50,45 %

0,62701203 0,57 0,56 50,33 %

0,68029745 0,54 0,53 50,60 %

0,73358288 0,50 0,50 49,97 %

0,78686830 0,37 0,36 50,60 %

0,84015373 0,37 0,36 50,60 %

0,89343915 0,37 0,36 50,45 %

0,94672458 0,37 0,36 50,45 %

1,00001000 0,00 0,00 50,00 %

Máx.

1,00000000 1,00 1,00

0,5

50,00 %

1,00000111 0,00 0,00 50,00 %

1,00000222 0,00 0,00 50,00 %

1,00000333 0,00 0,00 50,00 %

1,00000444 0,00 0,00 50,00 %

1,00000556 0,00 0,00 50,00 %

1,00000667 0,00 0,00 50,00 %

1,00000778 0,00 0,00 50,00 %

1,00000889 0,00 0,00 50,00 %

1,00001000 0,00 0,00 50,00 %

Mín.

-0,00100000 1,00 1,00

0,497354111

50,00 %

0,11022333 0,34 0,35 49,37 %

0,22144667 0,34 0,34 49,97 %

0,33267000 0,34 0,34 49,97 %

0,44389333 0,34 0,34 50,09 %

0,55511667 0,34 0,33 50,21 %

0,66634000 0,34 0,33 50,33 %

0,77756333 0,34 0,33 50,33 %

0,88878667 0,34 0,33 50,45 %

1,00001000 0,00 0,00 50,00 %



5.6 resultados obtenidos 137

(a) Distancia del coseno usando la
media como métrica de combina-
ción.

(b) Distancia del coseno usando la
distancia máxima como métrica
de combinación.

(c) Distancia del coseno usando la
distancia mínima como métrica
de combinación.

Figura 5.12: Curvas ROC que representan el uso de las características
utilizando como medida la distancia del coseno. Como se
puede apreciar, los resultados obtenidos no distan mucho
de lanzar una moneda al aire. Los datos correspondientes
a este gráfico se pueden consultar en la Tabla 5.8.

.
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Tabla 5.9: Resultados obtenidos de las cadenas utilizando la distancia
Manhattan como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

1042516,95554 1,00000 1,00000

0,29121

50,00 %

1297301,02116 0,56456 0,89189 33,63 %

1552085,08679 0,47988 0,82282 32,85 %

1806869,15241 0,37117 0,73273 31,92 %

2061653,21803 0,23964 0,55856 34,05 %

2316437,28365 0,15856 0,34835 40,51 %

2571221,34927 0,11051 0,17117 46,97 %

2826005,41490 0,07568 0,03303 52,13 %

3080789,48052 0,00240 0,02102 49,07 %

3335573,54614 0,00000 0,00300 49,85 %

Máx.

2115684,24601 1,00000 1,00000

0,30224

49,85 %

2386946,41796 0,90871 0,98198 50,00 %

2658208,58992 0,54294 0,87387 46,34 %

2929470,76187 0,43724 0,79880 33,45 %

3200732,93383 0,30931 0,67868 31,92 %

3471995,10578 0,21201 0,43243 31,53 %

3743257,27774 0,14114 0,19520 38,98 %

4014519,44969 0,08468 0,07207 47,30 %

4285781,62165 0,06006 0,00601 50,63 %

4557043,79360 0,00000 0,00000 52,70 %

Mín.

0,00000 1,00000 1,00000

0,29987

50,00 %

274472,12573 0,54655 0,85285 50,00 %

548944,25146 0,44805 0,75976 34,68 %

823416,37718 0,33333 0,64565 34,41 %

1097888,50291 0,20721 0,50751 34,38 %

1372360,62864 0,14114 0,32733 34,98 %

1646832,75437 0,09610 0,15315 40,69 %

1921304,88009 0,00300 0,03604 47,15 %

2195777,00582 0,00000 0,02102 48,35 %

2470249,13155 0,00000 0,00000 48,95 %
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(a) Distancia Manhattan usando la
media como métrica de combina-
ción.

(b) Distancia Manhattan usando la
distancia máxima como métrica
de combinación.

(c) Distancia Manhattan usando la
distancia mínima como métrica
de combinación.

Figura 5.13: Curvas ROC que representan el uso de las cadenas utili-
zando como medida la distancia Manhattan. Los resulta-
dos son paupérrimos, con un área bajo la curva ROC cer-
cana al 0,3 en todos los casos. Los datos correspondientes
a este gráfico se pueden consultar en la Tabla 5.9.

.
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Tabla 5.10: Resultados obtenidos de las cadenas utilizando la distan-
cia euclidiana como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

1292555,44 0,99880 1,00000

0,321240159

49,94 %

1494979,97 0,53814 0,86787 33,51 %

1697404,49 0,39880 0,76577 31,65 %

1899829,02 0,27327 0,56757 35,29 %

2102253,55 0,19700 0,25526 47,09 %

2304678,08 0,12613 0,13213 49,70 %

2507102,61 0,10511 0,04805 52,85 %

2709527,14 0,02402 0,01802 50,30 %

2911951,67 0,01502 0,00601 50,45 %

3114376,19 0,00000 0,00000 50,00 %

Máx.

2486071,46 1,00000 1,00000

0,326824121

50,00 %

2643030,09 0,88829 0,95796 46,52 %

2799988,72 0,49189 0,82282 33,45 %

2956947,35 0,28889 0,63664 32,61 %

3113905,98 0,19339 0,30030 44,65 %

3270864,60 0,13874 0,10811 51,53 %

3427823,23 0,08889 0,06306 51,29 %

3584781,86 0,02222 0,01201 50,51 %

3741740,49 0,01201 0,00000 50,60 %

3898699,12 0,00000 0,00000 50,00 %

Mín.

0,00 1,00000 1,00000

0,320127335

50,00 %

308138,33 0,59760 0,91892 33,93 %

616276,67 0,53754 0,84384 34,68 %

924415,01 0,43664 0,75676 33,99 %

1232553,35 0,29730 0,60961 34,38 %

1540691,69 0,21021 0,35135 42,94 %

1848830,03 0,12613 0,12312 50,15 %

2156968,37 0,10511 0,02703 53,90 %

2465106,71 0,01502 0,00601 50,45 %

2773245,05 0,00000 0,00000 50,00 %
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(a) Distancia euclidiana usando la
media como métrica de combina-
ción.

(b) Distancia euclidiana usando la
distancia máxima como métrica
de combinación.

(c) Distancia euclidiana usando la
distancia mínima como métrica
de combinación.

Figura 5.14: Curvas ROC que representan el uso de las cadenas utili-
zando como medida la distancia euclidiana. El área bajo
la curva ROC tiene resultados muy pobres, cercanos al
0,32. Los datos correspondientes a este gráfico se pueden
consultar en la Tabla 5.10.

.
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Tabla 5.11: Resultados obtenidos de las cadenas utilizando la distan-
cia del coseno como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

0,83693246 1,00 1,00

0,884413242

50,00 %

0,85505219 0,99 1,00 49,70 %

0,87317191 0,99 1,00 49,61 %

0,89129164 0,98 1,00 49,13 %

0,90941137 0,98 0,96 50,90 %

0,92753109 0,98 0,80 58,86 %

0,94565082 0,97 0,52 72,40 %

0,96377055 0,94 0,27 83,51 %

0,98189027 0,77 0,11 82,79 %

1,00001000 0,00 0,00 50,00 %

Máx.

1,00000000 1,00 1,00

0,5

50,00 %

1,00000111 0,00 0,00 50,00 %

1,00000222 0,00 0,00 50,00 %

1,00000333 0,00 0,00 50,00 %

1,00000444 0,00 0,00 50,00 %

1,00000556 0,00 0,00 50,00 %

1,00000667 0,00 0,00 50,00 %

1,00000778 0,00 0,00 50,00 %

1,00000889 0,00 0,00 50,00 %

1,00001000 0,00 0,00 50,00 %

Mín.

0,00000000 1,00 1,00

0,854307461

50,00 %

0,11111222 1,00 0,98 51,20 %

0,22222444 1,00 0,95 52,70 %

0,33333667 1,00 0,92 53,75 %

0,44444889 1,00 0,84 57,69 %

0,55556111 0,94 0,70 61,98 %

0,66667333 0,87 0,33 76,94 %

0,77778556 0,58 0,04 77,30 %

0,88889778 0,41 0,02 69,64 %

1,00001000 0,00 0,00 50,00 %
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(a) Distancia del coseno usando la
media como métrica de combina-
ción.

(b) Distancia del coseno usando la
distancia máxima como métrica
de combinación.

(c) Distancia del coseno usando la
distancia mínima como métrica
de combinación.

Figura 5.15: Curvas ROC que representan el uso de las características
utilizando como medida la distancia del coseno. En este
caso, tanto la media como la distancia mínima ofrecen
resultados superiores al 0,80 como valor del área bajo la
curva ROC. Los datos correspondientes a este gráfico se
pueden consultar en la Tabla 5.11.

.
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Tabla 5.12: Resultados obtenidos de las características y los permisos
utilizando la distancia Manhattan como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

8755,51128 1,00000 1,00000

0,88167

50,00 %

17468,67613 0,90991 0,21321 84,83 %

26181,84099 0,62042 0,10811 75,62 %

34895,00584 0,51952 0,06006 72,97 %

43608,17069 0,42042 0,03303 69,37 %

52321,33555 0,31471 0,01802 64,83 %

61034,50040 0,27387 0,00601 63,39 %

69747,66525 0,10751 0,00300 55,23 %

78460,83011 0,01862 0,00000 50,93 %

87173,99496 0,00000 0,00000 50,00 %

Máx.

47404,00000 1,00000 1,00000

0,65852

50,00 %

54503,66667 0,98498 0,99099 49,70 %

61603,33334 0,90811 0,94595 48,11 %

68703,00000 0,74595 0,78679 47,96 %

75802,66667 0,62943 0,53153 54,89 %

82902,33334 0,52853 0,04204 74,32 %

90002,00001 0,35796 0,00901 67,45 %

97101,66667 0,02643 0,00000 51,32 %

104201,33334 0,00480 0,00000 50,24 %

111301,00001 0,00000 0,00000 50,00 %

Mín.

0,00000 1,00000 1,00000

0,72431

50,00 %

3470,00000 0,54294 0,13814 70,24 %

6940,00000 0,52853 0,09009 71,92 %

10410,00000 0,41502 0,06006 67,75 %

13880,00000 0,34054 0,02703 65,68 %

17350,00001 0,17898 0,00000 58,95 %

20820,00001 0,10450 0,00000 55,23 %

24290,00001 0,02583 0,00000 51,29 %

27760,00001 0,00661 0,00000 50,33 %

31230,00001 0,00000 0,00000 50,00 %
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(a) Distancia Manhattan usando la
media como métrica de combina-
ción.

(b) Distancia Manhattan usando la
distancia máxima como métrica
de combinación.

(c) Distancia Manhattan usando la
distancia mínima como métrica
de combinación.

Figura 5.16: Curvas ROC que representan el uso de las características
y los permisos utilizando como medida la distancia Man-
hattan. Se puede apreciar que la utilización de la media
como método de combinación ofrece unos resultados cer-
canos al 90 %. Los datos correspondientes a este gráfico
se pueden consultar en la Tabla 5.12.

.
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Tabla 5.13: Resultados obtenidos de las características y permisos uti-
lizando la distancia euclidiana como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

70,35688 1,00000 1,00000

0,906084463

50,00 %

95,24643 0,97057 0,47147 74,95 %

120,13597 0,93814 0,23423 85,20 %

145,02552 0,88649 0,13514 87,57 %

169,91506 0,54655 0,09309 72,67 %

194,80461 0,46066 0,04805 70,63 %

219,69415 0,37898 0,03303 67,30 %

244,58370 0,27628 0,00601 63,51 %

269,47324 0,04444 0,00300 52,07 %

294,36279 0,00000 0,00000 50,00 %

Máx.

217,72460 1,00000 1,00000

0,67797888

50,00 %

230,60165 0,98559 0,99399 49,58 %

243,47870 0,93393 0,96096 48,65 %

256,35575 0,82763 0,88288 47,24 %

269,23281 0,68468 0,62462 53,00 %

282,10986 0,58799 0,15015 71,89 %

294,98691 0,44505 0,01201 71,65 %

307,86396 0,05165 0,00000 52,58 %

320,74102 0,00721 0,00000 50,36 %

333,61807 0,00000 0,00000 50,00 %

Mín.

0,00000 1,00000 1,00000

0,729316704

50,00 %

19,63557 0,64985 0,30030 67,48 %

39,27114 0,56336 0,23423 66,46 %

58,90671 0,54294 0,13814 70,24 %

78,54228 0,53333 0,09610 71,86 %

98,17784 0,43063 0,06306 68,38 %

117,81341 0,34054 0,02703 65,68 %

137,44898 0,13634 0,00000 56,82 %

157,08455 0,01562 0,00000 50,78 %

176,72012 0,00000 0,00000 50,00 %
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(a) Distancia euclidiana usando la
media como métrica de combina-
ción.

(b) Distancia euclidiana usando la
distancia máxima como métrica
de combinación.

(c) Distancia euclidiana usando la
distancia mínima como métrica
de combinación.

Figura 5.17: Curvas ROC que representan el uso de las característi-
cas y los permisos utilizando como medida la distancia
euclidiana. Como se puede apreciar, la combinación utili-
zando la media como método obtiene un 0,9 de área bajo
la curva ROC. Los datos correspondientes a este gráfico
se pueden consultar en la Tabla 5.13.

.
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Tabla 5.14: Resultados obtenidos de las características y permisos uti-
lizando la distancia del coseno como combinador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

0,07126978 1,00 1,00

0,914959103

50,00 %

0,17446314 0,89 0,16 86,28 %

0,27765650 0,86 0,08 89,04 %

0,38084985 0,79 0,04 87,24 %

0,48404321 0,33 0,01 66,22 %

0,58723657 0,33 0,01 66,22 %

0,69042993 0,33 0,01 66,22 %

0,79362328 0,33 0,01 66,22 %

0,89681664 0,33 0,01 66,22 %

1,00001000 0,00 0,00 50,00 %

Máx.

0,34282500 1,00 1,00

0,529312195

50,00 %

0,41584556 0,99 0,98 50,12 %

0,48886611 0,96 0,97 49,70 %

0,56188667 0,87 0,80 53,18 %

0,63490722 0,87 0,80 53,06 %

0,70792778 0,87 0,80 53,06 %

0,78094833 0,87 0,80 53,06 %

0,85396889 0,87 0,80 53,06 %

0,92698944 0,87 0,80 53,06 %

1,00001000 0,00 0,00 50,00 %

Mín.

-0,10000000 1,00 1,00

0,803523343

50,00 %

0,02222333 0,64 0,04 79,85 %

0,14444667 0,33 0,01 66,22 %

0,26667000 0,33 0,01 66,22 %

0,38889333 0,33 0,01 66,22 %

0,51111667 0,33 0,01 66,22 %

0,63334000 0,33 0,01 66,22 %

0,75556333 0,33 0,01 66,22 %

0,87778667 0,33 0,01 66,22 %

1,00001000 0,00 0,00 50,00 %
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(a) Distancia del coseno usando la
media como métrica de combina-
ción.

(b) Distancia del coseno usando la
distancia máxima como métrica
de combinación.

(c) Distancia del coseno usando la
distancia mínima como métrica
de combinación.

Figura 5.18: Curvas ROC que representan el uso de las características
y los permisos utilizando como medida la distancia del
coseno. En este caso, se obtiene un área bajo la curva ROC
de 0,91 utilizando la media como combinador. Los datos
correspondientes a este gráfico se pueden consultar en la
Tabla 5.14.

.
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Tabla 5.15: Resultados obtenidos de las cadenas, las características y
permisos utilizando la distancia Manhattan como combi-
nador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

1042516,95554 0,55976 0,85886

0,34846

35,05 %

1297301,02116 0,44444 0,79279 32,58 %

1552085,08679 0,33934 0,65165 34,38 %

1806869,15241 0,22162 0,39940 41,11 %

2061653,21803 0,12973 0,21021 45,98 %

2316437,28365 0,04685 0,05405 49,64 %

2571221,34927 0,00300 0,01201 49,55 %

2826005,41490 0,00000 0,00300 49,85 %

3080789,48052 0,00000 0,00300 49,85 %

3335573,54614 0,00000 0,00000 50,00 %

Máx.

2115684,24601 0,91832 0,97898

0,29558

46,97 %

2386946,41796 0,56577 0,89790 33,39 %

2658208,58992 0,46006 0,75976 35,02 %

2929470,76187 0,35435 0,64565 35,44 %

3200732,93383 0,22042 0,49550 36,25 %

3471995,10578 0,11532 0,26426 42,55 %

3743257,27774 0,04384 0,09309 47,54 %

4014519,44969 0,00240 0,03003 48,62 %

4285781,62165 0,00000 0,00601 49,70 %

4557043,79360 0,00000 0,00000 50,00 %

Mín.

0,00000 1,00000 1,00000

0,33482

50,00 %

274472,12573 0,53153 0,78979 37,09 %

548944,25146 0,41141 0,68468 36,34 %

823416,37718 0,26727 0,54955 35,89 %

1097888,50291 0,17417 0,32733 42,34 %

1372360,62864 0,09610 0,15315 47,15 %

1646832,75437 0,00300 0,03604 48,35 %

1921304,88009 0,00000 0,00601 49,70 %

2195777,00582 0,00000 0,00300 49,85 %

2470249,13155 0,00000 0,00000 50,00 %
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(a) Distancia Manhattan usando la
media como métrica de combina-
ción.

(b) Distancia Manhattan usando la
distancia máxima como métrica
de combinación.

(c) Distancia Manhattan usando la
distancia mínima como métrica
de combinación.

Figura 5.19: Curvas ROC que representan el uso de las características
y los permisos utilizando como medida la distancia del
coseno. Lo valores obtenidos son bajos. Los datos corres-
pondientes a este gráfico se pueden consultar en la Tabla
5.15.

.
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Tabla 5.16: Resultados obtenidos de las cadenas, las características y
permisos utilizando la distancia euclidiana como combina-
dor.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

1135444,23 1,00000 1,00000

0,353027803

83,33 %

1404377,88 0,48589 0,80781 75,05 %

1673311,53 0,30390 0,56456 72,91 %

1942245,18 0,18378 0,18919 82,93 %

2211178,84 0,11772 0,05405 91,59 %

2480112,49 0,02402 0,03003 80,00 %

2749046,14 0,02102 0,00601 94,59 %

3017979,79 0,00300 0,00300 83,33 %

3286913,44 0,00000 0,00300 0,00 %

3555847,09 0,00000 0,00000 0,00 %

Máx.

2376763,18 1,00000 1,00000

0,416374032

83,33 %

2607893,81 0,88288 0,93393 82,54 %

2839024,43 0,84084 0,87688 82,74 %

3070155,06 0,81622 0,82583 83,17 %

3301285,68 0,78799 0,81682 82,83 %

3532416,31 0,23604 0,44745 72,51 %

3763546,93 0,09910 0,07508 86,84 %

3994677,55 0,01682 0,00901 90,32 %

4225808,18 0,01201 0,00000 100,00 %

4456938,80 0,00000 0,00000 0,00 %

Mín.

0,00 1,00000 1,00000

0,352423595

83,33 %

370519,43 0,58559 0,87387 77,01 %

741038,87 0,46907 0,73874 76,05 %

1111558,31 0,32132 0,56156 74,10 %

1482077,75 0,18619 0,23724 79,69 %

1852597,19 0,09009 0,04204 91,46 %

2223116,63 0,02402 0,01201 90,91 %

2593636,07 0,01502 0,00300 96,15 %

2964155,51 0,00000 0,00300 0,00 %

3334674,95 0,00000 0,00000 0,00 %
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(a) Distancia euclidiana usando la
media como métrica de combina-
ción.

(b) Distancia euclidiana usando la
distancia máxima como métrica
de combinación.

(c) Distancia euclidiana usando la
distancia mínima como métrica
de combinación.

Figura 5.20: Curvas ROC que representan el uso de las características
y los permisos utilizando como medida la distancia del
coseno. En este caso, los resultados obtenidos son real-
mente bajos. Los datos correspondientes a este gráfico se
pueden consultar en la Tabla 5.16.

.
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Tabla 5.17: Resultados obtenidos de las cadenas, las características y
permisos utilizando la distancia del coseno como combi-
nador.

Comb. Umbral TPR FPR AUC PRECISIÓN

Media

0,83693246 1,00 1,00

0,884240096

50,00 %

0,85505219 1,00 1,00 50,00 %

0,87317191 1,00 0,99 50,30 %

0,89129164 1,00 0,99 50,45 %

0,90941137 0,99 0,92 53,63 %

0,92753109 0,98 0,77 60,54 %

0,94565082 0,97 0,50 73,51 %

0,96377055 0,94 0,28 83,00 %

0,98189027 0,76 0,11 82,25 %

1,00001000 0,00 0,00 50,00 %

Máx.

1,00000000 1,00 1,00

0,500902705

50,09 %

1,00000111 0,00 0,00 50,00 %

1,00000222 0,00 0,00 50,00 %

1,00000333 0,00 0,00 50,00 %

1,00000444 0,00 0,00 50,00 %

1,00000556 0,00 0,00 50,00 %

1,00000667 0,00 0,00 50,00 %

1,00000778 0,00 0,00 50,00 %

1,00000889 0,00 0,00 50,00 %

1,00001000 0,00 0,00 50,00 %

Mín.

0,00000000 1,00 1,00

0,855783712

50,00 %

0,11111222 1,00 0,95 52,40 %

0,22222444 1,00 0,92 54,20 %

0,33333667 1,00 0,89 55,71 %

0,44444889 0,96 0,81 57,51 %

0,55556111 0,90 0,55 67,60 %

0,66667333 0,81 0,21 79,85 %

0,77778556 0,54 0,03 75,32 %

0,88889778 0,41 0,00 70,63 %

1,00001000 0,00 0,00 50,00 %
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(a) Distancia del coseno usando la
media como métrica de combina-
ción.

(b) Distancia del coseno usando la
distancia máxima como métrica
de combinación.

(c) Distancia del coseno usando la
distancia mínima como métrica
de combinación.

Figura 5.21: Curvas ROC que representan el uso de las características
y los permisos utilizando como medida la distancia del
coseno. En este caso, la combinación a través de la media
y la mínima, obtiene un área bajo la curva cercana al 0,9 y
una precisión cercana al 98 %. Los datos correspondientes
a este gráfico se pueden consultar en la Tabla 5.17.

.
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Algoritmos utilizados TPR FPR AUC Precisión

SimpleLogistic 0,91 0,05 0,97 93,26 %

NaiveBayes 0,93 0,17 0,90 88,07 %

BayesNet K2 0,71 0,13 0,89 78,68 %

BayesNet TAN 0,83 0,11 0,94 86,09 %

SMO Poly 0,93 0,03 0,95 94,70 %

SMO NPoly 0,77 0,04 0,86 86,45 %

IBK 1 0,35 0,02 0,84 66,24 %

IBK 3 0,22 0,03 0,82 59,85 %

IBK 5 0,17 0,03 0,79 56,75 %

IBK 10 0,08 0,04 0,77 51,77 %

J48 0,83 0,12 0,86 85,54 %

RandomTree 0,79 0,14 0,81 82,45 %

RandomForest 10 0,92 0,13 0,96 89,74 %

RandomForest 50 0,93 0,09 0,97 91,81 %

RandomForest 100 0,94 0,09 0,97 92,04 %

Tabla 5.18: Resultados obtenidos al utilizar las cadenas de caracteres
como predictor de malware.

es cierto que los pertenecientes a la familia de algoritmos baye-
sianos obtienen un resultado sensiblemente peor.

En general, obtenemos un ratio de detección en torno al 85 %,
aunque es cierto que los valores de AUC son más variados. Pode-
mos concluir que el mejor resultado se obtiene con el algoritmo
de Random Forests, con una población de 100 árboles. Con ello,
se consigue una detección del 87,41 % y un AUC de un 0,95.

Características

Los resultados obtenidos en el análisis de las características están
reflejados en la Tabla 5.20. En ellos podemos apreciar que la
precisión de los modelos generados sobre las características es
sensiblemente mejor que el de los permisos como predictor de
malware, aunque es cierto que los valores del área bajo la curva
ROC son sensiblemente inferiores.
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Algoritmos utilizados TPR FPR AUC Precisión

SimpleLogistic 0,77 0,07 0,92 84,88 %

NaiveBayes 0,87 0,42 0,77 72,78 %

BayesNet K2 0,90 0,41 0,79 74,49 %

BayesNet TAN 0,91 0,41 0,85 74,99 %

SMO Poly 0,74 0,07 0,83 83,34 %

SMO NPoly 0,79 0,05 0,87 87,14 %

IBK 1 0,80 0,06 0,93 87,28 %

IBK 3 0,77 0,10 0,93 83,77 %

IBK 5 0,76 0,10 0,92 83,14 %

IBK 10 0,73 0,20 0,89 76,65 %

J48 0,72 0,10 0,87 80,90 %

RandomTree 0,77 0,07 0,89 85,13 %

RandomForest 10 0,80 0,06 0,94 87,07 %

RandomForest 50 0,79 0,05 0,95 87,28 %

RandomForest 100 0,80 0,05 0,95 87,41 %

Tabla 5.19: Resultados obtenidos al utilizar los permisos como predic-
tor de malware.

A la vista de estos resultados podemos concluir que las ca-
racterísticas que se declaran en la aplicación son al menos, tan
significativas como los permisos a la hora de determinar si una
muestra es maliciosa o no. Sin embargo, esta característica por
si sola no es suficiente, ya que al no ser un atributo obligatorio
puede darse el caso de que la aplicación no contenga ningún atri-
buto de este tipo. Por ello, el siguiente paso es la combinación
de ambos atributos.

Permisos y características combinados

Una vez obtenidos los resultados tanto de los permisos como
de las características, vamos a combinar la información otorga-
da por ambos. De esta manera, seremos capaces de obtener in-
formación que, de forma separada, no sería posible inferir. Los
resultados se pueden ver en la Tabla 5.21

La combinación de ambos ofrece unos resultados de un 0,98

de área bajo la curva ROC y de un 94,83 % de precisión, como
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Algoritmos utilizados TPR FPR AUC Precisión

SimpleLogistic 0,84 0,13 0,88 85,75 %

NaiveBayes 0,81 0,18 0,87 81,38 %

BayesNet K2 0,84 0,13 0,88 85,30 %

BayesNet TAN 0,84 0,12 0,88 85,89 %

SMO Poly 0,84 0,12 0,86 86,10 %

SMO NPoly 0,83 0,11 0,86 85,66 %

IBK 1 0,82 0,11 0,90 85,34 %

IBK 3 0,81 0,10 0,91 85,73 %

IBK 5 0,82 0,11 0,91 85,45 %

IBK 10 0,82 0,12 0,91 85,38 %

J48 0,82 0,08 0,90 87,09 %

RandomTree 0,82 0,11 0,89 85,22 %

RandomForest 10 0,82 0,10 0,91 85,99 %

RandomForest 50 0,82 0,10 0,91 86,06 %

RandomForest 100 0,82 0,10 0,91 86,09 %

Tabla 5.20: Resultados utilizando las características como predictores
de malware.

resultado más destacado. Esta da una idea de la capacidad de
complementarse que tienen ambos atributos a la hora de prede-
cir si una aplicación es maliciosa o no lo es.

Permisos, características y cadenas combinados

Una vez obtenidos los resultados parciales, vamos a comprobar
cuál es la mejor predicción que se puede obtener combinando
los 3 predictores. Los resultados se pueden ver en la Tabla 5.21.Los mejores

resultados se
obtuvieron

combinando las 3
con RF 100:

AUC = 0, 98 y
Precisión =

94, 83%

En concreto, los mejores resultados son los que se obtienen
con el algoritmo de Simple Logistic, con un área por debajo de
la curva ROC de 0,99 y con una precisión de 95,58 %. Del resto
de los valores, destaca el resultado obtenido por el conjunto de
configuraciones de Random Forest, con valores de área bajo la
curva de 0,99 pero con una precisión algo menor. En el otro
extremo, el algoritmo IBK apenas obtiene una valor de área bajo
la curva de 0,77.
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Algoritmos utilizados TPR FPR AUC Precisión

SimpleLogistic 0,95 0,07 0,97 93,96 %

NaiveBayes 0,86 0,10 0,91 88,05 %

BayesNet K2 0,89 0,10 0,93 89,28 %

BayesNet TAN 0,92 0,10 0,96 91,11 %

SMO Poly 0,95 0,07 0,94 94,07 %

SMO NPoly 0,95 0,06 0,94 94,50 %

IBK 1 0,96 0,06 0,97 95,22 %

IBK 3 0,97 0,11 0,98 92,85 %

IBK 5 0,96 0,12 0,97 91,91 %

IBK 10 0,96 0,14 0,97 90,82 %

J48 0,91 0,10 0,93 90,60 %

RandomTree 0,92 0,08 0,90 91,62 %

RandomForest 10 0,94 0,06 0,98 93,96 %

RandomForest 50 0,95 0,05 0,98 94,79 %

RandomForest 100 0,94 0,05 0,98 94,83 %

Tabla 5.21: Resultados obtenidos de las utilización de las característi-
cas y los permisos combinados como predictores de malwa-
re.

5.7 conclusiones del análisis estático

A la vista de estos resultados, podemos concluir que el uso de
algoritmos de aprendizaje automático es una herramienta muy
poderosa para el análisis estático de las aplicaciones de la pla-
taforma Android, en concreto, para la detección de aplicaciones
maliciosas.

En este apartado hemos visto la selección de distintos atribu-
tos para poder generar un modelo lo más eficiente posible en la
detección de aplicaciones maliciosas en la plataforma. Para ello
hemos aplicado dos técnicas distintas. La primera es una detec-
ción de anomalías. Concretamente, determinando cuáles son los
atributos que tienen las aplicaciones cuyos fines no son malicio-
sos, hemos trazado umbrales por encima de los cuales, se puede
considerar que una aplicación tiene un comportamiento malicio-
so. Para ello, en primer lugar hemos convertido los atributos
en vectores y hemos medido la distancia entre lo que se consi-
dera un comportamiento normal y la muestra analizada. Para
medir esta distancia hemos utilizado tres métricas distintas: (i)
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Algoritmos utilizados TPR FPR AUC Precisión

SimpleLogistic 0,95 0,04 0,99 95,58 %

NaiveBayes 0,93 0,17 0,91 88,22 %

BayesNet K2 0,72 0,12 0,91 79,98 %

BayesNet TAN 0,86 0,10 0,96 87,65 %

SMO Poly 0,98 0,03 0,98 97,51 %

SMO NPoly 0,84 0,02 0,91 91,02 %

IBK 1 0,98 0,07 0,96 95,72 %

IBK 3 0,79 0,14 0,93 82,59 %

IBK 5 0,45 0,16 0,81 64,24 %

IBK 10 0,08 0,04 0.77 51.77 %

J48 0,91 0,07 0,91 92,15 %

RandomTree 0,86 0,13 0,86 86,44 %

RandomForest 10 0,99 0,11 0,98 93,60 %

RandomForest 50 0,99 0,09 0,99 95,03 %

RandomForest 100 0,99 0,09 0,99 95,17 %

Tabla 5.22: Resultados obtenidos de las utilización de las característi-
cas, los permisos y las cadenas de caracteres combinados
como predictores de malware.

distancia euclidiana, (ii) distancia Manhattan y (iii) distancia del
coseno. Para combinar la distancia con el conjunto de entrena-
miento de goodware hemos utilizado tres métricas distintas, la
distancia media, la máxima y la mínima.

Por otro lado, hemos utilizado algoritmos de aprendizaje au-
tomático para que, empleando estos atributos, se puedan cons-
truir modelos que clasifiquen las aplicaciones como maliciosas
o no. En concreto, hemos utilizado regresión logística, redes ba-
yesianas, máquinas de soporte vectorial, KNN, árboles C.45 y
Random Forests, todos ellos con distintas configuraciones, para
determinar cuál es el que ofrece un mejor resultado.

En cuanto a la selección de atributos, nos hemos centrado en
tres de ellos principalmente. Los permisos de la aplicación son
aquellos que definen a qué partes sensibles del smartphone inten-
ta acceder la aplicación. Por otro lado, están las características.
Éstas indican distintos atributos del terminal a las que la apli-
cación hace referencia. Esta información se encuentra principal-
mente orientada a dotar de contenido semántico a las tiendas de
aplicaciones y a los terminales sobre las capacidades y necesida-
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des de la aplicación. Nosotros hemos utilizado estas caracterís-
ticas, tanto solas como en combinación con los permisos, para
complementar la información que estos últimos nos ofrecen. La
ventaja de estos dos atributos es que se encuentran dentro del fi-
chero AndroidManifest.xml, por lo que el proceso de extracción
es muy sencillo. Finalmente, hemos utilizado las cadenas de ca-
racteres presentes dentro de la aplicación, como atributo para la
detección del malware.

Aplicando nuestra metodología de detección de comportamien-
tos anómalos, hemos obtenido que la mejor combinación se con-
siga mediante la utilización de las características y los permisos
como atributo, la distancia del coseno como combinador y la
media. Con esta configuración hemos obtenido un área bajo la
curva ROC de 0,91 con una precisión del 89,04 % con 5 umbrales
distintos.

En cuanto a la utilización de algoritmos de aprendizaje au-
tomático, a fin de determinar cuál es el modelo más efectivo,
se han generado distintos modelos aplicando distintas técnicas
con diferentes configuraciones. Para la selección de estas carac-
terísticas, se han seleccionado algoritmos que ya han probado
su efectividad en la detección de malware en otras plataformas
[SBN+

10].
Primeramente, hemos analizado la utilización de los permi-

sos como predictores de malware. Con ello, hemos conseguido el
mejor resultado con el algoritmo kNN con k = 1, en el que he-
mos alcanzado una precisión del 87,28 % y un valor Área bajo la
curva ROC de 0,93. Posteriormente hemos utilizado los mismos
modelos aplicando las características de las aplicaciones. En este
caso, hemos conseguido el mejor resultado para la precisión con
el algoritmo de árboles J48 con una precisión del 86,09 %, mien-
tras que el mayor valor para el área de la curva ROC lo hemos
obtenido con el algoritmo Random Forest en todas sus configu-
raciones e kNN con valores de k = 3, k = 5, k = 10, con un valor
de 0,91.

Finalmente, hemos combinado ambos atributos consiguiendo
el mejor resultado de precisión para IBK con valor de K = 1, con
un valor de 95,22 %. El mayor valor de área bajo la curva ROC
para los algoritmos de IBK con el valor k = 3 y para Random
Forest para todas sus configuraciones, con un valor de 0,98. En
concreto, con la configuración de 100 árboles, conseguimos una
precisión del 94,83 %.

A la luz de estos resultados, podemos determinar que el al-
goritmo kNN obtiene un muy buen resultado en este ámbito.
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Además, este algoritmo, dada su baja complejidad computacio-
nal, se adecúa perfectamente a las capacidades de este tipo de
terminales, por lo que es la opción más adecuada para obtener
un sistema de detección de malware de forma comercial en estos
dispositivos. Por otro lado, el método desarrollado para la detec-
ción de anomalías arroja unos resultados sensiblemente peores
que los de los algoritmos de aprendizaje automático.

Sin embargo, pese a lo bueno de los resultados obtenidos, no
podemos detenernos aquí. A la luz de las investigaciones reali-
zadas por Zhau y Jiang [ZJ12a], el estado del malware sobre la
plataforma a día de hoy es todavía muy primitivo. Según sus
investigaciones, el 86 % de las muestras analizadas se trataba de
software benigno al que se le añadió comportamiento malicioso,
siendo el propio usuario el que lo instalaba en su sistema. Esto
hace pensar que permisos como el de enviar SMS sean muy de-
mandados por las aplicaciones infectadas, con el fin de mandar
mensajes de coste superior y obtener dinero con ello. Este tipo
de características hace que los sistemas de aprendizaje automáti-
co tengan un buen rendimiento en la detección de aplicaciones
maliciosas.

Si atendemos a la evolución que este tipo de aplicaciones han
tenido en otras plataformas [WN07], el comportamiento mali-
cioso evolucionará hacia sistemas más complejos, por lo que es
necesario mejorar el estado de la técnica actual en el análisis
dinámico de este tipo de aplicaciones para anticiparnos a esta
evolución.



6 C O N C L U S I O N E S

«No importa lo bonita que sea tu
suposición, no importa lo listo que fuera
el que realizó la suposición o cuál fuera
su nombre. Si no concuerda con los
experimentos . . . es errónea.»

R. Feynman
(1918 – 1988)

E n los tiempos en los que vivimos, los teléfonos inteligentes
o smartphones se han convertido en una herramienta in-
dispensable. Podemos definir estos terminales como «un

teléfono móvil que, gracias a una alta capacidad de cómputo y al
hardware especializado de que dispone, es capaz de realizar fun-
ciones avanzadas en movilidad». El crecimiento experimentado
por este tipo de terminales en los últimos años ha sido exponen-
cial, siendo ésta una tendencia que no tiene visos de decrecer.

Esta explosión ha coincidido con el crecimiento de las redes so-
ciales que, en combinación con este tipo de terminales, ha permi-
tido a los usuarios compartir una gran cantidad de información
en tiempo real. La mayor conectividad (por ejemplo, bluetooth o
WiFi) es otra de las características que más se han destacado en
estos dispositivos. Es decir, cada vez aparecen nuevos termina-
les con características más avanzadas, gobernados por sistemas
operativos cada vez más complejos.

Estos avances no están exentos de peligros. La complejidad
añadida a los sistemas y a su alta conectividad pueden provo-
car situaciones en las que la seguridad del terminal y la priva-
cidad del usuario se encuentren comprometidas. Esta investiga-
ción doctoral se centra en abordar la problemática presentada en
este nuevo escenario en el que los usuarios poseen un sistema
con capacidades similares a los de ordenadores de sobremesa,
pero sin ser conscientes de los peligros que conllevan.

163
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hipótesis y objetivos

A la luz de este contexto, la hipótesis de partida es la siguiente:

«Es posible, mediante el uso de algoritmos supervisados de
inteligencia artificial y minería de datos, hacer una gestión
inteligente, automática, y efectiva de la seguridad en las
aplicaciones de los teléfonos smartphones tal que libere al
usuario de parte de la responsabilidad de la gestión de la
seguridad del mismo.»

Con esta hipótesis iniciamos el proceso investigador, centrado
en conseguir los siguientes objetivos:

1. Conocer y categorizar la información que se almacena en
los dispositivos móviles inteligentes o smartphones.

2. Identificar las amenazas de seguridad que se ciernen sobre
estos dispositivos.

3. Desarrollar metodologías y procedimientos que sirvan pa-
ra proteger estos dispositivos sin necesidad de la interven-
ción del usuario.

Con este punto de partida hemos iniciado la investigación se-
parada en dos etapas. En la primera de ellas, el objetivo era co-
nocer al detalle las amenazas y ataques a los que se enfrentan
este tipo de dispositivos. Posteriormente, una vez identificadas
las mayores amenazas, planteamos metodologías y técnicas que
permiten mitigar estas problemáticas seleccionadas, sin que por
ello sea necesaria la intervención del usuario o su conocimiento
tácito en materia de seguridad.

contribuciones principales

Este trabajo doctoral ha dado como resultado cuatro contribu-
ciones principales, las cuales avanzan en el estado de la técnica
existente en el ámbito de la seguridad en los smartphones.

En la primera de ellas, se ha desarrollado un novedoso en-
foque para el modelado de amenazas. Posteriormente, a fin de
validar este enfoque, lo hemos aplicado al ámbito de los teléfo-
nos inteligentes, dando lugar a un nuevo modelado de amenazas
aplicado a este nuevo paradigma surgido en los últimos años.
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En segundo lugar, para alimentar este modelado, hemos desa-
rrollado un banco de ataques que identifica las mayores amena-
zas, ataques y vulnerabilidades a las que se enfrentan este tipo
de dispositivos. Hasta donde llega nuestro conocimiento, es la
primera colección de estas características que se realiza, dotan-
do de un importante valor añadido al modelado desarrollando.
De esta forma, dotamos a la comunidad científica de una impor-
tante herramienta para valorar las amenazas que sufren este tipo
de terminales.

Tras analizar los resultados arrojados por la aplicación de es-
te nuevo banco de ataques al modelo desarrollado, decidimos ir
un paso más allá y mitigar a alguna de las amenazas más im-
portantes a las que se enfrentan los terminales, y así contribuir
a la seguridad de este tipo de dispositivos. Para ello, nos cen-
tramos en todos aquellos aspectos relacionados con el software
del terminal y, más concretamente, con las aplicaciones con fines
maliciosos.

En tercer lugar, para llevar a cabo la validación de la siguien-
te contribución, nos centramos en la plataforma Android. Por
ello, en un primer paso, extraer las características que nos per-
mitan representar de forma fidedigna este tipo de aplicaciones.
De esta forma, otra aportación de este trabajo doctoral es la iden-
tificación de los elementos que permitan esta caracterización de
aplicaciones dentro de la plataforma Android.

Finalmente, con las características más relevantes extraídas de
las aplicaciones, diseñamos dos aproximaciones para detectar
aplicaciones maliciosas en esta plataforma, lo cuál se demostró,
según el modelado creado, como una de las mayores amenazas
a las que se enfrentan estos dispositivos.

La primera de ellas se basa en la detección de las anomalías.
Este enfoque determina, en base a las características extraídas,
el comportamiento normal de una aplicación, clasificando como
malicioso todo aquello que se desvía de lo que hemos clasificado
como normal, con cierto umbral de certidumbre.

El segundo enfoque se basa en modelos de aprendizaje auto-
mático clásicos. Para alimentarlos se han utilizado las atributos
definidos anteriormente para caracterizar las aplicaciones. En es-
te trabajo doctoral se han utilizado las características identifica-
das anteriormente.

A continuación profundizaremos en cada una de las aporta-
ciones realizadas.
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Nuevo enfoque de modelado de amenazas en smartphones

La primera contribución que se realiza en la investigación docto-
ral es el nuevo modelado de amenazas, el cual está centrado en
este tipo de dispositivos. Para el desarrollo de este modelo nos
hemos basado en el concepto de caminos de ataque, que define
las distintas rutas que se producen desde el atacante a la vícti-
ma, generando un grafo que permite, entre otras cosas, clasificar
las amenazas a las que se enfrentan los usuarios de este tipo de
terminales.

El grafo está compuesto por distintos tipos de nodos. En con-
creto, los nodos pueden representar activos, vulnerabilidades,
amenazas, ataques o valores. A fin de ponderar cada uno de los
nodos, este modelo explota dos tipos de información para llevar
a cabo esta clasificación. En primer lugar, explota el conocimien-
to experto, a través del cual se les dota de peso a cada uno de los
nodos del camino. Para extraer este conocimiento se ha llevado
a cabo la creación de una guía que permita a los expertos volcar
su conocimiento de una forma ordenada. Esta se creó basándose
en CVSS, que es una guía utilizada en el ámbito comercial para
clasificar las vulnerabilidades de las aplicaciones.

Posteriormente, se aplica el algoritmo PageRank para extraer
información del grafo. Mediante el mismo, se reparte el peso de
cada uno de los nodos en función de las relaciones con cada uno
de los nodos a los que está conectado. De esta manera, aquel
nodo que está relacionado con más nodos tiene un peso mayor
dentro del grafo.

Como resultado de esto, tenemos un grafo dirigido cuyos no-
dos están ponderados en función del conocimiento experto y de
su peso dentro del grafo. Con ello, podemos establecer una clasi-
ficación de cada uno de los nodos, función de los valores de los
pesos de estos nodos.

A fin de ajustar el modelo a las necesidades del usuario, existe
un tipo de nodos, denominados valores, cuyo peso es pondera-
do de forma manual. Estos nodos «valores» están directamente
relacionados con los activos a proteger, de tal forma que la infor-
mación facilitada por el usuario se propaga por toda la red.

Banco de ataques en smartphones

Para alimentar este modelo se ha desarrollado una biblioteca de
ataques. En ella hemos detectado una gran cantidad de ataques,
vulnerabilidades y amenazas a las que este tipo de terminales se
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enfrenta cada día. Por resumir en números, hemos identificado 3

grandes grupos de activos, 32 ataques distintos, 12 vulnerabilida-
des y 16 amenazas distintas. No ha sido posible desarrollar una
taxonomía, ya que nos encontramos con elementos que aparecen
en más de una categoría, por lo que se trata de una categoriza-
ción.

Se han identificado tres tipos de activos. En primer lugar, los
datos que almacena el dispositivo, de distinto carácter y natura-
leza. En segundo lugar, el software que gobierna el dispositivo.
Finalmente, el hardware, incluyendo todos aquellos sensores y
dispositivos que amplían la funcionalidad del terminal.

Las amenazas han sido clasificados en tres categorías distintas:
(i) las amenazas relacionadas con las aplicaciones, (ii) las relacio-
nadas con la conectividad del dispositivo y, (iii) las amenazas
relacionadas con los aspectos físicos.

Selección de características representativas de las aplicaciones
de Android

La siguiente etapa dentro del trabajo doctoral es el desarrollo
de nuevos métodos que permitan la detección de aplicaciones
con intenciones maliciosas. Como plataforma para la validación
elegimos Android por varios motivos. El primero de ellos es que
se trata de una plataforma abierta y con un gran crecimiento en
el mercado. Por otra parte, el malware se ha presentado como
uno de los mayores problemas de la plataforma, desde el punto
de la seguridad.

Una vez seleccionada la plataforma, pasamos a seleccionar los
atributos que permitan la caracterización de una aplicación. En
concreto, nos hemos centrado en tres de ellos principalmente: (i)
los permisos, (ii) las características y (iii) las cadenas de caracte-
res. Los permisos de la aplicación son aquellos que definen los
elementos a los que debe acceder la aplicación para un correc-
to funcionamiento. Por otro lado, están las características, que
indican distintas particularidades del terminal a las que la apli-
cación hace referencia. Esta información se encuentra principal-
mente orientada a dotar de información semántica a las tiendas
de aplicaciones y a los terminales sobre las capacidades y nece-
sidades de la aplicación. Finalmente, las cadenas de caracteres
presentes dentro de la aplicación indican información relevante,
por ejemplo las URLs a las que se conectan.
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Una vez seleccionadas las características, iniciamos el desarro-
llo de los nuevos métodos para el análisis estático de aplicacio-
nes en Android.

Nuevos métodos de detección de malware en smartphones

Para la detección de malware en la plataforma, nos hemos cen-
trado en el análisis estático de las aplicaciones. Para ello, hemos
desarrollado dos aproximaciones distintas.

La primera es la detección de anomalías. Este método consiste
en caracterizar las aplicaciones cuyos fines no son maliciosos,
y clasificar todas aquellas aplicaciones que se desvían de esa
caracterización como anómalas.

Hemos determinado los valores de las características elegidas
en las aplicaciones categorizadas como benignas. Posteriormen-
te, hemos trazado umbrales por encima de los cuales se puede
considerar que una aplicación es maliciosa. Para ello, en primer
lugar hemos convertido los atributos en vectores dentro del mo-
delo de espacio vectorial y hemos medido la distancia entre lo
que se considera un comportamiento normal y la muestra ana-
lizada. Para medir esta distancia hemos utilizado tres métricas
distintas: (i) distancia euclidiana, (ii) distancia Manhattan y (iii)
distancia del coseno. Para combinar la distancia con el conjun-
to de entrenamiento de goodware hemos utilizando tres métricas
distintas, la distancia media, la máxima y la mínima.

Por otro lado, hemos utilizado algoritmos de aprendizaje au-
tomático para que, utilizando estos atributos, se puedan cons-
truir modelos que clasifiquen las aplicaciones como maliciosas o
no. En concreto, hemos utilizado las implementaciones presen-
tes en la herramienta WEKA de los siguientes algoritmos: regre-
sión logística, redes bayesianas (Bayesian Networks), máquinas de
soporte vectorial (denominado SMV), K vecinos más cercanos
(denominado IBK), árboles C.45 (denominado J.48) y bosques
aleatorios (denominado Random Forrest), todos ellos con distin-
tas configuraciones, y con el objetivo de determinar cuál es el
que ofrece un mejor resultado.

resultados obtenidos

Una vez expuestos los métodos desarrollados en el transcurso de
la investigación doctoral, analicemos los resultados obtenidos.
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Resultados obtenidos en la categorización de amenazas en te-
léfonos inteligentes

Los resultados que hemos obtenido al aplicar el modelo desarro-
llado al banco de ataques se han centrado en evaluar cuáles son
las principales amenazas a las que se enfrentan estos dispositi-
vos, teniendo en cuenta aquellos valores o aspectos en los que
el usuario quiere hacer énfasis a la hora de evaluar estas amena-
zas (por ejemplo, darle más importancia a la privacidad frente
a la disponibilidad). Para ello, analizamos los resultados obteni-
dos centrándonos en la privacidad. Estos reflejan la importancia
de amenazas físicas, como puede ser la pérdida o extravío del
dispositivo o el acceso por parte de otras personas. Destacan a
su vez aquellas amenazas relacionadas con el canal de transmi-
sión, en concreto a través de redes WiFi no seguras. También se
observa la importancia de todos aquellos elementos software re-
lacionados con el terminal, haciendo especial énfasis en dos de
ellos: modificación de los datos del teléfono y transmisión de los
datos sin conocimiento expreso del usuario.

Por otro lado, se ha analizado el resultado obtenido dándoles
a todos los elementos el mismo peso. En este caso, las amenazas
relacionadas con el software son las que coparon los primeros
puestos del análisis, así como todas aquellas amenazas relacio-
nadas con los datos del terminal. En este caso concreto, se pue-
de deducir que el malware es una de las mayores amenazas de
seguridad para este tipo del terminales, ya que engloba las prin-
cipales amenazas con esta segunda configuración.

Este modelo presenta como punto fuerte la posibilidad de eva-
luar cada uno de los nodos en función de los valores del resto de
los nodos de la red. Si bien es cierto que nos hemos centrado en
las amenazas, no es menos cierto que esta misma metodología
puede ser utilizada para clasificar los ataques o las vulnerabili-
dades a las que se enfrentan.

Aplicando este modelo al banco de ataques generado, pode-
mos deducir que el activo más amenazado son los datos pre-
sentes en el terminal. Dando la misma importancia a todos los
valores de entrada, todas aquellas amenazas relacionadas con el
software son las que obtienen una posición más alta en la clasifi-
cación, lo que indica que son las amenazas más importantes.
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Resultados obtenidos en la detección de malware en smartpho-
nes

A continuación valoramos los resultados obtenidos en la crea-
ción de nuevos modelos para la detección de software malicioso
en este tipo de dispositivos. En primer lugar analizamos la ge-
neración del conjunto de datos. Posteriormente, hemos visto los
resultados obtenidos a través del detector de anomalías desarro-
llado. Por último, analizamos los resultados obtenidos a través
del enfoque de los algoritmos de aprendizaje automático.

Generación del conjunto de datos

En un primer paso, hemos generado dos conjuntos de datos con
aplicaciones benignas (goodware) y maliciosas (malware). La ob-
tención de éstas últimas se hizo a través del servicio de Virus-
Total, herramienta que comprueba las muestras con más de 40

motores de detección de distintas casas de antivirus. A fin de
obtener un conjunto de datos de software malicioso lo más fide-
digno posible, se desarrolló una metodología para la selección
de muestras. Ésta se basa en la capacidad de detección de los
distintos antivirus. De esta manera se obtuvieron 333 muestras
distintas. Para tener un número balanceado de las mismas, el
conjunto de datos de software benigno tenía el mismo número
de elementos.

Para que el conjunto de datos sea lo más representativo posi-
ble, se seleccionó el número de muestras de forma proporcional
a las muestras que había de cada categoría. La categorización de
los elementos benignos se llevó a cabo consultando a la tienda
oficial de Android.

Resultados obtenidos aplicando la detección de anomalías

Dada la gran cantidad de configuraciones posibles, los resulta-
dos obtenidos son de lo más variado. En general, existen varias
configuraciones cuyos resultados no pueden ser considerados
como buenos, mientras que otras se mueven en un rango más
cercano al 0,8 de valor del área bajo la curva ROC.

La mejor combinación se consigue mediante la utilización de
las características y los permisos como atributo, la distancia del
coseno como métrica y como combinador la media. Con esta
configuración hemos obtenido un área bajo la curva ROC de un
0,91 con una precisión del 99,64 % con 5 umbrales distintos.
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Resultados obtenidos aplicando algoritmos de aprendizaje automá-
tico

En cuanto a la utilización de algoritmos de aprendizaje automá-
tico, a fin de determinar cuál es el más efectivo, se han generado
distintos modelos aplicando distintas técnicas con distintas con-
figuraciones.

Primeramente, hemos analizado la utilización de los permisos
como predictores de malware. Con ello hemos conseguido el me-
jor resultado con el algoritmo IBK con k = 1, en el que hemos
conseguido una precisión del 87,28 % y un valor de área bajo
la curva ROC de un 0,93. Posteriormente hemos utilizado los
mismos modelos para obtener los valores aplicando las caracte-
rísticas de las aplicaciones. En este caso, hemos conseguido el
mejor resultado para la precisión con el algoritmo de árboles J48

con una precisión del 86,09 %, mientras que el mayor valor para
el área de la curva ROC lo hemos obtenido con el algoritmo Ran-
dom Forest en todas sus configuraciones, y con IBK con valores
de k = 3, k = 5, k = 10, con un valor de 0,91.

Finalmente, hemos combinado ambos atributos, consiguiendo
el mejor resultado de precisión para IBK con valor de K = 1 y
el mayor valor de área bajo la curva ROC para los algoritmos
de IBK con el valor k = 3 y para Random Forest para todas
sus configuraciones, con un valor de 0,98. En concreto, con la
configuración de 100 árboles, consigue una precisión del 94,83 %.

A la luz de estos resultados, podemos determinar que el algo-
ritmo IBK obtiene un muy buen resultado en este ámbito. Ade-
más, este algoritmo, dada su baja complejidad computacional,
se adecúa perfectamente a las capacidades de este tipo de ter-
minales, por lo que es la opción más adecuada para desarrollar
un sistema de detección de malware de forma comercial en estos
dispositivos. Por otro lado, el método desarrollado para la detec-
ción de anomalías arroja unos resultados sensiblemente peores
que los de los algoritmos de aprendizaje automático.

limitaciones identificadas

Hemos identificado limitaciones tanto en el modelado de ame-
nazas como en la detección de aplicaciones maliciosas. En lo
referente al modelado de amenazas, la primera limitación iden-
tificada es su carácter muy dependiente de la biblioteca de ata-
ques. En nuestro caso, la biblioteca ha sido generada tras una
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larga investigación sobre los distintos eventos que este tipo de
dispositivos han sufrido en los últimos años. Sin embargo, esta
biblioteca es mejorable.

Por otro lado, el otro pilar del modelo es el algoritmo que eva-
lúa la combinación de nodos de amenazas. Este se calcula como
la suma de los pesos de todos aquellos nodos a los que un nodo
está conectado. Sin embargo, es posible mejorar este algoritmo
de combinación, explotando más la información proveniente del
grafo generado.

En lo que respecta a la detección de malware, la limitación más
importante es el propio estado del malware en este momento.
Según investigaciones recientes [ZJ12b], el 82 % del malware cla-
sificado sobre la plataforma Android está compuesto por aplica-
ciones benignas en los que las atacantes introducen el compor-
tamiento maligno y se vuelven a subir a alguna de las tiendas
disponibles. Esto implica que el software malicioso disponible
es muy similar al software benigno, lo que dificulta su identifi-
cación. Según se avance en el desarrollo de nuevas técnicas, los
modelos aquí presentados perderán efectividad.

trabajo futuro

Esta tesis doctoral es el comienzo de una investigación de mayor
recorrido.

Por un lado, respecto al modelado de amenazas, una de las
limitaciones identificadas se encuentra en el banco de ataques.
Para mejorar esta limitación, nos encontramos trabajando en la
liberación de una herramienta que permita a la comunidad ali-
mentar esta biblioteca de ataques. De esta forma, conseguimos
mejorar los resultados de la investigación y ayudar a identificar
a la sociedad, tanto investigadora como técnica, cuáles son las
amenazas a las que se enfrentan a la hora de usar estos disposi-
tivos.

Por otro lado, como hemos comentado en las debilidades, el
algoritmo que combina los pesos de los nodos es uno de los
pilares del modelo. Estamos investigando cómo mejorar este al-
goritmo, a fin de explotar toda la información posible y obtener
una clasificación de las amenazas aún más potente.

Finalmente, el cálculo de los pesos en base al conocimiento
experto requiere de una vigilancia constante para adaptarse a los
cambios que cada situación va requiriendo. Es preciso realizar
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esta labor para poder obtener clasificaciones de las amenazas
rigurosas.

En lo referente a las líneas futuras de trabajo en la detección
estática de muestras, debemos profundizar en la selección de
las características del ejecutable. Si bien es cierto que éstas han
demostrado ser eficientes con el estado del malware actual, la
continua evolución de éste hace que sea necesaria la constante
revisión de estas características.

Por otro lado, dado el crecimiento del volumen de malware,
es necesario aplicar distintos enfoques que permitan reducir el
volumen del conjunto de datos. Los modelos aquí presentados
funcionan mejor cuanto mayor sea el conjunto de entrenamien-
to. Otros enfoques, como el aprendizaje semi-supervisado o el
aprendizaje clase única, requieren de un volumen menor de con-
junto de entrenamiento para llevar a cabo la clasificación. Por
ello, y en previsión del crecimiento que va a experimentar este
tipo de malware, es necesario explorar estas aproximaciones.

Además, es necesario explorar otros enfoques. Particularmen-
te, el análisis dinámico debe ser un área donde se debe profun-
dizar, ya que la complejidad de este tipo de software requiere de
análisis más exhaustivos que el que se realiza de manera estática.

conclusiones

El desarrollo de los terminales móviles o smartphones en los últi-
mos años ha sido exponencial. Nos encontramos ante una autén-
tica revolución en la que los usuarios no sólo ven aumentadas
sus posibilidades de comunicación en cualquier lugar, sino que
también ven mejorada su interacción con la realidad.

A día de hoy, millones de usuarios poseen un terminal dotado
de componentes hardware muy sofisticados y con una capacidad
de cálculo que hace unos pocos años no existía ni en los termi-
nales de sobremesa. Además, al rededor de estas plataformas se
están desarrollando ecosistemas de aplicaciones que permiten
ampliar la funcionalidad de estos terminales hasta límites aún
hoy insospechados.

Esta investigación doctoral supone un importante avance en
la seguridad de este tipo de dispositivos, tanto desde el punto
de vista teórico como del practico.

Desde el punto de vista teórico, el modelado de amenazas
desarrollado, alimentado desde el nuevo banco de ataques, su-
pone una nueva aportación a la categorización de las amenazas
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y, más concretamente, a las que se enfrentan los terminales mó-
viles. Con esta aportación buscamos crear un nuevo marco que
permita determinar cuáles son las amenazas a las que se enfren-
tan estos dispositivos, dado el creciente numero de ataques que
se están produciendo actualmente. En este contexto, hay que po-
ner en valor la labor realizada en el banco de ataques, ya que
supone una profunda revisión de todos aquellos aspectos que
afectan a este tipo de terminales. Este banco de ataques supone
un punto de partida para completar con aquellos aspectos que,
dada la cambiante naturaleza de la tecnología hoy en día, surjan
en los próximos años.

Esta aportaciones han dado como resultado una valoración
sobre cuál es uno de los mayores peligros a los que se enfren-
tan estos dispositivos. Si bien es cierto que el hardware del que
disponen es abundante, es en el software del mismo donde se
centran gran parte de las amenazas a las que se enfrentan. La
complejidad que han alcanzado los sistemas operativos de estos
dispositivos, así como el rico ecosistema de aplicaciones del que
disponen, hace que las amenazas a las que se enfrentan sean
mucho mayores que antaño, cuando se utilizaban prácticamente
para realizar llamadas y recibir mensajes y la instalación de las
aplicaciones era realmente complicada.

Desde el punto de vista práctico, y teniendo en cuenta el aná-
lisis de la situación actual realizado, los dos enfoques plantea-
dos suponen un buen punto de partida para la situación actual
del malware. Estos enfoques consiguen buenos ratios de detec-
ción con las muestras existentes hoy en día. Análisis realizados
a múltiples muestras reflejan que la complejidad de estas es más
bien escasa. Dadas las medidas de seguridad que plantean las
distintas plataformas, los creadores de este tipo de software no
emplean mucho tiempo en el desarrollo del mismo, ya que con-
siguen un buen rédito económico con un mínimo esfuerzo.

Sin embargo, esta situación está cambiando. Las distintas pla-
taformas están realizado importantes esfuerzos en garantizar la
seguridad y la confiabilidad de sus plataformas. Esto provoca-
rá que los creadores de malware realicen creaciones mucho mas
complejas, las cuales dificultaran las tareas de detección. Es por
ello que los aportaciones realizadas en este trabajo doctoral de-
ben ser considerados como un punto de partida dentro de una
carrera de fondo que, sin duda, se disputará en los próximos
años.



conclusiones 175

consideraciones finales

Hace 15 años no existía Google. Hace 10 años no existía Face-
book. Hace 5 años no existía lo que conocemos hoy como telé-
fono inteligente. Y pese a su juventud, gran parte de la población
tiene todos estos elementos como una constante en su día a día.
La forma en la que hemos agregado nuevos conceptos, como por
ejemplo hacer «check-in» o «twittear», a nuestra vida cotidiana
demuestra que esta revolución ha llegado para quedarse.

Estamos en medio de una carrera hacia adelante en la que no
nos paramos y mirar atrás; parar a pensar en las consecuencias
que tienen y tendrán todos estos cambios que se producen a un
ritmo vertiginoso, en la que los smartphones se han convertido en
un parte importante de ellos.

La realidad es que nos encontramos con dispositivos portátiles
de pequeño tamaño con una gran capacidad de cómputo en los
que almacenamos gran parte de nuestra información. Toda esa
información, nuestras fotos, nuestros contactos, están en un dis-
positivo de un tamaño minúsculo que es fácil de perder o robar,
que se puede conectar a mil fuentes de información, las cuales
tienen vulnerabilidades conocidas y son explotables, quedando
a la espera de que un atacante le saque provecho.

La percepción de falta de seguridad que durante los últimos
años se ha desarrollado en el entorno de escritorio aún falta en
el entorno del terminal móvil. Es por ello que, desde la comuni-
dad científica y desde la industria especializada, debemos aunar
esfuerzos en el desarrollo de herramientas que permitan reducir
la distancia entre la percepción de seguridad y la situación real.

Sin embargo, estas herramientas nunca serán eficientes si las
personas que las manejan no son conscientes del peligro. Desde
el ámbito universitario, en virtud del compromiso ético adquiri-
do con la sociedad, es necesario impulsar esta formación de los
usuarios para poder disfrutar de este terremoto de información
al que nos enfrentamos hoy en día.

Citando a Bruce Schneier, «si piensas que la tecnología puede
solucionar tus problemas de seguridad, está claro que ni entien-
des los problemas ni entiendes la tecnología». En esta investiga-
ción doctoral he avanzado en el entendimiento de los problemas
y en la generación de conocimiento de las tecnologías utilizadas,
estando de esta forma un poco más cerca de ayudar a solucionar
algunos de estos problemas.

A partir de ahora queda un largo y emocionante camino por
delante.





«Stay Hungry. Stay Foolish.»

S. Jobs (1955 – 2011)
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