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Capitulo 1

Gobierno, gestion de servicios y
externalizacion de TI. Estado del
arte de las universidades en
materia de TI. El Espacio Europeo
de Educacion Superior y las TI

RESUMEN

En el primer capitulo se exponen los estandaresaycos de buenas practicas en
materia de gobierno y gestion de TI utilizados patalesarrollo de la tesis doctoral,

aproximaciones existentes sobre la externalizadénTl, el estado del arte de las
universidades espafiolas en materia de Tl, y unaebdescripcion del EEES y las TI.
Ademas, se expone la justificacion, las publicaesoy el contenido de la tesis doctoral.






Gobierno, gestion de servicios y externalizacion de TI. Estado del arte de las universidades en materia de TI. El EEES y
las Tl

1.1 Gobierno de TI

En la actualidad, nadie pone en duda que las tegiad de la informacion (TI) se
han convertido en un instrumento estratégico furtaah en la mayoria de las
organizaciones, debido a giaeilitan en gran medida la consecucion de lostivoe de
negocio en las mismas. Para ello ha sido necesaaigvolucion natural del concepto
de gestion de infraestructuras al concepto de imtgdeOn de procesos para la gestion
de servicios de Tl que se ofrecen a las diferent@islades de negocio de las
organizaciones. Este ultimo concepto, ha traidsigonel desarrollo de estandares y
marcos de buenas practicas. Ademas, los diferéngesios y responsables de gobierno
demandan de forma insistente medidas que mejoprgitan la toma de decisiones
desde los dos puntos de vista que se complemegitaegocio y la administracion TI, y
de esta manera conseguir la alineacion de Tl cerohpetivos del negocio, que se
traduce en eficacia y eficiencia en la consecud®nesultados. En este contexto, surge
el concepto de gobierno de Tl (Fernandez, 2006¢ual permite gobernar todos los
aspectos relacionados con las TI, de la misma fopuneael gobierno corporativo lo hace

con toda la organizacion.

Por consiguiente, la administracion global de Thel@star constituida por un
modelo de gobierno y un modelo de gestiébn coma patégrante del primero. Ambos
modelos necesitan mecanismos o0 marcos de trab&cuados para llevarlos a la
practica. En este sentido, COBITdel inglés Control Objectives for Information and
related Technologyorientado al gobierno, e IT& (del inglédnformation Technology

Infrastructure Library), orientado a la gestiom $ms mas conocidos e implementados.

Este capitulo pretende reflejar cuantas aproxiom@s existentes hasta la
actualidad en el ambito académico-cientifico, cbmlgetivo marcado de sentar las
bases para, a posteriori, abordar modelos espexifie gobierno y de gestion de TI,
dentro del dmbito especifico de la universidad gesoen el contexto del Espacio
Europeo de Educacion Superior (EEES), y todo aagmen la linea de lo que ya es una
férmula consolidada y alternativa de provision devigios, es decir, la externalizacion

(del inglés outsourcing), foco central de estedistu

La definicion de gobierno de TI establecida origimente tiene que ver con la

ubicacioén, distribucién y patron de las responsgiduiles de gestion y control que en
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las Tl

dltima instancia afecta al como se aplican y selémpntan los recursos de TI
(Boynton, Jacobs y Zmud, 1992). En un sentido @estigacion del comportamiento,
el gobierno es una cuestion de establecer y empteder, para el objetivo global de
coordinar los esfuerzos de los miembros de logdtites canales (Heide, 1994). Otra
definicion distinta de gobierno de Tl dada por LghVenkatraman (1992) es
‘simplemente un conjunto de mecanismos que asedam@iencion de las capacidades
TI.” Sambamurthy y Zmud (1999) generalizan el goimede Tl como ‘el contexto, las
reglas, y las expectativas que enmarcan Yy filteentbmas de decisiones relacionadas
con Tl que se producen a lo largo y ancho de ttatasrganizaciones.” Meyer (2004)
combina y simplifica estas definiciones y redefhgobierno de Tl como ‘los procesos
gue coordinan y controlan los recursos y las aesale Tl de una organizacion.” Por
otro lado, Peterson (2004) define gobierno de Tin@o'el sistema de gestidon
empresarial que dirige y controla la cartera (dglés portfolio) de los sistemas TI." El
Instituto de Gobierno de TI (ITGI, 2011) define gobo de Tl como ‘el liderazgo y las
estructuras y procesos organizativos para ejedatastrategia y los objetivos de la
organizacion.” Finalmente Weill (2004) define gob® de Tl como el ‘entorno de
trabajo para las responsabilidades y derechos dasia@®e que estimulan el
comportamiento deseable en el uso de TI', definigdxima a la vision que tienen los
anteriormente mencionados Sambamurthy y Zmud (1§98)definen gobierno de TI
como los “patrones de autoridad concernientesiaflaestructura de TI, uso de Tl y

gestion de proyectos de TI.”

Llegados aqui, es evidente que los académicosestigadores no se ponen de
acuerdo en una definicidbn exacta de gobierno demlichos utilizan términos como
estructura, proceso, control, y toma de decisigne® cada investigador tiene su propia
definicion. Al igual que sucede con la definicidel dobierno de Tl sucede con los
objetivos del gobierno de TI efectivo. Weill y Rq2005) afirman que el gobierno de
Tl permite a las organizaciones ser mas compeditisastiene y extiende las estrategias
y los objetivos de la organizacion, asiste paraeguir el alineamiento Tl estratégico, e

incrementa la rentabilidad, el crecimiento de hagésos y la innovacion.

En general, el gobierno de Tl deberia imitar eligio corporativo y permitir el
uso efectivo de TI para conseguir objetivos esmasf(Weill, 2004). Por lo tanto, el
gobierno de TI deberia incrementar el valor, gestioel riesgo, mantener la

responsabilidad y medir los programas y las acoes$ (Brown y Grant, 2005).
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Alcanzar un gobierno de TI efectivo significa cotdr la toma de decisiones Tl y al

mismo tiempo asegurar que los responsables quentd@sadecisiones asuman las
responsabilidades de sus decisiones (Peterson). ZD&dceptualmente, los derechos de
decision Tl y los mecanismos de control centralizeon los cimientos de lo que define

gobierno de TI efectivo (Brown y Grant, 2005).

Por otro lado, una consideracion inicial que dedielse es la diferenciacion entre
el gobierno de Tl y la gestién de TI. El concegéogobierno es mucho mas amplio y
se centra en la interpretacion y la transformaciénT| para satisfacer las demandas
presentes y futuras del negocio y de sus clientesugirios (Peterson, 2003). La Figura
1 refleja claramente donde se situan el gobiert@ gestion de TI. En definitiva, el
objetivo del gobierno de Tl estad en asegurar gsddanologias estén preparadas para
aportar valor a la organizacién y que el riesgociasio a ellas esté bajo control.
Ademas, para extraer valor de la tecnologia, essaei@ una alineacion de Tl con la

estrategia de negocio.

} Orientacion

delnegocio
Externo Gobierno
TIC
Gestion
Interno TIC Tiempo
DPresente Futuro .

Figura 1. Gestién y gobierno de TRuente: Fernandez (2006)

De las definiciones enunciadas anteriormente sebrgobierno de TI, y del
trabajo del ITGI (2011) reflejado en el procesogtdbierno de Tl, se pueden extraer las
cinco areas clave que aborda el gobierno de Téjaefs por Guldentops (2004), segun
se muestra en la Figura 2. Aqui se representabeémgm de Tl como un ciclo de vida
continuo que puede iniciarse en cualquier puntditdalmente, se inicia con una
estrategia de alineamiento de Tl en la organizagiga redunda en una generacion de

valor de Tl y una gestién del riesgo adecuadosiofieamente, la estrategia se
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monitoriza y los resultados se miden. Seguidamsnteevalla y redisefia la estrategia,

Si es necesario como resultado de la medicion.

Generacion
de Valor

Gestidn de
Recursos

Gestidn del
Riesgo

Figura 2. Ciclo de vida del gobierno de THuente: Fernandez (2006)

Los dos elementos en los que pone foco principakneingobierno de Tl son la
generacion de valor y la gestion del riesgo. Potado, la generacion de valor como
objetivo final a conseguir, se obtiene medianteadecuada alineacion estratégica
(mecanismo para conseguir el objetivo buscado) Ideoi los objetivos del negocio.
Por otro lado, es necesario conseguir que el riseganinimizado en la medida de lo
posible, y asi salvaguardar los activos de la dzgaion (realizando una apropiada
gestion de la seguridad), y permitir una rapidaipecacion ante desastres (mediante
una gestion de la continuidad). De esta forma,usel@ afirmar que la generacion de
valor estéd centrada en la creacion de valor panegdcio, y la gestion del riesgo esta
centrada en preservar este valor. Ademas, se dshkar la necesidad de mecanismos
para medir y valorar y, consecuentemente, mejaralimeacion estratégica.

Por lo tanto, los factores anteriores se puedeaifickar en dos bloques:

- Mecanismosalineacion estratégica, gestion de los recursos,

medicién del rendimiento

- Resultadosvalor generado, gestion del riesgo
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1.1.1 Modos de gobierno de TI

La investigacion de los modos de gobierno de Tatc®n las estructuras en las
tomas de decisiones adoptadas por las organizacidhepor ejemplo, los modos
centralizados / descentralizados / hibridos pazaibacaciones de control de Tl en las
organizaciones (Brown y Magill, 1994). Segun Kaythoy Sambamurthy (2000), los
modos de gobierno centralizados ubican la autodadpoder de decision en manos de
un pequefio grupo de personas dentro de la org@mzae menudo dentro de los
escalones altos de gestion o ejecutivos. Por détarim los gobiernos descentralizados
relegan la autoridad con poder de decision endatades de negocio, de tal forma que
permiten a cada operador crear su propio conjuatcedulaciones y generar politicas

de la manera indicada.

Brown y Grant (2005) llegaron a la conclusién de @l gobierno centralizado
proporciona mas control y oportunidad, mientras @liegobierno descentralizado
provee mas flexibilidad y responsabilidad, conduoss, a priori légicas por la
naturaleza de cada opcion. Mas especifico fue Hagkn (2004) al afirmar que el
gobierno de TI centralizado ubica el poder de toaegisiones en el centro de la
funcidn de los Servicios de Informacion (a parer @hora Sl) de la organizacién, es
decir, en los directores Tl o CIO (del inglés CHigfiormation Officer), ejecutivos y
gestores Sl. Por el contrario, el gobierno de Bkdatralizado extiende la autoridad de
la toma de decisiones a varias unidades de neglacidescentralizacion requiere de
gestores de unidades de negocio conocedores detlamlades y operaciones de TI
(Hvalshagen, 2004). El efecto general que se coesgs una redistribucion de la
responsabilidad. Ambos modos tiene sus ventajasavenientes y ninguno de ellos
puede clamar por ser el mas éptimo (Kayworth y Samisthy, 2000). Por lo tanto, los
diferentes modos de gobierno de Tl no son mas snecéuras de gobierno de Tl que
se emprenden en las organizaciones para centrala@scentralizar el poder en la toma

de decisiones.

1.1.2 Relaciones entre las organizaciones

Resulta imposible pensar en la posibilidad de emnaororganizaciones que
puedan desarrollar sus actividades de negoci@ser hingun tipo de relacion con otras
organizaciones. La interaccion entre diferentesamimgciones se convierte en una
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necesidad en el sistema socio-economico-tecnoldgicel que nos encontramos, v el
establecimiento de relaciones entre las organinasies una decisién estratégica y
necesaria. Ademas, la globalizacion fuerza a lamrizaciones a remodelar sus
relaciones de negocio. Los cambios rapidos en telrrem de negocio, las presiones
internacionales, y la demanda creciente de efdetiviobligan a las organizaciones al

establecimiento de relaciones entre estas.

Oliver (1990) establece que las relaciones engetganizaciones se componen
de transacciones, flujos, y conexiones (del indidsages) que suceden sobre un

periodo de tiempo relativamente largo entre al rmalus organizaciones.

Las organizaciones estan presionadas para redugircdstes de produccion,
reducir el tiempo de mercado, y construir relaciom&s estrechas con los clientes. Sin
embargo, tienen que enfrentarse con la dificultacedcontrar personal cualificado y
arreglarselas con la llegada constante de softmaseefectivo, nueva tecnologia, y los
competidores del mercado. Las incertidumbres detade son mas facil de controlar
cuando las organizaciones combinan sus competepnaasespecializacion (del inglés
know-how) para hacer frente a la competitividachpaantener o ganar el liderazgo en
sus mercados. Los avances recientes en Tl hanilmodt en gran medida al
incremento de las relaciones entre las organizasiofreciendo un ingrediente esencial

a estas nuevas formas organizativas (Winkler, 2006)

Hay dos consideraciones cuando se habla de ini@naestre dos organizaciones:
competencia y colaboracion (Huxham y Vangen, 198%¢ntras la competencia y la
ventaja competitiva son de facto, la cooperacionues actitud que requiere una

estrategia apropiada para garantizar el éxito.

Cuando se establece una asociacion, las partesoeao un nivel alto de
interdependencia mutua. Esto permite a una org@dizaacceder a las nuevas
tecnologias, mercados y destrezas. Las organizxiestablecen relaciones entre ellas
motivadas para lograr los objetivos que cada orgaion por si sola no obtendrian

facilmente (Lee y Lim, 2005).

Barringer y Harrison (2000) afirman que las relae®entre las organizaciones les
permiten a estas combinar recursos y compartir @onento, minimizar riesgos,

optimizar el uso de los activos, incrementar la petitividad o el poder en el mercado,
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maximizar la capacidad de ofrecer productos y s@wiatractivos, incrementar la
eficiencia, reducir costes, incrementar la flexdad, crear lobbys colectivos y
neutralizar o bloquear a los competidores, increarezl volumen de ventas, acelerar el
desarrollo de la tecnologia, abrir el acceso alcawwy, o beneficiarse de las

oportunidades para el aprendizaje organizativo.

Pero no todo son ventajas. Se han detectado algle®&ntajas mediante la
investigacion. Ademas del hecho de que una grate pd& las relaciones entre
organizaciones fracase, o al menos no se alcamaseaxpectativas creadas entre los
participantes, pérdida de informacion propietagastion de complejidades, riesgos
financieros y organizativos, riesgo dependiente uthe socio, pérdida parcial de
autonomia de decision, choque cultural, pérdida fldzibilidad organizativa e
implicaciones de desconfianza son todas potengmksscupaciones que necesitan ser
consideradas y cuidadosamente medidas en el wmidasarrollo de cualquier relacion

entre organizaciones, una tarea dificil de gesti@arringer y Harrison, 2000).

Ademas, el mantenimiento de la relacion requieke planificacion cuidadosa de
las contingencias futuras y de los factores candsaml igual que los mecanismos que
se adaptan a los cambios en la propia relacion, aptener una relacion entre
organizaciones requiere un fuerte compromiso dattes los involucrados (Lee y Lim,
2005). La formalizacion de compromisos, en la fodeabligaciones contractuales, tal
como los acuerdos del nivel de servicio, puedensarawportunismo, un efecto

secundario desagradable de mutua dependencia K&boye, Rao y Nam, 2009).

Barringer y Harrison (2000) proporcionan una ldéeamodos de relaciones entre
organizaciones estudiados, entre los que se intlageiedades conjuntas (del inglés
joint venture), red, consorcio, alianza, asociacidnercantil, departamentos
interconectados (del inglés interlocking directeyaSin embargo, las definiciones de
cada modo se solapan en muchos casos. Lo mas anfgode esta investigacion es
como cada relacion describe un grado de acoplamige! inglés coupling) entre las
organizaciones. En un extremo del espectro, existedos de organizar fuertemente
unidos, tales como sociedades conjuntas (del ingiésventures) y estructuras de red.
Estos modos suponen alguna forma de propiedad rmoutapropiedad (del inglés joint

ownership) que esté vinculada por estructuras fl@sn&n el otro extremo del espectro,
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existen relaciones mas sueltas, tales como looomas y las asociaciones mercantiles.

Estas estructuras estan definidas de forma maaloasarecen de propiedad unida.

Finalmente, las organizaciones crean relacioneséxi®m con otras cuando
obtienen acceso a nuevos recursos, alcanzan alganasmias de escala, comparten
riesgos y costes, o acceden al mercado extranjarmbién alcanzan el éxito cuando
desarrollan un nuevo producto o servicio mediaatedlaboracion, aprenden de los
otros, ganan velocidad o flexibilidad en el mercadoneutralizan o bloquean a la
competencia (Barringer y Harrison, 2000). Esto aéria reflejar en la mejora de las
ventas, crecimiento, cuota de mercado de produoctoservicios especificos, o

rentabilidad entre las organizaciones participaasriverdi, 2006).

1.1.3 Sistemas interorganizativos

Los sistemas interorganizativos o entre organizeaso (del inglés
interorganizational) existen para dar soporte al@mzas y asociaciones (Kumar y van
Dissel, 1996). Ademas, hay una mayor necesidadatermnentar la participacion entre
organizaciones mediante la constitucion de relasode negocio para conseguir el

exito en el despliegue de los sistemas interorgéimas (Hong, 2002).

Existen divergencias en la consideracion de gsted& sistemas. Por un lado, Chi
y Holsapple (2005) concluyen que los sistemasanganizativos en red incrementan la
eficiencia de los procesos de negocio mediantecautebios informales o compartiendo
conocimiento semiestructurado/no estructurado.oBorlado, Heide (1994) afirma que
las relaciones bilaterales de éxito requieren adomma de contrato formal o cerrado
con dependencia de la otra parte y que las relesionilaterales han demostrado ser
menos exitosas. La coordinacion entre las orgaioi@as se consigue mediante la
interaccion social organica o informal, mientrase das estructuras burocraticas se
consiguen cuando se forman relaciones contracti@emles (Gerlach, 1992; Nohria,
1992). Por lo tanto, los beneficios mutuos sonaquisito fundamental para el éxito en
las relaciones (Lee y Lim, 2005). Requerimientosideemas personalizados, y por lo
tanto intercambios personalizados, crean uniones fuértes y mayor grado de

dependencia entre las partes implicadas (Jonetgriyeg Borgatti, 1997).
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La literatura al respecto afirma que no existe fidnaula magica de relacion que
mejor encaje en el conjunto de la asociacion questablece entre las organizaciones.
Ninguna teoria de formacion de relaciones intemiagdivas es completa en si misma,
por lo que Barringer y Harrison (2000) piden quedssarrollen y prueben nuevas

perspectivas y teorias.

La definicion estricta de la relacion - sus regtas)tratos y detalles menores (del
inglés minutia) - no es tan relevante como lo esstauctura global; la forma en la que
la relacion es modelada, como de distante/firmeenémiegrada es, y qué factores
definen su éxito. Por lo tanto, los marcos de nubelgobierno deben ir en paralelo con
las necesidades de la relacion; gobernar tantordanzacion como la relacién es

critico, y aparece un nuevo factor de alineami¢é@toteau y Dubsky, 2011).

El valor estratégico en las organizaciones afegtsofo a la formacion de alianzas
sino también a su modo de gobierno, y denota @l mig compromiso que los socios
desean tener y establecer entre ellos.

Los términos “organizacién en red” (Miles y Snow98#k), “formas de

organizacion en red” (Powell, 1990), “redes enimnds (organizaciones)” “redes de
organizacion” (Uzzi, 1996, 1997), “especializaciexible” (Piore y Sabel, 1984), y
“cuasi-firmas” del inglés quasi-firms (Eccles, 198k han utilizado frecuentemente y
de alguna manera de forma metaforica, para rederiasla coordinacion entre
organizaciones caracterizada por sistemas so@ad@sicos o informales, en contraste
con las estructuras burocraticas dentro de las n@egones y las relaciones
contractuales formales entre ellas (Gerlach, 18&ihiria, 1992). Candace et al. (1997)
llaman a esta forma de coordinacién entre orgaitimas gobierno o gobernanza en red
(del inglés network governance). Gobierno en redstitmye una forma distinta de
coordinar la actividad economica (Powell, 1990)e quontrasta (y compite) con los

mercados y jerarquias.

Un gran numero de expertos o estudiosos han ofrelgtiniciones de gobierno en
red, utilizando diferentes términos y proporciormandefiniciones parciales. Estas
definiciones giran en torno a dos conceptos: (lropas de interaccion en el
intercambio y las relaciones, y (2) los flujos decursos entre dos unidades
independientes. Candace et al. (1997) proporciaman definicion mas completa y

especifica que las definiciones anteriores debigloeaincluye elementos de todas ellas.
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Candace et al. (1997) definen gobierno en red diglaente manera: Gobierno en
red implica un conjunto selectivo, persistente yruesurado de organizaciones
autonomas (agencias sin animo de lucro tambiénpoametidas en crear productos o
servicios basados en contratos implicitos e indkis para adaptarlos a las
contingencias del entorno y para coordinar y salsedpr los intercambios. Estos

contratos son vinculantes socialmente, no legaknent

1.1.4 Algunos modos de gobierno de TI interorganizativo

La investigacién en el campo del gobierno de Talesndante al igual que en el
campo de las relaciones interorganizativas, percelenampo del gobierno de TI
interorganizativo, donde las organizaciones sora@ap de gobernar sus actividades
colectivamente para ganar posiciones estratégitdgsemercados, la investigacion es
escasa por lo que resulta ser un campo emerggaadeoyexplorado como lo demuestra
una revision de la literatura. Resulta cuanto menteresante investigar como las
organizaciones gobiernan especificamente sus foeside TI, disefian practicas de TI
y crean politicas de TI durante los intercambioségocio interorganizativos. En este
sentido cabe destacar el estudio realizado poe@uog Dubsky (2011) donde lanzan la
siguiente cuestion para ser investigada: ¢Quéctstas de forma de gobierno de TI
existen durante las relaciones interorganizativastbonde definen estructura como el
grado de centralizacion dentro del marco de fordeagobierno de una organizacion.
Pero antes, resulta adecuado poner en antecedantegstion planteada y algunas

definiciones extraidas de la literatura.

La estructura de gobierno, segun Zaheer y Venkatngi1095), es vista como “el
marco entre unidades o firmas donde tiene lugantetcambio.” Otra definicion de
estructura de una colaboracién es la dada por Hxpha/angen (2000) como “las
organizaciones e individuos asociados y las comesiestructurales entre ellos.” En
referencia a los roles en las organizaciones Rgb&ales (1994) afirman que la

estructura define las expectativas para cadalad gonexiones entre cada rol.

Ademas, una estructura de modo de gobierno de Mpeua debe distribuir
poder y responsabilidad de forma adecuada. Estplesable para todas las formulas
existentes de estructuras de modos de gobierndrabeadas, descentralizadas e
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hibridas. Brown y Magill (1994) afirman que unarestura de modo de gobierno
centralizada es aquella en la que el poder y loresbilidad estd en manos de unos
pocos individuos, mientras que una estructura deéonae gobierno descentralizada es
aquella en la que este poder y responsabilidadisged través de la organizacion u
organizaciones. Una estructura de modo de gobieiimida es aquella en la que las
funciones Sl se dividen entre una organizacion &itral y unidades de negocio

autbnomas.

Después de los antecedentes anteriores, y volviahdestudio realizado por
Croteau y Dubsky (2011), estos identifican dos msode estructura de modo de
gobierno de TI interorganizativa: modo external@ddel inglés outsourced mode) y
modo en red (del inglés networked mode). De esteliesse desprende que la figura
del CIO es clave para mantener el control operajiia transparencia. Ademas, la
mayoria de las organizaciones estudiadas sefatpr®rdemasiada descentralizacion,
tanto desde la perspectiva del control operativoadesde la perspectiva de la toma de

decisiones, causo un nivel de inestabilidad y endral crecimiento.

El modo externalizado representa una estructunaato de gobierno préoxima e
integrada, donde la politica del cliente en la mwkzacion tiene una fuerte influencia,
a nivel de relacion, sobre las estructuras de maelogobierno del proveedor de

Servicios.

El modo en red representa una estructura de modgodeerno multi-lateral,
donde una tercera organizacion representa un wrmenile las otras organizaciones, y
esta tercera organizacion esta fuertemente infladagor sus socios. La estructura de
modo de gobierno de la tercera organizacion adeweFmentos de sus socios, que
incluyen la generacion de politicas, regulaciomeslgroceso de la toma de decisiones

y sitios (del inglés loci) de control.

Cada uno de estos dos modos representa un nueadigraa en la estructura de
modo de gobierno de Tl interorganizativo, un payari definido por la proximidad en
la relacion. Croteau y Dubsky (2011) afirman quedaciedades conjuntas (del inglés
joint ventures), redes y consorcios caen dentrda filerma de las relaciones que definen
una relacion subjetivamente proxima, mientras gag &lianzas y asociaciones
mercantiles definen una relacidn subjetivamenteadis. Ademas, mientras las

estructuras originales identificadas de modo deiegob de Tl estan basadas en la
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naturaleza centralizada/descentralizada del modo gdbierno de Tl de las
organizaciones, estos dos modos representan uo safige una escala de proximidad

entre dos o0 mas partes.

Estas dos categorias ilustran una proximidad @eigel que define la estructura
de modos de gobierno entre organizaciones, en dendedo externalizado representa
una alta interdependencia y estrategia de orgaarzag el modo en red representa una
organizaciéon de colaboracion e interdependencia. eEmmodo externalizado de
estructura, las politicas, las practicas y losigipentes tienen una alta dependencia de
la otra organizacion. Esto es asi en las relacideesxternalizacion donde una seccion
de la organizacion proveedora de servicios, detheigie sus politicas para alinearlas

con el cliente.

1.1.51S0 38500

ISO (International Organization for Standardizatioa IEC (International
Electrotechnical Commission) constituyen el sistesgecializado de estandares a nivel
mundial. El estandar ISO/IEC 38500, normalizadauplicado por las organizaciones
ISO e IEC, es el primer estandar reconocido intzomalmente en gobierno de TI. Fue
publicado en junio de 2008 en base a la hormaadiasta AS8015:2005.

El objetivo de este estandar es proporcionar urconde trabajo de principios a la
direccion de las organizaciones pavaluar, dirigir y monitorizarel uso de Tl. Permite
un gobierno de TI eficaz que permite a los maxinesponsables de las organizaciones
comprender y cumplir las obligaciones éticas, radoias y legales con respecto al uso
de TI en las organizaciones. Informa y guia a lesponsables del disefio e
implementacion del sistema de gestion de politipascesos y estructuras que dan
soporte al gobierno. El estandar se compone deiciefies relativas al gobierno
corporativo TI, principios sobre los que se basanodelo de tareas y un modelo de
tareas que permite alcanzar los objetivos del datan

1.1.5.1 Principios de ISO/IEC 38500

ISO/IEC 38500 establece seis principios de buenegob corporativo de TI
aplicables a la mayoria de las organizaciones gpesentan una guia para la toma de

decisiones. La declaracién de cada principio fiereea lo que deberia suceder, pero no
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establece como, cuando o por quién estos princgabsn implementarse. La direccion

deberia exigir la aplicacion de estos principios gon los siguientes:

* Responsabilidad Los individuos y grupos dentro de la organizacion
comprenden y aceptan sus responsabilidades coectesp la oferta y la
demanda de TI.

» Estrategia La estrategia de negocio de la organizacion tiemecuenta las
capacidades, actuales y futuras delas TI. Los plaggatégicos Tl satisfacen las
necesidades presentes y futuras de la estrategiegbeio de la organizacion.

» AdquisicionesLas adquisiciones de Tl se realizan por razodéidas, sobre la
base de un analisis adecuado y continuo, con una tte decisiones clara y
transparente. Existe un equilibrio adecuado ewsebkneficios, oportunidades,
costes y riesgos, tanto a corto como a largo plazo.

* Rendimiento.Tl da soporte a la organizacion, proporcionando desvicios,
niveles de servicio y calidad de servicio necesgpiara satisfacer los requisitos
de negocio actuales y futuros.

» Conformidad Tl cumple con todas las leyes y reglamentos atwigps. Las
politicas y las précticas estan claramente defiitaplementadas y aplicadas.

« Comportamiento humand.as politicas de TI, las practicas y las decisiones
muestran respeto por el comportamiento humanoyyeodo las necesidades

actuales y futuras de todo el personal en el pooces

1.1.5.2 Modelo

ISO/IEC 38500 propone tres tareas aplicables adisprincipios que establece el

estandar:

» Evaluarel uso presente y futuro de TI,
» Dirigir la preparacion y la implementacién de planes ytipas que aseguren
gue el uso de Tl cumple los objetivos del negogio;

* Monitorizar el cumplimiento de las politicas y el rendimieptanificado.

Evaluar

Los directores o gerentes deberian examinar y jugigaso presente y futuro de
Tl, incluyendo estrategias, propuestas y acuerdasuchinistro (internos y/o externos).

A la hora de evaluar el uso de TI, los directorelseth considerar las presiones internas

25



Gobierno, gestion de servicios y externalizacion de TI. Estado del arte de las universidades en materia de TI. El EEES y
las Tl

y externas sobre el negocio, tales como el candmnotdgico, tendencias sociales y
econdmicas, e influencias politicas. Ademas, loscttires deberian llevar a cabo una
evaluacion continua, a medida que cambian lasgresi También deben tener presente
las necesidades presentes y futuras del negotis,gbjetivos presentes y futuros de la
organizacion que deben alcanzar, tales como marnigmentaja competitiva, al igual

gue los objetivos especificos de las estrategmspuestas que estan evaluando.
Dirigir

Los directores deberian asignar responsabilidadetirigir la preparacion e
implementacion de los planes y politicas. Los @ateberian establecer la direccion de

las inversiones en proyectos y operaciones de d3.doliticas deberian establecer un

comportamiento correcto en el uso de TI.

Los directores deberian asegurar que la transideémroyectos hasta que son
operativos es planificada y gestionada adecuadantntiendo en cuenta el impacto
sobre el negocio y las practicas operativas, alligue los sistemas e infraestructura de
Tl existentes.

Los directores deberian fomentar una cultura den lg@bierno de Tl en sus
organizaciones requiriendo a los gestores provdermacion oportuna, para cumplir

con los seis principios de buen gobierno.

Si fuera necesario, los directores deberian diggenvio de propuestas para su

aprobacion sobre necesidades identificadas.

Monitorizar

Los directores deberian monitorizar, mediante migtede medicion adecuados, el
rendimiento de TI. Deberian llegar a la conclusdi que el rendimiento estd en
concordancia con los planes, en particular conextepa los objetivos de negocio.

Los directores también deberian asegurarse queufiple con obligaciones

externas (reguladoras, legislativas, contractugiéss practicas de trabajo internas.

Es necesario tener presente que la responsabdalad aspectos especificos de Ti
se puede delegar a administradores dentro de laniaegion. Sin embargo, la
responsabilidad por un eficaz, eficiente y aceptalsb y entrega de Tl por parte de una

organizacién, recae en los gerentes y no puedietegada.
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Por lo tanto y para resumir, ISO/IEC 38500 establseis principios de buen
gobierno corporativo de Tl y propone tres taredscapes a cada uno de los seis
principios.

Finalmente, comentar que las practicas descritadSEMIEC 38500 no son
exhaustivas, sino que son muy generales y no ieoluypecanismos, técnicas o
herramientas especificas. Sin embargo, proporciamarpunto de partida para la
discusion de las responsabilidades de los directogerentes para la consecucion de un
buen gobierno de TI. ISO/IEC 38500 delega en lamigacion la responsabilidad de
identificar las acciones especificas necesarias aglicar los seis principios de
gobierno de TI en la organizacion. Por lo tants,deganizaciones deberan analizar la

forma mas adecuada de gestionar los riesgos yptatumidades en torno al uso de TI.

1.1.6 COBIT

Las organizaciones con éxito comprenden los beaasfide la tecnologia de la
informacion (TI) y usan este conocimiento para camidel valor de sus interesados.
Ellas reconocen la dependencia critica de muchosepos de negocio sobre TI, la
necesidad de cumplir con las crecientes demandpdaterias y los beneficios de
gestionar el riesgo de una forma efectiva. Paraaya las organizaciones a conseguir
los retos de negocio actuales y de forma satigiacttSACA (del inglés Information
Systems Audit and Control Association) publico éasidn COBIT 4.1 (ISACA, 2011).

COBIT es un marco de trabajo para el gobierno deyTun conjunto de
herramientas de soporte que permite a los gestaitzs las lagunas que existen entre
los requerimientos de control, temas técnicos sgne del negocio. COBIT permite el
desarrollo de politicas claras y buenas practi@a pl control Tl a lo largo de las
organizaciones. COBIT enfatiza el cumplimiento de horma, ayuda a las
organizaciones a incrementar el valor conseguidole@d|, permite el alineamiento y

simplifica la implementacién del marco de trabaf@RIT (ISACA, 2011).

COBIT provee a los gestores, auditores, y usudriatke un conjunto de medidas,
indicadores, procesos y mejores practicas genemsmaceptadas que les permitan
maximizar los beneficios que se derivan del usdldedesarrollar un gobierno de Tly

control apropiados para las organizaciones.
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COBIT 4.1 tiene 34 objetivos de alto nivel que &rbR15 objetivos de control

categorizados en los siguientes cuatro dominios:

* Planificar y organizar
* Adquirir e implementar
* Entregar y dar soporte

* Monitorizar y evaluar

El objetivo de COBIT es investigar, desarrollarbimitar y promocionar un
conjunto acreditado, actualizado e internacionallgetivos de control Tl generalmente
aceptados para su uso diario por parte de los tgsrele negocio y auditores. COBIT
permite a los gerentes, auditores y usuarios camdpresus sistemas Tl y decidir el
nivel de seguridad y control necesario para protégeactivos de sus organizaciones
mediante el desarrollo de un modelo de gobierndldeos cuatro dominios que cubre
COBIT son:

1. Planificar y organizar
El dominio de planificacion y organizacion cubreusb de la tecnologia y cémo
puede ser utilizada mejor en una organizacion pangeguir las metas y los objetivos

de la misma. Los objetivos de control de alto ndeskeste dominio son:

Definir un plan estratégico de TI

Definir la arquitectura de la informacion

Determinar la direccién tecnoldgica

Definir los procesos Tl, la organizacion y las cadaes
Gestionar la inversion de TI

Gestionar los recursos humanos de TI

Gestionar la calidad

Valorar y gestionar los riesgos de Tl

O O O 0O 0o o o o o

Gestionar los proyectos

2. Adquirir e implementar
El objetivo es identificar los requerimientos de ddquiriendo la tecnologia e
implementarla dentro de los procesos de negocimkest de la organizacion. Ademas,

apunta al desarrollo de un plan de mantenimientlgorganizacion deberia adoptar
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para prolongar la vida de un sistema de Tl y saspomentes. Los objetivos de control

de alto nivel de este dominio son:

O O O O O o o

Identificar soluciones automatizadas

Adquirir y mantener software de aplicacion
Adquirir y mantener tecnologia e infraestructura
Permitir la operacion y uso

Procurar recursos de TI

Gestionar cambios

Instalar y acreditar soluciones y cambios

3. Entregay soporte

Este dominio intenta gestionar la entrega de sesrit.os objetivos de control de

alto nivel de este dominio son:

© O O 0O 0O 0O o o o o o o o

Definir y gestionar los niveles de servicio
Gestionar los servicios de terceros
Gestionar el rendimiento y la capacidad
Asegurar la continuidad del servicio
Asegurar la seguridad de los sistemas
Identificar y asignar costes

Educar y formar a los usuarios
Gestionar el service desk y los incidentes
Gestionar la configuracién

Gestionar los problemas

Gestionar los datos

Gestionar el entorno fisico

Gestionar las operaciones

4. Monitorizacion y evaluacion

Este dominio evalla las necesidades de la orgadizgcsi el sistema de Tl actual

cumple con los objetivos para los cuales fue ddefalos controles necesarios para

cumplir con los requerimientos de las normas. Laitodzacion cubre la valoracion

independiente de la efectividad del sistema denTdiecapacidad para cumplir con los
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objetivos del negocio y los procesos de controladerganizacion mediante auditores

internos y externos. Los objetivos de control de aivel de este dominio son:

Monitorizar y evaluar los procesos de Tl
Monitorizar y evaluar el control interno

Asegurar el cumplimiento de la norma

o O O O

Proveer gobierno de TI

Criterios de informacién

=
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Figura 3. Recursos en COBITFuente: ITGI (2000)
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Procesos de Tl

COBIT actualmente lidera el marco de trabajo eansbito del gobierno de TI.
Las areas clave del gobierno de Tl mediante COBIT las siguientes: alineamiento
estratégico de Tl con el negocio, entrega de valediante Tl, gestion de recursos de
TI, gestion de riesgos de Tl y gestion del rendmdede Tl (Radovanovic, Lucic,

Radojevic y Sarac, 2011).

Si se utiliza COBIT, es posible transformar losetibps del negocio en objetivos
de Tl y ademas en actividades clave, indicadoresmiimiento, medidas de resultados,
modelos de madurez y practicas de control. Los fluoe de implementar COBIT

como un marco de trabajo de gobierno de Tl sonjrsBgdovanovic et al. (2011):

* Mejor alineamiento, focalizado en el negocio

» Una vista, comprensible para la gestion, de lolgee TI

» Propiedad y responsabilidades claras, orientadoeaéso

» Aceptabilidad general con terceras partes y reguésd

e Comprension compartida entre todos los interesatbasada en un
lenguaje comun

* Cumplimiento de las normas externas y requerimgeptra el entorno de
control TI
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1.2 Gestion de servicios de TI (GSTI)

Actualmente, ninguna organizaciéon duda que lasafdlizan la consecucion de
los objetivos del negocio, por lo que llevar a caba adecuada administracion de TI
gue permita una alineacién de las mismas con lategta de negocio, es de vital
importancia para el éxito. En este contexto, commsenciond anteriormente, surge el
concepto de gobierno de Tl como marco general enivel de abstraccion superior y

bajo el cual se situa el concepto de gestion de TI.

Cabe resaltar que tanto el gobierno como la gesigdml varian sustancialmente
de unas organizaciones a otras, por lo que la raaeer que se aborde su
implementacion puede diferir. Aunque la utilizacidle mecanismos que abordan
aspectos concretos del gobierno o de la gestidn,d®mmo por ejemplo los modelos de
madurez o los acuerdos de nivel de servicio (SleAjrlés Service Level Agreement),
es una practica muy extendida pero no estandarireslalta mas complejo decidir qué

mecanismos generales son los mas adecuados ecasada para cada organizacion.

Por tanto, es esencial abstraerse en primera ciatda los mecanismos concretos
a utilizar para centrarse en la forma en que seavgobernar las Tl, seleccionando un
modelo adecuado de los propuestos en la actualalaefiniendo uno propio. De la
misma forma, debemos abstraernos de las herramigmégnologias para desarrollar la
gestion de Tl adecuada y marcada por el modeloobeigno, para centrarnos en los
procesos. En definitiva, estamos hablando de urbicaoultural que nos aleja de lo
concreto hacia lo abstracto, y que nos invita séaqul foco en la tecnologia y en las

herramientas, para ponerlo en los modelos, estaatggprocesos (Fernandez, 2006).

La gestion de Tl se considera como parte integrdetegobierno de TI, y de
hecho, este en Ultima instancia converge hacia dstiGn. Asi existen algunos

mecanismos de actuacién, como es el caso de C@QBéTaborda ambas facetas.

GSTI es una disciplina que procura una mejor atilb@ade los esfuerzos Tl con
las necesidades del negocio y para gestionar laspyo eficiente de los servicios de TI
con calidad garantizada (Brenner, 2006). Aunquerhaghos otros marcos de trabajo,
la biblioteca de infraestructura de TI (ITIL delgiéds Information Technology
Infrastructure Library) ha llegado a ser la mas ytap para implementar GSTI
(Brenner, 2006; Hochstein, Zarnekow y Brenner, 280%omo resultado, el marco de
trabajo elegido en la mayoria de las organizaci¢Agat, Sharifi, Sahibudin, lbrahim,
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2009). Con ITIL las organizaciones aspiran a eaireggrvicios de una forma mas
eficiente y eficaz, con mas calidad y menor coblechistein et al., 2005; Ayat et al.,
2009).

GSTI entrega servicios a las organizaciones y gart® a la consecucion de los
objetivos de negocio mediante la alineacion daddisidades Tl con los requerimientos
de los procesos de negocio. GSTI se implementatuadiniente siguiendo una
aproximacion orientada a procesos especificadamtornos de trabajo dedicados como
el estdndar ISO 20000 e ITIL, como se indico aaterente, en torno a los cuales giran

los trabajos especificos de la gestion.

Para encontrar el origen de los modelos de gektagmue remontarse a la década
de los afios 80, concretamente al modelo ISMA (infdion Systems Management
Architecture), documentado por IBM y que versa sobonceptos de gestion de
sistemas, de tal manera que llama la atencion d@eraunidad de expertos en areas
como la gestion de redes y la gestion de aplicasioy de esta manera aparecen
modelos especificos como SNMP (Simple Network Manant Protocol) que facilita
el intercambio de informacién de administracionreispositivos de red. Sin embargo,
las primeras aproximaciones formales a la gest®rod servicios de TI, conocida
internacionalmente como ITSM (Information Technglo8ervice Management), se
gestaron cuando la CCTA (British Government Cer@@hputer & Telecomunications
Agency), agencia revolucionaria en su campo y quermrd gran oposicion politica,
puso en marcha el proyecto denominado GITIMM (Gowemt IT Infraestructure
Management Method) con el objeto de profundizalaeiase de operacién del ciclo de
vida del software. Este proyecto derivé en ITIL (fifraestructure Library) finalmente,
como un conjunto de manuales que ofrecian una deiduenas practicas en la
provision de servicios de Tl en base a los requentos del cliente y que actualmente
esta en la versién 2011 publicada en julio de 2@hmo mencionan Graupner, Basu y
Singhal (2009), ITIL presenta un conjunto exhawstole directrices para definir,
disefiar, implementar, y mantener los procesos si#gogepara los servicios de Tl desde

una perspectiva tanto organizacional (personaspdémmica (sistemas).

Relacionado con ITIL, cabe mencionar el desarreito 2002 de un estandar
BritAnico para ITSM denominado BS15000. Este haodagar al primer estandar
mundial para la gestion de servicios de TI, ISOM00Ademas, caben destacar los
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modelos de referencia que basados en ITIL han mdsdlo y sacado al mercado
algunas organizaciones de renombre en el ambitoltagico, como es el caso de MOF
(Microsoft Operations Framework) en su version ddgecomienzos de 2008; o de HP

ITSM (IT Service Management Reference Model) emessgion 3.

El camino a seguir por el sector de Tl parece edtao a raiz de su evolucion
hasta la actualidad y es la adopcion de un modelgedtion de Tl basado en ITIL o
ISO 20000, COBIT, e ISO 17799. Mediante ITIL o 13@00 se abordaré la gestién en
un sentido practico; mediante COBIT se iniciarac@&mino hacia los procesos mas
relacionados con la auditoria y en cierta medidaed@obierno de TI, y mediante 1ISO
17799 se abordaran los aspectos de la seguriddd gd@ormacion como proceso
prioritario en las organizaciones. Sin embargoeaalencionar que en la actualidad no
existe un modelo consensuado que aborde el prol#ensa totalidad. Por lo tanto no
existen modelos de gestion metodologicamente béfimidos que determinen coOmo
utilizar adecuadamente estos estandares y cOmaoporem oOtros necesarios para
integrar el modelo de gestion dentro del modelgalgerno, tal como la utilizacién de
cuadros de mando o metodologias como Seis Sigmaéfiaez, 2008).

Finalmente, se indican de manera resumida losiobgetjue persigue la gestiéon
de servicios de TI:

* Proporcionar una adecuada gestion de la calidad

* Aumentar la eficiencia

» Alinear los procesos de negocio y la infraestructie Tl
* Reducir los riesgos asociados a los servicios de Tl

* Generar negocio

1.2.11S0 20000

En la actualidad los proveedores de servicios nogery externos a las
organizaciones necesitan demostrar la habilidadppseen de proveer servicios que
satisfacen los requerimientos y exigencias de lmtes. Esta habilidad se puede
conseguir mediante la estandarizacion de los posceg gestion de servicios. El
estandar ISO/IEC 20000 representa un consensoagaienal sobre estandares de

calidad para los procesos de gestion de servigies, el primer estandar internacional
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para la gestion de servicios de TI. Fue desarml&d 2005 por ISO/IEC JTC1 SC7 y

revisado en 2011.

ISO/IEC 20000 esta basado en la serie BS 15000resiecesora desarrollada por
la entidad de normalizacién britanica British Stad Institution (BSI). ISO/IEC
20000 fue desarrollado originalmente para reflejan guia de mejores practicas
contenida en el entorno de trabajo de ITIL. Tamlséporta otros marcos de trabajo
sobre gestion de servicios de Tl como Microsoft r@pens Framework y algunos

componentes del marco de trabajo COBIT de ISACA.

El estandar fue publicado por primera vez en dibrende 2005. En junio de
2011, ISO/IEC 20000-1:2005 fue actualizado a ISO/ED000-1:2011. En febrero de
2012, ISO/IEC 20000-2:2005 fue actualizado a ISO/#9000-2:2012.

La norma ISO/IEC 20000 puede ser utilizada pordos/eedores de servicios

para:

» Monitorizar y mejorar la calidad de los servicios

» Comparar los servicios de gestion de TI

» Servir como base para la evaluacion independieméepgiede conducir a una
certificacion formal

* Demostrar la habilidad de proveer servicios quisfaae las necesidades de los

clientes

La parte uno de la norma ISO/IEC 20000 (IEEE StaislAssociation, 2013) es
un estandar de un sistema de gestion de servieMS (del inglés Service Management
System) y especifica los requisitos de un provedt®drservicios para planificar,
establecer, implementar, operar, monitorizar, egyigiantener y mejorar un SMS. Los
requisitos incluyen el disefo, transicion, entrgganejora de los servicios para

satisfacer los requisitos de los servicios. Esteee la norma puede ser utilizada por:

a) Una organizacion que busca servicios de proveedords servicios y requiere
la certeza de que sus requerimientos seran satisfes
b) Una organizacién que requiere una provision solidgor parte de todos sus

proveedores de servicios, incluyendo aquellos endadena de suministros
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c) Un proveedor de servicios que pretende demostraagacidad para el disefio,
transicion, entrega y mejora de servicios quefsats los requerimientos de los
servicios

d) Un proveedor de servicios para monitorizar, mediewisar sus Servicios y sus
procesos de gestion de servicios

e) Un proveedor de servicios para mejorar el disefmsicion y entrega de
servicios mediante la implementacion y funcionantiesiicaz de un SMS

f) Un asesor o auditor como criterios para dar laaomtiad de la evaluacion de
un SMS de un proveedor de servicios a los requenitos de esta parte de la
norma ISO 20000

La Figura 4 muestra un SMS e incluye los procesogeastion de servicios. Los
procesos de gestion de servicios y las relacionase elos procesos pueden
implementarse de diferentes maneras por difergm@geedores. La naturaleza de la
relacion entre un proveedor de servicios y el tfienfluird en cdmo se implementan

los procesos de gestion de servicios.

ISO/IEC 20000-1:2011(E)

Service Management System (SMS)

Customers Customers
{and other Manageme nt responsibility Governance of processes {and other
interested operated by other parties interested
parties) Establish the SMS Documentation management parties)

Res ource management

Service -~ T % i W
i Design and transition of new or changed services Services
Requ rements

Service delivery processes

Capacitymanagement Servies level management |rformation security
manage ment

Forvice continuity & Servics reporting Budgetng &

prval bty management iccounting for services

Control processes
Configuration management
Change management

Release and deployment
management

Resolution processes Relationship processes
Incident and serd ceraquest Business mlationship
managsmaent management

Problem marageme nt Supplier management

Figura 4. Sistema de gestién de servicibsente: IEEE Standards Association

1.2.1.1 Procesos de ISO/IEC 20000

La norma 1SO/20000 se estructura en torno a treoeeposintegrados y

organizados en cinco bloques, los cuales dan aobeat las necesidades del ciclo de
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vida de los servicios de TI. La norma indica el geée hacerse y no el como, es decir,
qué deberia cumplir un buen sistema de gestién afeic®s, mas que como
implementar este sistema. Los cinco bloques de eposc y los procesos
correspondientes a cada uno de ellos son los sigsieextraidos de IEEE Standards
Association (2013):

= Procesos de entrega del servicio
= Procesos de control

= Proceso de liberacién de version
* Procesos de resolucion

= Procesos de relacion

1.2.1.1.1 Procesos de entrega del servicio

1-Gestidn de nivel de servicio

El proveedor de servicios acordara los serviciogegados al cliente y un
catalogo de servicios que incluird las dependen@aBe los servicios y los
componentes de los mismos. Se acordara uno o mAsp8ia cada servicio y el
proveedor tendra en consideracion los requerimsetéd servicio. Los SLA contendran
los objetivos del servicio acordados, caractedstibe la carga de trabajo y excepciones.
El proveedor de servicios revisara los servicioSLWA con el cliente en intervalos
planificados. Los cambios de los requerimientos lae servicios documentados,
catalogo de servicios, SLA y otros acuerdos docuages seran gestionados por el
proceso de gestion del cambio. El catalogo de @es/permanecera actualizado con los
cambios de los servicios y SLA para garantizaregién alineados.

El proveedor de servicios monitorizara tendenciaseydimiento contra los
objetivos del servicio a intervalos planificadosr@los componentes de los servicios
provistos por un grupo interno o el cliente, elve®dor de servicios desarrollara,
acordara, revisara y mantendra un acuerdo docudwempae defina las actividades e
interfaces entre las dos partes. El proveedor c8®s monitorizara el rendimiento del
grupo interno o cliente para que se cumplan logtogs de los servicios y otros
compromisos acordados, en intervalos planificadd®s resultados de las
monitorizaciones anteriores seran registrados igades para identificar las causas de

no conformidad y oportunidades de mejora.
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2-Generacion de informes del servicio

La descripcion de cada informe del servicio, quatuiye su identidad, proposito,
audiencia, frecuencia y detalles de las fuentedaties, sera documentada y acordada
por el proveedor de servicios y las partes intel@salos informes de servicios
incluirdn al menos: rendimiento contra los objetid®| servicio; informacion relevante
sobre eventos significativos que incluyan al manoslencias, despliegue de servicios
nuevos o cambiados y el plan de continuidad deigerinvocado; caracteristicas de la
carga de trabajo incluyendo volimenes y cambio&gieos en la carga de trabajo;
disconformidades detectadas en los requerimiergassth parte de la norma ISO/IEC
20000, los requerimientos del SMS o lo requerinmigntlel servicio y sus causas
identificadas; informacién de tendencias; medidadad satisfaccion de los usuarios,
guejas de servicios y los resultados del analssisatisfaccion y quejas. El proveedor de
servicios tomara decisiones y acciones basadassaedultados de los informes de los

servicios. Las acciones acordadas seran comunieddagartes interesadas.

3-Gestion de la continuidad y disponibilidad del s®icio

Requerimientos de la continuidad y disponibilidad skrvicio

El proveedor de servicios evaluarad y documenta&iésgos de la continuidad y
disponibilidad de los servicios. Ademas, identificyy acordara con el cliente y las
partes interesadas los requerimientos de la codédwy disponibilidad de los servicios.
Los requerimientos acordados tendran en cuentpldo®s de negocio, requerimientos
de servicio, SLA y los riesgos. Ademas, incluirdnneenos: derechos de acceso,

tiempos de respuesta y disponibilidad extremo eed de los servicios.

Planes de la continuidad y disponibilidad del seiwi

El proveedor de servicios creara, implementara ytemara un plan o planes de la
continuidad del servicio y un plan o planes de igpahibilidad del servicio. Los
cambios en estos planes seran gestionados paraglgor de gestion del cambio. El plan
de continuidad incluira al menos: procedimientosnglementar en el caso de una
pérdida mayor del servicio, o referencia a elldgetivos de disponibilidad cuando se
invoca el plan; requerimientos de recuperacionj@ppara la vuelta a las condiciones
normales de funcionamiento. El plan de continuideldservicio, lista de contactos y la

CMDB seran accesibles cuando no estén accesislésckizaciones del servicio.
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El plan de disponibilidad incluird al menos losuegmientos de disponibilidad y
objetivos. El proveedor de servicios valorara ebacto de las peticiones de cambios
sobre los planes de continuidad y disponibilida¢bdeservicios.

Nota. El plan o planes de continuidad de servigie$ plan o planes de disponibilidad

pueden ser combinados en un documento.

Monitorizacion y pruebas de la continuidad y disibdidad del servicio

La disponibilidad de los servicios seran monitatzs y los resultados seran
registrados y comparados con objetivos acordadmsioLdisponibilidad no planificada
sera investigada y se tomaran acciones necesanasplanes de continuidad y los
planes de disponibilidad de servicio seran cordadist con los requerimientos de
continuidad y los requerimientos de disponibilid@espectivamente. Los planes de
continuidad y los planes de disponibilidad de sgovse volveran a probar después de
cambios mayores en el entorno del servicio en eledjproveedor opera. Los resultados
de las pruebas se registraran. Se realizaranoeesidespués de cada prueba y después
de invocar el plan de continuidad de servicio. @oase encuentren deficiencias, el

proveedor de servicios tomara las necesarias a®imformara de las mismas.

4-Elaboracion del presupuesto y contabilidad de loservicios de TI

Habr4 una interfaz definida entre este proceso rgsoprocesos de gestion
financiera. Habra politicas y procedimientos docutagos para:

a) Presupuesto y contabilidad de los componentes sledwvicios, incluyendo al
menos: activos-incluidas las licencias- utilizadmera proveer los servicios,
recursos compartidos, sobrecargas, gastos opevayivde capital, servicios
externos provistos, personal, instalaciones

b) Prorrateo de los costes indirectos y la asignadéhos costes directos de los
servicios, para proporcionar un coste global padaservicio

c) Control financiero eficaz y aprobacion

Los costes seran presupuestados para permitirngotdinanciero eficaz y la
toma de decisiones sobre los servicios entregdtloproveedor de servicios debera
supervisar e informar de los costes con cargo eduymuesto, revisar las previsiones
financieras y gestionar los costes. Se facilitaférmacion al proceso de gestidén del
cambio para apoyar el coste de las solicitudegadio.
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5-Gestion de la capacidad

El proveedor de servicios identificara y acordaod kequerimientos de la
capacidad y rendimiento con el cliente y las paitgsresadas. El proveedor de
servicios creara, implementara y mantendrd un géacapacidad que tenga en cuenta
los recursos humanos, técnicos, de informaciorop@uicos. Los cambios del plan de
la capacidad seran gestionados por el proceso si®mele cambios. El plan de la

capacidad incluira al menos:

a) Demanda actual y futura de los servicios

b) Impacto esperado de los requisitos acordados gerdislidad, continuidad del
servicio y niveles de servicio

c) Escalas de tiempo, umbrales y los costes de axdcain de la capacidad del
servicio

d) Impacto potencial de los cambios legales, reguksjorcontractuales u
organizativos

e) Impacto potencial de las nuevas tecnologias y raug¢nicas

f) Procedimientos que permitan el analisis predictivieferencia a los mismos

El proveedor de servicios supervisara el uso dapacidad, analizara los datos de
capacidad y ajustard el rendimiento. Ademas, delpeafporcionar la capacidad

suficiente para cumplir con los requisitos de cajzaty rendimiento acordados.

6-Gestion de la seguridad de la informacion
Politica de seguridad de la informacion

La gestion con la autoridad adecuada aprobara alitica de seguridad de la
informacion, teniendo en cuenta los requisitos sketvicio, requisitos legales y

regulatorios y las obligaciones contractuales. éstign:

a) Comunicara la politica de seguridad de la infordmacy la importancia de
ajustarse a la politica al personal adecuado defgkgroveedor de servicios,
cliente y proveedores

b) Garantizard que se establezcan los objetivos d&dgede seguridad de
informacion

c) Definira el enfoque que debe adoptarse para ladgede riesgos de seguridad
de la informacion y los criterios para la aceptaaé riesgos
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d) Garantizara que las evaluaciones de riesgos deigadude informacion se
llevan a cabo en intervalos planificados

e) Garantizara que las auditorias de seguridad dddemacion internas se llevan a
cabo

f) Garantizara que los resultados de la auditoria estsan para identificar

oportunidades de mejora

Controles de seguridad de la informacion

El proveedor de servicios implementara controleseatpuridad de la informacion

fisica, administrativa y técnica con el fin de:

a) Preservar la confidencialidad, integridad y acdkddd de los activos de
informacion

b) Cumplir con los requisitos de la politica de sedpdlide la informacion

c) Lograr los objetivos de gestion de informacion egusidad

d) Gestionar los riesgos relacionados con la segudddd informacion

Los controles anteriores estaran documentados \ridie&n los riesgos
relacionados. El proveedor de servicios: revisaraeficacia de los controles de
seguridad de la informacion; tomara las medidass@@s e informard sobre las
acciones adoptadas; identificara las organizaciexésrnas que tienen necesidad de
acceder, utilizar o administrar informacién o seins del proveedor de servicios; v,
documentara, acordara y aplicara controles de skeglde la informacion con estas

organizaciones externas.

Cambios e incidencias en la seguridad de la infaidra

Las solicitudes de cambio se evaluaran para ideantifiesgos de seguridad de la
informacion nuevos o modificados y el impacto poi&insobre la politica y los
controles de seguridad de la informacion existertas incidencias de seguridad de la
informacion seran gestionadas utilizando los primsixhtos de gestion de incidencias,
con una adecuada prioridad a los riesgos de segludd la informacion. El proveedor
de servicios debera analizar los tipos, volumenkxss ympactos de las incidencias de
seguridad de la informacion. Estas serdn reportadasvisadas para identificar

oportunidades de mejora.
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1.2.1.1.2 Procesos de control

Los procesos de la gestion de la configuraciongektion del cambio son los dos
procesos sobre los que pivotan el resto de prodestasnorma ISO/IEC 20000.

1-Gestion de la configuracion

Habr& una definicion documentada de cada tipoateaito de configuracién (Cl,
del inglés Configuration Item) que garantizara wntml eficaz e incluira como
minimo: descripcion del ClI, relacion (es) entr€gly otros Cl, relacion (es) entre el ClI
y los componentes del servicio, estado, versidicagn, solicitudes asociadas al

cambio, los problemas asociados y errores conacidos

Los CI estaran identificados de forma Unica y tegis en la CMDB que sera
gestionada para garantizar su fiabilidad y prenisidcluyendo el control de acceso a la

actualizacion.

Existira un procedimiento documentado para registigestionar las versiones de
los CI.

El grado de control mantendra la integridad desewvicios y componentes de
servicios, teniendo en cuenta las necesidade®neti® y los riesgos asociados con los
Cl.

El proveedor de servicios auditara los registrasaaenados en la CMDB, en
intervalos planificados. Cuando se encuentren i@eftas, el proveedor de servicios
tomard acciones pertinentes e informara sobredeisrees adoptadas. La informacion
de la CMDB sera proporcionada al proceso de gedi&beambio, para dar soporte a la

evaluacion de las solicitudes de cambio.

Los cambiosie los Cl seran trazables y auditables para asetpiategridad de
los Cl y los datos de la CMDB.

Se almacenaran en bibliotecas fisicas o electrdisieguras copias maestras de los
Cl registrados en la CMDB. Esto incluird, por lo nos, la documentacion, la
informacion de licencia, software y, donde sea dalifge, las imagenes de la
configuracién del hardware. Habra una interfazrdeéi entre el proceso de gestion de

la configuracion y el proceso de gestion de activascieros.
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2-Gestion del cambio

Se establecera una politica de gestion del cami@algfine los Cl que estan bajo
el control de la gestion del cambio y los criterfzera determinar los cambios con

potencial de tener un impacto importante sobredogicios o el cliente.

La eliminacién de un servicio se clasificard comocambio de un servicio con el
potencial de tener un impacto importante. La temesicia de un servicio desde el
proveedor de servicios al cliente o a otra parfereinte se clasificara como un cambio

con el potencial de tener un impacto importante.

Habra un procedimiento documentado para registiasificar, evaluar y aprobar
las solicitudes de cambio. El proveedor de sersidigbera documentar y acordar con el
cliente la definicibn de un cambio de emergenciagste tipo de cambios estaran

documentados en un procedimiento.

Todos los cambios en un servicio 0 componente caese realizaran mediante
una solicitud de cambio. Las solicitudes de candaran un alcance definido y seran
registradas y clasificadas. Las solicitudes de camlbsificadas con potencial de tener
un impacto mayor sobre los servicios o0 el clieetgastionaran mediante el proceso de
disefio y transicion de servicios modificados o wge¥l resto de solicitudes de cambio
en los CI definidos en la politica de gestion dmizias se gestionaran mediante el

proceso de gestion de cambios.

Las solicitudes de cambio se evaluaran mediantn#cion del proceso de
gestion del cambio y otros procesos. El proveeda@edvicios y los interesados deberan
tomar decisiones sobre la aceptacion de las saleit de cambio.

La toma de decisiones tendra en cuenta los rietmgoanpactos potenciales a los
servicios y al cliente, los requisitos de serviciosneficios del negocio, la viabilidad
técnica y el impacto economico. Los cambios aprobaderan desarrollados y

probados.

Se establecerda y comunicara a las partes inteesadegenda del cambio que
contiene detalles de los cambios aprobados y tdsm$ede despliegue propuestas. La
agenda del cambio se utilizara como base paradaifighcion del despliegue de

versiones.
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Las actividades que se requieren para revertimadér un cambio sin éxito seran
planificadas y, cuando sea posible, probadas. Bbiase revertira o remediara si no
tiene éxito. Los cambios sin éxito seran estudigydses adoptaran acciones acordadas.

Los registros de CMDB se actualizaran después denfpdementacion de los
cambios con éxito. El proveedor del servicio delvevdsar los cambios por eficacia y

tomar las medidas acordadas con las partes inter®sa

Las solicitudes de cambios seran analizadas emvahbs planificados para
detectar tendencias. Los resultados y las conclasiextraidas del analisis seran

registrados y revisados para identificar oportutésdade mejora.

1.2.1.1.3 Proceso de liberacion de version

Este proceso se encarga de realizar la planifinad® liberacién de version;
desarrollo y/o adquisicion de software; disefio, starcion y configuracion;
verificacion y aceptacion; planificacion del desplie; distribucién e instalacion; y

revision de la liberacion de version.

1.2.1.1.4 Procesos de resolucion

El proceso de gestion de incidencias se encargasidver, de la manera mas
rapida y eficaz posible, cualquier incidencia gaase una interrupcion en el servicio.
La gestibn de problemas se encarga de identificaliminar las causas de las
incidencias para que no vuelvan a producirse. Urend gestion se traduce en una
disminucién del numero de incidencias y una masdaapesolucion de las mismas,
mayor eficacia en la resolucion de problemas, y gestion proactiva, que permita
identificar problemas potenciales antes de quesestomanifiesten o provoquen una

seria degradacion de la calidad de los servicios.

1-Gestidn de incidencias

Habra un procedimiento documentado para todasnkidencias. Este definira:
registro de la incidencia, asignacion de la prexlidclasificacion, actualizacion de los

registros, escalado, resolucion y cierre.

Habra un procedimiento documentado para la gest@dncumplimiento de las

solicitudes del servicio desde el registro de tidi@ncia hasta su cierre. Las incidencias
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y solicitudes de servicio se gestionaran de acuesddos procedimientos. A la hora de
priorizar las incidencias y solicitudes de seryia@b prestador de servicios tendrd en

cuenta el impacto y urgencia de las mismas.

El prestador de servicios garantizara que el patdamolucrado en el proceso de
gestion de solicitudes de incidencias y servicliosde acceder y utilizar la informacion
pertinente. Esta informacion incluird los procedintos de gestion de la solicitud del
servicio, errores conocidos, resolucion de probieyna CMDB. El proceso de gestion
de solicitudes del servicio incluira informaciorbee el éxito o fracaso de las versiones

y las fechas de versiones futuras, del proces@sigog de versiones y despliegues.

El proveedor de servicios mantendra al clienterméalo de los avances de sus
solicitudes de servicio e incidencias. Si no sedpaoecumplir los objetivos de servicio,
el proveedor de servicios deberéa informar al oignpartes interesadas, y escalar segun

el procedimiento.

2-Gestion de problemas

Habra un procedimiento documentado para identifasproblemas y minimizar
o evitar el impacto de las incidencias y los profae. El procedimiento definira: la
identificacién, el registro, la asignacion de lapdad, la clasificacion, la actualizacion

de los registros, escalado, la resolucion y eteier

Los problemas se gestionaran de acuerdo con edgiroento. El proveedor de
servicios analizara los datos y las tendenciasesta® incidencias y problemas para

identificar las causas de raiz y su posible acpiénentiva.

Problemas que requieren cambios en un CI seraaltesunediante la solicitud de

un cambio.

Cuando la causa raiz ha sido identificada, pemradlema no se ha resuelto de
forma permanente, el prestador de servicios ideatd las medidas para reducir o

eliminar el impacto del problema en los serviclass errores conocidos se registraran.

La eficacia de la resolucion del problema sera rsigsdla, revisada y reportada.
La informacién actualizada sobre los errores catoxciy la resolucion de problemas

sera proporcionada al proceso de gestion de salidié servicios e incidencias.
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1.2.1.1.5 Procesos de relacion

Los proveedores de servicios de Tl tienen dos &spexternos de relacion. Por
una parte se encuentra la relacion con el negodiosyclientes a los que provee
servicios, y por la otra esta la relacion con aumisistradores, fundamental para el

soporte y evolucion del servicio.

1-Gestion de las relaciones con el negocio

El proveedor del servicio debera identificar y doeamtar los clientes, usuarios y

partes interesadas de los servicios.

Para cada cliente, el proveedor de servicios teadaapersona designada que es

responsable de la gestion de la relacion conahteiy la satisfaccion del cliente.

El proveedor de servicios establecera un mecanden@omunicacién con el
cliente que favorecera la comprension del entompresarial en el que operan los
servicios y los requisitos para servicios nuevosnadificados. Esta informacion

permitira al proveedor de servicios responder asestigencias.

El proveedor de servicios revisara el rendimiergdod servicios con el cliente en

intervalos planificados.

Los cambios en los requisitos de servicio docunaerstaeran gestionados por el
proceso de gestion del cambio. Los cambios en lgs &ran coordinados con el

proceso de gestion de nivel de servicio.

La definicion de una queja del servicio sera aabwdeon el cliente. Habra un
procedimiento documentado para gestionar las quigaervicio por parte del cliente.
El proveedor de servicios debera registrar, ingastiactuar, informar y cerrar las
quejas de servicio. Cuando la queja de servicieenoesuelva a través de los canales

normales, se proporcionara el escalado de la masicigente.

El proveedor de servicios debera medir la satiglacdel cliente a intervalos
planificados en base a una muestra representaéiviodclientes y usuarios de los
servicios. Los resultados seran analizados y rdes@ara identificar oportunidades de

mejora.
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2-Gestion de suministradores

El proveedor de servicios puede utilizar proveesigrara implementar y operar

algunas partes de los procesos de gestion deisstvic

Para cada proveedor, el proveedor de serviciosrdenda persona designada
como responsable de la gestion de la relacion,oatrato y el rendimiento del
proveedor.

El proveedor de servicios y el proveedor acordararontrato documentado. El

contrato debera contener o hacer referencia gloesite:

a) Alcance de los servicios a ser entregados ganogkeedor

b) Dependencias entre los servicios, los procesas partes

¢) Requisitos que debe cumplir el proveedor

d) Objetivos del servicio

e) Interfaces entre los procesos de gestion desmwperados por el proveedor y
otras partes

f) Integracion de las actividades del proveedottrdettel sistema de gestion de
servicios

g) Caracteristicas de la carga de trabajo

h) Excepciones del contrato y cOmo seran tratadas

i) Autoridades y responsabilidades del proveedmatteicios y del proveedor

j) Informacién y comunicacion que debe ser provigioel proveedor

k) Base para el cobro

[) Actividades y responsabilidades para la termigraesperada o anticipada del

contrato y la transferencia del servicio a unagpdiferente

El proveedor de servicios acordara con el prove&moniveles de servicio para
dar soporte y alinearse con los SLA estableciddse exl proveedor del servicio y el

cliente.

El proveedor de servicios garantizara que los rdiesy las relaciones entre,
proveedores y proveedores subcontratados estanmdatados. El proveedor de
servicios debera verificar que sus proveedorescipaies gestionan sus proveedores

subcontratados para cumplir las obligaciones cotuiates.
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El proveedor de servicios monitorizara el rendinoetel proveedor a intervalos
planificados. El rendimiento se medira atendiendosaobjetivos del servicio y otras
obligaciones contractuales. Los resultados setragis y revisaran para identificar las
causas de disconformidades y oportunidades de andjarrevision asegurara que el

contrato refleja los requisitos actuales.

Las modificaciones del contrato se gestionaran gdoproceso de gestion del
cambio. Habra un procedimiento documentado paridoges las disputas contractuales
entre el prestador de servicios y su proveedor.

El alcance del proceso de gestion de proveedoreliyex la seleccion de

proveedores y la contratacion de servicios.

La Figura 5 muestra los cinco bloques donde esidnidos todos los procesos de
la norma ISO 20000, y en donde todos los procesosam en torno a los dos procesos

de control (gestion de la configuracion y gestiéhaambio).

Procesos
de entrega
del
servicio

Procesos
de
resolucion

Figura 5. Blogues de procesos ISO/IEC 20000

Finalmente, el estandar ISO 20000 se centra engestdn de los servicios
orientada al negocio y basada en una estrategiamd@ra continua Si las
organizaciones deciden adoptar como referencia200, podran conseguir de forma

clara y guiada una gestion de los servicios deeTalth calidad, independientemente de
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la obtencién de la certificacion, previa auditotias principales pasos para realizar una
adopcion de la norma ISO 20000 con éxito se cergragonocer la documentacion,
analizar la situacion actual de la organizacidanificar la mejora de los servicios y

realizar un seguimiento y mejora continua.

1.2.2 Implementacion de ITIL

ITIL (del inglés Information Technology Infrastruce Library o biblioteca de
infraestructura de tecnologias de informacion) aeseatorno o marco de trabajo
exhaustivo de buenas practicas destinadasilitar la provision de servicios de Ebn
calidad. Se compone de un conjunto extenso de dirn@Entos de gestidn,
independientes del proveedor, e ideados para ayud@s organizaciones a lograr la
calidad y eficiencia exigibles en las operacionesl't Estos procedimientos han sido
desarrollados para servir como guia que abarque leodhfraestructura, desarrollo y

operaciones relacionados con las TI.

Antes de adentrar en el cobmo se debe implementhy €6 importante destacar
gue muchas organizaciones que deciden dar estefpmsasan completamente. Muchas
otras contintan implementando ITIL mucho despuéssalaepasar la fecha limite
planificada. Segun sefialan Sharifi, Ayat, Rahm&akibudin (2008) algunos de los

errores mas comunes que cometen las organizacgaaado implementan ITIL son:

Escaso compromiso de gestion

Demasiado tiempo dedicado a complejos diagramasoctesos
No crear instrucciones de trabajo

No asignar los propietarios de proceso

Concentrarse demasiado en el rendimiento

Ser demasiado ambicioso

Fracasar en mantener el impetu (del inglés momgntum
Permitir la demarcacion departamental

Ignorar la revisién constante de ITIL

YV V.V V V V V V V VY

Memorizar los libros de ITIL
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Seguidamente se proporciona una vision generalod® e debe implementar
ITIL adecuadamente con las cinco fases del cicloide de todo servicio, segun ITIL
v3.

1.2.2.1 Ciclos de vida de un servicio
El ciclo de vida de todo servicio segun ITIL v3ksesa en el concepto esencial de
gestion del servicio, y en los conceptos relaciosadle servicio y Valor. A

continuacion se explican dichos términos:

La gestion del servicies un conjunto de capacidades organizativas edizadas

cuyo fin es generar valor para los clientes en éod& servicios.

Un servicioes un medio para entregar valor al cliente, facitio los resultados
qgue el cliente quiere conseguir sin asumir costessgos especificos. Los resultados
dependen de la realizacién de tareas y estan sugtdiversas restricciones. Los
servicios mejoran el rendimiento y reducen el efelet las restricciones, lo que aumenta

la probabilidad de conseguir los resultados quiesean.

El valor es el aspecto esencial del concepto de servicanst@ de dos
componentes desde el punto de vista del clientiédad y garantia. La utilidad es lo

que el cliente recibe, mientras que la garantideesn cOmo se proporciona.

En ITIL v3 se plantea la gestidén del Servicio aipae la vision del ciclo de vida
de un servicio. Este ciclo representa un modelarorgtivo que ofrece informacion

sobre:

» Laforma en que esta estructurada la gestion deicie
+ La forma en que los distintos componentes del cibdo vida estan
relacionados entre si
 EI efecto que los cambios en un componente tend@re otros
componentes y sobre todo el sistema del ciclo di vi
ITIL v3 se centra en el ciclo de vida del servigioen la relaciones entre

componentes de la gestion del Servicio.

El ciclo de vida del servicio consta de las sigtésrtinco fases:

1- Estrategiadel servicio
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2
3
4
5

Disefiodel servicio

Transiciéondel servicio

Operaciondel servicio

Mejora continua del servicio

La Estrategia del servicio es el eje en torno & giman todas las demas fases
(véase la Figura 6), es la fase de definicion diiqas y establecimiento de objetivos.
Las fases de Disefio, Transicion y Operacion deligerse realizan a partir de esta
estrategia y el tema recurrente en ellas es eteaji®l cambio. La fase de Mejora
continua del servicio se basa en el aprendizag méjora, y abarca todas las demas
fases del ciclo. Esta fase inicia los proyectossygrogramas de mejora, asignandoles

prioridades en funcion de los objetivos estratégo®la organizacion.

-3
-
Mejora
Contlm.léf Transicién
del Servicio del Servicio

Estrategia
del Servicio

Disefio del
Servicio

xR

Figura 6. Ciclo de vida del servicio de TRuente: OGC-ITIL v3

Seguidamente se indica una breve descripcién (‘ear) @ Jong, Kolthof, Pieper,
Tjassing, van der Veen, Verheijen, 2008) de cadadanlas cinco fases que constituyen
el ciclo de vida del servicio de Tl, segun ITIL \Bero antes definamos tres conceptos

necesarios y fundamentales: proceso, funcién yidatl.

Un proceso es un conjunto estructurado de actividades disefjpara la

consecucion de un objetivo determinado. Los pracesguieren de una o mas entradas
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y producen una serie de salidas, ambas previandgfiridas. Un proceso suele
incorporar la definicién de los roles que interéenlas responsabilidades, herramientas
y controles de gestion necesarios para obtenesaladas de forma eficaz. El proceso
podra definir las politicas, estandares, guias dwaeion, actividades, y las

instrucciones de trabajo que fueran necesarias.

Unafunciénes un equipo o grupo de personas y las herramigut@ usan para
llevar a cabo uno o mas procesos 0 actividadesnEsspecializadas en realizar un
trabajo especifico y son responsables de unosndietios resultados finales. Las

funciones pueden aplicarse a varios procesos.

Una actividad es un conjunto de acciones disefiadas para alcanzegsultado
especifico. Normalmente, las actividades se defooemo parte de procesos o planes, y

se documentan en procedimientos.

1.2.2.1.1 Estrategia del servicio

En esta fase se proporcionan las directrices péaraisefio, desarrollo e
implantacion de la gestion del servicio como recuestratégico. La Estrategia del
servicio es esencial en el contexto de todos losgsos que se realizan a lo largo del
ciclo de vida del servicio segun ITIL. La misiorinmipal de la Estrategia es desarrollar
las capacidades necesarias para lograr y mantaneraemtaja estratégica. El desarrollo
y aplicacion de la Estrategia del servicio requiera revision constante, como en todos

los demas componentes del ciclo.

Los procesode la Estrategia del servicio son:

=  Gestion financiera
=  Gestion de la demanda

= Gestidn de la cartera (portafolio) de servicios
Lasactividadesde la Estrategia del servicio son:

= Definicién del mercado
= Desarrollo de la oferta
= Desarrollo de los activos estratégicos

= Preparacion de la implantacion
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1.2.2.1.2 Disenio del servicio

El Disefio del servicio se ocupa del disefio y delarde servicios y sus procesos
relacionados. El objetivo principal es el diseficsdevicios nuevos o modificados para

Su paso a un entorno de produccion.

Esta fase se inicia con la demanda de requisitesasuo modificados por parte
del cliente. Una buena preparaciéon y un uso efycaficiente de personas, procesos,
productos (servicios, tecnologia y herramientagsgciados (del inglés partners) son

fundamentales para el éxito de los proyectos ygslae disefio.

Los procesodel Disefio del servicio son:

= (Gestion del catalogo de servicios

= Gestion del nivel de servicio

= Gestion de la capacidad

= Gestidn de la disponibilidad

= Gestion de la continuidad de los servicios de Tl
= Gestidn de la seguridad de la informacion

=  Gestion de suministradores

Lasactividadesdel Disefio del servicio relativas a la tecnolagia:

= Desarrollo de requisitos
= Gestion de la informacién y los datos

= Gestidn de aplicaciones

Las organizaciones bien estructuradas pueden t@waiecisiones correctas en
poco tiempo y ejecutarlas con éxito. Para ellouesldmental definir con claridad los

roles y las responsabilidades. Entre otros seyeallos siguientes roles:

= Propietario del proceso

= Gestor del disefio del servicio

= Gestor del catalogo de servicios
= Gestor del nivel de servicio

= Gestor de la disponibilidad

= Gestor de la seguridad
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1.2.2.1.3 Transicion del servicio

La Transicion del servicio consiste en la gestida goordinacion de los procesos,
sistemas y funciones necesarios para la constiyquigeba y despliegue de un servicio
nuevo o modificado. Se establecen los servicio8rséas especificaciones de la fase de

disefio, en base a requisitos de los clientes yogrdp interés.

Esta fase es eficaz y eficiente si, dentro deitagaciones, produce todo lo que
requiere la organizacion en términos de dinerorgsoinedios necesarios, tal como se
establece en la fase de disefio. Ademas, una ti@ngiicaz garantiza que los servicios
nuevos o modificados estén mejor alineados coodagaciones del negocio del cliente.
Para conseguir la eficacia en esta fase, es imyertplicar las siguientes politicas,
vélidas para todas las organizaciones:

Definir e implantar directrices y procedimientosTdansicion del servicio
Implantar siempre todos los cambios a través dedasicion del servicio
Utilizar estandares y marcos de trabajo

Reutilizar procesos y sistemas existentes

Alinear los planes de Transicion del servicio casmnecesidades del negocio
Crear y mantener relaciones con los grupos deésiter

Establecer controles eficaces sobre activos, regiilidades y actividades

AN NNV VD N N N

Proporcionar sistemas para transferir conocimiegtasistir a la toma de
decisiones

Planificar paquetes de entregas y despliegues

Preveer y gestionar cambios de planes

Gestionar los activos de manera proactiva

D N N NN

Garantizar la implicacion continuada de los gruples interés desde el

principio del ciclo de vida del servicio

<

Garantizar la calidad de los servicios nuevos oiflcados
v' Mejorar la calidad del servicio de manera proactiveante la transicion del

servicio

Los procesodle la Transicién del servicio son:

= Planificacion y soporte de la transicion

=  Gestion de cambios
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= Gestidn de la configuracion y activos del servicio
= Gestidn de entregas y despliegues

= Validacion y pruebas del servicio

= Evaluacion

=  Gestion del conocimiento

Otrasactividadedde |la Transicion del servicio son:

* La comunicacion
» Gestion del cambio organizativo

e Gestion de los grupos de interés

1.2.2.1.4 Operacion del servicio

La operacion cubre la coordinacién y ejecucion ake dctividades y procesos
necesarios para entregar y gestionar servicios ymrarios y clientes, con el nivel de
servicio acordado. También tiene la responsabildadestionar la tecnologia necesaria

para la prestacion y el soporte de los servicios.

Disponer de procesos bien disefiados e implemensadesde muy poco si no se
organiza correctamente la ejecucion diaria de dighmcesos. Tampoco es posible
introducir mejoras si durante la Operacion del is@wno se realizan sistematicamente
actividades diarias de recopilacion de datos, aalon de métricas y monitorizacion del
rendimiento. Ademas, esta fase debe contribuir eotesecucién de los objetivos del
negocio y garantizar el funcionamiento eficaz de domponentes que dan soporte al

servicio.

Los procesodde la Operacién del servicio son:

= Gestion de eventos

= Gestion de incidencias
= Gestidn de peticiones

= Gestidon de problemas
= Gestion de accesos

= Monitorizacién y control
= Operaciones de TI

=  Centro de servicio al usuario
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Lasactividadesde la Operacién del servicio son:

= Monitorizacién y control

= Operaciones de TI

= Actividades operativas: gestion del mainframe, igasy soporte de
servidores, gestion de red, administracion de bdsektos, gestion de
servicios de directorio, gestion del middleware

= Gestidn de instalaciones y centros de datos

1.2.2.1.5 Mejora continua del servicio (CSI)

Los departamentos de TI tienen que mejorar coniende Sus servicios para
seguir atendiendo al llamamiento del negocio. Dle ee encarga la fase de Mejora
continua del servicio. En esta fase, la medicioel wnalisis son esenciales, ya que

permiten identificar los servicios que son rentajpjeaquellos que se pueden mejorar.

Seria conveniente aplicar la fase de Mejora coatmltpo largo de todo el ciclo de
vida, en todas sus fases, desde la Estrategi®pdeacion. Por lo tanto, se convierte en

algo inherente tanto al desarrollo como a la promigle servicios de TI.

Esta fase mide y monitoriza fundamentalmente Ilgsisntes aspectos:

Conformidad del procesg@ Se siguen los procesos nuevos o modificados?
Calidad ¢ Logran sus objetivos las distintas actividadggpbceso?

Rendimiento¢ Hasta qué punto es eficiente el proceso?

o O o O

Valor de un proceso para el negociiMarca el proceso alguna diferencia?

Se definen factores criticos de éxito (CSFs ddémg@ritical Success Factors) que
son elementos esenciales para el cumplimiento deniEdn del negocio. Los
indicadores clave de rendimiento (KPls del inglésyKPerformance Indicators)
derivados de los CSFs, determinan la calidad,relingento, el valor y la conformidad
del proceso. Pueden ser cualitativos (como por @feta satisfaccion del cliente) y

cuantitativos (como por ejemplo los costes de no@éncia en un router).

Las métricas proporcionan datos cuantitativos. €&tsforma estos datos en
informacion cualitativa. La combinacién de inforntec con experiencia, contexto,

interpretacion y reflexién, se convierte en conaeito. El proceso de mejora de CSI
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convierte este conocimiento en sabiduria: la capactde hacer evaluaciones correctas
y tomar las decisiones adecuadas haciendo el mgjoposible de datos, informacion y
conocimiento. Esto se conoce como el modelo desdaformacion-conocimiento-
sabiduria (DIKW del inglés Data-Information-KnowtggWisdom).

Los procesode la Mejora continua del servicio son:

= El proceso de mejora en 7 pasos (proceso de nugotsl)

= Informes del servicio
Lasactividadesde la Mejora continua del servicio son:

= Medicién del servicio

1.3 La externalizacion de TI. Aproximaciones existentes
La RAE (Real Academia Espafiola, 2011) define sulpatation como un

contrato que una empresa hace a otra para queerdalerminados servicios, asignados
originalmente a la primera. Otra definicion pueeée la gestion o ejecucién de una
funcion empresarial por un proveedor externo deiges, de tal forma que la empresa
subcontratante transfiere parte del control adimnatiso y operacional a la empresa
subcontratada, de modo que esta pueda realizeatmjd apartada de la relaciéon normal
de la empresa subcontratante y sus clientes. Egtone o implica un considerable
grado de intercambio bidireccional de informaci@wmordinacién, colaboracion y

confianza.

Las organizaciones o comparfias que ofrecen estogcige creen que la
subcontratacion requiere la cesion de la respdidaticorporativa para gestionar una
porcion del negocio del subcontratante. Esta porcid deberia ser critica para el
funcionamiento de la empresa aunque la practidadnd contrario. Muchas compafias
contratan a empresas especializadas en la sublemidra para encargar la
administracion de las areas mas propicias a efiformatica, recursos humanos,
administracion de activos e inmuebles y contaldljdsoporte técnico al usuario y la
gestion de llamadas telefonicas, e ingenieria. &umen, la subcontratacion esta
caracterizada por la especializacion no intrinsatanicleo de la organizacion

contratante.
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Definimos externalizacion o contratacion external (thglés outsourcing) de
Sistemas de Informacion (SI) como la contribucidgnificativa por parte de
proveedores externos de los recursos fisicos yfmahas, asociados con todos los
componentes o0 con componentes especificos deréesgtfuctura de Tecnologia de la
Informacion (TI) en una organizacion (Loh y Venkatan, 1992). Dicha contribucion
se cifie a un acuerdo contractual, que incluso pweg®ner la asuncion de las
responsabilidades directivas asociadas con lagéovie servicios de Tl por parte del
proveedor (Clark, Zmud y McCray, 1995). Gottschalk Solli-Saether (2005)
simplemente definen la externalizacion como ‘lacpica de entregar la totalidad o parte

de la funcién de Tl de una organizacién a un prdgede TI.’

Las organizaciones externalizan por varias razawnesjue la fundamental es la
reduccion de costes. Pero los medios por los qeerssuma la externalizacién pueden
variar desde la introduccion de nueva tecnologidaenrganizacion, mejora de la
calidad del servicio, transformar inversiones fgaiscostes variables y liberar tiempo de
gestion de TI para focalizarse en la estrategiacipal del negocio (Sako, 2010).
Ademas, la externalizacion se formula como ideah paspasar la responsabilidad del
rendimiento de los servicios a un proveedor extesmmpre y cuando los procesos
estén estandarizados y estables para una adecszetafieacion del acuerdo del nivel

de servicio.

Otro factor que ha jugado un papel muy importantéaeexternalizacion ha sido
gue muchos gerentes y directivos de empresas yiaegsgones han considerado muy
atractiva esta opcion, debido a la creencia quedadedores de externalizacion pueden
alcanzar economias de escala y un alto grado decieBpacion debido a que su

estrategia de negocio es precisamente la tecnologia

El término externalizacion surge en los afios 969 fee contratacion externa de
servicios informaticos es mucho anterior. Sin embafo que resulta diferente es la
naturaleza de la misma. Mientras que en el passtaba relegado a sectores ajenos al
uso intensivo de informacion, donde los Sl no jagalun papel central en la
competitividad de la empresa, actualmente estedigpoontratos también se encuentran

en sectores con un alto grado en el uso de lanvacion.

La industria de la tecnologia de la informacioraai® un hito muy importante en

el afio 2000, debido a que por primera vez mas duitiad de los servicios de TI
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comprados en Norte Ameérica estaban externalizéksde entonces, la externalizacion
se ha mantenido firme en el crecimiento constanteegendientemente de que las
condiciones econOmicas fueran favorables o adverGastner Group sefialé lo
siguiente durante la recesion de 2001: “Durantsoem economico, la demanda por la
transformacion del negocio y la escasez de hadéisld | condujo a la externalizacion.
El declive de la economia presente ha traido lac@dn de los costes al primer plano
de las agendas empresariales, y la externalizaciéde facilitar este beneficio”.

Este cambio de enfoque desde la direccion de ldsaSiecho que se pase de
gestionar tecnologia a utilizar y dirigir informéni Desde esta perspectiva, la
externalizacién se ve como la evolucion de losisexw basicos de proceso de datos a
un servicio de consumo en donde lo que nos interess la infraestructura sino el uso
efectivo de la informacion. Esto supone reconocerlgs tecnologias de la informacion
han perdido su distincion estratégica, y como Hoppevié hace dos décadas, la
omnipresencia de Tl hace que estas no puedan serume ventaja competitiva

sostenible.

En la misma linea de considerar las Tl como un ymtwd basico (del inglés
commodity) se manifiesta Carr (2003) en el famogsolmico articulo “IT doesn'’t
matter”. Carr refleja que a medida que se increan&npotencia y ubicuidad de TI, la
importancia estratégica disminuye ya que lo que hiacrecurso ser estratégico no es su
ubicuidad sino su escasez. Cuando se llega a@wste @n el que las Tl se convierten en

invisibles al negocio, entonces dejan de ser inapbes para este.

Cuando un recurso se hace esencial para la comigeit pero insustancial para
la estrategia, los riesgos que se crean puedear |leegser mas importantes que las
ventajas que este provee. A largo plazo, el maigsgo al que se enfrentan las
empresas es el sobregasto. Por tanto deben deys&tes de distinguir inversiones

esenciales de las que son discrecionales, inngesancluso contraproducentes.

El éxito en un negocio esta en gestionar los gastesgos meticulosamente, y en
dimensionar eficaz y eficientemente el negocio yusb de TI por parte de los
empleados. Por otro lado, el éxito en la exteraalém es habitualmente visto como la
obtencion de beneficios econdmicos, tecnoldgicaslgcionados con el negocio. La

satisfaccion con los beneficios obtenidos suele wserindicador de éxito de la
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externalizacién aunque las razones que lleven artgmizaciones a externalizar sean
diferentes (Dibbern, Goles, Hirschheim y Jayati/&#4).

Ademas podemos afiadir como razones que han maestdotendencia, el
escepticismo de los altos directivos acerca delrvdd los Sl y la incertidumbre que
rodea a los mismos, de tal forma que es dificiicgar si una tecnologia va a resultar
ser rentable debido a la rapida evolucion de ladiegia, que somete a las empresas e
instituciones a un alto riesgo de obsolescenciaotégica. Mediante la externalizacion,

este riesgo es transferido al proveedor de ses/eiterno.

Como indican Gantman Vilvovsky y Fedorowicz (2013)s instituciones y
organizaciones publicas justifican la externali@acipor razones estratégicas y
econdmicas, de la misma forma que lo hace el sgeieado. La reduccion de los
costes y el acceso a la tecnologia y pericia aeidena son objetivos comunes tanto en
las organizaciones publicas como en las privadas. ebargo, un andlisis mas
detallado nos lleva a consideraciones ideolOgipalticas y legales en las decisiones
de externalizacion de la tecnologia de la infordmcen el sector publico. La
externalizacion para obtener acceso a la tecnolagé@zada, no es un movimiento
estratégico sino una alternativa para los gobiedwlsido a que las regulaciones y
restricciones laborales les apartan del mercadwdhld| competitivo. Ademas, muchas
agencias publicas son simplemente forzadas poridades superiores sin tener en

cuenta sus consideraciones (Burnes y Anastasizfis).

La literatura existente muestra que gestionar elacion fructifera con un
vendedor privado de servicios de TI, es un retoeemxddamente dificil para una
organizacién publica. La dificultad estad enraizamalas diferencias de la escala de
valores organizativos y la excesiva formalidad a& drganizaciones publicas en la
comunicacion. En el entorno del mundo de los negodia externalizacion de las
tecnologias de la informacion (ETI) tiene una int@ocia estratégica y se gestiona
formal e informalmente y supone la implicacién deéAlta Direccion del cliente. En el
caso de las organizaciones publicas, estas coasidefl como un acuerdo de
adquisicion y asignan su gestion a personal dedal media con limitada autoridad

para la toma de decisiones (Gantman Vilvovsky yoFadicz, 2010).

Ademas, las instituciones publicas, también encaerdificultades para crear una

relacion flexible con los proveedores externos aiisdel acuerdo contractual formal
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(Chen y Perry, 2003). La burocracia, la falta deiBilidad y restricciones legales
convierten a las instituciones publicas en soc®siegocio complicados. Las mismas
caracteristicas les convierten especialmente emekables frente al oportunismo del
proveedor externo y amplifica la sospecha de questas solo les mueve motivos
econdmicos. En estas circunstancias, construirelaaion basada en la confianza es de

vital importancia y casi imposible de alcanzar &mo tiempo.

Gantman Vilvovsky (2008) afirma que las institu@snpublicas difieren del
sector privado ideolégicamente y operacionalmeAtabos tipos de organizaciones
tienen diferentes objetivos que se refleja, cominded anteriormente, en su ética y
valores. Van Der Wal, Huberts, Van Den Heuvel y tKolf (2006) realizaron un
riguroso estudio fundamentado en un cruce de sctolfegaron a la conclusion de que
los sectores publicos y privados comparten alguatiges nucleares (incorruptibilidad,
sensibilidad, honestidad y responsabilidad); sibvango, las principales prioridades en
el sector privado son la rentabilidad y la sostéddd, mientras que los valores

fundamentales del sector publico tienen que veo goa el rendimiento econémico.

La adopcion de nueva tecnologia por un negocio etvada por el deseo de
reducir costes y conseguir una ventaja competitvamo para las organizaciones
publicas la competitividad no es un tema de pregisa cultura organizativa prevalente
les hace relativamente mas opuestos al riesg@teshque las organizaciones publicas
sean las ultimas en adoptar la innovacion en Tl.c&mra de las expectativas, los
gerentes del sector publico y privado valoran igugaite la importancia de Tl (Ward,
2006), aungue sus actitudes similares vienen detadas por diferentes factores.

Las consideraciones en torno a los recursos humanasién juegan un papel
importante en la decision final de externalizarr 8o lado, las organizaciones ven la
externalizacibn como una manera de acceder al qErste Tl cualificado y a las
tecnologias. Por otro lado, facilita la reduccidn tamafio del departamento de TI
interno, medida muy recurrida por los gerenteseneeientran dificil demostrar el valor

del departamento mencionado para el negocio deémnzacion.

Otro aspecto que cobra especial relevancia entéarelizacion es la relacion que
se establece entre las organizaciones que decktemaizar y las compafias que
venden los servicios. Esta relacion se debe basatag tres c's (cooperacion,

compromiso y confianza) mediante un acuerdo paaajar conjuntamente para la
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obtencion de un beneficio mutuo. La relacion eetreendedor y el cliente ha recibido
particular atencién por parte de la investigaci@la externalizacion debido a que
estudios realizados han revelado que esta relaefrcritica para el éxito de la

externalizacion.

La externalizacion, como recurso estratégico que debe ser gobernada
adecuadamente. Esta no es solo contratar o cosgfacios, sino que también es tener
una gestion efectiva y asegurar el beneficio dep&ates intervinientes. Es por ello el
interés creciente que hay en las organizacioneslpgobierno de Tl en torno a las

relaciones que se establecen en la externalizacion.

De acuerdo con ITGI, el gobierno de la external@aces un conjunto de
responsabilidades, roles, objetivos, interfacesntroles necesarios para anticiparse al
cambio y gestionar la introduccion, mantenimienemdimiento, costes y control de los
servicios proporcionados por terceros. Es un pmaesvo que el cliente y el proveedor
de servicios deben adoptar para proveer una apagihm comun, consistente y efectiva
que identifica la informacién, relaciones, contsole intercambios necesarios entre

muchos participantes (del inglés stakeholdersQ\&tr de ambas partes.

Los retos organizativos y técnicos traidos poxter@alizacion fuerza al cliente y
al proveedor a establecer o redisefiar mecanismawlgierno correspondientes. Los
temas direccionados por el gobierno se dividercjpaimente en dos categorias, segun
las conclusiones a las que llegan Jing-Meng, YamgsHiang-Yang y Ji (2007). Estas

son:

1. Asegurar que la externalizacion entrega valor aorganizacion. La
busqueda de necesidades de negocio a largo plazeeytaja competitiva
ha conducido a la necesidad de la externalizacgratégica, que ha
llegado a ser una consideracion importante enoglgso de crear estrategia
en todos los negocios. Dos asuntos se deberianraxpara alcanzar el
estado ideal: ¢La organizacion esta realizandoxiarrelizacion bien?
¢ Esta obteniendo beneficios? Estan relacionado®lcandimiento de la
externalizacién y con los beneficios.

2. Controlar y minimizar los riesgos. Los riesgos @e externalizacion
destacan la necesidad de externalizar las coseecta® y externalizarlas

de la forma correcta segun Venkatraman (citado Jiog-Meng et al.,
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2007). Estan relacionados con los procesos y oeesi de la
externalizacion. La mitigacion de los riesgos tamlse consigue mediante
la incorporacién de la responsabilidad en el negoPior lo tanto, la
titularidad y la responsabilidad en las decisiodeda externalizacion se

deberian asignar apropiadamente.

Las organizaciones en el mercado volatil actughtrde incrementar el valor de la
inversion en TI; al hacerlo, las tendencias actjadeincluso la nueva generacion de
estrategias, han enfatizado las asociaciones gal@as en la forma de relaciones inter
organizativas. La combinacion de las capacidaddasierganizaciones les facilita el
control y la adaptacion a las fuerzas del mercadwertidumbres (Chi y Holsapple,
2005). Una sola organizacién que trabaje de fomdéavidual puede crear una ventaja
competitiva, pero un grupo de organizaciones gaigajen conjuntamente y de forma

eficiente, pueden marcar la diferencia.

En la linea de las relaciones anteriores, Yanh@0d1) presenta un modelo de
tres fases en la evolucion de las relaciones d&tkrnalizacion, a saber, fase del coste,
fase del recurso y fase de la asociacién. Resmedtoprimera fase, inicialmente la
externalizacidn viene determinada por motivos dageso Una compafia mantendrd sus
funciones de negocio internamente si tiene ven&jaks costes de produccion, y se
externalizara cuando el mercado pueda ofrecer @ha@mn los costes de produccion.
Entretanto la externalizacion causa costes adil@sritamados costes de transaccion
gue podrian ser identificados en el acuerdo estaloleEste acuerdo queda plasmado
mediante la firma de un contrato entre el vendeglogl cliente. ElI contrato de
externalizacion provee un vinculo legal, un entatadrabajo institucional en el que los
derechos, los deberes y las responsabilidadesddepaate son fijados y los objetivos,
politicas y estrategias subyacentes al acuerdespecificados. Todo contrato de esta
naturaleza tiene el propdsito de facilitar el ioéenbio y evitar el oportunismo.

Una vez se han superado y resuelto todos los pnalsien la fase de costes, las
partes estan preparadas para la segunda fase,| leealeso. Resolver todos los
problemas supone que el cliente logra el ahorrccades previsto, los costes de

transaccion estan en un nivel aceptable, se ewitemportamientos oportunistas y
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conflictos y la division del trabajo entre el clieny el vendedor funciona

satisfactoriamente.

La fase del recurso esta caracterizada por el actzego a los recursos del
vendedor como a los recursos internos del cliefdeos estos recursos se focalizan y
fortalecen las competencias nucleares de la orgeidiz, en términos de habilidades y
capacidades. Cuando los recursos del vendedoljdratda forma satisfactoria para el
cliente y cuando este es capaz de trabajar enasnpetencias nucleares, entonces la
relacion esta preparada para escalar a la tersgalf asociacion (partnership).

La fase de asociaciéon, también llamada de aliamgarne esfuerzos colaborativos,
cooperacion, equilibrio de intereses e intercamlsiosiales y econémicos entre el
vendedor y el cliente para conseguir objetivos aibfes mutuos que no se obtendrian

de forma individual.

Las tres fases en la evolucion de las relacionedadexternalizacion son
secuenciales en su naturaleza, se producen comprogeesion jerarquica que no es
facilmente reversible y supone un amplio rango dévidades organizativas y
estructura. Cuando un vendedor y un cliente establana relacion de externalizacion,
las organizaciones clientes apuntan a beneficioaduicos medidos en términos de
reduccion de gastos y eficiencia operacional, sdueiona hacia la productividad del
negocio y la innovacién tecnolégica, y se finalema los beneficios del negocio y

objetivos comunes (Yanhong, 2011).

Otro aspecto importante para obtener el éxito dprayecto de Tl en el contexto
de la externalizacidon es el acopio, intercambintegracion del conocimiento entre las
partes implicadas. La integracion del conocimies¢odefine como “el proceso de
absorber conocimiento de fuentes externas y fundoh las habilidades técnicas y del
negocio, la especializacion (know-how), y pericige gqeside en el negocio y en los
departamentos Tl de las organizaciones” (Tiwanar&twaj y Sambamurthy, 2003).
Por lo tanto, el éxito de un proyecto de Tl extkrado, como indican Thatcher, Cha,

Ahuja y Pingry (2011), puede venir determinado por:

v' El nivel del negocio existente y la pericia técnazumulada por las partes
participantes
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v' La extension de intercambios bilaterales de coniecito técnico y del negocio
entre las partes
v' El grado de integracion del conocimiento transfegdn la pericia existente en

ambas partes participantes

Ademas, la eficacia de los intercambios de conaitoi y la integracion puede
ser influenciada por el grado del disefio modula&r caracteriza los procesos del cliente
y el proyecto externalizado. El éxito depende datig de eficacia con el cual el cliente
y el vendedor integren el conocimiento intercambi&adn el conocimiento interno
existente. Las técnicas de gestion que facilitaralasferencia de conocimiento desde el
vendedor hacia el cliente pueden facilitar tambfénilitar la transferencia de
conocimiento desde el cliente hacia el vendedoatCfter et al, 2011). La integracion
del conocimiento debe producirse en ambas partésipantes en la externalizacion, es
decir en el cliente y en el vendedor. Este Ultimbealintegrar el negocio del cliente y el
conocimiento de la infraestructura de Tl para f&atées con éxito los requerimientos del
cliente. Igualmente, el cliente debe integrar elomimiento tecnoldgico del vendedor
para coordinar con éxito el proyecto con las open&s de negocio existentes y con la
infraestructura de TI. Esta ultima integracion elsatible ya que segun Thatcher et al
(2011) y después de realizar un estudio al respatiel que no se utilizO un muestreo
aleatorio, llegan a la conclusion de que Unicaméamteapacidad de integracion del
vendedor (y no la del cliente) esta positivamergeciada con el éxito final de un
proyecto de externalizacion de desarrollo de siasede informacion.

Por otro lado, cabe destacar tres tipos de abas&td 0 aprovisionamiento de
servicios en las organizaciones, desde el puntastie del presupuesto destinado a T
(Lacity, Willcocks y Feeny, 1996):

» Externalizacién selectivase produce cuando el presupuesto destinado a€ll g
va a proveedores externos oscila entre el 20 y 8@l%otal.

« Externalizacion totalse produce cuando el presupuesto destinado a€lVva a
proveedores externos es mas del 80 % del presopiosst

* Internalizacion (del inglés insourcing): se produce cuando mas8@efo del

presupuesto destinado a Tl permanece en la orgainza
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Actualmente la tendencia apunta a la externaliracélectiva ya que si una
organizaciéon rechaza totalmente la externalizag@ede caer en la autocomplaciencia
nada deseada y no tener alicientes para mejonagnsbargo, la externalizacion total de
S| tampoco parece ser lo mas adecuado. Este sisteimativo logra cubrir las
necesidades del cliente y minimiza los riesgosadexternalizacion total, como es estar
excesivamente atado al proveedor o que la dedisiiada se convierta en irreversible
(Lacity et al., 1996).

Pero ademas de los tipos de externalizacion detdeurgo de vista del
presupuesto destinado a TI, existen otros dos tigoprovision o abastecimiento de
servicios desde el punto de vista del nimero deggdores con los que se contratan los
servicios externalizados. Estos son multiprovigoel inglés multisourcing) y servicios

unidos (del inglés bundled services).

Mutiprovision se produce cuando se contratan servicios a varogeedores
externos. Esta férmula le da al cliente mas podmmyrol sobre cada proveedor a nivel
individual e implica menos dependencia sobre efis.embargo, este mayor control se
traduce en mayores costes de mantenimiento, mdpdieesfuerzos y mediciones,
ademés de encontrar mayores dificultades en lggrad®n de servicios por la
diversidad de proveedores, traer nuevos riesgossatgiridad, costes ocultos de
monitorizacion continua y renovacion de contratpgor la posibilidad continua de

cambio de proveedores.

Willcocks, Oshri y Hindle (citados por Willcocks,sfri, Kotlarsky, Rottman,
2011) definerservicios unidoxomo “una mezcla de proceso de negocio y/o sesvici
de tecnologia de la informacién comprados separedtEmo al mismo tiempo del
mismo proveedor donde se busca la sinergia y efideen el gobierno, gestion de las

relaciones, costes y rendimiento.”

Willcocks et al. (citados por Willcocks et al., 2Q)Jencuentran varias ventajas en

los servicios unidos, estas son:

Simplifica y acelera la provision y la contratacion
Simplifica el proceso de gobierno

v
v
v' Reduce la duplicacién de las capas de gestioneposcy costes
v

Reduce los riesgos de operacion al limitar los gaide fallo
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v Estandariza y simplifica las operaciones

v' Consigue sinergias operativas a través de los goecge negocio y entre
el proceso del negocio y el soporte Tl

v' Mitiga la entrega de riesgo mediante puntos deaobosimplificados

v Reduce los costes del proveedor de servicios miedim gestion
simplificada y las economias de escala

v' Soporta la tecnologia estandar preexistente yrég®edtorias de procesos
(por ejemplo los ERP)

v" Puede conducir cambios holisticos del Back-offiée mmplios

Sin embargo, todas estas ventajas no hacen logissrunidos la mejor opcién
debido a que las ventajas dependen de la madugpacidades de los clientes y
proveedores. Este modelo es particularmente créicoelacion a la innovacion y el
conocimiento. Por lo tanto no existe una férmulayicei e ideal en la provision de los

servicios desde el exterior de las organizaciones.

En medio de esta variedad de férmulas de exteatadim ha emergido un nuevo
modelo de negocio de servicios con capacidad dgriat todos los servicios de Tly en
donde el software, la plataforma y la infraestrtectse ven como un servicio. Se trata de
una arquitectura o sistema de recursos distribuidgzontalmente y su nombre es
computacién en la nube (del inglés, Cloud complitilegcual no se puede entender sin
la externalizacion, ya que se considera una forxtr@rea de esta que conlleva nuevas

preocupaciones y que ofrece la localizacion masesfie de recursos de computacion.

Como indican Clemons y Chen (2011), los riesgosmsas facil enumerarlos que
gestionarlos, cuando se trata del despliegue cgonple nuevas tecnologias, y su
gestion es improbable s6lo mediante mecanismosamtnéles. Los riesgos innatos al

cloud, al igual que le sucede a la externalizaeidgeneral, son:

* Riesgo de funcionalidadSurge cuando se desconoce qué sistemas se
requieren o se requeriran a medida que los usuarins requerimientos
evolucionan con el tiempo (Bahli y Rivard, 2005y§&na y Keil, 2006).

* Riesgo politicoCuando los miembros de una organizacion tieneones
para resistirse a los nuevos esfuerzos de desapapuestos, que en la
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mayoria de los casos implica seguridad en el empéstatus o
compensaciones.

* Riesgo de proyecto®ebido a la combinacion de tecnologias, el alkeanc
de los esfuerzos de desarrollo, exceder la hadili#alos desarrolladores
para gestionar la implementacion, asegurar eldestiecuado, la calidad
adecuada y la completitud del proyecto en los nmageprevistos
(Clemons, E. Ky B. W. Weber, 1992).

* Riesgo técnicoAparece cuando los proyectos exceden las capsdie
la tecnologia hardware y software, o las habilidadel mejor de los
desarrolladores (Straub y Welke, 1998; Tiwana I, K€06).

* Riesgo economicdAparece cuando no se obtienen los beneficiossgue
esperan de los proyectos.

Otro aspecto importante en la externalizacion ereige y en la computacion en la
nube en particular son las ataduras que puedereacat cliente la contratacion externa
de servicios. En este sentido Clemons y Chen (2Gfitinan que cuanto mas
especializada, diferenciada e idiosincratica gddtaforma de un vendedor, mayor es la
posibilidad del vendedor de abusar de sus clieigealmente cuanto mas estandarizada
es una plataforma, y mayor grado de interoperatullicon otras plataformas, menor es
la oportunidad de que el vendedor atrape y abseb@cargue a sus clientes.

Por lo tanto el uso de estandares minimiza en pariesgo inherente en este tipo
de asociaciones. Otra manera de reducir riesgpsciicamente en la nube, es disefiar
contratos que minuciosamente apunten a los riedgbproveedor externo. Desde el
punto de vista del cliente, se deberian tener emmtautres dimensiones generales:

rendimiento, seguridad y recurso legal.

En cuanto al rendimiento, los contratos deben tener definicién clara de los
requerimientos del nivel de servicio sobre dispitiddd, capacidad, calidad y
fiabilidad. El contrato debe especificar como selind@ estas caracteristicas, qué datos
proporcionara el vendedor para dar soporte a lasdag como el cliente verificara los
datos proporcionados, y qué penalizaciones se lestaéin en el caso que falle el
servicio. Ademas el contrato deberia especificataal de recuperacion ante desastres.
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La seguridad se refiere a la propiedad de los datos derechos de acceso, y es
una forma de proteccion separada y distinta del géarecuperacion ante desastres. El
contrato debe especificar el propietario de logslétliente) y limitar los derechos de
acceso del vendedor. Ademas, debe especificamutaute el alcance de la proteccion
de la seguridad de los datos, la penalizacion goresabilidad del vendedor en el caso
gue se produzca una brecha en la seguridad. Gurauth importante del contrato debe
regular los datos después de terminada la prestdeiGervicio.

El recurso legal se refiere a como las partes hemudas disputas y cubre la

demanda legal, jurisdiccion y seleccion de la addak juridica justa e imparcial.

El continuo crecimiento del mercado de la extemaalion tiene implicaciones en
la gestion ingenieril e ingenieros involucrados etndesarrollo de software y otras
formas de desarrollo de productos de TI. Cabe cmstgue en el pasado, los retos
claves de ingenieria estaban centrados en tormonadesidad de mejorar la calidad,
mejorar las caracteristicas de los servicios ounrms de T, integrar (que no alinear)
los productos de TI con el negocio y acelerar Istesas de innovacion. Hoy en dia,
como lo indican (Willcocks, Oshri, Kotlarsky, Rotim 2011), a los ingenieros se les
pide que reorganicen la funcién del desarrollo gebducto para encajar la
externalizacién como parte del proceso de innovadiara ello los ingenieros deben
redefinir la forma en la que la innovacion se llewacabo dentro y fuera de las
organizaciones, los limites de la funcion del dedlar del producto y el modo de

coordinacién que permita al trabajo realizarseodené global.

Ademas, las organizaciones se ven obligadas ardksanuevas capacidades que
den soporte a los modelos de negocio en constantbie. Comprender cémo y dénde
se crea valor supone un reto que se traduce ercadsmvez mayor dependencia en
proveedores externos. Y estos son cada vez masieores del crecimiento de la
demanda de innovacion y transformacion mediantepoomisos de externalizacion,
por lo que centran sus esfuerzos en entregar adlg clientes mediante la mejora de

los sistemas de gestion del rendimiento y amplisudoofertas.

En otro orden de cosas, conviene no olvidarse déglaa del director del
departamento de TI (CIO a partir de ahora, deésm@hief Information Officer), como
responsable de la tecnologia de la informaciorsyslstemas computacionales que dan

soporte a los objetivos de las organizaciones. ®eseddiados de los afios 90, los CIO

68



Gobierno, gestion de servicios y externalizacion de TI. Estado del arte de las universidades en materia de TI. El EEES y
las Tl

son los que han liderado los proyectos de exteambn y la transformacion de la
manera en que los servicios de Tl se disefian gganiren las organizaciones. Pero en
la actualidad los CIO deben ser buenos estratggasto implica conocer la estrategia
de negocio. Segun Willcocks et al. (2011), los @#ben aprender a focalizar sobre los
procesos de mejora del negocio en lugar de loeeposcde mejora del servicio, y sobre
la transformacion del negocio en vez de las mejaasTl. Su posicién en la
organizacién deberia ser mas central, con infl@aedicecta en las decisiones tomadas a
nivel de alta direccion. Un CIO deberia llegar & sea figura central y con la
responsabilidad de implementar la estrategia detetieniento o contratacion (del

inglés sourcing) de la organizacion.

Schwarz (2014) afirma que la externalizacion de hE traido beneficios
potenciales ademas de muchos ejemplos de granddisigséorganizativas asociadas
con esta practica. A pesar de la posibilidad daldso, la externalizacion de Tl continua
creciendo, mientras las organizaciones expresamesg@o de compromiso con la
externalizacién y su determinacién a descifrar @ogo que permita unas relaciones

exitosas en la externalizacion de TI.

Finalmente, mencionar que la investigacion de tarealizacion supone una gran
oportunidad para el amplio campo de TI. La puestpréctica de la externalizacién esta
expandiéndose a través de una amplia variedadfeemties areas funcionales en las
organizaciones. Como parte integrante de la coradnighiversitaria, considero una
oportunidad Unica la posibilidad de profundizala@mvestigacion de la externalizacion
de los servicios de Tl en las universidades eusoesto supone un gran reto y grandes

expectativas para que, desde el rigor cientifie@lsancen los objetivos propuestos.

1.3.1 ;Por qué la externalizacion en el contexto universitario?

Es obvio que la externalizacion de los procesoselgocio (BPO - Business
Process Outsourcing) e infraestructura en torrasd | afecta a todo tipo de empresas,
organizaciones e instituciones, pero el preseatmjo pretende centrar su atencion en
la universidad europea. El interés que subyace aereléccion de este tipo de
organizaciones, como centro de estudio de la edteacion, es por los siguientes

motivos:
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Las préacticas de gestion en torno a los sistemadsafdenacion en las
universidades estan muy poco estudiadas, a excepeitos informes
anuales UNIVERSITIC que se ven mas adelaptdebido a la presion
presupuestaria a la que, ahora mas que nunca dabiesarrollo del
Espacio Europeo de Educacion Superior (EEES) y claah crisis
econdmica, se enfrenta la universidad publica edpan la
externalizacidon es una alternativa eficaz paraeswrtel gasto o reducir
los costes de Tl, como se indica en el analisitad#eratura sobre la
externalizacion de los sistemas de informacionzaab por Dibbern et
al. (2004). En la linea de reducir los costes edotdipo de
organizaciones, Gantman Vilvovsky y Fedorowicz (0ihdican que
las instituciones y organizaciones publicas jusdifi la externalizacion
por razones estratégicas y econémicas, de la nfmma que lo hace el
sector privado. Y Yanhong (2011) afirma que lasaorgaciones clientes
apuntan a beneficios economicos medidos en térndaagduccion de
gastos y eficiencia operacional, se evolucionaahkcproductividad del
negocio y la innovacién tecnoldgica, y se finaleralos beneficios del
negocio y objetivos comunes.

Las universidades son organizaciones que trabajsmsamente con
informacion, puesto que el objetivo fundamental l@&screacion y
transmision del conocimiento. Es por ello que, ahos teéricamente, el
departamento o unidad de servicios informéticosies. Aunque esta
unidad se encarga ante todo de la gestién infoceaimbién se suele
dedicar a cuestiones referentes a la implantacedldy engloba un
ancho espectro: servicios de red, informatica pedschospedaje de
aplicaciones, desarrollo de software e implantaadi@n paquetes de
aplicacion, construccién y mantenimiento de la veelintranet de la
universidad y otros servicios de TI. Por todo eltape decir que el
departamento o unidad de servicios informaticosaessensible para la
organizaciéon como su elevada complejidad. Schw2014) afirma que
la externalizacion de Tl ha traido beneficios poigies ademas de
muchos ejemplos de grandes pérdidas organizates@saalas con esta
practica. A pesar de la posibilidad del fracascgXternalizacion de TI

continua creciendo, mientras las organizacionesesap su deseo de
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compromiso con la externalizacion y su determina@ddescifrar un
método que permita unas relaciones exitosas etxidenalizacion de TI.
Un aspecto a cambiar en la universidad en geramaihateria de TI, es
el enfoque muy arraigado que existe, 0 para seipne@$so, existia, de la
gestion de infraestructuras, para evolucionar amadelo de gobierno y
gestion mas acorde a los tiempos que corren, quenasgestion
profesional de los servicios que se ofrece a laucnaad universitaria
(Fernandez, 2008). Debido a la importancia de urarecta
administracion de Tl en los ultimos afios se haeimemtado la busqueda
de soluciones que permitan el alineamiento de Tl leoestrategia de
negocio de las organizaciones, y que mediantet&notdn de métricas o
indicadores adecuados para su medicién y valorag&meren confianza
en los equipos directivos. De esta forma se asagueda inversion en
Tl genera el correspondiente valor de negocio domiaimo riesgo
(Fernandez, 2008).

La valoracion de los distintos aspectos de adeéoaale los
departamentos o unidades de servicios informatigosos nuevos
requisitos que la sociedad o el mismo EEES estaniepdo e impondra
en cuanto a movilidad del personal (docentes e stigaores,
estudiantes y personal de administracion y semsjciacceso al
conocimiento, nuevas formas de comunicacion, toabalaborativo, etc.
Y, en particular, las nuevas metodologias de ajrajed dirigidas al
estudiante, que supone un cambio muy profundo en skrvicios
universitarios, y por ende, en los servicios ded&llas que seran las

universidades digitales del siglo XXI.

Ademas de todo lo anterior, la universidad pubdispafiola ha experimentado en

las ultimas décadas un proceso de cambio profuBdagprimer lugar, ha tenido una

fuerte expansion cuantitativa, de tal forma queaglas las provincias espafiolas hay

universidad. En segundo lugar, sus servicios sda eaz mas complejos al ampliarse la

oferta (masteres, otros cursos de posgrado, cealaldor con empresas, estudios

virtuales, institutos universitarios, etc.). Enctar lugar, goza de una creciente

autonomia: académica, estatutaria o de gobiermanydiera, administracion de recursos,
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capacidad de seleccion y promocion del profesosag@rsonal de administracion y

servicios.

Cabe destacar en la organizacion de la univergidatica espafiola su forma de
gobierno o direccién. Esta Alta Direccidn, en téras empresariales, esta constituida

por el rector como figura maxima de poder, el gerericerrectores y vicegerentes.

El rector es la maxima autoridad académica de l@etsidad y ostenta la
representacion de esta. Ejerce la direccion, gobigr gestion de la universidad,
desarrolla las lineas de actuacion aprobadas pdrgianos colegiados correspondientes
y ejecuta sus acuerdos. Al margen de su capacideente e investigadora probada
(debe ser catedrético de universidad) no se leeexégpeciales habilidades de gestion.
La LRU (Ley de Reforma Universitaria) acertadamemé® la figura de gerente ya que
entendidé que la responsabilidad técnica directéosleservicios de apoyo debia recaer

sobre un gestor profesional.

El gerente es un cargo de confianza del rectorgnsarga de la direccion de los
servicios econdmicos, logisticos y administratiExstre sus responsabilidades estan:

* Autorizacion de gastos de la universidad

* Aprobacion y vigilancia de las inversiones en opnagbiliario y equipos

» Competencias en materia de personal de admini&tracservicios que los
Estatutos de la universidad atribuyen al recton,las excepciones previstas
en los mismos

e Suscripcidn de convenios con otras institucioneseyitidades, publicas o
privadas, sobre las materias comprendidas en lastaglos anteriores,

previa la tramitacién legal oportuna

La universidad publica no es patrimonio de la coisaoh universitaria, sino que
constituye un servicio publico en el que debendsese los intereses generales de la
sociedad. Por lo tanto, es la sociedad la que dedmonar a la universidad para que
rinda cuentas ante esta sobre los resultados gession en todos los érdenes, incluido
el tecnolégico. Ademas de esta presion social, nlizessidad publica espafiola se
encuentra sometida a una mas que presion presapageg que sus iNngresos propios
provienen basicamente de las tasas universitapigsrepresentan tan sélo el 20 6 25%
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de sus presupuestos anuales, de ahi que necefinaraiacion de la administracion

publica.

En este orden de cosas, dado que la racionalizagarecursos es basica en la
politica de gastos de la universidad, cabe plasgear alternativas de gestién de
servicios, como es el caso de la externalizacian,duajado y han influido e influiran
en el funcionamiento de los servicios informatigopor extension en la universidad

actual y del futuro.

1.3.2 Ventajas y desventajas de la externalizacion de TI

La externalizacion se ha consolidado como una ftamalternativa y
complementaria por la que cada vez apuestan masipagiones de todo tipo. Este
creciente atractivo se debe, en parte, a que kErmatizacion es una herramienta de
innovacion que permite al area de Tl generar mé&y e la organizacion, al tiempo
gue posibilita la consolidacion de actividades algoste con la consiguiente reduccion
de costes, simplificacién de Tl y liberacién deursos que pueden dedicarse tanto a la
innovacion de TI (en lugar de al mantenimiento steftware y servidores in-house),
como a la estrategia principal de la organizaccamo se refleja en el analisis de la
literatura sobre la externalizacion de los sistedwgformacion realizado por Dibbern
et al. (2004).

El éxito de la externalizacion es habitualmentetovisomo la obtencion de
beneficios econémicos, tecnoldgicos y relacionadms el negocio del cliente. La
satisfaccion con los beneficios obtenidos suele wserindicador de éxito de la
externalizacién aunque las razones que lleven artgizaciones a externalizar sean
diferentes (Dibbern et al., 2004). En la linea dduccion de costes en todo tipo de
organizaciones, Gantman Vilvovsky y Fedorowicz (®QOibdican que las instituciones
y organizaciones publicas justifican la externa&li@ga por razones estratégicas y
econdmicas, de la misma forma que lo hace el spciado. Yanhong (2011) afirma
que las organizaciones clientes apuntan a bengfeondémicos medidos en términos
de reduccién de gastos y eficiencia operacionakveduciona hacia la productividad
del negocio y la innovacion tecnoldgica, y se firmlen los beneficios del negocio y

objetivos comunes.
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El término inglés «know how», especialmente utdizaen el ambito TI, es
sindnimo de experiencia, como consecuencia depkecedizacion. El que un proveedor
tenga «know how» denota que ha acumulado una gperiencia en cémo entregar los
servicios que ofrece, lo que garantiza una maymieetia, una mayor eficacia y
garantias de eéxito a la estrategia principal deociegdel cliente, ademas de un
incremento de la productividad. La eficiencia ycafia adquiridas por el proveedor
permite al cliente liberar tiempo de gestion dep@ra focalizarse en la estrategia
principal del negocio (Sako, 2010).

No cabe duda que una organizacion estd cambiandtneamente y por
extensién también cambian sus necesidades. Par &mntde suma importancia la
adaptacion y la flexibilidad ante estas situaciodi@amicas del negocio, asi como la
creacion de un entorno de control y mejora contihaaexternalizacion garantiza esta
flexibilidad de forma permanente, de tal forma gueFmite tanto desplegar nuevos
servicios mas rapidamente como escalar en ambasdaenen los servicios ya
externalizados. En el estudio realizado por Clarkud y McCray (1995) se afirma
como uno de los argumentos mas frecuentementeosifzata externalizar los sistemas
de informacién es el incremento de la flexibilidednolégica e implementacién mas

rapida de los cambios.

Laliberte y Hine (2010) afirman que el objetivo damental es crear una
infraestructura virtual, flexible, en algunos casovil, y por encima de todo, capaz de
entregar servicios donde y cuando son necesitafibsse disefia e implementa
correctamente, los servicios de Tl entregados puenl®porcionar una ventaja
estratégica que puede impactar positivamente eegdcio. Las nuevas tecnologias y
tendencias como la virtualizacién (servidores yaalemamiento), la convergencia y el
concepto de la nube rompen los vinculos fisicadidi@nales de lo que un centro de
datos es y puede ser, asi el centro de datos tdeb fsera: modular, sostenible, ubicuo,

dinamico y orientado al servicio.

Otro aspecto muy importante en las organizacioneshara de prestar servicios
es el asegurar la disponibilidad de los mismossiyesitar interrupciones que pueden
repercutir en la productividad y eficiencia del oeig. Dhar (2012) afirma que la
externalizacién permite a las organizaciones cesdran sus actividades principales de

negocio y trae eficiencia y productividad medialsteexternalizacion a una tercera

74



Gobierno, gestion de servicios y externalizacion de TI. Estado del arte de las universidades en materia de TI. El EEES y
las Tl

organizacion del desarrollo del software y los ®#g relacionados con las tecnologias
de la informacion. Asi, la disponibilidad de cua#guservicio asegura un cierto grado
de continuidad operacional del mismo durante urioper de tiempo dado, que
generalmente suele ser anual pero que puede sarsité a un periodo de tiempo
mayor. Para ofrecer alta disponibilidad es necedareliminacion de los puntos Unicos
de fallo y/o la provision de componentes alterregtivque logren una interrupcién
minima del servicio en el caso de que falle un compte TI. Mediante la

externalizacion de un servicio se puede aseguraralta disponibilidad mediante la

firma de un SLA adecuado a las necesidades dektitego

También conviene destacar el aspecto medioambignéabre todo el impacto
positivo que tiene la externalizacion sobre estangre y cuando se lleve a cabo de
forma adecuada. Los proveedores que ofrecen sokgia sus clientes desde sus
centros de datos, tienden a gestionar los serviiesofrecen de tal forma que toda su
infraestructura (servidores, sistemas de almacemdmietc...) es compartida por los
clientes, y estos a su vez tienden a aminorar saestructura tecnolégica que se
concentra principalmente en los centros de datasugdgroveedores. De esta forma se
consigue mayor eficiencia en el consumo eléctwisto desde un entorno global de

operacion.

Como conclusién sobre las ventajas que ofrece tierredizacion de TI, estas se

pueden resumir en las siguientes:

Reduccion de costes

Simplificacién de Tl y liberacion de recursos
Acelera y facilita la innovacion

Especializacion: know-how

Focalizacion en la estrategia principal del negocio
Incremento de la productividad

Mayor flexibilidad y escalabilidad

Aumento de la disponibilidad

AN N NN Y VU N NN

Mayor eficiencia en el negocio y en el consumotetee

Un punto fundamental a la hora de valorar cualgoiganizacion la posibilidad

de externalizar un servicio, y por tanto entra dede la estrategia de externalizacion,
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es la de tener grandes habilidades de gestionroeeqrores de externalizacion (Tucci,
2010) y por lo tanto experiencia con este tipo ae/gedores, caso que sucede en la
Universidad de Alcald que tiene externalizados radguservicios de Tl desde hace

varios anos.

Llegados a este punto, conviene decir que no toolo wentajas en la
externalizacion, desde el punto de vista del eatemado. A continuacién se tratan
aspectos que pueden sopesar y servir de frenoeatdanalizacion dependiendo qué

servicios sean los externalizables.

Centrandose en el entorno de la nube, aunqueZoramientos que se expresan a
continuacion son validos para la externalizaciérgeneral, comentar en primer lugar
un aspecto que mereceria un capitulo aparte pongartancia y amplitud de margen.
Es obvio que se trata de la seguridad. Muchas ma@aones llegan a pensar que una
vez tienen sus servicios o aplicaciones fuera decentros de datos, hay menos por lo
que preocuparse. Esta consideracion supone un ere®p ya que en estos casos la
responsabilidad de la organizacién por la seguridadesaparece por arte de magia, y
se sigue siendo responsable en areas tales comalogi@, personal y procesos de

negocio.

La seguridad puede ser a menudo intangible y eass de la nube cada uno de
los componentes que constituyen las siete capassOscompartidos. El hecho de que
los datos sensibles de una organizacidon se mezrcleompartan entornos externos
comunes de externalizacién con otras organizacignesie generar suspicacias por lo
gue se puede afirmar que la lucha entre la seglyida conveniencia estara aqui para
guedarse perpetuamente. Por consiguiente, y dedacaen Dhar (2012), la seguridad
es una preocupacion compartida tanto en la exiteac&gdn como en la nube; en la
primera debido a que la informacion es gestionadaipa tercera organizacion, y en la

segunda debido a que la informacion esta almacesratianube.

Los riesgos de la externalizacion destacan la mambsle externalizar las cosas
correctas y externalizarlas de la forma correctalise/enkatraman (citado por Jing-
Meng et al., 2007). Los riesgos estan relacionatoslos procesos y decisiones de la
externalizacién. La mitigacion de los riesgos tambise consigue mediante la

incorporacion de la responsabilidad en el negokior. lo tanto, la titularidad y la
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responsabilidad en las decisiones de la extermédiza se deberian asignar

apropiadamente.

También a tener en cuenta es el hecho de que Enipagion que decide
externalizar deja de generar expertos Tl entrdatifda interna, la cual se convierte en
intermediarios o transfusores del conocimiento Ué @s absorbido por la plantilla del
proveedor. Esto supone una pérdida de conocimténtoco sobre la estructura interna
de los servicios externalizados, que tiene comcsemrencia un mayor grado de
abstraccion técnica junto con una pérdida de cbstbre la operativa que puede

desembocar en una cautividad de TI.

Otro aspecto importante es la integracion y masredamente, como lo llaman
algunos expertos en el tema, la integracion sigteenéle aplicaciones, el como se
integran soluciones SaaS en la nube (como férmaukxternalizacion) con aplicaciones
alojadas y explotadas en el cliente (on premisgapbnes). La integracion es muy
importante ya que es donde nos vamos a mover &nuno que casi es ya presente, en
un espectro amplio de soluciones: SaaS y Cloud agbngy SOA, Open Source, VY la
combinacion del business-to-business (B2B) conuelva concepto de application-to-
application (A2A), como menciona Frye (2010).

Otras dificultades que se pueden encontrar entégriacion de servicios pueden
derivarse de la insistencia recurrente de la efttée en los costes por parte de las
organizaciones. Esta insistencia puede conducirit@aceones donde diferentes
proyectos de TI, o incluso partes de uno mismo, exiernalizados a diferentes
proveedores externos, con la consiguiente rep@émusegativa en la integracion.
Schwarz (2014) afirma que la externalizacion dehdltraido beneficios potenciales
ademas de muchos ejemplos de grandes pérdidasizatijzas asociadas con esta

practica.

Como se menciond anteriormente en este trabajmdao de la tecnologia es que
cada dia es diferente puesto que su grado de éwoles imparable, y por consiguiente,
la obsolescencia tecnologica es un hecho, comaecoascia de esta dinamica. Asi, el
riesgo que se corre, si no se controla adecuademenel desequilibrio tecnoldgico que

puede producirse en las organizaciones que deextamalizar servicios, con respecto
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a los proveedores que supuestamente estan ar@a(din tecnologia puesto que su

estrategia de negocio esta basicamente fundamearidea TI.

Cuando una organizacion decide externalizar unigendirectamente se crea un
lazo de dependencia con el proveedor de servioimsyuna duracion en el tiempo que lo
determinara el acuerdo formal o contrato que swuefiy el nivel de calidad que se
reciba. De esta forma la prestacion del servici® dglla organizacion a sus empleados
queda ligada completamente al proveedor, originemdma dependencia maxima de
este. En este sentido Clemons y Chen (2011) afirquencuanto mas especializada,
diferenciada e idiosincrética es la plataforma nleendedor, mayor es la posibilidad de
este de abusar de sus clientes; igualmente cuatg@standarizada es una plataforma, y
mayor grado de interoperabilidad con otras plataés;, menor es la oportunidad de que

el vendedor atrape y abuse o sobrecargue a soteslie

Por lo tanto, las desventajas que supone la ekiteaci@n de servicios de Tl para

las organizaciones se pueden resumir en:

Posibles y fundados riesgos de seguridad
Riesgos del negocio

Pérdida de conocimiento técnico

Pérdida del control

Dificultad en la integracién de aplicaciones

Desequilibrio tecnolégico

AN N N N N

Dependencia del proveedor

Finalmente, comentar que la nube como una opcitbatégica de externalizaciéon
tiene una expresion en inglés (collocation) ques dic cloud on the horizon’ y que
viene a significar o se suele utilizar para decie hay malos presagios o malas cosas
por venir (when there is trouble or bad things dheldna nube puede producir niebla la
cual nubla nuestra visidon, pero las nubes son U&s tcpen agua, fundamental para
nuestra existencia. En nuestro caso y en el andkitestudio de este trabajo, esta claro
que hay una nube tecnoldgica en el horizonte quisainos y que esta para quedarse,
pero esperemos que los malos presagios que demataplesion en inglés no se
traduzca en realidad. De la forma en que se gesteta transicion, dependera el éxito
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final. Las organizaciones que crean en sus apttpdea la gestion y sean optimistas,

tendran un gran camino recorrido.

1.4 Estado del arte de las universidades espafiolas en materia de
TI

La universidad espafiola esta actualmente inmersaurerprofundo cambio
estructural y operativo, el cual viene marcado &mentalmente por el desarrollo del
EEES y la nueva sociedad de la informacion y ebconiento (SIC) en el que estamos
inmersos y donde, la universidad, como promotoréadriltura y el desarrollo social,
debe asumir un papel innovador para el desplieguadgcuacion a las nuevas
necesidades que se demandan desde todos los .fiemtesellas, los requerimientos de
movilidad de personas, acceso al conocimientoajatolaborativo, nuevas formas de
comunicacién, adecuacion en los sistemas de geati@démicos o la administraciéon
electrénica, son ejemplos de los nuevos retos qurean los compromisos de calidad y

excelencia.

Dentro de este objetivo que es encontrar el camauia la excelencia desde la
calidad, las Tl se erigen como parte de su ejebrt (informe UNIVERSITIC, 2008-
10). Por tanto, la estructura, organizaciéon y futde los servicios de Tl en las
universidades nos servirdn, al menos, como refexgrara abordar la consecuciéon de
los objetivos que, no olvidemos, ya llevan un largoorrido para su adecuaciéon al
nuevo modelo que el EEES ha marcado y, en el uanseianza exige un cambio

profundo hacia el aprendizaje del alumno.

En este contexto, es importante el modelo de mefeaeal que se enfrentan los
servicios de TI universitarios, tanto a nivel dawegura, composicion o tamafio actual,
asi como los propios modelos de planificacion ytigesque los servicios de Tl estan

empleando.

El modelo de referencia actual, segun concluyaferie UNIVERSITIC 2010
(UNIVERSITIC, 2008-10), es aquel que se mueve eandgs instituciones que
prefieren, quizds por dicha circunstancia, innogarsus departamentos Tl de una

manera controlada, y con garantias, contrastadasgxito en otros entornos e
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instituciones bien conocidos y que, ademas, compartse encuentran con problemas
similares.

Para conocer la situacion de la implantacion denTlas universidades, se puede
consultar el informe anual UNIVERSITIC, un docuntertonsolidado en sus seis
ediciones previas y que plasma el grado de madigemopcién de las tecnologias en

todos los ambitos del contexto universitario.

1.4.1 Organizacion actual de TI en la universidad

Un aspecto a cambiar en la universidad, en mats&id|l, es el enfoque muy
arraigado que existe, o para ser mas preciso &xdgi la gestion de infraestructuras,
para evolucionar a un modelo de gobierno y gestiéis acorde a los tiempos que
corren, que es una gestion profesional de los @esvigue se ofrece a la comunidad
universitaria (Fernandez, 2008). Es por esto, quim< Gltimos afios han aparecido un
conjunto de marcos de buenas practicas, como shnylTCOBIT, que facilitan un
gobierno y gestion de Tl mas eficaz y mas eficiente

Estos marcos adecuados y necesarias para pasagestibn de infraestructuras a
la gestidbn de servicios constatan un desconocimietdgl mundo académico e
investigador, por lo que es desaconsejable el esestbs marcos por si solos y es
aconsejable tener en cuenta otros marcos existenela finalidad de extraer lo mejor

de cada uno, para la mejor adecuacion en el ambitersitario (Fernandez, 2008).

Los servicios de Tl tienen una implicacion en loscpsos de innovacion y pueden
ser determinantes en su evolucion. Es, por taetejtdl importancia la organizacion de
estos servicios y su situacion en el organigramia deiversidad, asi como su relacion
con otros departamentos de gestion y nuevas tegiasloActualmente, es de especial
interés, el grado de implicacion, el volumen devis@rs ofrecidos y la participacion o

alianzas externas con empresas colaboradoras gqutoras de servicios.

Para conocer la situacion actual sobre la implédnade Tl en las universidades,
se han consultado los informes anuales UNIVERSI&l&borados por la Comision
Sectorial TIC de la Conferencia de Rectores deravédsidades Espafolas (CRUE).
Estosdocumentos, consolidados en sus seis edicionesaprgdasman el grado de

madurez de adopcién de las tecnologias en tod@sbgos del contexto universitario.
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1.4.1.1 UNIVERSITIC 2010

En lo que se refiere a la ubicacion del departamet Tl en los érganos de
gobierno de la universidad, en la mayoria de ettag representacion a través de un
Vicerrectorado de Tecnologias en los equipos deegatn Sin embargo en casi el 50%
de las instituciones, los directores técnicos déCTD en algunos casos), en su mayoria

PAS, no participan en las reuniones con los equded3ireccion.

Por otro lado, la dependencia jerarquica es diremtael equipo de Direccidn, ya
sea vicerrector, rector o gerente, y el 60% dectaspetencias estan completamente
ejecutadas en los departamentos de Tl o, al memos]os vicerrectorados de
tecnologias.

El modelo organizativo y jerarquico actual nos daa umedida alta de
representacion en los gobiernos de Tl, con un mdeetompetencias TlI muy ligado a
los servicios de informatica (Servicios Informasizoaunque, todo ello, sin una
participacion directa de los directores de Sl @oees técnicos) en las reuniones de los

gobiernos de TI.

La organizacion del gobierno de Tl en el organigram nivel de despliegue y
coordinacién con el resto de areas con implicacydnsea directa o no, parte de una
situacion favorable. La relacion con otras areadadmstitucion es fluida, tanto en
aspectos de tecnologia educativa, como bibliotecmulyfimedia o de organizacién. Un
ejemplo claro de esta relacion fluida es el areaidkoteca, donde la participacion o

coordinacién con los servicios de Tl alcanza m&a80# segun el informe citado.

Ademas de la representacion en los equipos dergobjela fluida coordinacion
con otras areas, el abanico de servicios que ofledepartamento de Tl es muy amplio
y variado, a saber: la existencia de niveles deteasiia para los servicios prestados, o
los servicios de mantenimiento de voz, comunicaspmicroinformatica, o la gestion
de los sistemas de gestion ERP (del inglés EnsergResource Planning) o de las
nuevas tecnologias emergentes: ensefianza virtiralniatracion electronica, campus
virtuales, videoconferencia, considerando tamisénvicios de apoyo a la elaboracion
de contenidos docentes y multimedia en red vy, Isidar, otras infraestructuras bases
para dar soporte a planes de contingencia, weibuitishal, portal, aulas de practicas,
copias de respaldo, servicio de correo electréomtmo,A pesar del volumen de servicios

81



Gobierno, gestion de servicios y externalizacion de TI. Estado del arte de las universidades en materia de TI. El EEES y
las Tl

de TI, tanto de nivel basico como en proyectos vadores, ofrecidos en las
universidades, se recurre a recursos internosoy/ sdlrecurre a recursos externos en

menos de un 25% en casi el 60% de las universidadrestadas.

Dicho todo lo cual, y en tanto en cuanto nos vewmtadgjados a aplicar alguna
metodologia 0 marco de gestion de servicios, esta @ necesidad de elaborar un
catalogo pormenorizado y categorizado de serviciesTI comunes a todas las

universidades espafiolas.

1.4.1.2 UNIVERSITIC 2011

El informe UNIVERSITIC del afio 2011 (UNIVERSITICQ21), elaborado por la
Comision Sectorial de Tecnologias de la Informacyotas Comunicaciones de la
CRUE, se basa en un nuevo catalogo de indicadoiepermite analizar la situacion
actual en materia de Tl desde las perspectivasesigs: descripcion, gestion y
gobierno de Tl en el Sistema Universitario EspdB&E). En esta edicion se alcanz6
un alto nivel de participacion, con 62 universidadgue representan el 88% de las
universidades presenciales espafiolas), que agrapaB4% de los estudiantes

universitarios espafnoles.

En relacion a los indicadores descripcion de Tlse puede destacar lo siguiente:

En relacién a la ensefianza y el aprendizaje, yeotsl tipo de equipamiento en
las aulas, la mitad de las aulas de docencia ofrades estudiantes conexion a internet
y disponen de un proyector multimedia. Solo un 44as aulas son avanzadas (todos
los puestos conectados a internet, con proyectdtinnedlia y pizarra digital), cuando
son indispensables como soporte a la docenciaesepeial. Ademas, el SUE pone a
disposicion de sus estudiantes 42.000 ordenaderdibré acceso y 40.000 portatiles.
Esto se traduce en siete ordenadores por cadasiediantes. Ademas, el 62% de los
universitarios utilizan al menos una vez al afiethWifi de la universidad. En cuanto a
la plataforma de docencia virtual institucional, sm@& un 90% del PDI y de los
estudiantes la utilizan y el 12% de las titulac@mapartidas en el SUE son totalmente

no presenciales.

En el apartado de la investigacion, el 80% de edtes e investigadores hacen
una utilizacion efectiva de herramientas de tralmalaborativo, y dos de cada tres
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grupos de investigacion disponen de una pagina wata publicar su labor
investigadora. Destaca el hecho de que una detmslaniversidades aun no dispone
de una aplicacion web para gestionar sus congm@entificos. Ademas, existen 500
salas de videoconferencia en el SUE que facildarreuniones no presenciales de los
investigadores, y las universidades gestionan deeraacentralizada el 70% de los

posibles servicios de Tl de apoyo a la investigacié

En cuanto a los procesos de gestion, ocho de casa sk encuentran
informatizados, las universidades tienen implardddamitad de los elementos propios
de la administracion electrénica y uno de cada pesxcedimientos se encuentra
disponible en la sede electronica.

Sobre la gestion de la informacion, el 40% de laisarsidades aun no se han
planteado instalar un workflow documental, trescdéa cuatro universidades disponen
o estan implantando una aplicacion de archivo decdah tres de cada cuatro
universidades disponen de un repositorio de cahbésnpero solo uno de cada tres esta
federado o en vias de estarlo, el 90% de las wsidagtes tienen implantado un
datawarehouse (solo una de cada cuatro universidddgone actualmente de un
cuadro de mando extraido a partir del datawarehoyseada universidad interopera

con una media de 12,5 entidades para intercamiy@macion oficial.

En referencia al apartado de formacién y cultutetro de cada diez cursos de
formacion impartidos en la universidad son del dnde TI. Ademas, el 13% de los
estudiantes, el 20% del PDI y el 30% del PAS haibigdo formacion Tl durante el
ualtimo afo. Otros indicadores a destacar son: encada tres ordenadores destinados a
docencia tiene instalado un sistema operativo late liistribuciéon, uno de cada tres
productos software utilizados en la universidadsefware libre, las universidades
llevan a cabo cuatro de cada diez buenas pragticpsiestas para el software de fuente
abierta, las universidades adoptan el 60% de buprimgicas relacionadas con las
sostenibilidad de TI, y dos de cada tres portalel de las universidades alcanzan un
nivel de accesibilidad aceptable (AA o0 AAA).

Finalmente, respecto a la organizacion de Tl dastaee en 2011 se habia
reducido en 1.000 el nimero de técnicos Tl en &, S0 que supone un aumento del

ratio de numero de universitarios por cada técdean 30%. A pesar de la crisis, se

83



Gobierno, gestion de servicios y externalizacion de TI. Estado del arte de las universidades en materia de TI. El EEES y
las Tl

mantiene el presupuesto (sin contar el persondllddedicado a las Tl, se reduce un
15% el presupuesto dedicado al personal de Tlpyeslupuesto total de TI (incluyendo
personal de TI) supone el 3,5% del presupuest@abtisbla universidad, quedando lejos

del 5% recomendado.

En relacion a los indicadores destién de Tlse puede destacar lo siguiente:

Sobre los recursos de Tl hay muchos indicadoresdgséacar, entre ellos los
siguientes: el 70% de las universidades no posegiam de dotacion y distribucion de
RRHH de TI, ocho de cada diez técnicos de Tl saentcan destinados en los servicios
centrales de Tlel 15% de los técnicos pertenecen a entidades extas a la
universidad, el 13% estan contratados eventualmente (o sonibskael 90% de las
universidades tiene un presupuesto propio y ditéaelo para las Tl, una de cada cinco
universidades dispone de una contabilidad analip@ea conocer el coste de los
servicios de TI, el 46% del gasto en Tl se dediparaonal y el 10% del gasto en Tl fue
realizado con financiacion externa. Ademas, unidedel presupuesto se gasta en
nuevas inversiones, casi otro tercio se gasta ettemalientos hardware y software, y
algo mas de un tercio se gasta para pagar servici@dntratados a entidades
externas. Seis de cada 10 universidades han puesto en mantaacartera de
inversiones, pero soélo para los proyectos de Tltrakrados. La mitad de las
universidades consideran siempre las leyes, ragukeg y estandares cuando realizan
una inversion. El resto de universidades lo comaiden ocasiones. Sélo un 17% de las
universidades disponen de un inventario de todag iy un 40% de las universidades
disponen de un inventario de TI centralizadas. IFiaate, solo un 32% de las
universidades disponen de un plan de renovaciotinc@nde todas sus T, y un 36% de

las universidades disponen de un plan de renovaocigtinua de algunas de sus TI.

En referencia a los proyectos de TI, s6lo un 16%adeainiversidades cuenta con
una Oficina de Gestion de Proyectos, la mitad deutaversidades disefian anualmente
una cartera de proyectos de TI, un 18% tiene dikeiia procedimiento para priorizar
la ejecucion de proyectos de TI. Ademas, cuatroadia diez proyectos son priorizados
por el equipo de gobierno de la universidad, y b%h 2le proyectos son priorizados por
el director del area. Otros indicadores de intdeemiitad de las universidades no utiliza
una metodologia formal para gestionar sus proyeatws de cada cuatro universidades
evalla siempre el éxito de sus proyectos de Th7&b de los proyectos finalizan en
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plazo (aunque el 90% lo hacen dentro de presupuestio38% de las universidades
innovan incorporando nuevas Tl aunque no estémeixtas, y seis de cada diez nuevos

proyectos incorporan tecnologias emergentes.

En cuanto a los servicios de TI, solo una de caglauhiversidades ha establecido
SLA con usuarios y proveedores de manera geneataligdos revisa peridodicamente,
casi la mitad de las universidades establecen SInAl@s usuarios, tres de cada cuatro
universidades no realizan auditorias periodicasveuéquen la efectividad y eficiencia
de los servicios de TI, solo el 30% de las unidades elaboran informes de
rendimiento de Tl para el equipo de gobierno, lEadde las universidades ya aplican o
estan en vias de adoptar el Esquema Nacional dei&ad) (ENS) mientras que la otra
mitad no estan haciendo nada al respecto, estiimeionamiento cuatro de cada diez
medidas recogidas en el ENsRis de cada diez universidades analizan anualmente
la posibilidad de externalizar los servicios de Tly el 20% de la funcion Tl se
encuentra actualmente externalizadaAdemas, en el 52% de las universidades, el
director del area de TI participa en la elaboracdin la estrategia global de la
universidad. El 53% de las universidades dispomenndplan estratégico de Tl alineado
con la estrategia institucional. Solo el 37% deulaisersidades consideran que dirigen
las Tl con estilo innovador y una sola universidamhsidera que es lider a nivel
nacional. El director del area de Tl dedica unitede su tiempo a disefiar y supervisar
los proyectos de TI, y un cuarto de su tiempo afidis la estrategia de Tl pero otro
cuarto a resolucién de incidencias inesperada?0® de las universidades disponen de
un cuadro de mando de Tl como soporte a la tonteedsiones del equipo de gobierno.
Finalmente, en la practica totalidad de las unidades (94%), la direccion del area de

TI proporciona informacion actualizada al equipadbierno sobre el estado de TI.

Sobre la direccion de TI, la mitad de las univead&bs disponen de un plan
estratégico de TI alineado con la estrategia uwthal, solo el 37% de las
universidades consideran que dirigen las Tl cofoestnovador y una universidad
considera que es lider a nivel nacional, una da tr&s universidades no dispone de un
circuito de toma de decisiones para la puesta enohaale iniciativas TI, el 20% de las
universidades disponen de un cuadro de mando deofb soporte a la toma de

decisiones del equipo de gobierno.
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En el apartado de calidad, normativas y estandatet3% de las universidades
carece de experiencia en planes oficiales de chlida universidades aplican la mitad
de las buenas préacticas aconsejables en la géstidh sélo se evalla la satisfaccion de
los usuarios de la mitad de los servicios de TI54% de la universidades no han
establecido un control interno de su normativap sola de cada diez universidades
lleva a cabo auditorias externas generalizadds/ % de las universidades aplican una
politica que recomienda la utilizacion de estarglamela hora de seleccionar la

infraestructura de TI.

Finalmente, en cuanto a la colaboracion entreifasetites universidades, el 60%
de las universidades comparten recursos de Tl tras, el 36% de las universidades
proveen infraestructuras de Tl a otras universisadelo dos de cada diez
universidades llevan a cabo procesodeechmarkingcon otras universidades, dos de
cada tres asisten a reuniones Tl de universidades @utonomia, ocho de cada diez
universidades asisten a los plenos de la Sectdt@l de la CRUE y la mitad se
implican activamente, el 95% de universidades esist las jornadas técnicas de
REDIRIS, y los grupos de investigacion (propiosxtemos) solo participan en el 6%

de proyectos de Tl desarrollados y puestos en raarch

1.4.1.3 UNIVERSITIC 2012

El informe UNIVERSITIC del afio 2012 (UNIVERSITICQ22), elaborado por la
Comisién Sectorial de Tecnologias de la Informacydotas Comunicaciones de la
CRUE, se basa en el catalogo de indicadores de BRSITIC del afio 2011
(UNIVERSITIC, 2011) que permite analizar la sitdaciactual en materia de Tl desde
los tres tipos de indicadores siguientes: descénpaestion y gobierno de Tl en el SUE.
En esta edicién se alcanz6 un alto nivel de ppe@bn, con 65 universidades (que
representan el 89% de las universidades presem@sfmfiolas), que retinen el 92% de

los estudiantes universitarios.

En relacion a los indicadores descripcidén de Tlse puede destacar lo siguiente:

Respecto a la ensefianza y el aprendizaje, seisdie diez aulas de docencia
disponen de un proyector multimedia y conexiomternet para los estudiantes, el total
de ordenadores de libre acceso ha aumentado bast@.000 y el de portétiles supera
los 50.000, dos de cada tres universitarios utilamenos una vez al afo la Wifi de la
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universidad, el 73% de las buenas practicas relades con la docencia no presencial
estan implantadas o en vias de hacerlo, nueve die di@z estudiantes utilizan la
plataforma de docencia virtual institucional, Y &5% de las titulaciones impartidas en

el SUE son totalmente no presenciales.

En cuanto al area de investigacion, el 75% del Riiiza de forma efectiva
herramientas de trabajo colaborativo, siete de odida PDI tiene recogido su
curriculum en la base de datos institucional, doalda tres grupos de investigacion
disponen de una pagina web para publicar su labastigadora, dos de cada tres
universidades disponen de una aplicacion web paipcion en congresos cientificos,
y el 65% de los posibles servicios de Tl de apoya mvestigacion se gestionan de
manera centralizada. Ademas, en el SUE hay mas0@€ %alas de videoconferencia
que facilitan las reuniones no presenciales denlgsstigadores, si bien la mitad de ellas
pertenecen a la UNED, y los medios Tl de apoyo m\astigacion permanecen en

niveles similares a los del afio anterior.

Sobre los procesos de gestion, el 80% se encuentf@nmatizados, la
informatizacion de los procesos de gestién se tememdo este afio, las universidades
ofrecen en su web ocho de cada diez servicios maizados posibles, las
universidades tienen implantados algo mas de lade los elementos propios de la
administracion electronica, el 13% de los estuémrdisponen de un certificado de
usuario valido para identificarse en procedimierdesadministracion electronica, y
cuatro de cada diez procedimientos administrateosncuentran disponibles en la sede

electronica.

En referencia a la gestion de la informacion, meéadnitad de las universidades
(53%) cuentan con archivo documental y un 34% aonvarkflow documental, 7 de
cada 10 universidades disponen de un repositori®0% cuenta o esta en vias de
implantar un sistema de datawarehouse, tres dedtedaniversidades disponen de un
cuadro de mando extraido a partir del datawarehgusetras tantas lo estan
desarrollando. Ademas, el numero de servicios t¥dperabilidad utilizados por las
universidades es de 3,54 de promedio y cada uidaersnteropera con una media de

12,58 entidades para intercambiar informacion afici
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En cuanto a formacion y cultura de Tl destaca que de cada tres cursos de
formacion impartidos en la universidad es del amé Tl (el 8% de los estudiantes, el
23% del PDI y el 32% del PAS han recibido formacidndurante el dltimo afio).
Ademas, uno de cada cuatro ordenadores destinadimxemcia tiene instalado un
sistema operativo de libre distribucion, uno ddact&res productos software que se
utilizan en la universidad es de software libre,Uaiversidades llevan a cabo el 40% de
las buenas practicas propuestas para el softwaligedte abierta y adoptan el 65% de
buenas practicas relacionadas con las sostenibitiéaTl. Finalmente, siete de cada
diez portales web de las universidades alcanzanmvehde accesibilidad aceptable (AA
0 AAA).

Sobre la organizacion de Tl, se puede destacaemet afio 2012 cada técnico de
Tl atiende a 337 miembros de la comunidad uniaiait Ademas, se reduce
ligeramente un 4% el presupuesto destinado a i kc(sisiderar los gastos de personal),
y el presupuesto total de TI (incluyendo persosapone el 3,14% del presupuesto

global de la universidad, lejos del 5% recomendado.

En relacion al apartado destion de Tlse puede destadarsiguiente:

Respecto a los recursos de TI: el 70% de las widagtes no poseen un plan de
dotacion y distribucion de recursos humanos dellamero de universitarios por cada
técnico de Tl se mantiene constante en relacidafial pasado aunque cerca de su
méximo de 2006, y una de cada tres universidadeseade un plan anual de formacion
del personal de TI. Respecto al presupuesto ddstima Tl, destaca lo siguiente:
descenso de un 30% en el presupuesto dedicadéoariacion del personal de TI, se
destina una media del 3,14% del presupuesto tdtalfinanciacion de TI, el 45% del
gasto en Tl se dedica a personal, reduccion suprig8% en la financiacion externa,
el 92% de las universidades tiene un presupuesioiqly diferenciado para las TI
aungue solo un 17% contabiliza analiticamente stiecde estos servicios, el gasto en Tl
por cada universitario desciende drasticamentesjtéa al nivel del afio 2006, el 80%
de universidades han puesto en marcha una camreravdrsiones, el 40% realizan
analisis retrospectivos de sus inversiones de di sna de cada tres universidades
dispone de planes de renovacion continua de lesestfucturas de TI, yn tercio del

presupuesto de Tl se dedica a contratar servicioxternos. Ademas, solo el 16% de
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las universidades disponen de un inventario destaiss TI, y la mitad de las

universidades consideran todas las leyes y es&sdharealizar una inversiéon en TI.

Sobre los proyectos de TI, mas de la mitad de laisetsidades disefian
anualmente una cartera de proyectos de Tl, séodgecada diez universidades tienen
definido un procedimiento para priorizar los prdagscde TI, en la mitad de las
universidades los proyectos de Tl son priorizados @ equipo de gobierno, la
financiacion de la cartera de proyectos de Tl ca@4i?o, siete de cada diez proyectos
finalizan en plazo (nueve de cada diez lo hacetralele presupuesto), solo tres de cada
diez universidades miden siempre el éxito de loggmtos de Tl a su finalizacion. Otro
aspecto importante es que cuatit® cada diez universidades no utilizan ninguna
metodologia formal para gestionar el ciclo de vidade un proyecto de TI
Finalmente, seis de cada diez proyectos de TI mpaocan nuevas tecnologias

previamente experimentadas.

En referencia a los servicios de Bolo el 10% de las universidades han
establecido acuerdos de nivel de servicio con usi@s y proveedores de manera
generalizada, el 80% de las universidades no idefita regularmente cuales de sus
sistemas se han quedado obsoletos, uno de cada @imgjuipos de gobierno no
recibe informes periodicos del rendimiento de TI, @atro de cada cinco
universidades elaboran informes sobre el riesgo ddl y la mitad de las
universidades no estan haciendo nada al respecto rpaadoptar el Esquema
Nacional de Seguridad (ENS). Respecto a la exterimdcion, una de cada cuatro

funciones de Tl se encuentra externalizada.

En cuanto a la direccion de Tl, mas de la mitadbdeuniversidades disponen de
un plan estratégico de TI alineado con la estrategstitucional, el 36% de las
universidades consideran que dirigen las Tl coitoesinovador y 4 universidades se
consideran lideres a nivel nacional, el 75% deeamidades disponen de un circuito de
toma de decisiones para la puesta en marcha dativas de TI, y so6lo el 30% de las
universidades disponen de un cuadro de mando daelTayuda a la toma de decisiones

del equipo de gobierno.

Respecto a la calidad, normativas y estandared,d® 0% de las universidades

carece de experiencia en planes de calidad, se snidenente la satisfaccion de los
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usuarios de la mitad de los servicios de Tl, masadmitad de las universidades ha
establecido un control interno de su normative8G8o de las universidades sigue una
politica proactiva generalizada ante las exigersmése normativas en Tl, el 30% de las
universidades ofrecen formacion sobre legislacéacionada con las Tl a todo su
personal, y el 77% de las universidades aplican poi#ica que recomienda la

utilizacion de estandares a la hora de selecclanafraestructura de TI.

Finalmente, sobre la colaboraciéon entre univergdadsolo 1 de cada 4
universidades tienen definida una politica queuyella colaboracién y comparacion
con otras universidades, casi todas las universglatuden a las reuniones de la
sectorial TIC, y mas de la mitad de las universtdacbmparten recursos de Tl con otras

universidades.

1.4.1.4 UNIVERSITIC 2013

El informe UNIVERSITIC del afio 2013 (UNIVERSITICQ23), elaborado por la
Comision Sectorial de Tecnologias de la Informacyotas Comunicaciones de la
CRUE, se basa en el catalogo de indicadores de BRSITIC del afio 2011
(UNIVERSITIC, 2011) que permite analizar la sitacactual en materia de TIC desde
los tres tipos de indicadores siguientes: descénpa@estion y gobierno de Tl en el SUE.
El nivel de participacion en esta edicion fue deu@8/ersidades (que representan el
83,3% de las universidades presenciales espafiaas),reinen el 90,4% de los

estudiantes universitarios.

Los resultados del informe establecen la situacitedia del SUE desde la
perspectiva de descripcion, gestion y gobiernoldmTelacion al siguiente conjunto de

ejes estratégicos y principios:

Descripcion de Tt

Eje estratégico 1: ensefianza - aprendizaje
Eje estratégico 2: investigacion

Eje estratégico 3: procesos de gestion

Eje estratégico 4: gestion de informacion

Eje estratégico 5: formacién y cultura de TI

O O O O o o

Eje estratégico 6: recursos de TI
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Gestion de Tt
o Eje estratégico 1: recursos de TI
Eje estratégico 2: proyectos de Tl
Eje estratégico 3: servicios de TI
Eje estratégico 4: direccion de TI
Eje estratégico 5: calidad, normativa y estandaectl
Eje estratégico 6: colaboracion

O O O O o o

Eje estratégico 7: principales perspectivas de Tl

Gobierno de TI:

o Principio 1: responsabilidad
Principio 2: estrategia
Principio 3: adquisicion
Principio 4: rendimiento

Principio 5: cumplimiento

o O O o o

Principio 6: comportamiento humano

La descripcidn de Tlesta clasificada en seis ejes. Cada eje ha fijadoserie de

objetivos estratégicos (un total de 16) y un cotgjude indicadores de descripcion (un
total de 102) que sirven para constatar en quédaesdi alcanzan dichos objetivos. Los

indicadores de la descripcion de Tl clasificadasgpes y objetivos son los siguientes:

DESCRIPCION EJE 1: ENSENANZA - APRENDIZAJE

Objetivo 1.1. Proporcionar soporte e introducir mas tecnologias de apoyo a la
docencia presencial

El 66% de las aulas de docencia disponen de uregiaymultimedia y ofrecen a
los estudiantes conexion a internet, el 20% deldas no disponen de ningdn tipo de
equipamiento de TI, se pone a disposicion de |dademtes en torno a 95.000
ordenadores (en libre acceso, préstamo o en autasles), y el 87% de los

universitarios utilizan la Wifi de la universidaal fnenos una vez al afo).

Objetivo 1.2. Proporcionar soporte y promover lacdocia no presencial

El 75% de las buenas préacticas relacionadas cdodancia no presencial estan

implantadas o en vias de hacerlo, sigue una teraemeciente la utilizacion la
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plataforma de docencia virtual institucional (ur#®2@e los estudiantes y un 95% del
PDI), vy el 6,52% de las titulaciones impartidas @&n SUE son totalmente no
presenciales.

DESCRIPCION EJE 2: INVESTIGACION

Objetivo 2.1. Dotar a cada investigador de los medécnicos necesarios

Un 82% del PDI utiliza de forma efectiva herramésninstitucionales de trabajo

colaborativo.

Objetivo 2.2. Divulgar la actividad investigadoradhante herramientas Tl

El 70% de los investigadores tienen su curriculaoogido en una base de datos
institucional, y dos de cada tres grupos de ingasitdn disponen de una pagina web

para publicar su labor investigadora.

Objetivo 2.3. Proporcionar soporte tecnoldgico cahtado a la investigacion

El 70% de los servicios de Tl de apoyo a la ingesiibn se gestionan de manera
centralizada, y existen 1.230 salas de videocomé&eque facilitan las reuniones no

presenciales de los investigadores, aunque castda de ellas pertenecen a la UNED.

DESCRIPCION EJE 3: PROCESOS DE GESTION

Objetivo 3.1. Disponer de aplicaciones informatigaara los procesos de gestion
universitaria

El 80% de los procesos de gestion universitaritgnaaformatizados.

Objetivo 3.2. Agilizar la atencién a los usuariddimando nuevas tecnologias

Las universidades ofrecen en su web el 82% de dodc®s personalizados

posibles.

Objetivo 3.3. Promover la administracion electrénic

El 60% de los elementos propios de la administraeléctronica se encuentran ya
en explotacion, el 20% de los estudiantes dispaleenn certificado de usuario valido
para identificarse en procedimientos de adminigiraelectronica, y el 40% de los
procedimientos administrativos se encuentran ygodibles en la sede electronica.

92



Gobierno, gestion de servicios y externalizacion de TI. Estado del arte de las universidades en materia de TI. El EEES y
las Tl

DESCRIPCION EJE 4: GESTION DE LA INFORMACION

Objetivo 4.1. Disponer de la informacion institutéd en soporte electronico

El 60% de las universidades cuenta con un archoomirdental y el 40% con un
workflow documental. Ademas, el 80% de las uniwixdes cuenta con un repositorio
institucional de contenidos y algo mas de la maaenta con uno que integra todos los

contenidos.

Objetivo 4.2. Estar en disposicion de realizar &stjon del conocimiento institucional

El 70% de las universidades cuenta con un datawaseh y cuatro de cada diez
universidades disponen actualmente de un cuadronaledo extraido a partir del
datawarehouse.

Objetivo 4.3. Intercambiar informacion con otrastituciones de manera rapida y
eficiente

El nUmero de servicios de interoperabilidad utdizs por las universidades es de
4,8 mientras que el de servicios ofertados es de Ademas, cada universidad

interopera con una media de 11 entidades parazamuiar informacion oficial.

DESCRIPCION EJE 5: FORMACION Y CULTURA TI

Objetivo 5.1. Incrementar el nivel de competendiade los universitarios (PDI, PAS y
estudiantes)

Casi el 35% de los cursos de formacion en competenmpartidos en la
universidad son del ambito de TIl. Respecto a |ssirarios de la formacion en TI, el
12% de los estudiantes, el 23% del PDI y el 36%Pd&¢$ han recibido formacién en Tl

durante el tltimo afio.

Obijetivo 5.2. Facilitar el acceso a herramientassaétware libre y cédigo abierto

El 30% de los ordenadores destinados a la docéeden instalado un sistema
operativo de libre distribucion, el 40% de los protbs de software utilizados en la
universidad son de software libre, y otro 40% denas practicas propuestas para el
software de fuente abierta son satisfechas.

Objetivo 5.3. Promover el uso adecuado, ético yadb de TI
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Las universidades adoptan siete de cada diez bpeaeticas relacionadas con la
sostenibilidad de Tl, y 8 de cada 10 portales deskas universidades alcanzan un nivel
de accesibilidad aceptable (AA o0 AAA).

DESCRIPCION EJE 6: ORGANIZACION DE LAS TI
Objetivo 6.1. Disponer de suficientes recursos huyegara gestionar las Tl

Cada técnico de TI atiende a 350 miembros de launatad universitaria (el

namero de técnicos ha descendido un 11% en 2013).

Objetivo 6.2. Disponer de una financiacion sufitégrestable y propia para las Tl

Se ha reducido la parte del presupuesto de perdestthado al personal de TI, y
el presupuesto total de TI (incluyendo persongipse el 3,27% del presupuesto global

de la universidad, quedando lejos del 5% recomendad

La gestion de Tlesta clasificada en siete ejes. Cada eje ha fijgdoserie de
objetivos estratégicos y un conjunto de indicadatesdescripcion que sirven para
constatar en qué medida se alcanzan dichos olgetios indicadores de la gestidon de
Tl clasificados por ejes y objetivos son los sigtes:

GESTION EJE 1: RECURSOS DE TI

Objetivo 1.1. Disponer de recursos humanos de fidisates y bien distribuidos

Dos de cada 3 universidades carecen de un plarotdei@h y distribucion de
recursos humanos de TI, y el ratio de universisapor cada técnico de Tl sube hasta
mas de 350.

Objetivo 1.2. Asegurar la formacion especificapisonal de TI

Caida continuada (un 20% en 2013) del presupuestcato a la formacion del
personal de TI.

Objetivo 1.3. Disponer de una financiacion propiarg Tl que sea centralizada,

suficiente y estable
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Las universidades destinan una media del 3,27% geesupuesto total a las Tl
(lejos del 5% recomendado), la mitad del gasto lkeseTdedica a personal de TI, y la

financiacion externa se situ6 en torno a los 22ZB8&Bor universidad.

Objetivo 1.4. Planificar y dimensionar correctameids inversiones y gastos en Tl

El 30% de las universidades cuenta con planesapluaies de financiacion de TI,
el 80% han puesto en marcha una cartera de innessi@l 30% cuenta con planes de
renovacion continua de las infraestructuras deAlemas, destaca la caida cercana al
30% que ha experimentado el presupuesto de Tladeatio para nuevas inversiones, y

que solo el 16% de las universidades disponen deventario de todas sus TI.

GESTION EJE 2: PROYECTOS DE Tl
Objetivo 2.1. Desarrollar una cartera de proyectgeados con los objetivos de la

universidad

Solo un 30% de universidades tienen definido urcqmoniento para priorizar los
proyectos de Tl y en mas de la mitad de las und&dss los proyectos de Tl son
priorizados por el equipo de gobierno. Ademas dastpue solo siete de cada diez

proyectos finalizan en plazo y nueve de cada di¢gmten dentro del presupuesto.

Objetivo 2.2. Asegurar el éxito de los proyectostigapando adecuadamente todo su
ciclo de vida

Al menos una de cada tres universidades no utilimguna metodologia formal

para gestionar el ciclo de vida de un proyectolde T

Objetivo 2.3. Innovar mediante el analisis de ngeVay proponer su implantacion en

nuevos proyectos

El 50% de Ilos proyectos de TI incorporan tecnolgipreviamente

experimentadas.

GESTION EJE 3: SERVICIOS DE TI

Objetivo 3.1. Proporcionar servicios que cubran fecesidades y expectativas de los

usuarios/institucion
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El 90% de las universidades analizan las expeesatoe los usuarios de los
servicios de TI.

Objetivo 3.2. Mantener la disponibilidad y alcanzeF mejor rendimiento de los

servicios

Nueve de cada diez equipos de gobierno recibeornigs periddicos del

rendimiento de los sistemas y los servicios deuEl §g encuentran en explotacion.

Objetivo 3.3. Proveer a los servicios de las cories de seguridad adecuadas

La mitad de las universidades han aprobado un#igaotie seguridad, y la mitad
de las universidades no estan trabajando para ad@bt Esquema Nacional de
Seguridad (ENS).

Objetivo 3.4. Mejorar la eficiencia de los servgioanalizando su posible

externalizacion

Del afio 2012 al 2013 se ha reducido un 22% los sergs de TI

externalizados.

GESTION EJE 4: DIRECCION DE LAS TI

Objetivo 4.1. Planificar estratégicamente proyectaservicios de Tl de forma alineada

con la estrategia de la universidad

Mas de la mitad de las universidades disponen delam estratégico de TI
alineado con la estrategia institucional, y unaaeéa tres universidades considera que

dirige las Tl con estilo innovador.

Objetivo 4.2. Disponer de una organizacion adecuaala tomar decisiones y asignar

todas las responsabilidades

Tres de cada cuatro universidades disponen déauitc de toma de decisiones

para la puesta en marcha de iniciativas de TI.

Objetivo 4.3. Proporcionar a la direccion de la ueisidad informacion actualizada
sobre el estado de TI
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El 36% de las universidades ya disponen de un oudglmando de Tl que ayuda
a la toma de decisiones del equipo de gobierno.

GESTION EJE 5: CALIDAD, NORMATIVA Y ESTANDARES DEIT

Objetivo 5.1. Establecer y mejorar continuamentedidad de los servicios

Casi la mitad de las universidades (47%) tienenaeaos afios de experiencia en

planes de calidad.
Objetivo 5.2. Medir la satisfaccion de los usuamos los servicios de Tl
Solo 3 servicios de Tl se evalian en mas del 50% lds universidades

Objetivo 5.3. Promover el cumplimiento de las ndiwas internas y las leyes

relacionadas con las Tl

Dos de cada 3 universidades han establecido umotamterno de su normativa
relacionada con las TI, la mitad de las universdagaliza campafias informativas a los
usuarios sobre las normativas relacionadas conTlasy solo una de cada tres
universidades tiene una actitud proactiva genexddizante las exigencias sobre las

normativas relacionadas con las TI.
Objetivo 5.4. Utilizar tecnologias y metodologiat@dares

Una de cada tres universidades recomienda siemprilizacion de estandares a
la hora de seleccionar la infraestructura de TI.

GESTION EJE 6: COLABORACION

Objetivo 6.1. Colaborar con otras instituciones

Solo una de cada cuatro universidades tiene dafimich politica que incluye la
colaboraciéon y comparacion con otras universidadesj todas las universidades
acuden a las reuniones de la sectorial TI®3 universidades asisten a pocas
reuniones internacionales vinculadas a la gestiénedTl, y seis de cada diez

universidades comparten recursos de Tl con otragnsidades.

Obijetivo 6.2. Colaborar con grupos de investigagidopios o externos
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Solo un 7% de los proyectos de Tl se elaboran ndotaon la participacion de
los responsables de Tl institucionales.

GESTION EJE 7: PRINCIPALES PERSPECTIVAS DE TI

Objetivo 7.1. Identificar las principales tendencip expectativas de Tl del equipo de

gobierno

Uno de cada cuatro participantes es vicerrectarmitad son directores de TI, la
principal preocupacion esta relacionada con eldizigo y el gobierno de Tlps temas
gue menos interesan son los relacionados ca@ampus computing open data y
formacion de persona) los vicerrectores y otros responsables de Tlocobém en
potenciar el liderazgo y gobierno de Tl y la gestie la identidad. Ademas, los
vicerrectores estan enfocados en la aplicaciénlgmr la mejora de los procesos de
ensefianza y aprendizaje y en el desarrollo colabor&l resto degrupos responsables
de direccion estan enfocados en los sistemas olenia€ion de apoyo a la decision y en

campus computing.

1.4.2 Evolucion y tendencias de TI como soporte a la docencia
universitaria

El informe anual UNIVERSITIC se complementa conildermes de Tendencias
TIC para el apoyo a la docencia universitaria. Eprenero se recoganediante la
evolucion de un conjunto de indicadores mayoritaeate cuantitativos, el estado del
Sistema Universitario Espafiol en relacion con lAsEl segundo de caracter mas
cualitativo, representa las ramas especializadasideonco, mas estable en su forma,

como es el informe anual UNIVERSITIC.

En el informe de Tendencias TIC se entremezclareahtes enfoques. Por un lado
la perspectiva tecnoldgica y su evolucién a cortmedio plazo, por otro lado cémo
articular estas innovaciones y fomentar su usordecg por ultimo, las implicaciones
estratégicas a medio y largo plazo que tiene elbmame modelo educativo en las

universidades.
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Las tendencias en torno a las Tl como soportedmdancia universitaria que se
constatan en el primanforme de Tendencias TIC, complementoirgbrme anual
UNIVERSITIC del afio 2012 (UNIVERSITIC, 201X¢n las siguientes:

» Infraestructura- Se debe avanzar hacia una arquiteclesable, sostenible y
escalable La adopcion de tecnologias y soluciones de Turegroceso que
consume muchos recursos técnicos, humanos y ecoo®men las
universidades, por lo que cualquier cambio o prsfaueebe ser consecuente
con una politica que favorezca su mantenimientacylite la integracion de
herramientas actuales y futuras.

* Infraestructura- Se debe abstraer de los sistemas hardwarewaseftjue ya se
tengan implantados o que vayan a implantarse paxiemte, tanto a la hora de
ser mostrados a sus usuarios como a la hora adepetar con otros organismos,
instituciones o sistemas de informacion, tal y com@e actualmente la ley
espafola.

» Cultura digital - Es necesario fomentar la cultura digital a tddssiveles en el
marco universitario. Las actividades que se delk@nrdienen que adoptar una
nueva dimension para recoger y fomentar la idedtetigital de los participantes
en este nuevo contexto universitario.

* Modelo pedagdgice Se debe diseiar el modelo pedagdgico antes| quedelo
tecnologico y anteponer las metodologias doceptedarlas y evaluarlas. La
necesidad de buenas practicas y mecanismos quereség calidad son piezas
claves para poder implantar estos procesos endglmaniversitario con ciertas
garantias.

* Avance - El avance debe ser sostenible y consecuengeatances que se van
produciendo son consecuencia de la adopcion delelmodor la propia
institucién, asumiendo y asimilando los nuevos @sos y adaptandolos a sus
necesidades. Estos cambios no deben ser traum&inosun proceso natural
gue permita evolucionar hacia una nueva forma tender la organizacion y la
forma de aplicar el proceso de ensefanza-apreadizaj

* Almacenamiento El almacenamiento de la informacion que se naaiien
términos de contenidos docentes, comunicacionestiyidades) en constante
crecimiento, debe evolucionar hacia un modelo abtalen la red y basado en
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la nube (cloud computing) ya sea privado, publicoisto, y siempre dentro de
un marco legal adecuado y garante de derechos.

Nuevas plataformas La movilidad y las comunidades virtuales repnése los
nuevos paradigmas de la sociedad de la informagpidn|o que es importante
favorecer el aprendizaje movil portable y ubicuangntener las relaciones
sociales (disponibles en cualquier momento y lud2aja ello se deben utilizar
modelos y arquitecturas abiertas que faciliterdi@paion de nuevas plataformas
de m-learning y herramientas sociales.

Comunidades de aprendizaje en reéstas comunidades deben interconectar
diferentes instituciones, favorecer el intercandeoexperiencias y el trabajo en
equipo transversal, eliminar barreras y facilitadi@logo constructivo en aras a
proporcionar nuevos modelos de construccion deatonento compartido.
Gestion del cambiec Se debe garantizar una gestion eficiente delbaara
través de la programacion de la innovacion. Adermag,que proporcionar una
actitud positiva y constructiva frente al cambiagavitar la brecha digital
dentro de la propia universidad, facilitando lansiaion a nuevos modelos de
aprendizaje. Para ello es necesario fomentar lam&oion continua para las
nuevas competencias que deben ser adquiridas géma modalidades de
aprendizaje basadas en TI.

Movilidad - Hay que potenciar la movilidad virtual y los asfps interculturales
como un valor afladido del uso de Tl y como compiemele otros tipos de

movilidad tradicionales como son Erasmus, interagag estancias.

1.5 ElEEESylas TI

Entre los objetivos de la Unidn Europea se encaelarcoordinacion de las

politicas y normas legislativas de sus estados bresnen cuestiones relacionadas no

s6lo con el desarrollo econémico, sino tambiénaogorogreso y el bienestar social de

los ciudadanos. Este objetivo se ha extendido enillimas décadas al ambito de la

educacién y, en particular, a la ensefianza supadoptandose medidas conducentes a

la reforma de la estructura y organizacion de feeiganzas universitarias en distintos

paises para favorecer la construccion del Espacimpgo de Educacion Superior
(EEES, 2008), web oficial en espafiol http://wwwseeg/es.
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En junio de 1999 los ministros con competenciasedumcacion superior de 29
paises europeos firmaron Reclaracion de Boloniaque establece los fundamentos
para la construccion del EEES.

El EEES impulsa un cambio en las metodologias desajue centran el objetivo
en el proceso de aprendizaje del estudiante y meenla mejora de la calidad y la
competitividad internacional de la educacién supezh Europa, de modo que permita

aumentar la movilidad y la ocupacion de los titokRdniversitarios europeos.

Con la mirada puesta en el objetivo de formar piofeales capaces y
competentes, un programa o titulacion en el nuemxcondel EEES ya no se define sélo
a partir de un listado prescriptivo de materiaadedes, obligatorias y optativas que hay
gue cursar, sino que la titulacion se erige comprogecto educativo de la universidad
gue la propone.

Actualmente, el EEES cuenta con la participaciord@eestados europeos, no
Gnicamente los paises de la UE, sino también palskgspacio europeo de libre
comercio y paises del este y del centro de Europa.

1.5.1 Los principios del EEES

La Declaracion de Bolonia establece las baseslparanstruccion de un espacio

europeo de educacion superior, organizado a prtuatro principios:

« Calidad Se establecen criterios y metodologias de evidluale la calidad
comparables entre paises para asegurar la cakdiad dstudios y los titulos
emitidos por las distintas instituciones educatiesopeas. Compartir
criterios y métodos fomenta la confianza mutuaeeimstituciones y facilita

el reconocimiento de titulaciones.

« Movilidad. Se trabaja para eliminar obstaculos y facilitae g@studiantes,
profesores y personal de administracion y servid@das universidades e
instituciones europeas de educacion superior puaesarrollar su actividad

académica o profesional en otras institucionesads y en otros paises.
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« Diversidad No se trata de implantar un sistema educativoo(niciforme y
homogéneo en toda Europa, sino de hacer que tesnsis de los diferentes

paises sean transparentes y comparables.

« Competitividad Los ciudadanos europeos deberan poder recibir una
formacion superior que los haga competentes errafagmon y, al mismo
tiempo, les permita ser competitivos en el merciadboral de un mundo
globalizado, teniendo en cuenta el nivel que acteate ofrecen otros

paises de fuera del &mbito europeo, como Estadio®$/n

1.5.2 Instrumentos del EEES

Con el fin de favorecer la movilidad y preservadigersidad, se han creado una

serie de instrumentos:

Los perfiles profesionales

Las competencias

El sistema europeo de créditos (ECTS)

El suplemento europeo al titulo (SET)

a) Los perfiles profesionales

En el marco del espacio europeo de educacion supks universidades tienen la
responsabilidad de formar profesionales capacesnypetentes en aquellos ambitos
profesionales ligados a la titulacion o programa. €llo, el disefio de un programa de
estudios implica atender, como punto de partidpedil profesional, entendido como
el conjunto de caracteristicas definitorias de fumeion profesional determinada que

pueden corresponder a diferentes niveles de @lito.

Los perfiles profesionales hacen referencia alecdotprofesional y describen las
competencias o capacidades que hay que poner go @reeste medio con el fin de
desarrollar una actividad de forma eficaz y efitgeiSu definicion se ha llevado a cabo
en la mayoria de disciplinas y se ha concretadeagns documentos que han llegado a

ser referentes para el disefio de titulaciones alogr

Algunos de estos referentes son los siguientes:
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« Los libros blancos de las titulaciones;

« El proyecto Tunning;

+ Los planes de estudios ya existentes, anteriofeEB5;

« Los agentes sociales (colegios profesionales, catml, asociaciones
profesionales y de empresarios...); y

« Las propias universidades o instituciones de eddicatiperior de prestigio.

b) Las competencias

La competencia es el conjunto de capacidades cupeamnsona pone en practica en
el desarrollo de su actividad profesional y acadéamile forma eficiente, autbnoma y

flexible.

La consecucion de la competencia implica la condddmade conocimientos,
habilidades, actitudes y valores que permiten ditufado afrontar con garantias la

resolucidén de problemas en contextos académicofggionales o sociales.

Desde la ensefianza superior, universitaria y aedoion de adultos, el disefio por
competencias nos ayuda a elaborar los programastie ge los perfiles académicos y
profesionales que deben dar respuesta a las nadesidiel entorno. Mas alla de un
listado de contenidos que hay que aprender o deriaatque hay que impartir, el
disefio por competencias contribuye a disminuiigtadcia existente entre la formacion
y la realidad del mercado de trabajo que tradidioaate ha caracterizado la institucion

universitaria.

¢, Qué tipos de competencias existen?
Distinguimos tres:

« Competencias especificas de cada ambito de coretion{de las ciencias
politicas, de la filologia, de la ingenieria deesisas, de la psicopedagogia,
etc...);

+ Competencias transversales a distintos programas gemplo, el
pensamiento critico y autocritico o la capacidatidiézazgo); y

« Competencias propias de cada universidad, que cuellas competencias
transversales que se garantizan en las titulacid@esa universidad y que

son caracteristica distintiva de esta (como la cocagion en una lengua
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extranjera, el uso y aplicacion de TI, la iniciatiemprendedora o la

expresion escrita).

c) El sistema europeo de créditos (ECTS)

ECTS es la sigla de European Credit Transfer Syd@siema europeo de

transferencia de créditos).

A diferencia de los créditos que se basan en laashkectivas por parte del
docente, los ECTS representan el trabajo persahalstdiante en todas las actividades
de su proceso de aprendizaje (horas lectivas, lidwdigadas a la planificacion y la
organizacién de tareas, horas de realizacion dejtoa y practicas, horas de trabajo con
otros compafieros, tiempo de realizacion de pruelasvaluacion, etc.). Es, en
definitiva, la unidad de medida de su trabajo eantw a dedicacion y esfuerzo

necesarios para superar programas y asignaturas.

El crédito ECTS es la unidad de medida a partiladgue se organizan las
titulaciones en el marco del EEES. La utilizaci@nes$te estandar, adoptado por todas
las universidades del nuevo espacio europeo, fienebjetivo compartir un sistema de

medida Unico que permita comparar la carga leckivias titulaciones.

d) El suplemento europeo al titulo (SET)

Es el documento informativo que acompafa al tijutpe contiene informacion
académica relevante sobre el nivel y contenidcadeshsefianzas cursadas, tales como

las competencias alcanzadas.

El objetivo fundamental es hacer del titulo uniitargo un documento facilmente
comprensible y, sobre todo, comparable entre ttmopaises de la UE, y facilitar asi,
una vez mas, la movilidad académica y profesiomal las titulados entre las
universidades y los mercados profesionales de paisss.

1.5.3 Estructura de las enseiianzas

La estructura de las ensefianzas universitariasubdago definida en el Estado
espafiol en tres ciclos: grado, master universitarioctorado, tal como muestra la

Figura 7.
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DOCTORADO
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| 60 ECTS | 3 -4 Afos |

MASTER
60 - 120 ECTS
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Figura 7. Estructura de las ensefianzas

Grado

Permite obtener el titulo oficial de graduado yéieeomo finalidad la obtencion
por parte del estudiante de una formacion genenaljna o varias disciplinas, orientada
a la preparacién para el ejercicio de actividadesatacter profesional. Para obtenerlo

habra que superar 240 créditos.

Todas las titulaciones de grado se adscriben analde las siguientes ramas de

conocimiento:

+ Artes y humanidades

« Ciencias

« Ciencias de la salud

« Ciencias sociales y juridicas

« Ingenieria y arquitectura

El plan de estudios contiene un minimo de 60 aéd#CTS de formacion bésica,
de los que al menos 36 estan vinculados a matdeida rama de conocimiento en la
que se adscribe el grado. Ademas, todas las ibales de grado incluyen un trabajo
final de grado (TFG) que puede tener entre 6 y80itws ECTS

Master

Las ensefianzas de master tienen como finalidacelgestudiante obtenga una

formacion adelantada, de caracter especializadoulbidisciplinario, orientada a la
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especializacion académica o profesional, o bienoanpver la iniciacion en tareas de

investigacion.

Para obtener el titulo de master universitario, tyag superar un minimo de 60
créditos. El plan de estudios de algunas titulasode master podra ampliar, sin
embargo, el nimero de créditos que hay que supassa un maximo de 120 créditos.

Doctorado

Las ensefianzas de doctorado tienen como finalalddrinacion adelantada del
estudiante en las técnicas de investigacion. Puederporar cursos, seminarios u otras
actividades orientadas a la formacién investigaderancluyen la elaboracion y
presentacion de la correspondiente tesis doctooakistente en un trabajo original de

investigacion.

Su superacién da derecho a la obtencion del ti@ldoctor, que sigue siendo el

maximo grado académico.

1.5.4 EEESylas Tl

El nuevo modelo educativo que se nos presenta comsecuencia del desarrollo
del EEES propone una nueva organizacion del amajedimodularidad y espacios
curriculares multi y transdisciplinares, al serwidel proyecto educativo global (plan de

estudios).

Ademas, este modelo educativo esta centrado eprahdizaje, que exige el giro
del enseiar al aprender y principalmente enseapremder a aprender y aprender a lo
largo de la vida. Concretamente, esta centradoosnrdsultados de aprendizaje,
expresados en términos de competencias genéricaspgcificas. El proceso de
aprendizaje-ensefianza se basa en el trabajo cteperatre profesores y alumnos, lo
gue exige una nueva definicién de las actividadeaptendizaje-ensefianza. Para todo
lo anterior, es fundamental la importancia las ®émgias de la Informacion y sus

posibilidades para desarrollar nuevos modos dendjzae.

El e-learning supone un recurso did4ctico fundaaiqudra el nuevo sistema de
educacion superior. Mediante el e-learning se pwpoan nuevas formas de

aprendizaje, mas flexibles, que enriguecen los @arientos de los estudiantes a traves
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del uso de TI, especialmente Internet, sin restmas de espacio y tiempo. El
estudiante, en este nuevo contexto, aprende ad®srees decir, se debe instruir en las
técnicas del autoaprendizaje y la autoformaciérs haevas tecnologias permiten
acceder a una gran cantidad de informacion rapidemen tiempo real, por lo que
aparecen herramientas Utiles para desarrollaloekpo de ensefianza-aprendizaje, como
la comunicacién a través de foros, chats, videarentia, plataformas educativas,

paginas web, bases de datos, aplicaciones, etc.

Las nuevas tecnologias se han convertido en umanmenta insustituible y de
indiscutible valor y efectividad en el manejo de itdormacién con propédsitos
didacticos. Ya no es suficiente que los profeseeas habiles en el uso de los libros y
material de texto impreso empleados en la ensef@anagestigacion durante mucho
tiempo. Las fuentes de informacion y los mecanismpasa distribuirla se han
informatizado y resulta dificil poder concebir wogeso didactico en la universidad sin
considerar esta circunstancia docente, puestoaguedrporacion de Tl a la ensefianza

requiere un cierto nivel de competencia y habilitimhicas.

Las nuevas tecnologias de la informacidén y la cocawion estdn llamadas a
alterar, y asi ya lo han hecho, profundamente &eniga universitaria. Algunas de las

ventajas que proporciona son:

« Acceso de los estudiantes a un abanico ilimitadoedarsos didacticos y
educativos;

« Acceso rapido a una gran cantidad de informacidimeempo real;

« Obtencién rapida de resultados;

« Gran flexibilidad en los tiempos y espacios dedisaal aprendizaje;

« Adopcién de métodos pedagogicos mas innovadores, im@ractivos y
adaptados para diferentes tipos de estudiantes;

- Interactividad entre el profesor, el estudiantdetaologia y los contenidos
del proceso de ensefianza-aprendizaje;

+ Mayor interaccion entre estudiantes y profesorestravés de las
videoconferencias, el correo electrénico e Internet

« Colaboracion mayor entre estudiantes, favorecidadaparicion de grupos

de trabajo y de discusion;
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« Incorporacion de simuladores virtuales como nuekiasramientas de
aprendizaje;

+ Permite al estudiante tomar contacto con la redlgilege se va a encontrar en
el mundo laboral; y

« Preparacion para la evolucion continuada de lastegias.

El uso de las nuevas tecnologias, de la misma founeatiene ventajas, también

tiene algunos inconvenientes, como por ejemplo:

« Elevado coste de adquisicién y mantenimiento deipaginformatico;

« Velocidad vertiginosa con la que avanzan los r@sutécnicos, volviendo
los equipos obsoletos en un plazo muy corto depiiem

« Dependencia de elementos técnicos para interagtyaoder utilizar los
materiales didacticos;

+ Posible desvinculacién del estudiante del restoagentes participantes
(compafieros y docentes) por una despersonalizeeitmensefianza;

« Mayor esfuerzo y largo periodo de concepcion pargreparacion de
nuevos materiales; y

+ Rechazo de algunos docentes reacios al cambionen éa cuanto supone

una forma totalmente distinta de organizar las féarseas.

1.6 Justificacion de la tesis doctoral

En la actualidad, hablar del éxito de una orgamradndependientemente de la
actividad principal de la misma, supone implicitateeuna correcta implementaciéon de
Tl en el engranaje de la estrategia principal gesadolla, y el buen gobierno y la
gestion de Tl es una pieza clave para la entregaatte, la administracion de los
riesgos tecnoldgicos, la administracion de los nex1y la medicion del rendimiento.
Ademas, la externalizacion de Tl aparece como upedp estratégica que se
complementa con los servicios de Tl provistos mdarente por los departamentos de
Tl en las organizaciones. Pero la externalizacEstignada de forma deficiente, puede
afectar negativamente en los resultados finalesasleactividades principales de las

mismas.

108



Gobierno, gestion de servicios y externalizacion de TI. Estado del arte de las universidades en materia de TI. El EEES y
las Tl

En este escenario, en los ultimos afios han aparacidonjunto de estandares y
marcos de actuacién, como son ISO 20000, ISO 38500y COBIT que facilitan un
buen gobierno y una gestion de Tl mas eficaz y sfigente. Es decir, permiten

mejorar el rendimiento, valor y control de lasédtédes de TI.

Por otro lado, un modelo de madurez es un métodm jpagar si los procesos
utilizados, y la forma en la que son utilizados) saracteristicos de una organizacion
madura (Fairchild, 2004). Son muy escasos los medelmarcos de trabajo sobre la
externalizacion de Tl que se pueden encontrar étefatura, y los pocos modelos que
existen son muy variadgBeulen y Ribbers, 2002; Fairchild, 2004an Jing Meng et
al., 2007; Adelakun, 2004; Mobarhan, Rhaman y Majid11; Herz et al., 2011,
Gottschalk y Solli-Seether, 2006; Dahlberg y Lahdel®007; Ning y Levina, 2011).
Ademas, ninguno de los modelos anteriores aglutisaestandares y los marcos de

buenas practicas anteriores y lo focaliza sobext@rnalizacion de servicios de TI.

En este sentido, la presente tesis doctoral aporteo novedad el disefio de un
nuevo modelo de madurez holistico basado en lasdmtes ISO 20000 e ISO 38500 y
en los marcos de trabajo y buenas practicas ITICGBIT, pero orientado a la
externalizacién de servicios de Tl y especificoapas universidades europeas en el
marco del EEES. Este modelo viene categorizado ymar serie de conceptos y
subconceptos clave, que no contemplan en su tadalas modelos o marcos de trabajo
mencionados anteriormente, en torno a la exteawafim. Ademas, este trabajo aporta
el disefio de un instrumento de evaluaciéon junto losnrmodelos, normas y guias de
buenas practicas o guias de accion de mejora, mu&ar implementadas mediante un
plan de mejora continua, permiten ascender en a@elbode madurez disefiado y
alcanzar niveles de excelencia en el gobierno gestion de la externalizacion de

servicios de TI.

Para evaluar la aplicabilidad del modelo y el instento de evaluacion disefiados,
y teniendo en consideracion las conclusiones @sdsatel informe UNIVERSITIC
2012, se han realizado tres casos de estudio sebreniversidades espafiolas mediante
la seleccion de tres muestras no probabilisticesna@ionales, bajo el esquema de la

investigacion cualitativa positivista.

109



Gobierno, gestion de servicios y externalizacion de TI. Estado del arte de las universidades en materia de TI. El EEES y
las Tl

Por otro lado, la computacion en la nube es un mueedelo de provision y
consumo de servicios de Tl sobre la base de pagagmoy bajo demanda. Este nuevo
paradigma de Tl es un modelo que permite a logmes de Tl de las diferentes
organizaciones ser mas agiles y flexibles. Comoltado de la evolucidon tecnoldgica,
la externalizacion tradicional y la provision exigrde los servicios basados en la nube,
comparten caracteristicas comunes, pero tambiémefgian algunas diferencias

significativas, desde el punto de vista del cliente

El modelo de madurez fue disefiado desde un procipn vocacion de servicio
publico, de tal forma que permitiera adaptarsedagdas férmulas de provisién externa
de servicios que se planteasen en la actualidadey ituro como consecuencia de la
evolucion tecnologica continua, dentro de un sistede integracion mixto de
soluciones, y asi dotar de flexibilidad, agilidaddaptabilidad a su aplicacion practica.
Por consiguiente, la presente tesis doctoral tamibiduye la adaptacion del modelo a
la provision externa de los servicios de Tl basaok nube, siempre desde el punto de
vista del cliente que consume dichos servicios, iameel la realizacion de los
correspondientes ajustes justificados e implemestad funcion de las diferencias que
hay entre la externalizacion tradicional y la psid externa de servicios basados en la
nube, encontradas en la literatura acadéfidbar, 2012; Joint y Baker, 2011; Clemons
y Chen, 2011; Rodder, Knapper y Martin, 2012¢ esta manera, el modelo propuesto
puede ser implementado en organizaciones que teméos modelos de provision de
servicios de TI, y asi conseguir la excelencialdouen gobierno y la gestion de toda

clase de servicios de Tl provistos externameniasorganizaciones.

Finalmente, la aplicabilidad de los dos nuevos nusdeasados en los estandares
ISO 20000 e ISO 38500 y los marcos de trabajo IYIICOBIT, universalmente
aceptados para la gestibn y buen gobierno de Ioscies de TI, junto con las
herramientas de evaluacion y las guias de acciomejera, permiten una transicion
efectiva hacia un modelo holistico de buen gobigrrgestion de los servicios de TI
provistos externamente mediante la formula de farealizacion tradicional o mediante
la nube, en el ambito de la educacién superior, @ireados con las actividades
principales universitarias (ensefianza, investiga@odinnovacion), repercuten en la

eficacia y eficiencia de su gestion, optimiza skowvg minimiza el riesgo.
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1.7 Publicaciones de la tesis doctoral

Este trabajo de investigacion ha realizado contrdnes en diferentes congresos,
publicaciones y foros, tanto nacionales como iteionales. A continuacion se detallan
las diferentes publicaciones realizadas para fieaten elaborar la presente tesis
doctoral:

[1] Victoriano Valencia Garcia, Eugenio J. Fernandfécente, Luis Usero Aragonés
(2015). “Measurement Tools of the Maturity Modet f& Service Outsourcing in
Higher Education Institutions’En ICISDT 2015 - XIII International Conference
on Information Systems Design and Technology, Zyr&uiza, Enero 13-14, 2015,
9 (01) Part V, pp. 667-676.

[2] Victoriano Valencia Garcia, Luis Usero Aragon&sigenio J. Fernandez Vicente
(2015). “Measurement Tools of the Maturity Modet f& Service Outsourcing in
Higher Education Institutions”. International Joalrnof Social, Education,
Economics and Management Engineering - World Acadeoii Science,
Engineering and Technology, Vol: 9 No: 1, 2015, 2i2-220.

[3] Victoriano Valencia Garcia, Eugenio J. Fernandfécente, Luis Usero Aragonés
(2014). “Applicability of the Maturity Model for ITService Outsourcing in Higher
Education Institutions”International Journal of Advanced Computer Sciezcd
Applications  (IJACSA), Volumen 5, NUumero 7. Online en:
http://thesai.org/Publications/ViewPaper?Volume=&&le=7&Code=ijacsa&Seria
INo=7,;
http://thesai.org/Downloads/Volume5No7/Paper_7Agaiility_of the Maturity
Model for_IT_Service Outsourcing.pdf;
https://www.researchgate.net/publication/2656124¢plicability _of the_ Maturi
ty _Model_for_IT_Service_Outsourcing_in_Higher_Ediaa Institutions?ev=prf
_pub

[4] Victoriano Valencia Garcia, Eugenio J. Fernandécente, Luis Usero Aragonés
(2013). “Maturity Model for IT Service Outsourcingh Higher Education
Institutions”. International Journal of Advanced Computer Scienaad
Applications  (IJACSA), Volumen 4, Numero 10. Onlineen:
http://thesai.org/Downloads/Volume4Nol10/Paper_7«vigt Model for IT
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Service_Outsourcing.pdf;
http://arxiv.org/abs/1312.2868;
http://www.researchgate.net/publication/258433653tuvity Model_for _IT Serv

ice_Outsourcing_in_Higher_Education_Institutions

[5] Victoriano Valencia Garcia (2013). “Modelo deaMurez para la Externalizacion
de servicios de TI”. En VISION13 - VIII Congreso &ianal itSMF Impulsando los
nuevos modelos de negocio. Cloud, Big Data, Moadid Redes sociales
corporativas, Hotel NH Parque Avenidas, Madrid,dfsp Nov 11-12.

[6] Victoriano Valencia Garcia, Jesus Lopez Madingosé C. Holgado Martin, Luis
Usero Aragonés (2012). “Modelo de Madurez paraxiealizacion de servicios
de TI". En ITGSM 2012 - VIII Congreso Internacional sobrebi&rno y Gestion
del Servicio de Tecnologias de Informacion, Unidard Rey Juan Carlos, Madrid,

Espafa, Mayo 28.

El siguiente articulo fue aceptado en el congresd MG13:

[1] Victoriano Valencia Garcia, Eugenio J. Fernandécente, Luis Usero Aragonés
(2013). “Maturity Model for IT Service Outsourcingh Higher Education
Institutions”. En MeTTeG13 - 7th International Cerdnce on Methodologies,
Technologies and Tools enabling e-Government, Usigtad de Vigo, Galicia,
Espafa, Oct 17-18.

Ademas de las publicaciones ya realizadas, entleletad se encuentran en fase

de revision las siguientes:

[1] Victoriano Valencia Garcia, Eugenio J. Fernandfécente, Luis Usero Aragonés
(2015). “Cloud Management and Governance: Adaptifig Outsourcing to

External Provision of Cloud-based IT Services”.

Esto supone continuar la evolucion del trabajoiacic en la presente tesis
doctoral y tratar de conseguir una fuerte evidegaiaeferencia del presente trabajo de

investigacion en la comunidad cientifica.
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1.8 Contenido de la tesis doctoral

La presente tesis doctoral se divide en siete Wapijtlo cuales se enumeran a

continuacion.

En el capitulo 1 se expone la justificacion deekig doctoral. Ademas, se exponen
los estandares y marcos de buenas practicas dobweregobierno y la gestion de TI
utilizados para el desarrollo de la tesis doctoaphoximaciones existentes hasta la
actualidad en el ambito académico-cientifico sdarexternalizacion de TI, el estado
del arte de las universidades espafolas en materiel y una breve descripcion del
EEES ylas TI.

El capitulo 2 lleva por titulo “Modelo de madureabee la externalizacion de
servicios de Tl en las instituciones de educaciapesor’. En este capitulo se
identifican y justifican los conceptos y subconosptlave que constituyen la base del
modelo de madurez que se propone después, un@mneds la literatura académica
sobre modelos de madurez y marcos de trabajo denalizacion de Tl existentes y una
tabla comparativa entre ellos. Finalmente se prepeinnuevo modelo de madurez
llamado MM-2GES (Modelo de Madurez de Gobierno gtiea de la Externalizacion
de Servicios de Tl para las Instituciones de EddcaSuperior - Maturity Model for IT
Service Outsourcing in Higher Education Instituiprcompuesto por cinco niveles (1-
Inicial o Improvisado, 2-Repetible e Intuitivo, 3finido, 4-Administrado y Medible,
5-Optimizado) junto con todas las caracteristicas definen a cada uno de ellos en
detalle, el instrumento de evaluacion con las spordientes métricas, los objetivos
del modelo y el plan de mejora continua a impleepara la aplicabilidad del modelo

en las organizaciones.

El capitulo 3 titulado “Estandar (normas, modeloguyas de buenas préacticas o
guias de accién de mejora) propuesto para ascendgrmodelo” expone las guias de
accion de mejora cuya implementacion permite aod@agnizaciones bajo estudio
ascender en el modelo propuesto en el capitulod2m@s, se han llevado a cabo tres
casos de estudio sobre tres universidades espafjuase mantienen en el anonimato,
para poner en practica y evaluar la aplicabilidaldhabdelo. Los casos de estudio se han
realizado sobre tres muestras no probabilisticemdionales y bajo el esquema de la
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investigacion cualitativa positivista, como resdtiale las conclusiones extraidas de los
indicadores de gestion y gobierno de Tl del infolstndVERSITIC.

El capitulo siguiente (capitulo 4), que lleva pibuld “Analisis de la evolucion
tecnoldgica de la provision de servicios. De laegxdlizacion a los servicios de TI
basados en la nube”, sirve de enlace entre loptie®ros capitulos y el capitulo 5 que
presenta un nuevo modelo de gobierno y gestidrosisdrvicios de Tl basados en la
nube. El capitulo 4 analiza y expone la existeni@ados formulas de provision de
servicios de TI, la externalizacion de Tl tradi@bg la provision de servicios basados
en la nube provistos externamente, esta segunda ewvohucion de la primera, con sus
matices correspondientes y literatura académicentifica al respecto que justifican
los factores de éxito de esta nueva formula. Pdarto, en este capitulo se analiza y
refleja la transicion o puente que existe entredias formulas de provision externa de

servicios de TI.

En el capitulo 5 “Nuevo modelo de gobierno y gestié la nube. Adaptacion de
la externalizacion de servicios de Tl a la provisexterna de servicios basados en la
nube” se realiza un andlisis justificado que pegrailaptar MM-2GES a la provision
externa de servicios basados en la nube, mediantiehtificacion de las diferencias
existentes entre la externalizacion de TI clasicdoy servicios de TI provistos
externamente desde la nube, diferencias extraidael ecapitulo 4 de diferentes
publicaciones. Como resultado del andlisis antegerpropone un nuevo modelo de
gobierno y gestion de la nube, como consecuenclasdajustes necesarios realizados
en la tabla de métricas de MM-2GES. Ademas, se baeeexposicion sobre como
previsiblemente sera el futuro de la provision exede servicios de Tl en las

organizaciones, en un entorno mixto de provisiéaatgicios.

En el capitulo 6, se exponen las conclusiones ma#sriras la realizacion de este
trabajo de investigacion. Finalmente, en el capifuke recogen propuestas de trabajos
futuros y posibles lineas de investigacion queindeh el trabajo iniciado en esta tesis

doctoral.

Adicionalmente, la presente tesis doctoral contiesereferencias bibliograficas
referenciadas a lo largo de los seis primeros wagity la seccidbn de Anexos que
contiene la tabla de MM-2GES, la tabla de métrigad cuestionario, MM-2GES e
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indicadores, y la tabla de métricas con los cooedigntes ajustes que adapta MM-
2GES a los servicios de Tl basados en la nube gicaviexternamente. Ademas, la
seccion de Anexos incluye el cuestionario complgiiizado para poner en practica el

modelo propuesto mediante los casos de estudio.
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Capitulo 2

Nuevo nodelo de madurez sobre la
externalizacion de servicios de TI
en las instituciones de educacion

superior

RESUMEN

En el capitulo 2 se identifican y justifican los conceptos y subconceptos clave que constituyen la
base del modelo de madurez que se propone después, se realiza una revision de la literatura
académica sobre modelos de madurez y marcos de trabajo de externalizacion de Tl existentes y
una tabla comparativa entre ellos. Ademds, se propone el nuevo modelo de madurez llamado
MM-2GES (Modelo de Madurez de Gobierno y Gestion de la Externalizacion de servicios de Tl
para las Instituciones de Educacion Superior), compuesto por cinco niveles (1-Inicial o
Improvisado, 2-Repetible e Intuitivo, 3-Definido, 4-Administrado y Medible, 5-Optimizado), el
instrumento de evaluacion con las correspondientes métricas, se especifican los objetivos del
modelo y se propone el plan de mejora continua a implementar mediante el proceso de
evaluacion para la aplicabilidad del modelo en las organizaciones.






Nuevo modelo de madurez sobre la externalizacion de servicios de Tl en las instituciones de educacion superior

2.1 Introduccion

Un aspecto a cambiar en la universidad en gererahateria de Tl, es el enfoque
muy arraigado que existe, 0 para ser mas precisistiae de la gestion de
infraestructuras, para evolucionar a un modeloal@egno y gestion mas acorde a los
tiempos que corren, que es una gestion profesamédbs servicios que se ofrece a la
comunidad universitaria (Fernandez, 2008). Es gtw, eque en los ultimos afios han
aparecido un conjunto de estandares y marcos deabymracticas, como son ISO
20000, I1SO 38500, ITIL, y COBIT, que facilitan unlgerno y una gestiéon de Tl mas

eficaz y mas eficiente.

Estos marcos de actuacién adecuados y necesar@asar de la gestion de
infraestructuras a la gestion de servicios constata desconocimiento del mundo
académico e investigador, por lo que es desacdsegh uso de estos marcos por si
solos y es aconsejable tener en cuenta otros maxdientes con la finalidad de extraer
lo mejor de cada uno, para la mejor adecuacionl @mbito universitario (Fernandez,
2008).

Los servicios de Tl tienen una implicacion en loscesos de negocio y en los de
innovacion y pueden ser determinantes en su ewnludts, por tanto, de vital
importancia la organizacion de estos servicios wittacion en el organigrama de la
universidad, asi como su relacion con otros depeméos de gestidon y nuevas
tecnologias. Actualmente, es de especial intetégsado de implicacion, el volumen de
servicios ofrecidos y la participacion o alianzagemas con empresas colaboradoras,

mediante la externalizacion.

Actualmente, y asi sera en el futuro, las orgamn&s que alcanzan el éxito son y
seran aguellas que reconocen los beneficios dilbgia de la informacion y hacen
uso de ella para impulsar su estrategia de negeciouna alineacion estratégica
efectiva, donde la entrega de valor, la adminigiracle los riesgos tecnolégicos, la
administracion de los recursos y la medicion detliento de los mismos constituyen

los pilares del éxito.

Es necesaria la aplicacion de las buenas praatieseionadas anteriormente a

través de un marco de trabajo de dominios y precqee presente las actividades en
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una estructura manejable y logica. Las buenas ipa&ctdeben estar enfocadas
fuertemente en el control y menos en la ejecucigeben ayudar a optimizar las
inversiones en Tl y asegurar la entrega 6ptimaeielicio. Las mejores practicas de Tl

se han vuelto significativas debido a varios faatdsegun COBIT 4.1, www.itgi.org):

» Los directores de negocio y consejos directivosatetan un mayor retorno de
la inversion (ROI) sobre TI, es decir, que Tl genler que el negocio necesita
para mejorar el valor de los interesados (del ;m§kakeholders);

» Preocupacioén por el creciente nivel de gasto en TI;

» Lanecesidad de satisfacer requerimientos regigatpara controles de TI,

e La seleccién de proveedores de servicio y la gest@la externalizacion y de
adquisicién de servicios;

* Riesgos crecientemente complejos de Tl como largglide redes;

» Iniciativas de gobierno de TI que incluyen la adopale marcos de referencia
de control y de mejores practicas para ayudar aitarmar y mejorar las
actividades criticas de TI, aumentar el valor agjatio y reducir los riesgos de
este;

* La necesidad de optimizar costes y sequir, siempeesea posible, un enfoque
estandarizado;

* La madurez creciente y la consecuente aceptaciormaeos de trabajo
respetados tales como COBIT, ITIL, ISO 17799, 19019 CMM y PRINCEZ2;

y
* La necesidad de las empresas de valorar su remdonieediante estandares

generalmente aceptados y con respecto a su coretBenchmarking).

Las Tl se han convertido en ubicuas y estan onsgptes en mayor 0 menor
medida en casi todas las organizaciones, institesioy empresas, con independencia
del sector al que estas pertenecen. De ahi queeasdéamecesidad de una administraciéon

eficaz y eficiente de TI que faciliten unos residis Optimos a las organizaciones.

Ademas, en este entorno de total dependencia depofl parte de las
organizaciones que usan estas para la gestioasatrdllo y la comunicacion de activos
intangibles como son la informacion y el conocinvefPatel, 2002), el éxito pasa

porque estos sean, fiables, exactos, segurosgadte a la persona adecuada, y en el
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momento y lugar adecuados (ITGI, 2011). Siguienda el conocimiento en las
organizaciones, Thompson y Bhattacherjee (2014maf que los mecanismos de
integracion del conocimiento son importantes payadar en la utilizacion del

conocimiento en las mismas.

En definitiva, podemos llegar a la conclusion de gna adecuada administracion
de Tl aportara valor al negocio de la organizadidtependientemente del sector al que
pertenezca (social, econdmico, académico, etc...ywlaa a esta a conseguir sus

objetivos, minimizando los riesgos (Fernandez, 2008

Debido a la importancia de una correcta adminigtrade Tl en los ultimos afios
se ha incrementado la busqueda de soluciones guétgre el alineamiento de Tl con la
estrategia de negocio de las organizaciones, yrpekante la obtencion de métricas o
indicadores adecuados para su medicion y valoragEmeren confianza en los equipos
directivos. De esta forma se asegura que la irdrersin Tl genera el correspondiente

valor de negocio con el minimo riesgo (Fernandéagy.

Las soluciones anteriormente mencionadas son n®didobuenas practicas,
métricas, estandares y marcos que permiten a |g@®mniaaciones gestionar
adecuadamente las TI. Y las universidades pubfioasstan al margen, aunque anden
algo rezagadas en este sentido. Ademas, el irperéadoptar modelos de gobierno y
gestion de Tl adecuados, es maximo o asi debearia se

Uno de los factores por los cuales las mejoredipa&cde Tl se han convertido en
importantes, es la seleccion de proveedores déckeadecuados y la gestién de la
externalizacién y la adquisicion de servicios de ddmo una férmula mas para la

consecucion de los objetivos en las organizaciones.

Por otro lado, un modelo de madurez es un métodm jpagar si los procesos
utilizados, y la forma en la que son utilizados) saracteristicos de una organizacion
madura (Fairchild, 2004).

Los modelos por fases o0 niveles permiten comprendero las estrategias de
gestion de Tl basadas en computacion evolucionenlargo del tiempo (Lyytinen,
1991). De acuerdo con estos modelos, las organizesiprogresan a través de un

121



Nuevo modelo de madurez sobre la externalizacion de servicios de Tl en las instituciones de educacion superior

namero sucesivo de etapas identificables. Cada etégse refleja un nivel particular de

madurez en términos del uso y gestion de TI emgargzacion.

Existen innumerables modelos de madurez en latitex académica al respecto y
aplicados a campos variados como la gestion deeptay, gestion de datos, help desk,
ingenieria de seguridad de sistemas, etc. La namywiellos se refieren al modelo
original de Nolan (1973) o al modelo de madurezladeapacidad del Instituto de
Ingenieria de Software Carnegie Mellon (Carnegielldvie Software Engineering
Institute). Este ultimo modelo describe los primespy las practicas subyacentes a los
procesos de software y tiene la finalidad de ayadkls organizaciones dedicadas al
software a mejorar en términos de evolucion o tcars desde los procesos ad-hoc y

cadticos hasta los procesos de software discigmganaduros.

Nolan fue el primero en presentar una teoria d@astadescriptiva para la
planificacion, organizacion y control de las adtades asociadas con la gestion de los
recursos computacionales de las organizacionegv@stigacion fue motivada por la
necesidad tedrica sobre la gestion y uso de lenantbres en las organizaciones. Desde
1973 hasta nuestros dias, mucho ha evolucionazh®@logia y el uso que se hace de
la misma, pero la idea primigenia de Nolan siggenie, y asi sera siempre y cuando la
calidad de servicios que se presten, desde demtriasd organizaciones o mediante

proveedores externos, sean una maxima.

Por consiguiente y teniendo en cuenta todo lo @mntse ha disefiado un modelo
de madurez (MM a partir de ahora) holistico oridatal gobierno y a la gestion de la
externalizacién de servicios de Tl en el entorniwensitario, que establecera donde esta
cada universidad participante en el estudio, airpdd los criterios de control o
requerimientos de informacion (asi llamados por OQBsiguientes: efectividad,
eficiencia, confidencialidad, integridad, dispofidad, cumplimiento y confiabilidad.
También desde la perspectiva de la administraciénretursos criticos de TI:

aplicaciones, informacion, infraestructura y peeson

Ademas, la norma ISO/IEC 38500:2008, publicada @@82tiene como objetivo
el proporcionar un marco de principios para quedieeccion de las diferentes
organizaciones lo utilicen para dirigir, evaluanngnitorizar el uso de las tecnologias
de la informacién y comunicacion. La direccion,segndica la norma, ha de gobernar

Tl mediante tres tareas principales:
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 Dirigir. Dirigir la preparacion y ejecucion de Iptanes estratégicos y politicas,
asignando las responsabilidades correspondientsggubar la transicion
correcta de los proyectos a la produccién, conaidkr los impactos en la
operacion, el negocio y la infraestructura. Impuisa cultura de buen gobierno
de Tl en la organizacion.

» Evaluar. Examinar y juzgar el uso actual y futueoTd, incluyendo estrategias,
propuestas y acuerdos de aprovisionamiento (inseyrexternos).

* Monitorizar. Mediante sistemas de medicion, vigikr rendimiento de TI,

asegurando que se ajusta a lo planificado.

Respecto a la gestion de servicios, el MM tienewsnta el estandar ISO 20000 y
la metodologia ITIL v3, pero personalizada paragrdr gobierno y gestion en un MM
anico. Lo ideal es tender hacia una integracion faadite la utilizacion conjunta de
marcos de forma eficiente. Ademas, el MM disefiagl@@nmpone de cinco niveles y
cada nivel dispone de una serie de caracterisgeagrales y particulares que lo
definen, determinados por la seleccion de los qunsegenerales sobre los que se
cimienta nuestro MM, siempre justificados y refradds por los estandares ISO 20000

e 1ISO 38500 y marcos de buenas practicas ITIL y TOB

2.2 Identificacion y justificacion de los conceptos que constituyen
el modelo de madurez propuesto

Para disefiar un modelo de madurez que esté orergapecificamente al
gobierno en torno a la externalizacion de servid®d| y la gestion de servicios de TI
externalizados en el entorno universitario, se $tadéado en detalle toda referencia y
relacion sobre la provision de servicios de Tl ag en los estandares ISO 20000 e
ISO 38500 y los marcos ITIL v3 y COBIT. Ademas hseinvestigado toda la literatura
que hay al respecto y no se ha encontrado ningielmale madurez que aglutine los
estandares y marcos anteriores y lo focalice dabe&ternalizacion de servicios de TI.
Como resultado de este trabajo de investigacidnhaseategorizado una serie de
conceptos y subconceptos que constituyen la batemddelo de madurez. A
continuacion se detallan los conceptos junto corolaveniente justificacion de los

mismos.
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2.2.1 Acuerdos formales: contratos, convenios o similares

El modelo de madurez del procesdministrar los servicios de tercerdgentro del
dominio entregar y dar soportele COBIT 4.1 afirma la necesidad de disponer de
procedimientos bien documentados para controlasdodcios de terceros con procesos
claros para la negociacién con los proveedoresregede servicios de Tl, y por lo
tanto (esto no es de COBIT) para facilitar el dstamiento de acuerdos formales, ya

sean contratos, convenios o similares.

El estandar 1ISO 20000, dentro de fm®cesos de relacigrtiene el proceso de
gestion de suministradoregste proceso tiene como entrada una base de datos
contratos y como salida un catalogo de suministesjoy en este proceso se realiza
entre otras la gestién de contratos, revision dératms y disputas contractuales.

Por lo tanto, resulta conveniente la existenciaudeacuerdo formal (contrato,
convenio o similar) por cada servicio de Tl extéma@o que incluya lo siguiente:
alcance del trabajo, servicios/entregables a ssiranj cronograma, niveles de servicio,
costes, acuerdos de facturacion y responsabilidddetas partes. Ademas, segun
COBIT, requerimientos legales que se adecuen a rlagnativas vigentes,
requerimientos operativos para la correcta entrngggestion de los servicios en
explotacion y requerimientos de control que faailila medicion y el analisis de los

servicios para su mejora en la prestacion de lssws.

En cuanto a la conveniencia de la revision de msem@os formales, como se
especifica en la norma ISO 20000, estos debenes&ados de forma periddica en
intervalos predefinidos. De esta manera se consigueayor grado de flexibilidad y

adaptacion a los requerimientos del negocio deganizacion.

Ademas, es necesario que los acuerdos formalegroplen penalizaciones o
sanciones por incumplimiento de los acuerdos cometidos entre el proveedor de
servicios y el cliente, incluida la terminacionlde mismos, y que las penalizaciones se

ejecuten en el caso de que se materialice su irlcurapto.
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2.2.2 Medicion de servicios externalizados

Una necesidad basica para toda organizacion esdemtel estado de sus propios
sistemas de TI. La obtencion de una vision objalisanivel de desemperio (del inglés
performance) propio de una organizacion no es ksnpor ello COBIT atiende estos

temas a través de:

« Modelos de madurez que facilitan la evaluacion yidentificacion de las
mejoras necesarias en la capacidad

- Metas y mediciones de desempefio para los procesdd, djue demuestran
como los procesos satisfacen las necesidadesglatiney de TI

« Metas de actividades para facilitar el desempeéctieb de los procesos

La medicion de la calidad, el rendimiento y lossgies de los servicios de TI
externalizados es fundamental para que estos agmtisflas expectativas y las
necesidades del negocio, y como indica COBIT, ladiabnes ayudan a la deteccién
temprana de problemas potenciales en los serveiternalizados. Por lo tanto, es
necesario que existan procedimientos para la niedicle los servicios de TI
externalizados que faciliten la consecucion de ddgetivos buscados por las

organizaciones.

2.2.3 Gestion de la calidad

La direccion de la organizacion debe implicarsdaetefinicion de la estrategia a
seguir en el ambito de los sistemas de informacim,forma que sea posible
proporcionar los servicios que requieran las difesg areas de negocio. Para ello,
COBIT presenta 10 procesos dentro del dominipldeificacion y organizacigny uno

de ellos es el denominadestion de la calidad

Se debe elaborar y mantener un sistema de gestit)arco de trabajo de la
calidad y excelencia integrado, tipo EFQM (del ésyl European Foundation for
Quality Management) o CAF (del inglés, Common Assent Framework) inspirado
en el primero, que incluya procesos y estAndamsados. Esto se consigue mediante la
planificacién, implantacion y mantenimiento de ustesna de administracion de
calidad, que proporcione requerimientos y proceslimaois claros de calidad. Los

requerimientos de calidad se deben manifestar yurdentar con indicadores
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cuantificables y alcanzables. La mejora continudogea por medio de la constante
monitorizacion, correccion de desviaciones y la woicacion de los resultados a los
interesados. La gestion de la calidad es esenmialgarantizar que Tl estd dando valor
al negocio de la organizacién, mejora continua gekncia, mediante los servicios de

Tl soportados internamente y los provistos extesrdm

2.2.4 Monitorizacion y ajustes de la externalizacion

La supervision de los proveedores de serviciosrexsees primordial para la
monitorizacion y no debe ser informal e improvisaiao que requiere de la existencia
de un proceso de supervision de los proveedoremgcios externos, de los riesgos
asociados y de la prestacion de servicios, segdicanCOBIT en el proceso

administrar los servicios de tercerdsel dominioentregar y dar soporte.

El modelo de madurez del proceso anterior, contretée en el nivel 4
administrado y medibjaendica que se deben desarrollar y acordar losaddres clave
de rendimiento (KPI, del inglés Key Performancedatbrs) y los indicadores clave de
objetivos (KGI, del inglés Key Goal Indicators) comentradas al proceso de
supervision de los proveedores de servicios exseridemas, cabe indicar que ITIL v3
también dispone de KPI mejorados con elementos @BIT para evaluar si los
procesos de una organizacion de TI (entre ellodeefjestion de suministradores

funcionan segun las expectativas.

El modelo de madurez disefiado hace hincapié eriséercia de un proceso de
supervision de los servicios de Tl externalizadies,su prestacion y de los riesgos
asociados. Para ello es necesario el uso de lmadates mencionados anteriormente.

Los primeros indicadores (KPIl) son métricas utdas para cuantificar el
rendimiento, en nuestro caso, de los serviciosreatigados y que generalmente se
deben recoger en su plan estratégico. Estos irmlieadson utilizados para asistir o
ayudar al estado actual del negocio a prescrilarliumea de accion futura. Indican si es
probable alcanzar los objetivos y se pueden medliesade que el resultado se
materialice y, por eso, se llaman indicadores agur

Los indicadores clave de objetivos (KGI) indicanlgs objetivos o metas,
establecidos previamente, se han conseguido ydenmliespués de que el resultado se

haya materializado, por lo que se llaman indicaglpesados.
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Los resultados de los KRIKGI, deben indicar el grado de cumplimiento de los
acuerdos firmados. Este hecho se cuantifica y be deaterializar en sanciones o
penalizaciones en funcion del nivel de incumplinoeste los acuerdos establecidos.

Ademas, el érgano de gobierno de Tl debe ajustaraaeso de adquisicion y
monitorizacion de los servicios externalizados aseta los resultados de los KP1 y KGI
anteriormente mencionados, segun se indica envel Bioptimizadodel modelo de
madurez del procesadministrar los servicios de terceralel dominioentregar y dar
soporte de COBIT 4.1Por lo tanto, los resultados de los KPI y los Kiében influir

en la contratacion y negociacion de los service3 ldexternalizados.

Dentro del concepto de la monitorizacion y ajuskeda externalizacion, también
es importante que se monitorice desde el gobiemadrldel cumplimiento de las
condiciones operativas (correcta entrega y gestedhos servicios en explotacion) y
legales (se adecuan a las normativas vigentes)osero ta los servicios de TI
externalizados y que se implanten acciones coveectie ajuste, como resultado de la
monitorizacion, como se especifica en el nivelpfimizadodel modelo de madurez del
procesoadministrar los servicios de tercera®l dominioentregar y dar soportede
COBIT 4.1.

Como resultado de la monitorizacion, se deben int@itaacciones correctivas de

mejora si se llega a esa conclusion.

2.2.5 Alineacion TI - Negocio

Hasta la actualidad, los investigadores han sugemgimerosos modelos para
examinar el grado de alineacion entre Tl y el neggaero ninguno ha sido tan famoso
y popular como el modelo de madurez de Luftman @20Bste sugiere un marco de
trabajo conocido como modelo de alineacion estieaéeSAM, del inglés Strategic
Alignment Model) que evalta el nivel de alineacidperacional del negocio y TI,
mediante 6 componentes o variables que constitlagecategorias de la madurez de
alineacion estratégica, y 38 subvariables en las sgi les da el mismo peso e
importancia. Una de las 6 variables es la asoaia@él inglés partnership) que indica
hasta qué punto el departamento de Tl (como pravedd servicios de TI) y la
estrategia de negocio han forjado una asociaciséadaaen mutua confianza, comparten

riesgos y recompensas. De esta manera se jud@ificmportancia que tiene en la
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alineacion Tl-negocio la externalizacion de sepscide Tl que dan soporte a la

estrategia de negocio.

Por otro lado, cuando se crea o define una esimatelgra en base a las
necesidades del negocio de la organizacion y sfialign plan estratégico acorde a la
misma, para la consecucién de objetivos, la alideade Tl con el negocio se facilita

sobremanera.

Las soluciones que proporcionan los servicios deoio soporte a la estrategia
de negocio de las organizaciones deben satisfasemdcesidades del negocio, hecho

que se traduce en la satisfaccion de los usuanate$ de los servicios de TI.

Por lo tanto, se deben elaborar, distribuir, recogestudiar las encuestas de
satisfaccion de los usuarios finales sobre la adlidiel servicio de Tl externalizado que
reciben. Una vez se han estudiado los resultaddasdencuestas, dependiendo de los
mismos, se deben emprender medidas que corrijarejgrem la prestacion de los

servicios recibidos.

Ademas, los requerimientos de los servicios de Xtéraalizados deben estar

claramente definidos, implementados y alineadoda®nbjetivos del negocio.

Estos dos indicadores, satisfaccion de los usuéinakes (y la influencia de los
resultados en la prestacion de los servicios) gelfnicion e implementacién de los
requerimientos de los servicios de Tl externalizadadican el grado de alineamiento o

integracion de los servicios de Tl externalizadms € negocio de las organizaciones.

2.2.6 Estructura organizativa del gobierno de TI

El principal motivo por el que se debe implantarsisiema de gobierno de Tl en
una organizacion es para alinear los objetivosIdmil los objetivos estratégicos de la
universidad. Y aunque estos sistemas suelen canduma reduccion de costes y al
incremento de la eficiencia, no son los primerogivoe que se argumentan para su
implantacion, segun se desprende de los resul@delo§T Governance Study 20Q7
promovido por ECAR (EDUCAUSE Center for Applied RaschEDUCAUSE es una
asociacion sin animo de lucro que pretende consdguexcelencia en la educacion
superior promoviendo el uso inteligente d¢ Ylpresentado por Yanosky y McCredie
(2007) y Yanosky y Borreson (2008). Este estudidasa en conceptos generales de
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gobierno de TI encuestados en el ambito univeisitague contd con la participacion
de 438 responsables de TI de universidades de @bdoundo. Otros motivos que
obligan a crear una estructura de gobierno de il g@mover una vision institucional
de TI, transparencia en la toma de decisiones,coBdlu de costes, incremento de la

eficiencia, regulacién y cumplimiento con auditsrietc.

La norma ISO/IEC 38500:2008, publicada en 2008,basa en la norma
australiana AS8015:2005 y tiene como objetivo epprcionar un marco de principios
para que la direccion de las diferentes organipagsidos utilicen para dirigir, evaluar, y

monitorizar el uso de las tecnologias de la infaigray comunicacion.

La norma define los siguientes principios de umbgm@bierno corporativo de TI:

 Responsabilidad Todo el mundo debe comprender y aceptar sus
responsabilidades en la oferta o0 demanda de Ttegponsabilidad sobre una
accion lleva aparejada la autoridad para su readina

» Estrategia La estrategia de negocio de la organizacion tiemecuenta las
capacidades actuales y futuras de TI. Los plartest@&gicos de Tl satisfacen las
necesidades actuales y previstas derivadas deddegga de negocio.

» Adquisicion Las adquisiciones de Tl se hacen por razonedaglbasandose en
un analisis apropiado y continuo, con decisionagasly transparentes. Hay un
equilibrio adecuado entre beneficios, oportunidadestes y riesgos tanto a
corto como a largo plazo.

* Rendimiento La Tl esta dimensionada para dar soporte a lanargcion,
proporcionando los servicios con la calidad adeaupdra cumplir con las
necesidades actuales y futuras.

* Conformidad La funcidon de Tl cumple todas las legislacionesngrmas
aplicables. Las politicas y préacticas al respedtare claramente definidas,
implementadas y exigidas.

e Conducta humanalas politicas de TI, practicas y decisiones detrar
respeto por la conducta humana, incluyendo las sidsdes actuales y

emergentes de toda la gente involucrada.

La direccién, segun se indica en la norma ISO/IB&08:2008, ha de gobernar T
mediante tres tareas principales:
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 Dirigir. Dirigir la preparacion y ejecucion de Iptanes estratégicos y politicas,
asignando las responsabilidades correspondientsggubar la transicion
correcta de los proyectos a la produccién, conaidkr los impactos en la
operacion, el negocio y la infraestructura. Impuisa cultura de buen gobierno
de Tl en la organizacion.

» Evaluar. Examinar y juzgar el uso actual y futueoTd, incluyendo estrategias,
propuestas y acuerdos de aprovisionamiento (inseyrexternos).

* Monitorizar. Mediante sistemas de medicion, vigikr rendimiento de TI,

asegurando que se ajusta a lo planificado.

Por todo lo anterior, el equipo de gobierno tiemedsponsabilidad de crear una
estructura de toma de decisiones relacionadas aoifll donde el CIO debe ser el
protagonista y el elemento vertebrador e integradiorla estrategia de Tl en la
organizacion. ElI CIO debe ejercer de puente comadoic que facilite la interaccion.
Esta estructura de toma de decisiones, que infhaibdie el gobierno y la gestién de la
externalizacién de los servicios de Tl, se debepmorar de lo siguiente:

Consejo de DireccianOrgano de gobierno colegiado de la universidas dgbe
disefiar un sistema de gobierno de Tl en su undesisisi no existe, con los comités y
comisiones que se indican mas abajo. Debe crefiguea del CIO si no existe e
incluirlo en el Consejo de Direccidén y en el Cone Estrategia de TI. El Consejo
debe asegurarse de que se implementa adecuaddeestetegia de Tl disefiada por
el Comité de Estrategia. Para ello, debe prestaregpecial atencién en establecer una
financiacion suficiente e invertir en aquellos moyws de Tl que mejor impulsen su
estrategia, es decir, las inversiones se debesaaloon las prioridades estratégicas. Por
lo tanto debe crear un presupuesto centralizada lpar Tl y asignar prioridad a las
inversiones en proyectos de TI. También debe detarnel tipo de estructura para la
distribucion de responsabilidades y la toma de sitmoes relacionadas con las TI

(matriz de Weill y Ross).

Comité de Auditoria (externa e interna)rgano de apoyo y dependiente del
Consejo de Direccion que resulta fundamental paparsisar el buen gobierno de Tl y
establecer su éxito desde todos los puntos de, wetae todo desde el control y el
cumplimiento normativo. El CIO es participe y lasdiones que debe tener el comité

son:

130



Nuevo modelo de madurez sobre la externalizacion de servicios de Tl en las instituciones de educacion superior

e Contribuir en la definicion de las lineas generglds estructura del sistema de
control interno y externo, asi como efectuar elusegnto y evaluar la
efectividad del mismo

* Supervisar las funciones y actividades de la artiditimterna y externa con el
objeto de determinar su independencia en rela@anas funciones que audita y
verificar que el alcance de sus labores satisix@dcesidades de control de la
entidad

« Evaluar los informes de auditoria que sean predestaor los auditores internos
y externos, y verificar que se hayan atendido sgsrencias y recomendaciones
0, de no ser asi, verificar las razones por laksuas mismas no se atendieron

 Evaluar los planes de trabajo, los informes y dagusniento a las
recomendaciones que presente el auditor exterhaydéor interno

» Establecer procedimientos para contratar, remurydsascar un auditor externo,
cuando fuese necesario

* Presentar al Consejo de Direccion los informes @aj@s, propuestas o
recomendaciones que estime pertinentes en relac@m los temas de

competencia del Comité

Comité de Estrategia de .TElI Comité de Estrategia de Tl debe disenar la
estrategia y las politicas de alto nivel de la arsidad relacionadas con las Tl y debe
estar integrado por todos los directivos con resabitidad estratégica sobre las Tl de la

universidad. El CIO debe ser participe.

Comité de Direccion de Tl o Comité Ejecutiveste comité debe disefar y
ejecutar proyectos de Tl que satisfagan la plauf@n estratégica propuesta por el
Comité de Estrategia de Tl. También sera el regidagle realizar el seguimiento de
los proyectos, comprobando que se realicen en tignfprma, y de informar al Comité

de Estrategia de Tl sobre si los proyectos hangooognado los beneficios esperados.

Comision de Tecnologia y/o Arquitectura de Esta comision debe asesorar y
coordinar temas de gestion de TI. El propdsitogipa es asistir a la organizacion en la
planificacion del desarrollo de TI, asi como cooadi su instrumentaciéon, dar
seguimiento y evaluar las acciones derivadas aeidena. Otras funciones que puede
tener este comité son: proponer las politicas géggesobre TI, revisar periddicamente

el marco para la gestion de TI, reportar sobrenglaicto de los riesgos asociados a las
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TI, monitorizar que la direccidon tome las medidaseasarias para gestionar el riesgo de
Tl en consonancia con las estrategias y politicadgfinidas y que se dispone de los
recursos necesarios para tales efectos, realizaseglimiento de los proyectos
comprobando que se realicen en tiempo y forma, nfdemar al Comité de Estrategia
de TI sobre si los proyectos han proporcionadobkeseficios esperadoproponer el
plan correctivo-preventivo derivado de la auditgrisupervision externa de la gestiéon
de TI, recomendar las prioridades para las inveesioen TI, seguimiento de las

acciones contenidas en el plan correctivo-prevenstc...

Oficina de Proyectos de TEsta oficina es la encargada de gestionar logeptos
de TI disefiados por el Comité de Direccion parsfsaer la planificacion estratégica
propuesta por el Comité de Estrategia de Tl. Lay/gutos de Tl deben haber sido
redactados previamente a su gestion de maneragjprealaro cuales son sus objetivos,
coste, beneficios que conllevan y métricas queasimpara realizar su seguimiento y

evaluar su éxito.

Comision de Servicios a Usuaridssta comision debe tener una composicion que

represente a todos los usuarios finales de logcezs\de TI.

2.2.7 Acuerdos de nivel de servicio (SLA)

El objetivo del proceso de ITIL v3 dgestion del nivel de servicifase de disefio
del servicio) es llegar a un acuerdo sobre la pronide los servicios de Tl y garantizar
gue durante la prestacion del servicio se alcatmaniveles acordados. El proceso de
gestion del nivel de servicicomprende la planificacion, coordinacién, redagcio
acuerdo, monitorizacion y reporte del acuerdo delnide servicio (SLA, del inglés
Service Level Agreement), asi como la revision iomatda de los logros del servicio,
con el objeto de garantizar que se mantiene y geranecrementalmente la calidad
requerida, justificable en costes. De igual maseraspecifica lo anterior en el estandar
ISO 20000, concretamente en el procesgeiion de nivel de servicatentro de los
procesos dentrega del servicid_as actividades que conforman la gestion del rieel
servicio son: elaboracion de un catalogo de sasj@cuerdo del servicio que se va a
ofrecer, monitorizacion de los niveles de serviaidiorme de los resultados y revision

de los niveles de servicio.
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El SLA es el documento de referencia para la rétaen todo lo que respecta a la
provision de los servicios acordados entre el mdue y el cliente, en el que se
estipulan los objetivos y las responsabilidadegiiseran Bon et al. (2008). Por lo tanto,
es imprescindible que contenga claramente defingfosun lenguaje no técnico, o
cuanto menos comprensible para el cliente, loscaspesenciales del servicio de TI
externalizado tales como su descripcion, dispadddl, penalizaciones por
incumplimiento, responsabilidades mutuas, tiemposeduperacion, niveles de calidad,

requisitos de seguridad y rendimiento del servicio.

Ademas, cabe destacar que la mayoria de los prone=ede servicios, y mas
concretamente los proveedores de servicios en lae,nofrecen SLA para la
disponibilidad de los servicios que proveen, pesoaseguran el rendimiento. Si un
servicio esta disponible y cumple con los porcestéiymados, pero tiene un tiempo de
respuesta pobre, puede llegar a considerarse aodisponible. Por lo tanto, es muy
importante asegurar en el SLA que se firme, uningiedto del servicio acorde a los

requerimientos que se le demanden.

En cuanto a la conveniencia de la revision de 1o, & misma justificacion que
da la norma I1ISO 20000 respecto a los acuerdos fesmes valida para los SLA. Estos
deben ser revisados de forma periddica en intesvaledefinidos. De esta manera se
consigue un mayor grado de flexibilidad y adapta@dos requerimientos del negocio
de la organizacion. Ademas, los SLA que se estableon los proveedores de servicios
externos o0 con los proveedores de servicios enulse,nse consideran documentos
inacabados y vivos puesto que si la tecnologiactnomia y el negocio cambian,

entonces los SLA deben hacerlo también.

2.2.8 Registro de servicios de TI

El registro de servicios de Tl se trata de un ogtalde servicios actualmente
activos, provistos interna o externamente, en & fde explotacion del servicio y
aquellos aprobados para ser ofrecidos a los astygb®tenciales clientes. Sirve como

punto de entrada o canalizacidn para la peticiGmndgervicio.

ITIL v3 refleja esta necesidad en el procesadstion del catadlogo de servicjos
dentro de la fase de disefio del servicio. El olgetjeneral de este proceso es el

desarrollo y mantenimiento de un catalogo de sewigue contenga todos los detalles,
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el estado, las posibles interacciones y las deperate mutuas de todos los servicios

actuales y de los que estan siendo desarrollados.

El catadlogo de servicios, segun ITIL v3, se pueshr para realizar un analisis de
impacto en el negocio como parte de la gestiéraa®mtinuidad de los servicios de TI,
o bien como punto de partida para la redistribuciéma carga de trabajo como parte de
la gestion de la capacidad. Estas ventajas jumtifla inversion, en tiempo y dinero,

necesaria para crear y mantener el catalogo deissty

El registro de servicios de Tl actia como portahdquisicion para los clientes,
donde se incluyen los costes, SLA, las respondaldidis y los compromisos acerca de
los servicios, ademas de los términos y condicipaes la prestacion de los servicios.

Los servicios de Tl se descomponen en sus com@Emngirocesos, y se definen
los puntos de entrada y las condiciones de usoovigmnamiento. Esto se traduce en
una informacién mas clara y directa de los serside Tl externalizados, que al ser
provistos por un proveedor externo, puede llegaccgitar su publicidad y el buen uso
por parte de los usuarios finales, aunque sélpdasonas autorizadas deben acceder al

registro.

2.2.9 Gestion de incidencias y gestion de problemas

Una incidencia es una interrupcion no planificadaa reduccion de la calidad de
un servicio de TIl. También es el fallo de un eletmade configuracion que no haya
afectado todavia al servicio. Un problema es las@adesconocida de una o mas

incidencias (van Bon et al., 2008).

El proceso de gestion de incidencias, segun ITIL. e como objetivos
principales los siguientes: detectar cualquieratién (fallos, faltas o dificultades) en
los servicios, registrar y clasificar estas altenaes, y asignar el personal encargado de
restaurar el servicio segun se define en el SLAespondiente.

Los principales beneficios de una correcta gesté&incidencias, segun ITIL v3,

incluyen:

« Mejorar la productividad de los usuarios finales;

« Cumplimiento de los niveles de servicio acordadosl&LA;
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- Mayor control de los procesos y monitorizacionsieicio;

« Optimizacion de los recursos disponibles;

- Una CMDB mas precisa pues se registran las incideren relacion con los
elementos de configuracion; y

- Mejora la satisfaccion general de clientes y ussari

Los factores criticos de éxito del proceso de gedtie incidencias de la norma

ISO 20000 son los siguientes:

« Una CMDB actualizada que ayude a estimar el impgct® urgencia de las
incidencias;

- Una base de conocimiento, como una base de dataslizada de
problemas/errores conocidos, que permita reconmadencias y encontrar
soluciones provisionales o permanentes;

- Un sistema automatizado adecuado para el regisseguimiento vy
monitorizacion de incidencias; y

- Fuertes vinculos con la gestion del nivel de sanpara conseguir prioridades y

tiempos de resolucion apropiados.

Por lo tanto y de acuerdo con ISO 20000, es muyoitapte el grado de
vinculacion que tenga la gestion de incidencias eloproceso de gestion del nivel de
servicio. Esta vinculacion permite establecer pames en la resolucién de las
incidencias y se consiguen tiempos de resolucidopsulos. De esta manera se puede
cumplir el acuerdo de nivel de servicio firmadorerdl proveedor de servicios de Tly

la organizacion que decide externalizar.

Las funciones principales de la gestion de probsesegun ITIL v3, son:

- Investigar las causas subyacentes a toda alteraei@no potencial, del servicio
de TI;

« Determinar posibles soluciones a las mismas;

- Eliminar la repeticion de incidencias y minimizdrimpacto de las que no se
puedan evitar;

- Proponer las peticiones de cambio (RFC, del indgtésjuest for Change)

necesarias para restablecer la calidad del seryicio
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- Realizar revisiones post implementacion (PIR, dglds Post Implementation
Review) para asegurar que los cambios han surtidcetectos buscados sin

crear problemas de caracter secundario.

Una correcta gestion de problemas, segun la |Ggoaeptual de los mismos, se

traduce en lo siguiente:

e Disminucion del niamero de incidencias y una reséluanas rapida de las
mismas;

» Mayor eficacia en la resolucion de problemas; y

» Gestion proactiva que permite la identificacionpideblemas potenciales antes
de que estos se manifiesten o provoquen una ssgradhcion de la calidad de

los servicios de TI.

Como consecuencia de todo lo anterior, una Optiesidn de las incidencias y
gestion de los problemas, repercute positivamemta @rovision eficaz y eficiente de

los servicios de TI.

2.2.10 Cambios

El objetivo principal del proceso dgstion de cambigsegun ITIL v3, es facilitar
la realizacion de cambios que incorporan nuevasidualidades y mejoras en los
servicios de TI, con una minima interrupcién derfoésmos. Este proceso garantiza que
los cambios se desplieguen de manera controladbecgs son evaluados, se les asigna
una prioridad, se planifican, prueban, implementastocumentan. Ademas, se deben
tener en cuenta los riesgos para el negocio, dedakera que no se deberia aprobar
ninglin cambio si no se tiene un plan de correcgi@ra la regresién. También es
conveniente realizar una revision post-implantagina determinar si el cambio ha

tenido éxito y proceder a su cierre, ademas derdetar oportunidades de mejora.

La gestion de cambios debe incluir un estudio imtedte los costes, si procede,
dependiendo del tipo de acuerdo firmado con elgader externo, y un estudio interno

de las prioridades de las peticiones de cambio JRFC
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2.2.11 Pruebas y despliegue

En el modelo de alineacion estratégica SAM de Laftni2000) que evalua el
nivel de alineacién operacional del negocio y Tiade las 6 variables utilizadas para la
valoracion de la alineacion estratégica es lawaptit aptitudes (del inglés Skills) del

personal para ser eficaz en las tareas que lereomendadas.

Siguiendo el hilo de la aptitud, los despliegudasypruebas de los servicios de Tl
son fundamentales para el correcto funcionamiergo edtos cuando estdn en
explotacion. Pues bien, la profesionalizacion aespnal de Tl (interno y externo) y de
los usuarios finales, es clave para el éxito. Ealquuer caso, la improvisacion debe

permanecer al margen de la operativa de TI.

2.2.12 Control de proveedores externos

En el nivel 50ptimizadodel modelo de madurez del procesdministrar los
servicios de tercerode COBIT, dentro del dominientregar y dar soportese indica la
necesidad de asignar la responsabilidad de gestioth@s proveedores externos y la
calidad de los servicios prestados. Ademas, seifispeque el proveedor externo esta
sujeto a revisiones periddicas independientes @berdretroalimentar su desempefio

para la mejora de la prestacion del servicio.

Por lo tanto, es necesario el establecimiento deamrol de los proveedores
externos mediante la realizacion de auditoriaspeddientes e informes de seguridad.
Las auditorias consisten en la revision, evaluagi@aboracion de un informe con el
objetivo de evaluar la eficiencia, eficacia y eaoi del proveedor en relacion a su

operativa de TI.

Los informes de seguridad permiten entre otros rotamt y asegurar la
confidencialidad, la integridad y la disponibilidai@ la informacion en torno a los
servicios de TI prestados por parte de los prowesdexternos, minimizando los

riesgos.

2.2.13 Riesgo del negocio

La gestion del riesgo en los proyectos de extaracibn de servicios de TI
consiste en identificar, analizar, controlar y i@dilos riesgos en el ciclo de vida de los

proyectos de externalizacion.
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Partiendo de la base de que los servicios de Tkdparte a la estrategia principal
de negocio de las organizaciones, es fundameméiotar el riesgo que supone para el
negocio la quiebra de los servicios de TI provigtoslos proveedores externos. Como
parte del plan de continuidad del negocio, se plar@n el modelo de madurez la
existencia de un plan de contingencias de vueltas asobre los servicios de TI
externalizados que dan soporte a la estrategiagiecio de la organizacion. Dicho plan
debe contener las medidas técnicas, humanas yipafeas necesarias para garantizar

la continuidad del negocio y las operaciones aedanizacion.

El plan de contingencias de vuelta atrds debe es@sado peridodicamente y
generalmente, la revision serd como consecuenaia deevo analisis de riesgo. Por lo
tanto, el riesgo del negocio asociado con los sewide Tl externalizados debe estar
evaluado por el CIO o cargo similar y reportaddrgno de gobierno conveniente, con

el fin de asegurar el mantenimiento del plan.

La aptituddel proveedor externo se refiere a la capacidadstie para proveer
adecuadamente un servicio, de tal manera que essarex verificar de forma
continuada las aptitudes, es decir, comprobar reptimiento riguroso de los acuerdos
firmados, como por ejemplo los niveles de servidrecidos, la calidad de los mismos,
la continuidad del negocio, etc.

La aptitud y la capacidad del proveedor externoerieeflejado en ITIL v3 dentro
del proceso de gestion de suministradores (fasedidelio del servicio). En las
actividades de este proceso se recomienda redagtarcontrato formal con
responsabilidades y objetivos claramente definidasgptados y documentados. Y
dentro del ciclo de vida del contrato, es neceggagiionarlo en varias fases, una de las
cuales es layestion del rendimiento de suministradores y cdofaEn esta fase se

indica que se deben vigilar los siguientes dosaspga fin de minimizar los riesgos:

* Elrendimiento de los suministradores; y
* Los servicios, su alcance, y las revisiones deratog en relaciéon a los

requisitos iniciales de negocio.

2.2.14 Comision de gestion financiera

La gestion financieracomo proceso de ITIL v3 dentro de la fasesigategia del

servicig es un componente integral de la gestién del derdiebido a que proporciona

138



Nuevo modelo de madurez sobre la externalizacion de servicios de Tl en las instituciones de educacion superior

informacion vital para que la direccion de Tl puegkaantizar una provision de los
servicios eficiente y rentable. Si se implementaebamente, genera datos criticos y

significativos.

La gestion financiera garantiza que los cargos Iper servicios de Tl son
transparentes, via catdlogo de servicios, y queegbcio los asimila. Aporta las
siguientes ventajas, segun ITIL: mejor capacidadiesion, conformidad y control
financiero, control operativo, captura y creaci@wdlor. Ademas, la gestion financiera

garantiza la financiacion adecuada para la addgdisicla provision de servicios.

Por lo tanto, la existencia de una comision dei@edinanciera o similar que
proporcione informacioén vital para que la direccittnT| garantice una provision de los
servicios de Tl externalizados de forma eficiententable, aporta un valor afiadido al

modelo de madurez disefiado.

2.2.15 Legislacion

Los proveedores de servicios de Tl, en el desemgeitu desarrollo profesional,
acceden o tratan datos de caracter personal deripleados de las organizaciones (sus
clientes) que contratan sus servicios y en el daslas universidades acceden ademas
de a los datos personales del personal docentesestigador y del personal de
administracion y servicios, también a los datogsat@cter personal de los alumnos que

tienen o han tenido algun tipo de vinculacién @mrhismas.

En esta disyuntiva, nadie puede negar los riesgespgieden suponer para la
intimidad de las personas, este tratamiento dedkiss personales, realizado por
terceros, en el caso de que esa informacion detearpersonal, a veces altamente
sensible, se empleara con otros fines que no cgievan con la funcion encomendada

al proveedor de servicios.

Debido a la importancia de los riesgos subyaceatda externalizacion de
servicios de Tl que procesan informaciéon sens#l®&M disefiado refleja la necesidad
del cumplimiento de las normas, leyes, decretagctivas y decisiones comunitarias,
nacionales y regionales en materia de protecciédates, tratamiento de los datos,
lugar del tratamiento de los datos, clausulas [sateansferencia de datos y clausulas
contractuales tipo para la transferencia de datosopales a terceros paises, etc.
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2.2.16 Gestion de la demanda y gestion de la capacidad

La gestion de la demandas un proceso que entra dentro dedtrategia del
servicig segun ITIL v3. Adapta el suministro a la demanddene como finalidad
predecir con la mayor exactitud posible la demapdages posible, regularla.

La gestion de la capacidags un proceso que entra dentrodiséfio del servicio
segun ITIL v3, y tiene que proporcionar una capactide T, justificable en términos de
coste, que se corresponda con las necesidadeteagtdaturas de los usuarios.

Ademas, la gestion de la capacidad viene reflegadal modelo de madurez de la
externalizaciéon disefiado por Fairchild (2004). Estelelo se compone de cinco niveles
cada uno de los cuales especifica una serie ddocimmes que se tienen que cumplir
para ascender en el modelo. Es en el cuarto nimatled se indica que mediante los
procesos de la gestion de la capacidad se realigkahificacion anual de la capacidad,
se comprueba el uso mensual con respecto a lasipres, y se alerta a las diferentes
unidades de negocio y organizaciones Tl sobre t&ertencia de la actualizacion de

los servicios y las implicaciones del coste.

Aunque la gestion de la demanda y la gestion deafmcidad estan en fases
diferentes de ITIL v3 (estrategia y disefio), tiem@a relacién estrecha en lo que es el
sistema de engranaje en el cual el ciclo de consgemera demanda y el ciclo de
produccion la atiende y da respuesta con la cagackor o que el funcionamiento es

como el de una correa de transmision.

Otra forma de abordar la relacion es afirmar ladsiipilidad de obtener resultados
de los servicios de antemano y almacenarlos apar@sde que surja la demanda
(similar a la produccion de la energia eléctricang/ disponer de una forma de
consumirla). Con lo que se puede afirmar que laaddpd de produccién de los
recursos que se disponen para un servicio se ajiestacuerdo a las previsiones y
patrones que se definan en la demanda. Por lo fantapacidad viene determinada por

la previsible demanda y esta determina la capacidad

En definitiva, la demanda y la capacidad de lovises de Tl se articulan
mediante la gestion de los procesos de la demartaagpacidad, y son estos los que
determinan en cierto grado la suficiencia de losviges provistos, de ahi su

importancia en el modelo de madurez propuesto.

140



Nuevo modelo de madurez sobre la externalizacion de servicios de Tl en las instituciones de educacion superior

2.2.17 Gestion de acuerdos formales (contratos, convenios o similares)

Es necesario la existencia de un sistema de gedaodacuerdos formales con
proveedores de TI externos (ITIL v3 e ISO 20000 llaman gestiéon de
suministradorel con el fin de conseguir una calidad en los seygiconsistente a un
precio competitivo. Para que este sistema se ing&ande una forma eficaz, seria
conveniente crear una base de datos que gestianiseproveedores externos y los
acuerdos establecidos con ellos, que idealmentwrideintegrarse en el sistema de
gestion de la configuracién (CMS), el cual permiéaer un conocimiento y control
claro sobre la infraestructura, las relacioneseehits elementos de configuracion que
constituyen la infraestructura y dan soporte aslewicios, y el ciclo de vida de los

elementos de configuracion.

2.2.18 Gestion del conocimiento

La gestion del conocimiento (segun ITIL v3) mejdmacalidad de la toma de
decisiones y garantiza que durante el ciclo de \de& servicio se dispone de
informacion segura y fiable. Para compartir coneento de manera efectiva se
requiere desarrollar y mantener un sistema dedyedt! conocimiento (KMS) de los
servicios de TI. Este sistema deberia estar dibfopiara todos los grupos con interés

en la informacion y deberia responder a todosdqaisitos de informacion.

La base del KMS debe estar formada por una cormdiiercantidad de datos e
integrada dentro del CMS, de tal forma que el CM8ia informacién al KMS para

facilitar el proceso de toma de decisiones.

El KMS también almacena informacion sobre aspeotoso la experiencia y los
conocimientos del personal, el comportamiento deulsuarios, el rendimiento de la

organizacioén, requisitos y expectativas de provesslp asociados, etc.

2.2.19 Pautas a seguir antes de externalizar un servicio de TI

Las pautas generales a aplicar en el proceso denla de decision sobre la
conveniencia 0 no de externalizar un servicio dedricreto, serian las siguientes, y a

ser posible en el mismo orden (los puntos 1, 2g Bueden realizar en paralelo):
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1. Realizar un estudio exhaustivo sobre las normages]e decretos,
directivas y decisiones comunitarias, nacionalesegionales que se
deben exigir al proveedor externo en la provisiéhsgrvicio, en el caso
gue se decida por la externalizacion de un serdieidl;

2. Realizar un estudio econdémico sobre los costesleswgue supone
soportar internamente el servicio de TI, incluyermmsonal técnico,
equipos (procesamiento y almacenamiento) e infuassta, y su
mantenimiento;

3. Realizar un estudio técnico centrado principalmentéa disponibilidad,
continuidad y capacidad del servicio de Tl sopartasternamente vy
objeto de estudio;

4. Realizar una valoracién de las demandas que ekgubicorporativo
hace al departamento de Tl para la prestacionateics, en cuanto al
porcentaje de disponibilidad, calidad, grado detinaidad y capacidad
del servicio, sin olvidar los recursos disponibéesuales y futuros por
parte de la organizacion;

5. Analizar y estudiar meticulosamente toda la infaritia anterior, y si se
dan todos los condicionantes, explorar el mercadtadexternalizacion
de servicios de Tl para poder contrastar el servae Tl prestado
internamente, si es el caso, y el servicio de Té euirecen los
proveedores externos; y

6. Si es conveniente la externalizacion del servioggo Td en cuestion,
renegociar las ofertas recibidas de los proveedexésnos, desde el

punto de vista econémico, técnico y normativo.

2.3 Extraccion de subconceptos por cada concepto

Una vez se han definido los conceptos relacionamns el gobierno de la
externalizacion y la gestion de los servicios de€kternalizados, y sobre los cuales se
sientan las bases para el disefio del modelo deramdue se pretende conseguir, es el
momento de extraer los subconceptos (parametros) dgfinen cada uno de los
conceptos. A partir de estos subconceptos se désefia cuestionario (véase
Cuestionario EXTERNALIZACION DE SERVICIOS DE TI-ARes) con una cuestion

por cada subconcepto, que medira el grado de comeplio de cada subconcepto en las
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organizaciones que lo cumplimenten. Finalmente,iaméel el disefio de un instrumento
de evaluacion que se vera mas adelante, y que tem® base los conceptos y
subconceptos anteriores, se obtendrd el nivel dbum@a en el que se encuentran las

organizaciones participantes en el estudio.

Tabla 1. Conceptos y subconceptos del modelo de madurez

Procedimientos y procesos

Elementos de AF

Acuerdos formales (AF): contratos, Requerimientos de AF
convenios o similares Frecuencia revisién de AF

Penalizaciones en AF

Ejecucidn de penalizaciones en AF

Medicion de servicios externalizados Procedimientos de mediciones

Gestion de la calidad (GC) Sistema de GCyE
Supervisidn de servicios de T
KPly KGlI
Monitorizacidn y ajustes de la Indicadores y penalizaciones
externalizacion Indicadores y contratacidn

Cumplimiento condiciones

Acciones correctivas

Encuestas satisfaccidn
Alineacién TI-Negocio Respuestas encuestas

Alineacidn requerimientos-objetivos

Consejo de Direccién y CIO

Comité de Estrategia de Tl

Comité de Auditoria (externa e interna)

Estructura organizativa de gobierno de - -
TI Comité de Direccidn de Tl

Comision de Tecnologia y/o Arquitectura de Tl
Oficina de Proyectos
Comisidn de Servicios

SLA
Acuerdos de nivel de servicio (SLA) Elementos del SLA

Frecuencia revision del SLA

Catdlogo de servicios

Registro de servicios de Tl - —
Elementos del catdlogo de servicios

Proceso de gestion de incidencias (PGl)

Optimizacién del PGl
Gestidn de incidencias y problemas Vinculacion con SLA

Proceso de gestion de problemas (PGP)

Optimizacién del PGP

Gestion de cambios

Cambios —
Plan de regresién
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Revision post-implantacion
Prioridades de las RFC
Pruebas y despliegues Profesionalizacién del personal

Auditorias

Control de proveedores externos -
Informes de seguridad

Plan de Contingencias (PC)
Revision del PC

Evaluacion del riesgo del negocio

Riesgo del negocio

Aptitudes y capacidades del proveedor

Comisidn gestion financiera (GF) Existencia de una comisiéon de GF

Legislacién Cumplimiento de la legislacion

Proceso de gestion de la demanda
Gestidn de la demanda y la capacidad  Proceso de gestidn de la capacidad

Engranaje demanda-capacidad

Sistema de gestion de acuerdos formales (AMS)

Gestion de acuerdos formales

. . Sistema de gestion de la configuracion (CMS)
(contratos, convenios o similares)

Integracion del AMS

Sistema de gestion del conocimiento (KMS)

Gestidn del conocimiento —
Integracion del KMS

Estudio de la legislacién

Estudio econdmico de costes
Estudio técnico (disponibilidad, continuidad y
capacidad)

Pautas a seguir antes de externalizar
un servicio de Tl

Valoracidn de la demanda exigible al servicio

Explorar mercado externalizacién

Renegociar las ofertas recibidas

2.4 Literatura sobre modelos de madurez y marcos de trabajo de
externalizacion de TI existentes. Tabla comparativa

Son muy escasos los modelos o marcos de trabajeegpaeden encontrar en la
literatura respecto a la externalizacion de Tlidatesde el punto de vista del cliente
como del proveedor externo, y los pocos modelosa@os de trabajo que existen son
muy variados. Después de realizar una revision westiva de la literatura y desde el

punto de vista del cliente, cabe destacar losesnges modelos:

* [M1] Managing Complex IT Outsourcing — Partnerships (Beulen y Ribbers,
2002). Se centra en gestionar las relaciones cgaspben los proveedores de TI
mediante los siguientes aspectos: estrategia degédtion de la informacion,
contratos flexibles, gestion de contratos y cuentksponibilidad de recursos

humanos;
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« [M2] Information Technology Outsourcing (ITO) Governance: An
Examination of the Outsourcing Management Maturity Model (Fairchild,
2004). Es un modelo evolutivo al estilo del CMM @ed que le faltan métricas
para medir el nivel de madurez convenientementemé&tielo de madurez de
externalizacion de Tl se compone de 5 niveles:ldi@undamentos de gestion del
vendedor), nivel 2 (resultado del servicio definjdoivel 3 (medidas), nivel 4
(confianza) y nivel 5 (valor de negocio reconocjdo)

» [M3] A Unified Framework for Outsourcing Governance (Fan Jing Meng et al.,
2007).Entorno de trabajo unificado del gobierno de leemwdlizacion desde las
perspectivas combinadas del cliente y el provedfloentorno de trabajo se centra
en tres areas: procesos de gobierno, estructuemiaegional del gobierno y la
medicion del rendimiento;

e [M4] IT Outsourcing Maturity Model (Adelakun, 2004). Este modelo identifica
cinco niveles de madurez basados en la revisida literatura y en entrevistas con
los propios participantes de la externalizacion. s modelo de madurez
generalista por fases en el que se asciende de fgradual. Las cinco etapas o
fases del modelo son: insourcing, forming, stormimayming, y performing;

* [M5] Outsourcing Management Framework Based on ITIL v3 Framework
(Mobarhan et al., 2011). Marco de trabajo basaddTén v3 y compuesto de
cuatro fases que se deben cumplir de forma congacls cuatro fases son las
siguientes: fasel (gestién de incidencias y proagmfase 2 (gestion financiera,
gestion de riesgo y gestion del nivel de servicigse 3 (gestion de
suministradores, gestion del cambio y gestion deetpuridad), fase 4 (evaluacion
del servicio);

 [M6] Towards a Multisourcing Maturity Model as an |nstrument of IT
Governance at a Multinational Enterprise (Herz et al., 2011). Modelo de
madurez orientado al multisourcing y aplicable anges empresas con el TI
organizado de forma federal por lo que se consiglermodelo muy especifico.
Modelo basado en CMMI-ACQ, eSCM-CL y Gartner IT @reement. Se compone
de seis niveles: nivel 0 (multisourcing incompletalivel 1 (multisourcing
preparado), nivel 2 (multisourcing comprometido)iveh 3 (multisourcing
establecido), nivel 4 (multisourcing gestionado)ijveh 5 (multisourcing

optimizado);
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e [M7] Maturity Model for IT Outsourcing Relationship s (Gottschalk y Solli-
Seether, 2006Modelo de madurez basado en teorias de organizagéécticas en
torno a las relaciones que se establecen en lenaktacion de TI. EI modelo se
compone de tres fases: costes, recursos y alianzas;

« [M8] IT Governance Maturity and IT Outsourcing Degree: An Exploratory
Study (Dahlberg y Lahdelma, 2007). El objetivo de estedie es dar luz sobre si
la evaluacion de la madurez del gobierno de Tkrifien unos clientes de otros
dependiendo de si estos son clientes que exteanaliz forma selectiva o de forma
total; y

e [M9] Global Multisourcing Strategy: Integrating Learning From
Manufacturing Into IT Service Outsourcing (Ning y Levina, 2011). Entorno de
trabajo teorico centrado especificamente en ladtegts econdmicos y operativos
de la externalizacién, y que omite otros muchosrdgehantes. Propone dos
dimensiones, anchura y profundidad, que permitetizzan la compensacion de la

estrategia multisourcing de forma detallada deageeispectiva del cliente.

La Tabla 2 muestra los modelos de madurez y losgsadle trabajo anteriores
junto con las areas clave o determinantes en dae easados. Todas las areas clave
que se muestran en la primera columna de la sigutahla, son las que constituyen la
base del modelo de madurez disefiado sobre la aktacion de Tl, y que han sido

justificadas en el capitulo anterior.

Tabla 2. Modelos de madurez y marcos de trabajo existentes sobre externalizacién de Tl

Modelos de madurez y marcos de trabajo

Areas clave o determinantes del T

modelo de madurez

Acuerdos formales X X X X X
Medicion de servicios X X X
Gestioén de la calidad

Monitorizacion y ajustes

Alineacion TI-Negocio X
Estructura de gobierno de TI X
Acuerdos de nivel de servicio (SLA) X X X X X
Registro de servicios de TI

Gestion de incidencias y problemas X X
Cambios X
Pruebas y despliegues

Control de proveedores ext. X X X
Riesgo del negocio X X X
Gestion financiera X
Legislacion X

x

X
X
X
X

X X

X x| | >
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Gest. de la demanda y la capacidad X
Gestion de acuerdos formales X X
Gestion del conocimiento X X X

Pautas en la externalizacién de un
servicio de TI (ciclo de vida)

Por consiguiente y teniendo en cuenta todo lo @ntee ha disefiado un modelo
de madurez (MM a partir de ahora) holistico oridataal gobierno de TI de la
externalizaciéon y a la gestion de los servicios Tdeexternalizados en el entorno
universitario, que permite establecer el nivel dadutez de cada universidad
participante en el estudio, a partir de los cwerde control o requerimientos de
informacion (asi llamados por COBIT) siguientes: ectividad, eficiencia,
confidencialidad, integridad, disponibilidad, cumpento y confiabilidad. También se
ha disefiado el MM desde la perspectiva de la adtragién de recursos criticos TI:

aplicaciones, informacion, infraestructura y peeson

Ademas, la norma ISO/IEC 38500:2008, publicada @@82tiene como objetivo
el proporcionar un marco de principios para quedieeccion de las diferentes
organizaciones los utilicen para dirigir, evaluamonitorizar el uso de las tecnologias
de la informacién y comunicacion. La direccién,(gegndica la norma, ha de gobernar

Tl mediante tres tareas principales:

 Dirigir. Dirigir la preparacion y ejecucion de Iptanes estratégicos y politicas,
asignando las responsabilidades correspondientsggubar la transicion
correcta de los proyectos a la produccion, considkr los impactos en la
operacion, el negocio y la infraestructura. Impuisa cultura de buen gobierno
de Tl en la organizacion.

» Evaluar. Examinar y juzgar el uso actual y futueoTd, incluyendo estrategias,
propuestas y acuerdos de aprovisionamiento (inteyrexternos).

* Monitorizar. Mediante sistemas de medicion, vigikr rendimiento de TI,

asegurando que se ajusta a lo planificado.

Ademas, segun se desprende de los resultadodTd€dvernance Study 2007
presentado por Yanosky y McCredie (2007) y YanogiBorreson (2008), algunos de
los motivos que obligan a crear una estructura oleiegno de Tl en el ambito

universitario son:
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= Alinear los objetivos de Tl con los objetivos estgacos de la universidad
= Promover una vision institucional de Tl

= Transparencia en la toma de decisiones

» Reduccion de costes

= Incremento de la eficiencia

» Regulacion y cumplimiento con auditorias

Respecto a los aspectos de la gestion de los marde Tl externalizados, el MM
tiene en cuenta el estandar ISO/IEC 20000 y la doédgia ITIL v3, pero personalizada
para integrar gobierno y gestion en un MM Unico. ideal es tender hacia una
integracion que facilite la utilizacion conjunta dercos de forma eficiente. ITIL v3
define cinco fases en el ciclo de vida de cadaigende TI, como se menciono
anteriormente. Estos son: estrategia, disefio,itt@ns operacion y mejora continua.
Las fases, junto con los procesos que constitugeta dase, van a determinar los
aspectos de gestion de los diferentes niveles demadel modelo propuesto.

2.5 Modelo de madurez propuesto (MM-2GES)

Para disefiar un modelo de madurez que esté ornemispkcificamente a la
externalizacion de servicios de Tl, se ha estudexddetalle toda referencia y relacion
sobre la provision de servicios de Tl que hay enelstandares 1ISO 20000 e ISO 38500
y los marcos de buenas practicas ITIL v3 y COBIl@e/as, se ha investigado toda la
literatura académica que hay al respecto y no senicantrado ningin modelo de
madurez que aglutine los estandares y marcos ameriy lo focalice sobre la
externalizacion de servicios de TI. Como resultddceste trabajo de investigacion, se
ha categorizado una serie de conceptos y subcascetase Tabla 1) que constituyen
la base del modelo de madurez.

El modelo de madurez propuesto y bautizado comoeloaie madurez sobre el
gobierno y la gestion de la externalizacion deismw de Tl (a partir de ahora MM-
2GES), sigue una estructura por partes y tienecdogponentes principales: nivel de
madurez y concepto. De tal forma que cada niveinddurez viene determinado por
una serie de conceptos comunes a todos los nidess conceptos son los siguientes:
acuerdos formales (contratos, convenios o0 simjargsedicion de servicios

externalizados, gestion de la calidad, monitoriaagr ajustes, alineacién Tl-negocio,
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estructura organizativa de Tl, acuerdos de nivedeadeicio, registro de servicios de TI,
gestion de incidencias y problemas, cambios, prigpadespliegues, control de
proveedores externos, riesgo del negocio, comigiéstion financiera, legislacion,
gestion de la demanda y la capacidad, gestion derdas formales, gestion del

conocimiento, y pautas a seguir antes de exteanaliz servicio de TI.

Cada concepto viene definido por una serie de mafaticas que especifican las
practicas claves que, cuando se llevan a cabo,epuagudar a las organizaciones a
cumplir los objetivos de un nivel de madurez cotrBstas caracteristicas se traducen
en indicadores que una vez medidos y mediante lieagjpn de un instrumento de

evaluacion, se determina el nivel de madurez derfganizaciones sometidas al estudio.

Ademas, cabe puntualizar que, a pesar de que lmeptms son comunes a todos
los niveles, no todos los conceptos son aplicabteslos los niveles.

2.5.1 Niveles de madurez de MM-2GES

MM-2GES define cinco niveles de madurez: inicial o impsawo, repetible e
intuitivo, definido, administrado y medible, optiado (véase Tabla 1-Anexddodelo
de madurez 2GBSLas organizaciones en el primer nivel (inicialmprovisado) tienen
escasas intenciones de gobernar y gestionar fomn#édmla externalizacion de los
servicios de TI, ya que no reconocen esta formaEbma explicitamente como
fundamental para el éxito a largo plakas organizaciones carecen de una estructura
organizativa de gobierno de Tl donde el CIO o ugaré similar sea el elemento

vertebrador.

En el segundo nivel (repetible) las organizaci@mapiezan a ser conscientes de la
importancia que supone tener un buen gobierno dgqué&l articule correctamente la
externalizacién y una gestion eficaz y eficientdadeservicios de Tl externalizados. El
problema que se puede presentar es el cOmo corieegiais organizaciones empiezan
a constituir una estructura organizativa de gobieta Tl donde el CIO o similar es el

elemento vertebrador.

En el tercer nivel (definido) las organizacionenéin creada una estructura e

infraestructura basica que da soporte al buen gubide Tl y a la gestion eficiente y
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eficaz de los servicios de TI externalizados. Lagawizaciones disponen de
procedimientos formales y claros para la gestiimesvision y medicion (calidad,
rendimiento, riesgos) de los servicios mediantecaabres apropiados, con procesos de
gestion bien implementados y una estructura deeguobide TI bien estructurada,
aungue faltan algunos procesos de gestion masnmbementar para mejorar la calidad

provista por los servicios de Tl externalizados.

El nivel 4 (administrado y medible) se caractenma tener el gobierno y la
gestion, relativa a la externalizacién de serviaesTIl, fuertemente integrada en la
estrategia de las organizaciones. Existe un magpmtral y supervision de los
proveedores externos, existe un buen grado de cdjeclwde penalizaciones por
incumplimiento de los acuerdos firmados con losveedores. Ademas, se utilizan
medidas cuantitativas para valorar la eficacia a@epiovision de servicios de TI
externalizados y para la contratacion y negociad@rservicios. Nuevos procesos son
implementados que facilitan una informacion masipeeque se traduce en una mayor

calidad en la prestacion de los servicios.

Finalmente, en el nivel 5 las organizaciones harseguido alinear perfectamente
los servicios de Tl externalizados con los objetidel negocio. Se realizan auditorias
independientes e informes de seguridad sobre logepdores.Con una cultura
institucionalizada de buen gobierno y gestion emaoa los servicios de TI
externalizados, el engranaje estd mas que condoljplera seguir mejorando la calidad

y el rendimiento de los servicios prestados y a@aala excelencia.

Los cinco niveles que constituyen MM-2GES vy lasactaristicas que definen a
cada uno de ellos en detalle son los siguientes:

2.5.1.1 Nivel 1: Inicial o improvisado

Cuando

» Existe un acuerdo formal basico mediante un camtrednvenio o similar de
prestacion de servicios

* Si existe medicion (calidad, rendimiento, riesga® los servicios de TI
prestados externamente, esta es informal y reactiMas procedimientos si

existen no son claros
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e EIl éxito de las pruebas y despliegues de los sesvide Tl externalizados
depende de la experiencia del personal de Tl iotgra del proveedor externo.
En cierta medida gobierna la improvisacién

» Existe un acuerdo del nivel de servicio (SLA) basgue debe prestar el
proveedor externo. En este no se estipulan las lipacianes por
incumplimiento, tiempos de recuperacién, nivelescdkdad y requisitos de
seguridad

* Ninguno de los actores participes utiliza una mmeieata de gestion de
incidencias optimizada, aunque gestiona las incidsrde forma desorganizada

» Existe un catdlogo de servicios con la informaddésica de los servicios, pero
no refleja las condiciones de provision de los isas, SLA, costes y
responsabilidades mutuas

* En materia de legislacion y respecto a los provessdexternos, existen lagunas
legales en materia de proteccion de datos, tratamide los datodugar del
tratamiento de los datos, clausulas para la treevsfe@ de datos y clausulas
contractuales tipo para la transferencia de dagosopales a terceros paises

* La organizacion no dispone de una estructura azgtwa de gobierno de TI
donde el CIO o similar es el elemento vertebradarestructura organizativa se
deberia componer de lo siguiente: Comité de Egimtde TI, Comité de
Auditoria, Comité de Direccion de Tl, Comisién dechologia y/o Arquitectura
de TI, Oficina de Proyectos

2.5.1.2 Nivel 2: Repetible e intuitivo

Cuando

* La organizaciéon no dispone todavia de procedimgemtocumentados claros
para la administracion de los servicios de Tl endkzados, con procesos claros
para la negociacion con los proveedores externos

* Medicion informal y reactiva de los servicios de (Chlidad, rendimiento,
riesgos)

» Existe un acuerdo formal mediante un contrato, enrmvo similar de prestacion

de servicios para cada uno de los servicios det€rmalizados
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« ElI acuerdo formal contiene: servicios a suministr@LA, costes vy
responsabilidades

» Existe un acuerdo del nivel de servicio (SLA) quebel prestar el proveedor
externo para cada uno de los servicios de Tl ealieaos

* En el SLA se estipula lo siguiente: la disponilatid del servicio y las
responsabilidades mutuas

» Se realiza una supervision informal de los sersicie Tl externalizados, de los
riesgos asociados y de la prestacion de servidiasto el proceso como los
indicadores utilizados no estan optimizados

* Los indicadores (KPI y KGI) apenas influyen enpasalizaciones

* Los indicadores (KPI y KGI) apenas influyen en ¢attatacion y negociacion
de los servicios de Tl externalizados

» EIl éxito de las pruebas y despliegues de los sesvide Tl externalizados
depende de la profesionalizacion del personal det&tno y la del proveedor
externo, y esta al margen de la improvisacion

» Se tiene implementado el proceso de gestidén deéancias

» El grado de optimizacion del proceso de gestioimdédencias es bueno

» La gestion de las incidencias de los servicios Hexiernalizados, se realiza
mediante herramientas de gestibn optimizadas quenitea el registro,
seguimiento y monitorizacién de las incidencias

e Apenas existe una vinculacion entre la gestionndaléncias y la gestion del
nivel de servicio que permita establecer prioridagleconseguir tiempos de
resolucién apropiados

» Existe un catalogo de servicios claramente defigige incluye los servicios de
Tl externalizados

« En materia de legislacion y respecto a los provesdexternos, se han
corregido las posibles lagunas legales que pudierastir en materia de
proteccion de datos, tratamiento de los datosy Ildghtratamiento de los datos,
clausulas para la transferencia de datos y cléastdatractuales tipo para la
transferencia de datos personales a terceros paises

» La organizacion empieza a constituir una estruatganizativa de gobierno de
Tl donde el CIO o similar es el elemento vertebrades miembro del Consejo

de Direccion. La estructura organizativa se debesiaponer al menos de lo
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siguiente: Comité de Estrategia de TI, Comité deedion de TI, Oficina de

Proyectos y Comision de Servicios

2.5.1.3 Nivel 3: Definido

Cuando

* La organizacion dispone de procedimientos docurdestaclaros para la
administracion de los servicios de Tl externalizadmn procesos claros para la
negociacion con los proveedores externos

» Existen procedimientos claros para la medicionidad, rendimiento, riesgos)
de los servicios de Tl externalizados

* Los acuerdos formales (contratos, convenios o aigs) de cada servicio de Tl
externalizado contienen los siguientes aspectomasiale los indicados en el
nivel anterior: alcance del trabajo, cronogramaueados de facturaciéon

* Buen grado de cumplimiento de los requerimientgalés (se adecuan a las
normativas vigentes), operativos (correcta entgegastion de los servicios en
explotacion) y de control (para la medicion y edlesis de los servicios) de los
acuerdos formales

» Existen penalizaciones por incumplimiento de laseados formales, incluida la
terminacion de los mismos, pero el grado de ejéoude las penalizaciones es
todavia bajo

* En el SLA se estipula lo siguiente: las penalizaeso por incumplimiento, y
tiempos de recuperaciéon (continuidad)

* Los SLA son revisados de forma periddica en intesvpredefinidos

» Existe un proceso optimizado para la supervisionlage servicios de TI
externalizados de los riesgos asociados y de Istagmién de servicios. Este
proceso evallua el rendimiento de los serviciosop@rciona informacion para
evaluar los servicios actuales y futuros prestado®! proveedor externo

» Se realiza la monitorizacion y ajustes de la edl&racion mediante el uso de
indicadores KPI y KGI

 Los resultados de la monitorizacion de los KPI y IKi@fluyen en las

penalizaciones
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Los resultados de la monitorizacion de los KPI y IKi@fluyen en la
contratacion y en la negociacion de los service3 ldexternalizados

Se monitoriza el cumplimiento de las condicionesrafivas (correcta entrega y
gestion de los servicios de Tl en explotacion)

Se monitoriza el cumplimiento de las condicionggales (se adecuan a las
normativas vigentes)

Se elaboran, distribuyen, recogen y estudian lasestas de satisfaccion de los
usuarios finales sobre la calidad del servicio dexternalizado que reciben

Los requerimientos de los servicios de Tl exteraalos estan bien definidos,
implementados y alineados con los objetivos debaieguniversitario

El grado de optimizacion del proceso de gestidimcidencias es muy bueno

Se tiene implementado el proceso de gestion ddgmmals

El grado de optimizacion del proceso de gestidprdblemas es bueno

La gestion de los problemas de los servicios dextérnalizados, se realiza
mediante una herramienta de gestion optimizada pprmite investigar las
causassubyacentes de las incidencias, eliminar la repetide incidencias y
minimizar el impacto de las que no se puedan evitar

Existe una vinculacion aceptable entre la gest®imdidencias y la gestion del
nivel de servicio que permita establecer prioridageconseguir tiempos de
resolucién apropiados

Esta implementado el proceso de gestion de carphiasfacilitar la realizacion
de cambios que incorporan nuevas funcionalidadasjgras en los servicios de
TI, con una minima interrupcién de los mismos

El riesgo del negocio asociado con los serviciosTteexternalizados esta
evaluado por el CIO o similar y reportado a inst@ahcuperiores relacionadas
con las Tl

En materia de legislacion, se cumplen de formaogptodas las normas, leyes,
decretos, directivas y decisiones comunitarias,ionates y regionales en
materia de proteccion de datos, tratamiento dedkss, clausulas para la
transferencia de datos y clausulas contractuapes pgara la transferencia de
datos personales a terceros paises

La estructura organizativa de gobierno de Tl sepmrma ademas d€omité de

Auditoria (externa e interna) y Comision de Tecg@oy/o Arquitectura de TI
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e Pautas generales aplicables al proceso de la toeadatision en la

externalizacion de servicios de Tl

2.5.1.4 Nivel 4: Administrado y medible

Cuando

* Los acuerdos formales firmados con los proveedexesnos son revisados de
forma periddica en intervalos predefinidos

 Buen grado de ejecucion de las penalizaciones mpounmiplimiento de los
acuerdos formales

» En el SLA se estipula lo siguiente: niveles dedaaliy requisitos de seguridad

» Existe un plan de contingencias de vuelta atrasestéds servicios de TI
externalizados que dan soporte a la estrategia edpcio. Este plan de
contingencias es parte del plan de continuidashegbcio

» El plan de contingencias se revisa periédicamente

* Las aptitudes y capacidades del proveedor extesnovsrificadas de forma
continuada, como parte de la gestion del riesgoegbcio

» Existe una vinculacion maxima entre la gestionrargdencias y la gestion del
nivel de servicio que permita establecer prioridageconseguir tiempos de
resolucién apropiados

* Los KPIl y KGl influyen en gran medida en las perationes

* Los KPI y KGI influyen en gran medida en la cordacn y negociacion de los
servicios de Tl externalizados

* Se implantan acciones correctivas de ajuste, siege como resultado de la
monitorizacion

» Las respuestas de las encuestas de satisfaccitos desuarios influyen en la
prestacion de los servicios de Tl externalizados

* Los requerimientos de los servicios de Tl extemaalos estan muy bien
definidos, implementados y alineados con los olstdel negocio universitario

» El grado de optimizacién del proceso de gestidoprdblemas es muy bueno

 Todos los cambios que se aprueban tienen un placodeccion para la

regresion (vuelta atras)
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e Se realiza una revisién post-implantacion parargetar si el cambio ha tenido
exito

» Esta implementado el proceso de gestion de la déem@iase de estrategia de
ITIL) para regular la demanda de los servicios texternalizados

» Esta implementado el proceso de gestion de la whmh¢fase de disefio de
ITIL) para asegurar una capacidad de Tl que sesponda con las necesidades
actuales y futuras de los servicios de TI extezadbs

» La gestion de la demanda y la gestion de la capddsiemprgustificable en
términos de costa)e cada servicio de Tl externalizado estan bienagraglos

 Se dispone de un sistema de gestion del conocini@MS) que tiene
documentados los servicios de Tl externalizadoKXMS$ esta disponible para
todos los grupos de interés y debe responder astdol® requisitos de
informacion que se le soliciten

» Existe un sistema de gestion de acuerdos formalds proveedores de TI
externos para conseguir una calidad consistentseiservicios a un precio
competitivo. Este sistema es independiente dekrssstde gestion de la

configuraciéon

2.5.1.5 Nivel 5: Optimizado

Cuando

» Excelente grado de ejecucion de las penalizacippesncumplimiento de los
acuerdos formales

» El grado de optimizacion del proceso de gestidoprdblemas es maximo

» Existe un sistema de gestion de la calidad y |l&lexrcia integrado, tipo EFQM
o CAF, que incluye a los servicios de Tl exterraadizs

* Los requerimientos de los servicios de Tl extemaalos estan perfectamente
definidos, implementados y alineados con los olstdel negocio universitario

» Se realizan auditorias independientes sobre losepdmres externos para
evaluar la eficiencia, eficacia y economia de &sisios de Tl provistos

» Se realizan informes de seguridad sobre los praresdxternos para controlar
y asegurar la confidencialidad, la integridad y d&ponibilidad de la
informacion en torno a los servicios de Tl prestado
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En el SLA se estipula el rendimiento del servicio

» El catdlogo de servicios contiene para cada serlacsiguiente: las condiciones
de provision del servicio, SLA, costes y respongidiies de los intervinientes

e La gestion de cambios incluye un estudio internolade prioridades de las
peticiones de cambio (RFC)

» Existe una comisién de gestion financiera que mapoa informacion vital
para que la direccion de TI garantice una provigi@nlos servicios de TI
externalizados de forma eficiente y rentable

» Existe un sistema de gestion de la configuraciOM{L que permite tener un
conocimiento y control claro sobre la infraestrugtuas relaciones entre los
elementos de configuracion que constituyen la ésftraictura y dan soporte a los
servicios de TI, y el ciclo de vida de los elemerde configuracion

» El sistema de gestidén de acuerdos formales estdbsecon proveedores de TI
externos esta integrado en el CMS

» EIKMS de los servicios de Tl externalizados estégrado en el CMS

e La gestidon de la demanda y la gestién de la capddsiemprgustificable en

términos de costefle cada servicio de Tl externalizado, estan penfieente

engranados

La Tabla 1 de los anexos muestra MM-2GES en detalie los cinco niveles

mencionados anteriormente.

El modelo disefiado MM-2GES propone que las orgaiones objeto del estudio
deben ascender desde un nivel de madurez al digugn saltar ningun nivel
intermedio. En la préactica, las organizaciones pneemplear practicas especificas de
niveles superiores a los que se encuentran. Simargmbeste hecho no supone que se
pueden saltar niveles, puesto que es poco probfide estas practicas consigan

resultados 6ptimos hasta que no se consolidenréagiqgas en los niveles inferiores.

2.5.2 Métricas para la evaluacion de la madurez. Instrumento de
evaluacion

Se ha disefiado un instrumento de evaluacion juricetmodelo de madurez que

permite una validacion independiente y una apl@agractica del modelo. De tal

157



Nuevo modelo de madurez sobre la externalizacion de servicios de Tl en las instituciones de educacion superior

manera que la madurez de 2GES de una organizaa@aiel grado de cumplimiento
con éxito de todas las practicas que caracterimamvel de madurez determinado. Las
cuestiones utilizadas en el cuestionario (véasest@umario EXTERNALIZACION DE
SERVICIOS DE TI-Anexos), consideradas la base m&iimento de evaluacion, han
sido extraidas a partir de cada uno de los indiesdo caracteristicas que definen cada
uno de los conceptos generales o areas clave didlonde madurez. Estos conceptos
generales y las caracteristicas que los definersidarextraidos a partir de las normas y

marcos siguientes:

* La norma ISO/IEC 20000 como estandar y el marca M3 como buenas
practicas. Ambos proporcionan un planteamient@rmidtico para la provision
y gestion de servicios de Tl con calidad.

e La norma ISO/IEC 38500:2008 que proporciona un mae principios para
que la direccion de las diferentes organizaciomss utilicen para dirigir,
evaluar, y monitorizar el uso de las tecnologias laeinformacion y
comunicacion.

 El marco COBIT 4.1, orientado al negocio, propameiobuenas practicas
mediante una serie de dominios y procesos, adeenégetticas y modelos de

madurez que permiten medir la consecucion de Itiebs que se persiguen.

Ademas, se han desarrollado nuevos indicadoresitsa®an el modelo propuesto
para evaluar aspectos convenientes que no viefflejades en las normas y marcos
anteriores ni en la literatura existente (por ejemfa inclusion del rendimiento del
servicio en el SLA y el uso de las encuestas defaation de los usuarios en la

alineacion Tl-negocio).

Para evaluar el modelo de madurez de una orgadizatilizando el modelo e
instrumentos propuestos, se necesita obtener uieadeedatos que son el resultado de
las respuestas al cuestionario (véase CuestionBXTERNALIZACION DE
SERVICIOS DE TI-Anexos) basado en los indicadores gefinen los conceptos

generales de nuestro modelo de madurez.

La Tabla de métricas y cuestionario de MM-2GE&ase Tabla 2-Anexos)
constituye la base del instrumento de evaluaciccual permite establecer el nivel de

madurez de las organizaciones que participan estetlio. La tabla se compone de tres
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columnas. La primera columna muestra el nivel @lel correspondientes al indicador
situado en la segunda columna. La segunda colummestra las preguntas del
cuestionario (véase Cuestionario EXTERNALIZACION DEERVICIOS DE TI-
Anexos) y los indicadores para cada una de lasuptag o parte de las preguntas,
debido a que alguna pregunta puede contener mas dedicador. Finalmente, la
tercera columna muestra la fuente de donde se tmaidex el indicador como una

caracteristica del concepto general o area clavaaldelo.

Por lo tanto, el nivel de madurez de una institncite educacion superior se
obtiene evaluando el desarrollo o cumplimientoadepracticas clave en cada una de las
areas clave o conceptos del modelo, a partir dedsguestas a las preguntas del
cuestionario (véase Cuestionario EXTERNALIZACION DEERVICIOS DE TI-
Anexos) reflejadas en los valores de sus indicad®tara que una institucion estudiada
sea cualificada en un determinado nivel, esta dab®lir todas las practicas clave de

ese nivel con éxito.

La tabla siguiente permite la recogida de las resias del cuestionario (véase
Cuestionario EXTERNALIZACION DE SERVICIOS DE TI-ARres) por parte de las
instituciones que son estudiadas. La primera codumuoestra el nivel de madurez. La
segunda columna muestra los indicadores medibleésigas de las preguntas del
cuestionario (véase Cuestionario EXTERNALIZACION DEERVICIOS DE TI-
Anexos) para cada uno de los niveles de madurezedcagra columna muestra las
respuestas de cada uno de los indicadores deudadsegolumna. Los posibles valores
de las respuestas son ‘S’ y ‘N'. ‘'S’ indica quectaacteristica descrita por el indicador
de la columna segunda se cumple, ‘N’ indica quedeacteristica descrita por el

indicador de la columna segunda no se cumple.

Tabla 3. Resultados/respuestas del cuestionario por institucién de educacién superior (IES)

NIVEL ITEM IES-X
1 ALI3-(1)2345
LEG1-(1)23
Madurez 1
2 ACF2b
ACF2d
ACF2e
ACF2g
MON3-(2)34
MON4-(2)34
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ALI3-1(2)345
EOG1
EOG2
EOG4
EOG6
EOG7
SLA1
SLA2a
SLA2d
RSS1
GIP1
GIP2-(2)3
GIP3-(2)345
PYD1
LEG1-1(2)3
Madurez 2
3 ACF1
ACF2a
ACF2c
ACF2f
ACF3a
ACF3b
ACF3c
ACF5
ACF6-(3)45
MED1
MON1
MON2
MON3-2(3)4
MON4-2(3)4
MON5a
MONS5b
ALI3-12(3)45
EOG3
EOG5
SLA2c
SLA2e
SLA3
GIP2-2(3)
GIP3-2(3)45
GIP4
GIP5-(3)4
CAM1
RIN3
LEG1-12(3)
PAS1a
PAS1b
PAS1c
PAS1d
PASle
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PAS1f

Madurez 3
4 ACF4

ACF6-3(4)5

MON3-23(4)

MON4-23(4)

MON6

ALI1

ALI2

ALI3-123(4)5

SLA2f

SLA2g

GIP3-23(4)5

GIP5-3(4)

CAM2

CAM3

RIN1

RIN2

RIN4

GDC1

GDC2

GDC3-(4)5

GAF1

GCO1

Madurez 4
5 ACF6-34(5)

GC1

ALI3-1234(5)

SLA2b

RSS2a

RSS2b

RSS2c

RSS2d

GIP3-234(5)

CAM4

CPE1

CPE2

CGF1

GDC3-4(5)

GAF2

GAF3

GCO2

Madurez 5

La mayoria de los indicadores son cualitativosp pembién hay indicadores
cuantitativos (valores del 1, como valor minimo,18l como valor maximo). Estos
indicadores son multinivel porque corresponden aivel determinado dependiendo de

su valor numérico. La siguiente tabla (véase Tablamuestra los indicadores
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cuantitativos con sus posibles valores y su nieelespondiente. La primera columna
muestra el nombre del indicador. La segunda columunestra el margen de valores que
abarca el indicador de la primera columna. La tarcelumna indica el nivel al que
corresponde el indicador de la primera columnesetun valor numérico comprendido

entre los margenes que se indican en la segundacal

Tabla 4. Indicadores multinivel del cuestionario

ITEM VALOR NIVEL
ALI3-(1)2345  1-2 1
ALI3-1(2)345  3-4 2
ALI3-12(3)45 56 3
ALI3-123(4)5  7-8 4
ALI3-1234(5)  9-10 5
GIP2-(2)3 1-6 2
GIP2-2(3) 7-10 3
GIP3-(2)345 1-2 2
GIP3-2(3)45 35 3
GIP3-23(4)5 68 4
GIP3-234(5) 9-10 5
GIP5-(3)4 1-5 3
GIP5-3(4) 6-10 4
LEG1-(1)23 1-4 1
LEG1-1(2)3 5-8 2
LEG1-12(3) 9-10 3

Finalmente, la madurez de una institucion de ed@oasuperior se calcula
evaluando su desarrollo en cada uno de los corsapte constituyen la base del
modelo de madurez propuesto, que se indica poespsiestas a los indicadores o items
de la Tabla 3. De esta manera, una instituciorbgaen un nivel determinado si lleva
a cabo todas las practicas clave de ese nivelrdefsatisfactoria. Traducido a la Tabla
3, significa que debe tener todos los items o autices de ese nivel con el valor ‘S’.

2.5.3 Objetivos de MM-2GES

MM-2GES tiene como objetivo fundamental cumplir mhximo numero de

requerimientos de un modelo de madurez ideal sebrgobierno en torno a la
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externalizacion y la gestion de los servicios dexiernalizados. Con la identificacion y
definicion de unos conceptos y subconceptos clakeexplicacion de un instrumento
de evaluacién, MM-2GES permite una evaluacion siatea y estructurada de las
organizaciones. Aunque el instrumento de evalmadiéne un alto numero de
respuestas cualitativas, también tiene respues@stitativas tales como el grado de
cumplimiento de algunas caracteristicas que defielermodelo de madurez (por
ejemplo: grado de influencia de los KPI y KGI ens Ipenalizaciones por

incumplimiento de acuerdos).

La identificacion de conceptos o areas clave y $peeificacion de sus
caracteristicas para constituir la estructura stdnye de MM-2GES se complementa
con la sugerencia expresa de la necesidad dersefericonceptos de gobierno y gestion
probados y avalados por estandares y marcos dedbpeacticas. Ademas, el modelo
defiende el aprendizaje continuo y las mejoras| émien gobierno y la gestion en torno
a la externalizacion de servicios de TI, inclus@ralo las organizaciones hayan

consolidado el nivel maximo del modelo de madurepypesto (nivel 5).

Tanto los estandares ISO 20000 e ISO 38500 comoansos de buenas practicas
en gestion y gobierno de Tl como son ITIL y COBEdnstituyen una buena base para
el estudio y andlisis sobre como se debe gobergastjonar la externalizacion de los
servicios de Tl. De esta manera permite disefiatuavo modelo de madurez (2GES)
que permite o facilita alcanzar este objetivo, gaes otro que conseguir una transicion
efectiva hacia un modelo de gobierno y gestiérodesérvicios de Tl externalizados que
alineados con la estrategia de negocio universitapercuten en la eficacia y eficiencia

de su gestion, optimiza su valor y minimiza elgies

Para ello, se ha elaborado un cuestionario foriadtarcuesta (véase Cuestionario
EXTERNALIZACION DE SERVICIOS DE TI-Anexos) que sivde base para el
estudio cuantitativo del modelo de madurez. Essadia en los atributos o indicadores
que definen los diferentes niveles del modelo,t§ edentado al gobierno y a la gestion
de la externalizacion de los servicios de Tl eningsituciones de educacion superior.
Contiene preguntas normalizadas y convenientegicderdo con la naturaleza de la

investigacion.

Las respuestas del cuestionario permiten la oldienoi calculo del nivel de

madurez mediante la aplicacion de los baremos sorelientes definidos en el
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modelo, dentro del instrumento de evaluacion. Ader#s respuestas del cuestionario
permiten analizar la situacion actual de una msitih de educacion superior en materia
de buen gobierno y gestion de servicios de Tl enot@ la externalizacién de los

mismos.

Este trabajo de investigacion también permite pkmtcasos de estudio
especificos en las instituciones de educacion sapgiponer en practica la aplicacion
del modelo y extraer conclusiones al respecto, améelila aplicacion de un plan de
mejora continua con propuestas para ascender design el MM disefiado, y que se
traduce en la mejora del buen gobierno en torreoexternalizacion y la gestion de los
servicios de TI externalizados. En estos casos stiedie, se aplican los baremos
establecidos en la tabla de métricas (véase TatflaeRos Tabla de métricas y
cuestionariode MM-2GE$ que sitlan a la organizacion encuestada, obdgdtestudio,
en un nivel de madurez dentro del MM propuestofuficion del nivel de madurez en
el que se encuentra la institucion estudiada, yianesl la aplicacion del proceso de
evaluacion que se muestra abajo, se plantean asctienmejora que permiten alcanzar

un nivel objetivo.

El proceso de evaluacion que se sigue para ascendelr MM se compone de
cinco pasos. Estos son los siguientes (véase Rjura

1. Realizar una evaluacion inicial del MM después demmlimentar el
cuestionario;

2. Establecer los objetivos a alcanzar (benchmarkgtiobs de mejora;

3. ldentificar las diferencias (gaps) entre la evalaactual y los objetivos de
mejora establecidos;

4. Recomendar acciones y politicas a implementar,ralet¢l plan de mejora
continua, para ascender en el MM; e

5. Implementar las medidas correctoras (acciones deramneecomendadas en el

paso anterior), y realizar una nueva evaluaciopraiede.
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1. Medir

2. Establecer
objetivos

5. Impl.
acciones

4. Recom. 3. Identificar
acciones diferencias

Figura 8. Proceso de evaluacion

El plan de mejora continua que aplica las escattabkecidas (véase Tabla 2-
Anexos. Tabla de métricas y cuestionario de MM-2cB&a conseguir un nivel

objetivo se compone de tres etapas. Estas somglasrges (véase Figura 9):

1. Medicién inicial del nivel actual de la institucibanalizada después de
cumplimentar el cuestionario. Equivalente al pasiellproceso de evaluacion;

2. ldentificar los objetivos de mejora utilizando lealores de los indicadores.
Equivalente a los pasos 2 y 3 del proceso de esiélyze

3. Implementar las acciones o practicas de mejora @araeguir los objetivos de
mejora identificados en la etapa 2. Equivalentesaplasos 4 y 5 del proceso de

evaluacion. Vuelta a la etapa 1.

1. Medir el
nivel actual

3. Implementar 2. ldentificar

las acciones de los objetivos de
mejora mejora

-

Figura 9. Plan de mejora continua
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La primera etapa del plan de mejora continua impdéicaluar el nivel actual de la
institucion bajo estudio. Una vez que los objetidesmejora han sido identificados en
la segunda etapa, es el momento de implementar atasones de mejora
correspondientes a los objetivos de mejora. Lataretapa del plan de mejora continua
finaliza después de implementar con éxito las aesale mejora. Esto significa que la
institucion bajo estudio ha conseguido los objetigstablecidos en la segunda etapa del

plan de mejora continua.

El plan de mejora continua esta disefiado de taleraaque permite ascender
gradualmente en el modelo de madurez mediante&icen de las tres etapas tantas

veces como sea necesario.

Por lo tanto, el siguiente paso seria realizarrimgra etapa del plan de mejora
continua para evaluar la institucion nuevamentée [psmer paso es critico debido a
que el tiempo transcurrido entre dos medicionegipagker largo, y algunas practicas
clave realizadas en la evaluacidén previa, podriarser realizadas en la evaluacién
siguiente; y por el contrario, algunas practicas/elno realizadas en la evaluacion
anterior, podrian haber sido realizadas en la ac@n siguiente, ademas de las
practicas a implementar identificadas en la segetal@a e implementadas en la tercera
etapa del ciclo previo del plan de mejora continua.

Por todo lo anterior, la aplicabilidad del modeisediado mediante la aplicacion del
plan de mejora continua través debroceso de evaluacidaplicado a casos de estudio,

permite alcanzar el objetivo marcado por MM-2GES.
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Capitulo 3

Estandar (normas, modelos y guias
de buenas practicas o guias de
accion de mejora) propuesto para
ascender en el modelo

RESUMEN

El capitulo 3 propone un estandar constituido @ uias de buenas practicas o guias
de accion de mejora que permite ascender en el lmatde madurez propuesto en el
capitulo 2. Ademas, se han llevado a cabo tres sade estudio sobre tres
universidades espafolas, que se mantienen en eiraato, para poner en practica la
aplicabilidad del modelo y el estandar. Los tresasde estudio se han realizado sobre
tres muestras no probabilisticas intencionales jolel esquema de la investigacion
cualitativa positivista.






Estandar (normas, modelos y guias de buenas prdcticas o guias de accion de mejora) propuesto para ascender en el
modelo

3.1 Introduccion

Para poner en practica MM-2GES junto con el insaotm de evaluacion,
compuesto por la tabla de métricas (véase TablaneXk@ds Tabla de métricas y
cuestionario de MM-2GES) y el cuestionario (véase uedfionario
EXTERNALIZACION DE SERVICIOS DE TI-Anexos), se nesita obtener una serie
de datos de las instituciones u organizacionesiadak. Estos datos son el resultado de
las respuestas al cuestionario basado en los dutes que definen los conceptos

generales que constituyen la base del modelo.

Después de que una institucion analizada haya owepmiado el cuestionario
correspondiente y haya quedado ubicado en un wigerminado del modelo tras
aplicar el instrumento de evaluacion a las respged¢l cuestionario, se presentan las
buenas practicas, normas o guias de accion deargjer se deben implementar en la
institucion y que dependen del grado de madurezgumya establecido alcanzar como

objetivo.

Este trabajo de investigacion permite plantear sak® estudio y asi poner en
practica la aplicacion del modelo y extraer corioluss al respecto. En los casos de
estudio, y después de cumplimentar el cuestionafi@ase Cuestionario
EXTERNALIZACION DE SERVICIOS DE TI-Anexos), se pora practica un plan
de mejora continua (véase Figura 9) con propug@stasascender de niveles en el MM.
En estos casos de estudio, se aplican los barestableridos, que sitian a la
institucion encuestada, objeto del estudio, en wel de madurez dentro del MM
disefiado. En funcion del nivel de madurez en el ggeencuentra la institucion
estudiada, se plantean acciones de mejora, siguieindlan de mejora continua, que
permiten alcanzar un nivel establecido como objetive esta manera, la aplicabilidad
del proceso de evaluacién (véase Figura 8) medamitan de mejora continua (véase
Figura 9), se traduce en la mejora del buen gobiemtorno a la externalizacion y la

mejora de la gestion de los servicios de Tl exterados.

El proceso de evaluacion (véase Figura 8) que gaee gpara ascender en MM-

2GES es el siguiente:
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1. Realizar una evaluacion o medicion del MM despuéscdmplimentar el
cuestionario;

2. Establecer los objetivos a alcanzar (benchmark);

3. ldentificar las diferencias (gaps) entre la evaluacactual y los objetivos
establecidos;

4. Recomendar acciones y politicas a implementaryaeiel plan de mejora, para
ascender en el MM; e

5. Implementar las medidas o acciones correctoras. W implementadas,

realizar una nueva evaluacién. Volver a la prinetega.

En este contexto de actuacion, el modelo es aplieacel @mbito de la educacion
superior y se proponen modelos, normas o guiaz@dénade mejora, que permiten y
facilitan a las instituciones ascender en el modkdomadurez propuesto y de esta
manera alcanzar niveles de excelencia en la eXteo@n de TIl. Por lo tanto, la
aplicabilidad del estudio permite la consecucioh algetivo que no es otro que una
transicion efectiva hacia un modelo de buen gobigrigestion de los servicios de TI
externalizados que alineados con la estrategia efpain de las instituciones de
educacién superior (ensefianza, investigacion evauién), repercuten en la eficacia y

eficiencia de su gestion, optimiza su valor y mizerel riesgo.

3.2 Guias de accion de mejora para ascender en MM-2GES

Para cada nivel de madurez se han definido una s##i caracteristicas
relacionadas con las principales acciones o pegctiaealizar para alcanzar dicho nivel.
Si una institucion de educacién superior evaluada)ple con todas las caracteristicas
de un mismo nivel, entonces se puede afirmar queaslurez ha alcanzado dicho nivel.
Si por el contrario solo cumple con algunas decé@acteristicas, entonces no adquiere
este nivel y se le asigna el nivel anterior. Siiésd alguna institucion que no cumple

con alguna de las caracteristicas del primer nseele asignaria el nivel 0.

El plan de mejora continua a implementar para lecaglidad del modelo, se
compone de tres etapas claramente diferenciadaseMJégura 9) que se derivan del

proceso de evaluacion mencionado anteriormentsévéigura 8).
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Las tres etapas que constituyenpin de mejora continuaon las siguientes

(véase Figura 9):

1. Evaluar el nivel actual de la institucion a estudio methaia cumplimentacion
del cuestionario y aplicacién del instrumento deleacion. Equivale al paso 1
del proceso de evaluacion;

2. ldentificar los objetivos de mejora mediante los valores de itmlicadores.
Equivale a los pasos 2 y 3 del proceso de evalnaeio

3. Implementarlas acciones o practicas de mejora que permiteanzar los
objetivos de mejora identificados. Equivale a lesgs 4 y 5 del proceso de

evaluacion. Volver a la primera etapa.

En el capitulo anterior se vio el instrumento delgacion que se utiliza para
evaluar una instituciéon determinada y obtener selrde madurez. El instrumento de
evaluacion se compone de la tabla de métricas dvdabla 2-Anexos) mas los

resultados o respuestas del cuestionario.

Instrumento de evaluacion = Tabla de métricas wRas del cuestionario > Nivel

Con estos dos elementos combinados se consiguelicwniar la tabla de
resultados/respuestas del cuestionario por insiitice educacion superior estudiada
(véase Tabla 3). Una vez cumplimentada la tablaedaltados (véase Tabla 3), se
obtiene el nivel de madurez de la institucién a@aa, que equivale a la primera etapa
del plan de mejora continua (véase Figura 9).

A partir de este punto es cuando se comienzaméfidar los objetivos de mejora
en funcién del objetivo que se haya marcado latiresdn, y que entra dentro de la
segunda etapa del plan de mejora continua. Pdiaarela identificacion de objetivos
de mejora, es necesario identificar los indicadomesitems de la tabla de
resultados/respuestas del cuestionario por ingliiude educacién superior estudiada
(véase Tabla 3) que tienen el valor ‘N’ y que seuentran en un nivel superior al nivel
en el que se encuentra ubicada la institucion. Mea se han identificado los
indicadores o items y el nivel de madurez al queepecen, es cuando entran en juego

las siguientes tablas.
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En las siguientes tablas se especifican por cadd dé madurez y por cada uno
de los conceptos que definen el modelo, los olmgstide mejora y las acciones
correspondientes de mejora que una vez implementsataniten ascender en el MM.

Son cinco las tablas (véanse Tabla 5, Tabla 6,arablabla 8, y Tabla 9) que se
utilizan en la segunda y tercera etapa del plamejera continua (véase Figura 9). Cada
una de ellas se compone de una cabecera donddisa @h nivel de madurez al que
pertenece la tabla. Debajo de la cabecera, hayctksnnas: la primera columna
muestra los conceptos mejorables del nivel de neadaorrespondiente; la segunda
columna muestra los objetivos de mejora corresgoiels al concepto de la primera
columna, y de acuerdo al nivel de madurez indicaalda cabecera de la tabla; y la
tercera columna muestra las acciones de mejor@spmndientes a los objetivos de
mejora indicados en la segunda columna, y correbeotes al concepto de la primera

columna, de acuerdo al nivel de madurez indicada eabecera de la tabla.

Las cinco tablas que se utilizan en la segundacgite etapa del plan de mejora

continua (véase Figura 9) son las siguientes:

Tabla 5. Objetivos y acciones de mejora. Nivel 1

Nivel 1 - Inicial o improvisado

Conceptos Objetivos de mejora Acciones de mejora

. - Acuerdo formal basico (contrato; La Direccion de Tl debe entender la necesidad
Acuerdos formale_s. convenio o similar) de establecer un acuerdo formal basico
contratos, convenios mediante un contrato, convenio o similar de
o similares (ACF) prestacion de los servicios de Tl que se

deciden externalizar

- Si  existe medicion (calidad; La medicion de la calidad, el rendimiento y los
rendimiento, riesgos) de los riesgos de los servicios de Tl externalizados es

Med_lc_lon de servicios de Tl prestados fundamental para que estos satisfagan las
SErvicios externamente, esta es informal yexpectativas y las necesidades del negocio.
externalizados reactiva Ademas, las mediciones ayudan a la deteccién
(MED) temprana de problemas potenciales, por lo que
es aconsejable que existiese esta medicion,
aunque fuese informal y reactiva.
- Los requerimientos de los
Alineacién TI- servicios de Tl externalizados no
. estan definidos, implementados y
Negocio (ALI) alineados con los objetivos del
negocio universitario
Estructura - Sin estructura organizativa de
organizativa de gobierno de TI donde el CIO o
gobierno de TI similar sea el elemento
(EOG) vertebrador.

. - SLA basico, si lo tiene, y sin lo- El SLA es el documento de referencia para la
Acuerdos de nivel de sjguiente: las responsabilidadesrelacion en todo lo que respecta a la provision
servicio (SLA) mutuas, penalizaciones por de los servicios acordados entre el proveedor

incumplimiento, tiempos de de servicios y el cliente. Por lo tanto seria
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recuperacion, niveles de calidad,recomendable que existiese un SLA bésico con

requisitos de seguridad y los aspectos esenciales del servicio de TI

rendimiento del servicio exigible  externalizado, tales como la descripcion del
servicio y su disponibilidad

Catéalogo de servicios basico sin o Deberia constituirse un catadlogo de servicios

Registro de servicios siguiente: condiciones de provisién minimo con la informacién basica de los
d

e los servicios, SLA, costes Yy servicios, aunque no refleje las condiciones de

de TI (RSS) responsabilidades mutuas provision de los servicios, SLA, costes y
responsabilidades mutuas

Gestion de - No se utiliza una herramienta de

incidencias y gestién de incidencias optimizada

problemas (GIP)

Pruebas y
despliegues (PYD)

El éxito depende de la experienciaLa improvisacion deberia permanecer al

del personal de TI: gobierna la margen de la operativa de Tl en el despliegue y

improvisacion pruebas, pero puesto que existe, es conveniente
que el personal de TI (interno y externo) y
usuarios finales estén bien formados puesto
que el éxito depende de ellos.

Legislacion (LEG)

Lagunas legales en materia de
proteccion de datos, tratamiento de
los datosJugar del tratamiento de
los datos, clausulas para la
transferencia de datos y clausulas
contractuales tipo para la
transferencia de datos personales a
terceros paises

Tabla 6. Objetivos y acciones de mejora. Nivel 2

Nivel 2 - Repetible e intuitivo

Conceptos

Objetivos de mejora Acciones de mejora

Acuerdos formales:

- El acuerdo formal contiene- La Direccién de Tl debe entender la necesidad

contratos, convenios servicios a suministrar, SLA, de que el acuerdo formal (contrato, convenio o

o similares (ACF)

costes y responsabilidades similar) de prestacion de cada uno de los
No se dispone de procedimientosServicios de Tl externalizados deberia contener
documentados claros para lalos servicios a suministrar, SLA, costes y
administracion de los servicios de 'esponsabilidades de las partes intervinientes
Tl externalizados

No se dispone de procesos claros
para la negociacion con los
proveedores

Medicién de
servicios
externalizados
(MED)

Medicion informal y reactiva de- La medicion de la calidad, el rendimiento y los

los servicios de TI (calidad, riesgos de los servicios de Tl externalizados es

rendimiento, riesgos) fundamental para que estos satisfagan las
expectativas y las necesidades del negocio.
Ademas, las mediciones ayudan a la deteccion
temprana de problemas potenciales, por lo que
seria necesario que existiese esta medicion,
aunque fuese informal y reactiva.

Monitorizacion y
ajustes de la
externalizacion
(MON)

Supervision informal de los- La supervision de los proveedores de servicios
servicios de Tl externalizados, de externos es primordial para la monitorizacién,

los riesgos asociados y de lay seria conveniente realizar una supervision,
prestacion de servicios aunque esta sea informal, de los servicios de Tl
- El proceso y los indicadores externalizados, de los riesgos asociados y de la

utilizados no estan optimizados ~ Prestacion de servicios
- Los indicadores a penas influyen ES necesario que la organizacion entiend.a'l'a
en las penalizaciones y en lanecesidad de crear un proceso de supervision
contratacion y negociacion de losde los servicios de TI externalizados, de su
servicios de Tl externalizados prestacion y de los riesgos asociados. Para ello
es necesario el uso de indicadores clave de
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rendimiento (KPI) e indicadores clave de
objetivos (KGI). Tanto el proceso citado como
los indicadores se iran optimizando con el uso.
Por lo tanto no estan optimizados todavia

Los resultados de los indicadoréPl y KGI
deberian empezar a indicar el grado de
cumplimiento de los acuerdos firmados. Este
hecho se deberia cuantificar y se deberia
empezar a materializar en sanciones o
penalizaciones en funcion del nivel de
incumplimiento de los acuerdos establecidos.
Ademas el érgano de gobierno de Tl deberia
empezar a tener conciencia sobre la posibilidad
de ajustar el proceso de adquisicion y
monitorizacion de los servicios externalizados
en base a los resultados de los KPI y KGI
mencionados

Alineacion TI-
Negocio (ALI)

- Los requerimientos de los Los directivos deberian empezar a entender

servicios de TI externalizados que es necesario definir una estrategia clara en

estan apenas definidos, base a las necesidades del negocio de la

implementados y alineados con losorganizacién y empezar a disefiar un plan

objetivos del negocio universitario estratégico acorde a la misma, para la
consecucion de los objetivos. De esta forma la
alineacion de Tl con el negocio se facilita. Un
buen principio para la consecuciéon de los
objetivos seria que los requerimientos de los
servicios de Tl externalizados empezasen a
estar de forma gradual definidos,
implementados y alineados con los objetivos
del negocio universitario

Estructura
organizativa de
gobierno de TI
(EOG)

Se empieza a constituir unaEl equipo de gobierno o la direccion deberia
estructura organizativa de gobiernoasumir la responsabilidad de empezar a crear
de Tl donde el CIO o similar es el una estructura de toma de decisiones
elemento vertebrador y es participerelacionadas con las Tl, donde el CIO debe ser
del Consejo de Gobierno. Estael protagonista y el elemento vertebrador e
estructura se compone al menosntegrador de la estrategia de Tl en la
de: Comité de Estrategia de TI, organizacion, por lo que deberia ser participe
Comité de Direccion de TI, del Consejo de gobierno. Ademas, seria
Oficina de Proyectos y Comision necesario constituir al menos lo siguiente:
de Servicios -Comité de Estrategia de Tl que deberia
disefiar la estrategia y las politicas de alto nivel
de la universidad relacionadas con las Tl y
debe estar integrado por todos los directivos
con responsabilidad estratégica sobre las Tl de
la universidad, ademas del CIO que debe ser
también participe
-Comité de Direccion de Tl que deberia
disefiar y ejecutar proyectos de Tl que deberian
satisfacer la planificacion estratégica propuesta
por el Comité de Estrategia de Tl
-Oficina_de Proyectos de Tl que deberia
gestionar los proyectos de Tl disefiados por el
Comité de Direccion para satisfacer la
planificacion estratégica propuesta por el
Comité de Estrategia de Tl
-Comisién de Servicios que deberia tener una
composicién que representase a todos los
usuarios finales de los servicios de Tl

Acuerdos de nivel de- Existe un SLA para cada uno deEl SLA es el documento de referencia para la

servicio (SLA)

los servicios de Tl externalizados relacion en todo lo que respecta a la provision
- EI SLA contiene: la disponibilidad de los servicios acordados entre el proveedor

del servicio y las responsabilidadesde servicios y el cliente. Seria necesario que
mutuas cada uno de los servicios de Tl externalizados

tuviese un SLA
- Cada SLA deberia contener la disponibilidad
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del servicio y las responsabilidades mutuas de
las partes intervinientes, ademas de la
descripcién del servicio

Registro de servicios- catalogo de servicios claramenteDeberia constituirse un catalogo de servicios

de TI (RSS) definido y actualizado claramente definido y actualizado con todos
los servicios actualmente activos, aunque no
refleje las condiciones de provision de los
servicios, SLA, costes y responsabilidades
mutuas de los intervinientes

Gestion de - Proceso de gestion de incidenciasEl proceso de gestion de incidencias tiene
incidencias y (Gl) implementado como objetivos principales: detectar cualquier
problemas (GIP) - El grado de optimizacion del alteracion en los servicios, registrar y clasificar

proceso de gestion de incidenciasestas alteraciones, y asignar el personal
es bueno encargado de restaurar el servicio. Seria

-H . de Gl imizad necesario tener este proceso implementado con
erramlenta§ € | optlmlga aS un grado de optimizacion bueno y la
que 'permlten e rgglstro, responsabilidad de que asi fuera recaeria en el
segplmlentq y monitorizacion de responsable del departamento de TI.
las incidencias

-A . inculacion Las herramientas que permiten el registro,
penalts GeX'Tte una (\j/lr;cq a(;,uén seguimiento 'y monitorizacion de las
entrg a I'y la gestion del nive eincidencias, deberian estar optimizadas,
servicio debido a que constituyen un componente

importante del proceso de gestibn de

incidencias

- El responsable del depto. de TI deberia
empezar a ser consciente de la importancia que
tiene la vinculacion entre la Gl y la gestion del
nivel de servicio

Pruebas y - Profesionalizacién del personal delLos despliegues y las pruebas de los servicios

despliegues (PYD) TI. No hay improvisacion de TI son fundamentales para el correcto
funcionamiento de estos cuando estan en
explotacién. La improvisacion  deberia
permanecer al margen de la operativa de Tl en
el despliegue y pruebas. Ademéas es necesario
que el personal de TI (interno y externo) y
usuarios finales estén bien formados.

Legislacion (LEG) - se han corregido las posiblesLos proveedores de servicios de TI, en el
lagunas legales que pudierandesempefio de su desarrollo profesional,
existir en materia de proteccion deacceden o tratan datos de caracter personal de
datos, tratamiento de los datos los empleados de las organizaciones que
lugar del tratamiento de los datos,contratan sus servicios y en el caso de las
clausulas para la transferencia deuniversidades acceden ademas de a los datos
datos y clausulas contractuales tipopersonales del personal docente e investigador
para la transferencia de datosy del personal de administracién y servicios,
personales a terceros paises también a los datos de caracter personal de los

alumnos que tienen o han tenido algun tipo de
vinculacion con las mismas. Por lo tanto y para
evitar los riesgos que pueden suponer para la
intimidad de las personas este tratamiento de
los datos personales, realizado por terceros,
seria necesario corregir las posibles lagunas
legales que pudieran existir en materia de
proteccion de datos, tratamiento de los datos,
lugar del tratamiento de los datos, clausulas
para la transferencia de datos y clausulas
contractuales tipo para la transferencia de datos
personales a terceros paises
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Tabla 7. Objetivos y acciones de mejora. Nivel 3
Nivel 3 - Definido
Conceptos Objetivos de mejora Acciones de mejora
Acuerdos formales: - procedimientos documentados Seria conveniente que existieran

contratos, convenios claros para la administracion de losprocedimientos bien documentados para

o similares (ACF)

servicios de Tl externalizados, confacilitar el control de los servicios de terceros
procesos claros para la con procesos claros para la negociacién con los
negociacion con los proveedoresproveedores externos y facilitar el
externos establecimiento de acuerdos formales, en la
El acuerdo formal contiene forma de contratos, convenios o similares

ademas: alcance del trabaje,La Direccion de TI deberia exigir que el

cronograma, acuerdos de acuerdo formal de prestacion de cada uno de
facturacion y penalizaciones los servicios de Tl externalizados debe

Buen grado de cumplimiento de contener el alcance del trabajo, un cronograma,
los requerimientos  legales, |0s  acuerdos de facturacion 'y las

operativos y de control en los Penalizaciones por incumplimiento de los

acuerdos firmados acuerdos comprometidos

Existen  penalizaciones  por L@ Direccion de TI deberia exigir sobre la base
incumplimiento de los acuerdos d€ los acuerdos firmados, un buen grado de
formales cumplimiento de los requerimientos legales
(que se adecuasen a las normativas vigentes),
los requerimientos operativos (para la correcta
entrega y gestion de los servicios en
explotacién) y requerimientos de control (que
facilitasen la mediciéon y el analisis de los
servicios para su mejora en la prestacion de los
mismos)

- Igualmente, la Direccién de TI deberia exigir
la existencia de penalizaciones por
incumplimiento de los acuerdos firmados,
estipuladas en los mismos, aunque el grado de
ejecucion de las penalizaciones fuese bajo. De
esta forma germinaria en la conciencia
contractual de las partes firmantes, la
necesidad de cumplir exhaustivamente lo que
se firma

Bajo grado de ejecucion de las
penalizaciones

Medicién de
servicios
externalizados
(MED)

Procedimientos claros para laLa medicion de la calidad, el rendimiento y los

medicién (calidad, rendimiento, riesgos de los servicios de Tl externalizados es

riesgos) de los servicios de Tl fundamental para que estos satisfagan las

externalizados expectativas y las necesidades del negocio.
Ademas, las mediciones ayudan a la deteccion
temprana de problemas potenciales, por lo que
seria necesario la existencia de procedimientos
claros para la realizacion adecuada de la
medicion

Monitorizacion y
ajustes de la
externalizacion
(MON)

Proceso optimizado para la La supervision de los proveedores de servicios
supervision de los servicios de TI, externos es primordial para la monitorizacién,
de los riesgos asociados y de lay seria necesario realizar una supervision de
prestacion de servicios. Evalta ellos servicios de Tlexternalizados, de los
rendimiento de los servicios y riesgos asociados y de la prestacion de
proporciona informaciéon para servicios. Por lo tanto, es necesario que el
evaluar los servicios actuales yproceso que permite realizar esta supervision,
futuros esté optimizado

Uso de indicadores KPI y KGI- Seria necesario el uso de indicadores clave de
Los resultados obtenidos influyen rendimiento (KPI) e indicadores clave de
en las penalizaciones, en laobjetivos (KGI), y que los resultados
contratacién y en la negociacion deobtenidos, los cuales indican el grado de
los servicios de Tl externalizados cumplimiento de los acuerdos firmados,
Se monitoriza el cumplimiento de deberian influir en las penalizaciones o
las condiciones operativas y Sanciones, en la contratacién y en la
legales negociacion de los servicios de TI
externalizados
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- El gobierno de Tl deberia monitorizar el
cumplimiento de las condiciones operativas
(correcta entrega y gestién de los servicios en
explotacién) y legales (se adecuan a las
normativas vigentes) en torno a los servicios de
Tl externalizados

Alineacion TI- - Los requerimientos de los El grado de alineamiento o integracion de los
Negocio (ALI) servicios de TI externalizados servicios de Tl externalizados con el negocio
estan bien definidos, de las organizaciones viene determinado por

implementados y alineados con loscomo  se  hayan materializado  los
objetivos del negocio universitario requerimientos de los servicios de TI
- Se elaboran, distribuyen, recogen yexternalizados. Por IQ tanto, seria} necese}rio

estudian las  encuestas dedue estos requerimientos estuviesen bien

satisfaccién de los usuarios (ESU)definidos, implemeptadqs y glir!eados con los

finales sobre la calidad del servicio ©Pjetivos del negocio universitario

de Tl que reciben - Otro indicador del grado de alineamiento de
los servicios de Tl externalizados con el
negocio de las organizaciones es el grado de
satisfaccion de los usuarios finales de los
servicios de Tl, o dicho de otra manera, de la
calidad del servicio de Tl que reciben. Para
ello, seria necesario elaborar, distribuir,
recoger y estudiar las encuestas de satisfaccion
de los usuarios finales sobre la calidad del
servicio de TI que reciben

Estructura La estructura organizativa de g| equipo de gobierno o la direccion ha
organizativa de goplernq (,je Tl se compone ademas;symido la responsabilidad de crear una
gobierno de T de: Comité de Auditoria (externa e estryctura de toma de decisiones relacionadas
(EOG) |nterna),. Comision de Tecnologia ¢gn |as TI, donde el CIO debe es el
ylo Arquitectura de TI protagonista y el elemento vertebrador e
integrador de la estrategia de Tl en la
organizacion. Ademas del Comité de
Estrategia de Tl, Comité de Direccion de TI,
Oficina de Proyectos y Comision de Servicios,
se debe crear:
-Comité de Auditoria, érgano de apoyo y
dependiente del Consejo de Direccidon que
deberia supervisar el buen gobierno de Tl y
establecer su éxito desde todos los puntos de
vista, sobre todo desde el control y el
cumplimiento normativo
-Comisién de Tecnologia y/o Arquitectura de TI
que deberia asesorar y coordinar temas de
gestion de Tl como asistir a la organizacion en
la planificacion del desarrollo Tl, coordinar su
instrumentacion, dar seguimiento y evaluar las
acciones derivadas de la misma

Acuerdos de nivel de- g SLA contiene: las - Seria conveniente que los SLA recogiesen las
servicio (SLA) penalizaciones por incumplimiento correspondientes penalizaciones o sanciones
y tiempos de recuperacion por incumplimiento de lo firmado y los
(continuidad) tiempos de recuperaciéon, como parte de la
- Los SLA son revisados de forma continuidad
periodica en intervalos- Para conseguir un mayor grado de flexibilidad
predefinidos y adaptaciéon a los requerimientos del negocio

de la organizacion, los SLA deberian ser
revisados de forma periddica en intervalos
predefinidos

Gestion de - El grado de optimizacién det Seria necesario que el proceso de gestion de
incidencias y proceso de gestion de incidenciasincidencias implementado tuviese un grado de
problemas (GIP) es muy bueno optimizacién muy bueno y la responsabilidad
- Proceso de gestion de problemasie aue asi fuera recaeria en el responsable del
(GP) implementado departamento de TI

-El grado de optimizacion del El proceso de gestion de problemas permite
proceso de gestion de problemas edvestigar las causasubyacentes de las
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bueno incidencias, determinar posibles soluciones,

- Herramienta de GP optimizada queeliminar la repeticion de incidencias y
permite investigar las causas minimizar el impacto de las que no se puedan

subyacentes de las incidenciasVitar, proponer las peticiones de cambio y
determinar posibles  soluciones, realizar revisiones post implementacion. Por
eliminar la  repeticion de Consiguiente, seria necesario tener el proceso
incidencias y minimizar el impacto de gestion de pro'blt'ama.s,lmplementado con un
de las que no se puedan evitar grado de optimizacion bueno y la

- Vinculacié table entre la G responsabilidad de que asi fuera recaeria en el

inculacion acepta - responsable del departamento de TI

y la gestién del nivel de servicio

- Las herramientas que permiten investigar las
causasubyacentes de las incidencias, eliminar
la repeticién de incidencias y minimizar el
impacto de las que no se puedan evitar,
deberian estar optimizadas, debido a que
constituyen un componente fundamental del
proceso de gestion de problemas

Es importante el grado de vinculacién que

tenga la gestién de incidencias con el proceso
de gestion del nivel de servicio. Esta

vinculacion permite establecer prioridades en
la resolucion de las incidencias y se consiguen
tiempos de resolucién apropiados. Por lo tanto,
seria conveniente que el grado de vinculacién
entre la gestion de incidencias y la gestion del
nivel de servicio fuese al menos aceptable

Cambios (CAM)

- Estd implementado el proceso deSeria necesaria la implementacion del proceso
gestion de cambios para facilitar lade gestion de cambios el cual facilita la
realizacion de cambios que realizacion de cambios que incorporan nuevas
incorporan nuevas funcionalidadesfuncionalidades y mejoras en los servicios de
y mejoras en los servicios de TI, TI, con una minima interrupcién de los
con una minima interrupcién de mismos. Este proceso garantiza que los
los mismos cambios se desplieguen de manera controlada,

es decir, son evaluados, se les asigna una
prioridad, se planifican, prueban, implementan
y documentan

Riesgo del negocio - EI RIN asociado con los servicios La gestion del riesgo en los proyectos de

(RIN)

de TI externalizados esta evaluadoexternalizacion de servicios de Tl consiste en

por el CIO o similar y reportado a identificar, analizar, controlar y reducir los

instancias superiores riesgos en el ciclo de vida de los proyectos de
externalizacion. Partiendo de la base de que los
servicios de Tl dan soporte a la estrategia de
negocio principal de las organizaciones, es
fundamental controlar el riesgo que supone
para el negocio la quiebra de los servicios de
TI provistos por los proveedores externos. Por
todo lo anterior, seria necesario que el CIO o
figura similar evaluase el riesgo del negocio
asociado con los servicios de Tl externalizados
y lo reportara a las instancias superiores

Legislacion (LEG)

- Se cumplen de forma estricta todasSeria necesario el cumplimiento estricto de
las normas, leyes, decretos,todas las normas, leyes, decretos, directivas y
directivas y decisiones decisiones comunitarias, nacionales 'y
comunitarias 'y nacionales enregionales en materia de proteccion de datos,
materia de proteccion de datos,tratamiento de los datpkigar del tratamiento
tratamiento de los datos, lugar delde los datos, clausulas para la transferencia de
tratamiento de los datos, clausulasdatos y clausulas contractuales tipo para la
para la transferencia de datos ytransferencia de datos personales a terceros
clausulas contractuales tipo para lapaises. De esta manera se evitarian
transferencia de datos personales @aompletamente los posibles riesgos que
terceros paises pudieran suponer para la intimidad de las

personas el tratamiento de los datos personales,
realizado por terceros

Pautas a seguir antes Estudio de la legislacion

de externalizar un

Las pautas generales o acciones que se deberian

. - realizar en el proceso de la toma de decision
- Estudio econdmico de costes
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servicio de Tl (PAS) -

Estudio técnico (disponibilidad, Sobre la conveniencia o no de externalizar un

continuidad y capacidad) servicio de Tl concreto, serian las siguientes:
Valoracion de la demanda exigiblé Estudio exhaustivo de la legislacion que se
al servicio deberia exigir al proveedor externo en la

provisién del servicio

- Estudio econémico sobre los costes anuales
gue supone proveer internamente el servicio de
TI (personal técnico, equipos e infraestructura
y mantenimiento)

Estudio técnico centrado principalmente en la
disponibilidad, continuidad y capacidad del
servicio de Tl soportado internamente

Realizar una valoracion de las demandas que el
gobierno  corporativo pudiera hacer al
departamento de TI para la prestacion del
servicio, en cuanto al porcentaje de
disponibilidad, calidad, grado de continuidad y
capacidad del servicio, sin olvidar los recursos
disponibles actuales y futuros por parte de la
organizacion

Explorar el mercado de la externalizacion de
servicios de Tl y contrastar el servicio de TI
prestado internamente y el servicio de Tl que
ofrecen los proveedores externos

Renegociar las ofertas recibidas de los
proveedores externos, si resultara conveniente
la externalizacion del servicio de Tl después de
analizar los estudios econémico, técnico y
normativo anteriores

Explorar mercado externalizacion
Renegociar las ofertas recibidas

Tabla 8. Objetivos y acciones de mejora. Nivel 4

Nivel 4 - Administrado y medible

Conceptos

Objetivos de mejora Acciones de mejora

Acuerdos formales: -
contratos, convenios
o similares (ACF)

Los acuerdos formales firmadosLos acuerdos formales firmados deberian

son revisados de forma periddicarevisarse de forma periédica en intervalos

en intervalos predefinidos predefinidos. De esta manera se conseguiria un

Buen grado de ejecucion de lasmayor grado de flexibilidad y adaptacion a_!os

penalizaciones por incumplimiento "équerimientos del negocio de la organizacion

de los acuerdos formales - La Direccion de Tl deberia exigir un buen
grado de ejecucion de las penalizaciones o
sanciones estipuladas en los acuerdos formales
firmados con los proveedores externos en el
caso de que se materializase el incumplimiento
de los mismos

Monitorizacion y -
ajustes de la
externalizacion

Los KPI y KGI influyen en gran- Seria necesario que los resultados obtenidos de
medida en las penalizaciones y la medicion de los indicadores KPI y KGlI, los
en la contratacién y negociacion decuales indican el grado de cumplimiento de los
los servicios de Tl externalizados acuerdos firmados, influyesen en gran medida

(MON) - Se implantan acciones correctivas€n las penalizaciones o sanciones, en la
de ajuste, si procede, comocontratacion y en la negociacion de los
resultado de la monitorizacion servicios de Tl externalizados

- Como resultado de la monitorizacion, se
deberian implantar acciones correctivas de
mejora y ajuste si se llega a esa conclusion

- - uerimi i i i i0
Alineacion TI Los requerimientos de los El grado de alineamiento o integracién de los

Negocio (ALI)

servicios de Tl externalizados servicios de Tl externalizados con el negocio
estin  muy bien definidos, de las organizaciones viene determinado por
implementados y alineados con loscomo  se  hayan materializado  los
objetivos del negocio universitario requerimientos de los servicios de TI
externalizados. Por lo tanto, seria necesario
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- Las respuestas de las ESU influyendué €stos requerimientos estuviesen muy bien
en la prestacion de los servicios ~ definidos, implementados y alineados con los
objetivos del negocio universitario

- Las encuestas de satisfaccion de los usuarios
deberian tenerse muy en cuenta e influir en la
prestacion de los servicios

Acuerdos de nivel de- E| SLA ademas contiene: niveles Seria conveniente que los SLA tuviesen,
servicio (SLA) de calidad y requisitos de ademas de todos los componentes indicados en
seguridad los niveles inferiores, los niveles de calidad

exigibles y los requisitos de seguridad, que

aseguren una provision fiable de los servicios

de TI
Gestion de - El grado de optimizacién del Seria necesario que el proceso de gestion de
incidencias y proceso de gestion de problemas eproblemas estuviese implementado con un muy
problemas (GIP) muy bueno buen grado de  optimizacion.  La
- Vinculacién maxima entre la Gl y responsabilidad de que asi fuera seguiria
la gestion del nivel de servicio recayendo en Ultima instancia en el

responsable del departamento de Tl

- Como se especificO6 anteriormente, es
importante el grado de vinculacién que tenga la
gestion de incidencias con el proceso de
gestion del nivel de servicio. Esta vinculacion
permite establecer prioridades en la resolucion
de las incidencias y conseguir tiempos de
resoluciéon apropiados. Por lo tanto, seria
conveniente un muy buen grado de vinculacién
entre la gestion de incidencias y la gestion del
nivel de servicio

Cambios (CAM) - Todos los cambios que se Seria conveniente que dentro del proceso de
aprueban tienen un plan degestion de cambios y para evitar riesgos para el
correccion para la regresidn negocio, todos los cambios que se aprobasen
(vuelta atras) tuvieran un plan de correccion para la

- Se realiza una revision post- 'egresion de vuelta atras
implantacion para determinar si el Ademds, seria necesario realizar una revision
cambio ha tenido éxito posterior a la implantacion de los cambios para
determinar si estos han tenido éxito y proceder
a su cierre, ademds de determinar

oportunidades de mejora

Riesgo del negocio - Existe un plan de contingencias Debido a que los servicios de Tl dan soporte a
(RIN) (PC) de vuelta atrds para cadala estrategiade negocio principal de las
servicio externalizado organizaciones, es fundamental controlar el
- EI PC se revisa periédicamente  "€Sgo que supone para el negocio la quiebra de
los servicios de TI provistos por los
proveedores externos. Como parte del plan de
continuidad del negocio, seria necesario la
existencia de un plan de contingencias de
vuelta atras sobre los servicios de TI
externalizados que dan soporte a la estrategia
de negocio principal de la organizacién. Dicho
plan deberia contener las medidas técnicas,
humanas y organizativas necesarias para
garantizar la continuidad del negocio y las
operaciones de la organizacion

El PC deberia ser revisado periddicamente y en
general, la revisién seria como consecuencia de
un nuevo andlisis de riesgo

La aptituddel proveedor externo se refiere a la
capacidad de este para proveer adecuadamente
un servicio, de tal manera que seria necesario
verificar de forma continuada las aptitudes, que
se traduciria en comprobar el cumplimiento
riguroso de los acuerdos firmados, como por
ejemplo los niveles de servicio ofrecidos, la
calidad de los mismos, la continuidad del

- Las aptitudes y capacidades del
proveedor externo son verificadas
de forma continuada
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negocio
Gestion de la - Proceso de gestion de la demandd.a gestion de la demanda es un proceso dentro
demanday la (GD) implementado de la estrategia del servicio, que adapta la
capacidad (GDC) - Proceso de gestion de la capacidadroVision del mismo a la demanda, la predice y
(GC) implementado trata de regularla. Seria necesario tener

implementado el proceso de gestion de la
demanda dentro del engranaje de TI de la
organizacion

-La GD y la GC (siempre
justificable en términos de coste)

de cada servicio de ., .
externalizado estan bier; La gestion de la capacidad es un proceso que

engranados tiene que proporcionar una capacidad de TI,
justificable en términos de coste, que se
corresponda con las necesidades actuales y
futuras de los usuarios. Seria necesario tener
implementado el proceso de gestion de la
capacidad dentro del engranaje de Tl de la
organizacion

La capacidad de produccién de los recursos
que se disponen para un servicio de Tl se
ajusta de acuerdo a las previsiones y patrones
que se definen en la demanda. Ambas,
demanda y capacidad, tienen una relacion
estrecha en lo que es el sistema de engranaje de
Tl en el cual el ciclo de consumo genera
demanda y el ciclo de produccién la atiende y
da respuesta con la capacidad. Por lo que la
GD y la GC de cada uno de los servicios de Tl
externalizados, deben estar bien engranados

Gestion de acuerdos- Existe un sistema de gestion deSeria necesario la existencia de un sistema de
formales (contratos, acuerdos formales y de gestion de acuerdos formales con proveedores

convenios o proveedores de Tl externos. Estede Tl externos, con el fin de conseguir una
similares) (GAF) sistema es independiente del KMScalidad en los servicios consistente a un precio
o del CMS competitivo. Para que este sistema estuviese

implementado eficazmente, seria conveniente
crear una base de datos que gestionase a los
proveedores externos y los acuerdos
establecidos con ellos. El sistema todavia no
estaria integrado en el sistema de gestion de la
configuracién (CMS)

Gestion del - Se dispone de un sistema delLa gestion del conocimiento mejora la calidad
conocimiento (GCO) gestion del conocimiento (KMS) de la toma de decisiones y garantiza que
que tiene documentados losdurante el ciclo de vida del servicio se dispone
servicios de Tl externalizados. El de informacién segura y fiable. Para compartir
KMS esta disponible para todos conocimiento de manera efectiva se requeriria
los grupos de interés y debedesarrollar y mantener un sistema de gestion
responder a todos los requisitos dedel conocimiento (KMS) de los servicios de
informacién que se le solicite TI. Este sistema deberia estar disponible para
todos los grupos con interés en la informacion
y deberia responder a todos los requisitos de
informacion

Tabla 9. Objetivos y acciones de mejora. Nivel 5

Nivel 5 - Optimizado

Conceptos Objetivos de mejora Acciones de mejora

Acuerdos formales: - Excelente grado de ejecucién delLa Direccion de Tl deberia exigir un

contratos, convenios las penalizaciones por exhaustivo grado de ejecucion de las

o similares (ACF) incumplimiento de los acuerdos penalizaciones o sanciones estipuladas en los
formales acuerdos formales firmados con los

proveedores externos, incluida la terminacion
de los acuerdos, en el caso de que se
materializase el incumplimiento de los mismos

Gestion de la calidad- Existencia de un sistema dela gestion de la calidad es esencial para
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(GC) gestion de la calidad y la garantizar que Tl esta dando valor al negocio
excelencia integrado, tipo EFQM o de la organizacion, mejora continua Yy
CAF excelencia, mediante los servicios de Tl. Para

ello es necesario planificar, implantar y
mantener un sistema de administracion de
calidad, que proporcione requerimientos y
procedimientos claros de calidad. Los
requerimientos de calidad se deben manifestar
y documentar con indicadores cuantificables y
alcanzables. La mejora continua se logra por
medio de la constante monitorizacion,
correccion de desviaciones y la comunicacion
de los resultados a los interesados. Por todo lo
anterior, se deberia elaborar y mantener un
sistema de gestibn o marco de trabajo de la
calidad y excelencia integrado, tipo EFQM o
CAF inspirado en el primero, que incluya
procesos y estandares probados

Alineacion TI- - Los requerimientos de los El grado de alineacién o integracién de los
Negocio (ALl) servicios de TI externalizados servicios de Tl externalizados con el negocio
estan perfectamente definidos,de las organizaciones viene determinado por
implementados y alineados con loscomo  se  hayan materializado  los
objetivos del negocio universitario requerimientos de los servicios de TI
externalizados. Seria necesario que los
requerimientos de los servicios de TI
externalizados  estuviesen perfectamente
definidos, implementados y alineados con los
objetivos del negocio universitario

Acuerdos de nivel de- E| SLA ademas contiene et La mayoria de los proveedores de servicios, y

servicio (SLA) rendimiento del servicio exigible = mas concretamente los proveedores de
servicios en la nube, ofrecen SLA para la
disponibilidad de los servicios que proveen,
pero no aseguran el rendimiento. Si un servicio
esta disponible y cumple con los porcentajes
firmados, pero tiene un tiempo de respuesta
pobre, puede llegar a considerarse como
indisponible. Por lo tanto, seria muy
importante asegurar en el SLA que se firme
con el proveedor, un rendimiento del servicio
acorde a los requerimientos que se le

demanden
Registro de servicios- El catalogo de servicios contiene El registro de servicios de T acttia como portal
de TI (RSS) para cada servicio: las condicioneso canal de adquisicién para los clientes. Seria

de provision del servicio, SLA, necesario incluir en el catalogo los costes,
costes y responsabilidades de losSLA, las responsabilidades y los compromisos

intervinientes acerca de los servicios, ademas de los términos
y condiciones para la prestacion de los
servicios.

Los servicios de Tl se deberian descomponer
en sus componentes y procesos, y se deberian
definir los puntos de entrada y las condiciones
de uso y aprovisionamiento. Esto se traduciria
en una informacién mas clara y directa de los
servicios de Tl externalizados, que al ser
provistos por un proveedor externo, podria
facilitar su publicidad y el buen uso por parte
de los usuarios finales

Cambios (CAM) - La gestion de cambios incluye unLa gestibn de cambios deberia incluir un
estudio interno de las prioridades estudio interno de los costes, si procede,
de las peticiones de cambio (RFC) dependiendo del tipo de acuerdo firmado con

el proveedor externo, y un estudio interno de
las prioridades de las peticiones de cambio

Control de - Se realizan auditorfas E! proveedor externo deberia estar sujeto a
proveedores externos independientes sobre los revisiones periddicas independientes que
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(CPE) proveedores externos para evaluaretroalimentaran su desempefio para la mejora
la eficiencia, eficacia y economia de la prestacion de los servicios que provee.
de los servicios de Tl provistos Por lo tanto, seria necesario el establecimiento

- Se realizan informes de seguridadd® un control de los proveedores externos
sobre los proveedores externosmediante la  realizacion de auditorias
para controlar y asegurar la independientes e informes de seguridad

confidencialidad, la integridad y la Las auditorias consistirian en la revision,

disponibilidad de la informacion evaluacién y elaboraciéon de informes con el

en torno a los servicios de TI objetivo de evaluar la eficiencia, eficacia y

prestados economia del proveedor en relaciébn a su
operativa de TI

- Los informes de seguridad permitirian
controlar y asegurar la confidencialidad, la
integridad y la disponibilidad de Ia
informacién en torno a los servicios de TI
prestados por parte de los proveedores
externos, minimizando los riesgos

Comision gestion - Existencia de una comisidbn de La gestion financiera, si se implementa
financiera (CGF) gestion financiera que proporcionacorrectamente, genera datos criticos y
informacion vital para que la significativos para que la direccion de Tl pueda
direccion de TI garantice una garantizar una provision de los servicios
provision de los servicios de TI eficiente y rentable. La gestion financiera
externalizados de forma eficiente y garantiza que los cargos por los servicios de TI
rentable son transparentes, via catadlogo de servicios, y
que el negocio los asimila. Ademas, permite
mejorar la capacidad de decision, conformidad
y control financiero, control operativo, captura
y creacion de valor. Por lo tanto, seria
necesario la creacion de una comisiéon de
gestion  financiera que  proporcionase
informacién vital para que la direccién de TI
garantizase una provision de los servicios de TI
externalizados de forma eficiente y rentable

Gestion de la - LaGDy la GC de cada servicio de La gestion de la demanda y gestién de la
demanday la Tl externalizado, estan capacidad, tienen una relacion estrecha en lo
capacidad (GDC) perfectamente engranados gue es el sistema de engranaje de Tl en el cual

el ciclo de consumo genera demanda y el ciclo
de produccion la atiende y da respuesta con la
capacidad. Llegados a este nivel, la GD y la
GC de cada uno de los servicios de TI

externalizados, deberian estar perfectamente

engranados
Gestion de acuerdos- Existe un sistema de gestion de taSeria necesario la existencia de un CMS, el
formales (contratos, configuracion (CMS) cual permitiese tener un conocimiento y
convenios o - El sistema de gestion de acuerdosontrol claro sobre la infraestructura, las
similares) (GAF) formales establecidos con reIaC|one§ entre Iog elementos de configuracion
proveedores de Tl externos estgdue constituyen Ialnfraes_tructura y_dan soporte
integrado en el CMS a los servicios, y el ciclo de vida de los

elementos de configuracion

-La base de datos, que gestiona a los
proveedores externos y los acuerdos
establecidos con ellos, es el componente
fundamental del sistema de gestion de
acuerdos formales establecidos con
proveedores de Tl externos y deberia estar
integrada en el CMS

Gestion del - El KMS de los servicios de TI- El sistema de gestién del conocimiento que se
conocimiento externalizados esté integrado en eldispone, el cual mejora entre otras cosas la
(GCO) CMS calidad de la toma de decisiones y garantiza

que durante el ciclo de vida del servicio se
dispone de informacién segura y fiable, deberia
estar integrado en el CMS de tal forma que el
CMS envia informacion al KMS para facilitar
el proceso de toma de decisiones, entre otras
funciones
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Una vez se tienen seleccionados los indicadoredemsi de la tabla de
resultados/respuestas del cuestionario por ingliiude educacién superior estudiada
(véase Tabla 3) necesarios para identificar logtimos de mejora, es momento de
aplicar las tablas de objetivos de mejora y acda®emejora de arriba (véanse Tabla 5,
Tabla 6, Tabla 7, Tabla 8, y Tabla 9).

Todos los indicadores o items tienen como nombreaardonimo que se
corresponde con el concepto que definen y midesl totparcialmente, y un valor
numérico secuencial a contar a partir de 1 querakpdel nimero de indicadores que
definen cada concepto. Para identificar los oljstide mejora que se corresponden con
cada uno de los indicadores con valor ‘N’, es re@sdentificar el nivel de madurez

al que pertenecen cada uno de los indicadores.

El nivel de madurez al que pertenecen los indieglordica la tabla que contiene
los objetivos de mejora y acciones de mejora atifitear (véanse Tabla 5, Tabla 6,
Tabla 7, Tabla 8, y Tabla 9). El objetivo de mejdeacada uno de los indicadores se
encuentra en la segunda columna de la fila dondenseientra el concepto del
indicador, y que entra dentro de la segunda etapaldn de mejora continua (véase
Figura 9). Finalmente, la accién de mejora a impletar correspondiente al objetivo de
mejora, se encuentra en la tercera columna d&lddnde se encuentra el concepto del
indicador. Una vez se han identificado todas lasioaes de mejora y se han
implementado en la institucion objeto de estudigeda concluida la tercera etapa del

plan de mejora continua.

Como el nombre propiamente indica, el plan de naegantinua permite realizar
las tres etapas que lo conforman tantas veces cm@aonecesario hasta que la
institucion, objeto de estudio, alcance el nivelndgdurez que estime oportuno y que
permita unatransicion efectiva hacia un modelo de buen gobigrrgestion de los
servicios de Tl externalizados, que alineados aeosstrategia de negocio universitario
(ensefianza, investigacion e innovacion), repercatata eficacia y eficiencia de su

gestion, optimice su valor y minimice el riesgo.
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3.3 Casos de estudio

3.3.1 Objetivos

MM-2GES tiene como objetivo fundamental cumplir mhximo numero de
requerimientos de un modelo de madurez ideal sebrgobierno en torno a la
externalizacién y la gestion de los servicios dexiernalizados. Con la identificaciéon y
definicion de unos conceptos y subconceptos clakgeexplicacion de un instrumento
de evaluacién, MM-2GES permite una evaluacion siatea y estructurada de las
instituciones de educacién superior. Aunque drunsento de evaluacién tiene gran
cantidad de respuestas cualitativas, también tespuestas cuantitativas tales como el
grado de cumplimiento de algunas caracteristicasdgfinen el modelo de madurez
(por ejemplo: grado de influencia de los KPIl y K@h las penalizaciones por

incumplimiento de acuerdos).

La identificacion de conceptos o areas clave y $peeificacion de sus
caracteristicas para constituir la estructura scdayie de MM-2GES, se complementan
con la sugerencia expresa de la necesidad derseferconceptos de gobierno y gestion
probados y avalados por estandares y marcos dinaéaemas, el modelo defiende el
aprendizaje y la mejora continua en el buen gobigrnla gestion en torno a la
externalizacion de servicios de Tl, incluso cualaganstituciones hayan consolidado el

nivel maximo del modelo de madurez propuesto (rbyel

Tanto los estandares ISO 20000 e ISO 38500 comodnsos de buenas practicas
en gestion y gobierno de TI ITIL y COBIT, constiemyuna buena base para el estudio
y analisis sobre como se debe gobernar y gestiamagternalizacion de los servicios de
TIl. De esta manera los estandares y los marcosudeab practicas anteriores han
permitido disefiar un nuevo modelo de madurez qumifee o facilita alcanzar este
objetivo, que no es otro que conseguir una tradsigficaz hacia un modelo de
gobierno y gestion de los servicios de Tl extemaalos que alineados con la estrategia
de negocio universitario repercute en la eficac&#igiencia de su gestion, optimiza su

valor y minimiza el riesgo.

El cuestionario elaborado en la forma de formulencuesta (véase Cuestionario
EXTERNALIZACION DE SERVICIOS DE TI-Anexos) sirve dease para el estudio

cuantitativo del modelo de madurez, en tanto emtougermite calcular el nivel donde
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se encuentran las instituciones analizadas. Estadbaen los atributos o indicadores
que definen los diferentes niveles del modelo,t& esentado al gobierno y a la gestion
de la externalizacion de los servicios de Tl eningsituciones de educacién superior.
Contiene preguntas normalizadas y convenientegcderdo con la naturaleza de la

investigacion.

Las respuestas del cuestionario permiten la oldienoi calculo del nivel de
madurez mediante la aplicacion de los baremos smorelientes definidos en el
modelo, dentro del instrumento de evaluaciéon. Ader#s respuestas del cuestionario
permiten analizar la situacion actual de una msitin de educacion superior en materia

de buen gobierno y gestion de servicios de Tl emota la externalizacion.

Este trabajo de investigacion también permite pkmtcasos de estudio
especificos en las instituciones de educacion sapgiponer en practica la aplicacion
del modelo y extraer conclusiones al respecto, améelila aplicacion de un plan de
mejora continua con propuestas para ascender diesjw que se traduce en la mejora
del buen gobierno en torno a la externalizaciora ygéstion de los servicios de TI
externalizados. En estos casos de estudio, saais baremos establecidos en la tabla
de métricas (véase Tabla 2-Anexbabla de métricas y cuestionario de MM-2GES
gue sitlan a la institucidon encuestada, objet@sieidio, en un nivel de madurez dentro
del modelo propuesto. En funcion del nivel de maduen el que se encuentra la
institucion estudiada, y mediante la aplicacionmteceso de evaluacion (véase Figura
8) mediante el plan de mejora continua (véase &igurse plantean acciones de mejora
que permiten alcanzar un nivel establecido cometng. El plan de mejora continua
permite repetir el proceso de evaluacion ciclicamenr ascendiendo de forma gradual

en el modelo hasta alcanzar la excelencia.

3.3.2 Investigacion seguida

Para poner en préactica y evaluar la aplicabilidadMM-2GES junto con el
instrumento de evaluacion propuestos, siguiengwogleso de evaluacion (véase Figura
8) mediante el plan de mejora continua (véase &i§)res necesario aplicarlo en las
instituciones de educacion superior. La finalid&desdta investigacion no es obtener
datos estadisticos del universo de estudio, quenwstro caso son todas las
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instituciones de educacion superior presencialédigas o privadas en Espafia, sino

evaluar la utilidad del modelo propuesto mediamtgog casos de estudio.

Las muestras de un universo de estudio se puedsificar en probabilisticas y no
probabilisticasEn lasprimeras, la caracteristica fundamental es que ébelmento del
universo tiene una determinageobabilidadde integrar la muestra, y esa probabilidad
puede ser calculada matematicamente con preckiolas segundas ocurre lo contrario

y el investigador desconoce el error que puede esgtaduciendo en sus apreciaciones.

Dentro de las muestram probabilisticas hay varios tipos de muestraggy de
ellas es la muestra intencional. En este tipo destna, &s unidades se eligen de forma
arbitraria, designando a cada unidad segun caistatas que para el investigador
resulten de relevancia. Por lo tanto, se emplezmbcimiento y la opinidon personal
para identificar aquellas unidades que deben sguidas en la muestra. Se basa,
principalmente, en la experiencia de alguien copolalacion. Estas muestras son muy

utiles y se emplean frecuentemente en los casestddio.

Los casos de estudio que se han realizado ennesistigacion sobre una muestra
intencional, se han realizado mediante y bajo @i@®a de la investigacion positivista,
una de las tres aproximaciones que hay dentro oheéatigacion cualitativa. Este tipo
de aproximacion asume que la realidad es dadard®fobjetiva y se puede describir
mediante propiedades medibles (caracteristicasmiglelo o indicadores) que son
independientes del observador y de los instrumemogpleados. Los estudios
positivistas intentan probar la teoria, en un ittede incrementar la comprension
predictiva de un fendmeno. En linea con esto Ongto y Baroudi (1991) clasificaron
la investigacion de los sistemas de informaciéncqusitivista si existia evidencia de
proposiciones formales, medidas cuantificables agables, pruebas de hipétesis, y

sacar conclusiones sobre un fendbmeno desde undranselsre una poblacién estimada.

Por consiguiente, los casos de estudio realizadosste estudio para poner en
practica la aplicabilidad del modelo, se han reakz sobre tres muestraso
probabilisticas intencionalesy bajo el esquema de lmvestigacion cualitativa

positivista
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3.3.3 Universo y muestra de estudio

El informe UNIVERSITIC del afio 2012 (UNIVERSITICQ22), elaborado por la
CRUE, se basa en el catédlogo de indicadores de BRS8ITIC (2011), en su mayoria
cuantitativos, que permite analizar la situaciétuacde las universidades espafiolas en
materia de Tl desde los tres tipos de indicadoigsientes: descripcion, gestion y
gobierno de Tl en el SUE. En la edicion del afio28& alcanz6 un alto nivel de
participacion, con 65 universidades (que represemla89% de las universidades
presenciales espafiolas), que reunen el 92% dstlodiantes universitarios.

En relacion a los indicadores destion y gobierno de Tise puede destacar lo
siguiente del informe UNIVERSITIC del afio 2012 (MERSITIC, 2012):

Recursos de Tl

* EI 70% de las universidades no poseen un plan detdoion y distribucion
de recursos humanos de TI

* ElI ndmero de universitarios por cada técnico TIns&ntiene constante en
relacion al afio pasado aunque cerca de su maxiraoate

« 1 de cada 3 universidades carecen de un plan anudé formacion del
personal del area de TI

* Importante descenso (un 30%) del presupuesto dedida a la formacion del
personal de TI

e Las universidades destinan una media del 3,14%udaresupuesto total a la
financiacion de sus TI

* EI45% del gasto en Tl se dedica a personal

» Lafinanciacion externa experimento este afio udac@on superior al 33%

* ElI 92% de las universidades tiene un presupuesto @pio y diferenciado
para las Tl, perosolo un 17% contabiliza analiticamente el coste destos
servicios

» El gasto en Tl por cada universitario desciende digticamentey se sitia al
nivel del aiio 2006

e 8 de cada 10 universidades han puesto en marchzarteea de inversiones

e Solo 4 de cada 10 universidades realizan analisisospectivos de sus

inversiones en Tl
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Solo 1 de cada 3 universidades dispone de planesndgacion continua de las
infraestructuras de TI

Un tercio del presupuesto de Tl se dedica a contrat servicios externos

Solo el 16% de las universidades disponen de un emtario de todas sus Tl
Solo la mitad de las universidades consideran ttakdeyes y estdndares al

realizar una inversion en Tl

Proyectos de TI

Mas de la mitad de las universidades disefian amumddmuna cartera de
proyectos de TI

Solo 3 de cada 10 universidades tienen definido ysrocedimiento para
priorizar los proyectos de TI

En la mitad de las universidades los proyectos kdson priorizados por el
equipo de gobierno

La financiacion de la cartera de proyectos de €lua25% este afio

Solo 7 de cada 10 proyectos finalizan en plazo, ayue 9 de cada 10 lo hacen
dentro de presupuesto

Solo 3 de cada 10 universidades miden siempre eltéxde los proyectos de
Tl a su finalizacion

4 de cada 10 universidades no utilizan ninguna medologia formal para
gestionar el ciclo de vida de un proyecto de TI

6 de cada 10 proyectos de TI incorporan nuevasol@gias previamente

experimentadas

Servicios de TI

Solo 1 de cada 10 universidades han establecido amps de nivel de
servicio con usuarios y proveedores de manera geadizada

4 de cada 5 universidadeso identifica regularmente cuales de susistemas
se han quedadabsoletos

1 de cada 5 Equipos de gobierno no reciben informegeridédicos del
rendimiento de TI

4 de cada 5 universidades elaboran informes sobréereesgo de Ti
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» La mitad de las universidades no estan hacienda aboespecto de adoptar el
Esquema Nacional de Seguridad (ENS)

+« 1 de cada 4 funciones de Tl se encuentran externaddas

Direccion de TI

* Mas de la mitad de las universidadatisponen de un plan estratégico de TI
alineado con la estrategia institucional

« ElI 36% de las universidades consideran que dirigemas Tl con estilo
innovador y 4 universidades se consideran lideres a nivabnal

» 3 de cada 4 universidades disponen de un circeitoma de decisiones para la
puesta en marcha de iniciativas TI

e Solo el 30% de las universidades disponen de un ara de mando de TI

gue ayuda a la toma de decisiones del equipo de gaino

A raiz de los datos que muestra el informe UNIVERSI del afio 2012
(UNIVERSITIC, 2012) en materia de gestion y de gofd de TI, en cuanto a recursos,
proyectos, servicios y direccion, se extrae la kmi@n de que las universidades
espafolas tienen una estructura y comportamientdases en estas areas. Por este
motivo se puede afirmar que los resultados quendbtmos en las diferentes
universidades como resultado de cumplimentar elstmrario elaborado (véase
Cuestionario EXTERNALIZACION DE SERVICIOS DE TI-Ares) que sirve de base
para la aplicabilidad del MM-2GES, serian similarsr lo tanto, y para evaluar la
aplicabilidad del modelo propuesto y el instrumeateoevaluacion, se han seleccionado
como muestra intencional y representativa a trestugiones de educacion superior
presenciales que se mantienen en el anonimatoepaea posibles susceptibilidades
que se pudieran derivar de la informacion que apah las respuestas del cuestionario

debido a la naturaleza de las mismas.

3.3.4 Aplicabilidad del plan de mejora continua del modelo mediante
los casos de estudio

Una vez seleccionadas las tres instituciones aiestomo muestra intencional y
representativa, se les envié a los responsable$a ddireccion de Tl un correo
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electréonico donde se les invitaba a participar ste @royecto de investigacion y a
cumplimentar el cuestionario (véase Cuestionario TERNALIZACION DE
SERVICIOS DE TI-Anexos) mediante un enlace al migraspedado en la pagina web
de encuestasww.encuestafacil.coniEsta pagina web proporciona una herramienta que
permite la elaboracién de cuestionarios de unadamtuitiva y eficaz, ademas de la

recogida de los resultados/respuestas medianteajaale calculo, como asi se hizo.

Después de la recogida de datos de las tres wisties seleccionadas mediante el
cuestionario web, se inicia la primera etapa déréssetapas que constituyen el plan de
mejora continua (véase Figura 9) que es el queaseebuido en los tres casos de

estudio. Recordamos las tres etapas:

1. Evaluar el nivel actual de la institucién a estudhiediante la cumplimentacion
del cuestionario. Equivale al paso 1 del proceseva¢uacion.

2. ldentificar los objetivos de mejora mediante lodoxkes de los indicadores.
Equivale a los pasos 2 y 3 del proceso de evalnacio

3. Implementar las acciones o practicas de mejora ppreniten alcanzar los
objetivos de mejora identificados. Equivale a l@sqgs 4 y 5 del proceso de

evaluacion. Volver a la primera etapa.

3.3.4.1Etapa 1

En esta primera etapa se debealuar el nivel actualde las instituciones
estudiadas. Una vez cumplimentado el cuestionarictase Cuestionario
EXTERNALIZACION DE SERVICIOS DE TI-Anexos) por patde las instituciones
seleccionadas y recogidos los resultados desde algingg web de encuestas
www.encuestafacil.canse completé la tabla deesultados/respuestas del cuestionario
por institucion de educacién superigvéase Tabla 3) que se muestra en la tabla

siguiente (véase Tabla 10).

Tabla 10. Respuestas del cuestionario por IES estudiada

NIVEL INDICADOR IES-1 IES-2  IES-3

1 ALI3-(1)2345 S S S
LEG1-(1)23 S S S
Madurez 1 1 1 1

2 ACF2b S S S
ACF2d S S S
ACF2e S S S
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ACF2g S S S
MON3-(2)34 S S S
MON4-(2)34 S S S
ALI3-1(2)345 S N S
EOG1 N S N
EOG2 N S N
EOG4 N S S
EOG6 N S S
EOG7 N N N
SLA1 S S S
SLA2a S S S
SLA2d S S S
RSS1 N N S
GIP1 S S S
GIP2-(2)3 S S S
GIP3-(2)345 S S S
PYD1 S S S
LEG1-1(2)3 S S S
Madurez 2 - - -
3 ACF1 N N S
ACF2a S S S
ACF2c S S S
ACF2f S S S
ACF3a S S S
ACF3b S S S
ACF3c S N S
ACF5 S S S
ACF6-(3)45 S S S
MED1 N N N
MON1 N N S
MON2 S N NS/NC
MON3-2(3)4 N N N
MON4-2(3)4 S N N
MON?5a S S S
MONS5b S S S
ALI3-12(3)45 N N S
EOG3 N N N
EOG5 N S S
SLA2c S S S
SLA2e S S S
SLA3 N N N
GIP2-2(3) S N S
GIP3-2(3)45 S N S
GIP4 N S S
GIP5-(3)4 N S S
CAM1 N S S
RIN3 N N NS/NC
LEG1-12(3) N S N
PAS1a N S S
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PAS1b

PAS1c

PAS1d

PASle

PAS1f

Madurez 3
4 ACF4

ACF6-3(4)5

MON3-23(4)

MON4-23(4)

MONG6

ALI1

ALI2

ALI3-123(4)5

SLA2f

SLA2g

GIP3-23(4)5

GIP5-3(4)

CAM?2

CAM3

RIN1

RIN2

RIN4

GDC1

GDC2

GDC3-(4)5

GAF1

GCO1

Madurez 4
5 ACF6-34(5)

GC1

ALI3-1234(5)

SLA2b

RSS2a

RSS2b

RSS2c

RSS2d

GIP3-234(5)

CAM4

CPE1

CPE2

CGF1

GDC3-4(5)

GAF2

GAF3

GCO2

Madurez 5 - - -
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Como se observa en la Tabla 10, las tres institesiceleccionadas y analizadas
estan en el nivel 1 del modelo, debido a que ednio nivel que tiene todos los
indicadores en las tres instituciones con el val&’.

3.3.4.2 Etapa 2

En esta etapa se debafentificar los objetivos de mejorgue faciliten a las
instituciones estudiadas ascender en el modelo déumaz. Pero antes hay que
establecer los objetivos a alcanzar, que en nueasw es consolidar el nivel 2, y por lo
tanto debemos identificar las diferencias entreolustivos establecidos y la evaluacion
actual. Los indicadores pertenecientes al niveel2nibdelo que tienen el valor a ‘N’
(véase Tabla 10) permiten identificar los objetidesmejora. En la Tabla 11, las celdas
con el color rojo de fondo de cada una de las cofismde las instituciones analizadas,
identifican los indicadores que se encuentran ese¢mnda columna de la tabla. Estos
indicadores permiten identificar los objetivos dejona que se buscan.

Tabla 11. Indicadores que permiten identificar los objetivos de mejora

NIVEL INDICADOR IES-1  IES-2  IES-3
1 ALI3-(1)2345
LEG1-(1)23
Madurez 1
2 ACF2b
ACF2d
ACF2e
ACF2g
MON3-(2)34
MON4-(2)34
ALI3-1(2)345
EOG1
EOG2
EOG4
EOG6
EOG7
SLA1
SLA2a
SLA2d
RSS1
GIP1
GIP2-(2)3
GIP3-(2)345
PYD1
LEG1-1(2)3
Madurez 2 -

ninuvumuininunikrnvnin

(%]

ninuvumuininun|ikrnin

(%]

(%]
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Los indicadores que permitiran identificar los obs de mejora en cada una de

las instituciones de los casos de estudio sondagestes:

* |ES-1: EOG1, EOG2, EOG4, EOG6, EOG7, RSS1

« IES-2: ALI3-1(2)345, EOG7RSS1

* IES-3: EOG1, EOG2, EOG7

Los objetivos de mejora hay que buscarlos en ldagale objetivos y acciones de

mejora por niveles (véanse Tabla 5, Tabla 6, T@blaabla 8, y Tabla 9). En el caso
concreto de las 3 instituciones estudiadas, el mivgue pretenderian ascender seria el
nivel 2 para que el ascenso fuese de forma graguebnsolidando niveles. Por
consiguiente, la tabla donde hay que buscar lostisbg de mejora es la tabla de
objetivos y acciones de mejora del nivel 2 (véasald 6). Para ello se debe localizar en
la primera columna de la Tabla 6 el concepto cuy@ramo se corresponde con el
acronimo de cada uno de los indicadores selecasnads arriba, quitando el caracter
numérico del final del nombre. Finalmente, necesi® la tabla de métricas y
cuestionario (véase Tabla 2-Anexos) para identiflaacaracteristica especifica que

definen los indicadores.

Por lo tanto, lo®bjetivos de mejorgpara cada una de las instituciones estudiadas

son los siguientes:
IES-1
EOGL1, EOG2, EOG4, EOG6, EOG7

* Se empieza a constituir una estructura organizakevgobierno de Tl donde el
CIO o similar es el elemento vertebrador y es giggidel Consejo de Gobierno.
Esta estructura se compone al menos de lo siguiéntaité de Estrategia de TI,

Comité de Direccion de TI, Oficina de Proyectosoision de Servicios

RSS1

e Catalogo de servicios claramente definido y actadid

IES-2

ALI3-1(2)345
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* Los requerimientos de los servicios de Tl extenaalos estdn apenas definidos,
implementados y alineados con los objetivos debaieguniversitario

EOG7

* Se empieza a constituir una estructura organizakévgobierno de Tl donde el
CIO o similar es el elemento vertebrador y es giggidel Consejo de Gobierno.

Ademas, esta estructura debe tener una ComisiGemecios

RSS1

» Catalogo de servicios claramente definido y actadd

IES-3
EOG1, EOGZ, EOG7

* Se empieza a constituir una estructura organizakévgobierno de Tl donde el
CIO o similar es el elemento vertebrador y es giggidel Consejo de Gobierno.
Ademas, esta estructura debe tener un Comité datégia de Tl y una

Comision de Servicios

3.3.4.3 Etapa 3

En esta ultima etapa del plan de mejora continuadeleen identificar e
implementar las acciones correspondientes a leiob$ de mejora identificados en la
etapa anterior (etapa 2). La implementacién desesieciones permitira a las

instituciones analizadas ascender al nivel 2 deleltode madurez.

Por lo tanto, lasacciones de mejoraa implementar correspondientes a los

objetivos de mejora para cada una de las institesi@studiadas son los siguientes:
IES-1
EOG1, EOG2, EOG4, EOG6, EOG7

* El equipo de gobierno o la direccion deberia asumiresponsabilidad de
empezar a crear una estructura de toma de dedsietaxionadas con las TI,
donde el CIO deberia ser el protagonista y el eioneertebrador e integrador
de la estrategia de Tl en la organizacion, porue deberia ser participe del

Consejo de Gobierno. Ademas, seria necesario tiinalimenos lo siguiente:

196



Estandar (normas, modelos y guias de buenas prdcticas o guias de accion de mejora) propuesto para ascender en el

modelo

RSS1

IES-2

o Comité de Estrategia de Tl que deberia disefasttategia y las politicas de

alto nivel de la universidad relacionadas con lag debe estar integrado por
todos los directivos con responsabilidad estragégiobre las Tl de la

universidad, ademas del CIO que debe ser tambréicipa

o Comité de Direccion de Tl que deberia disefiar gutpg proyectos de TI

qgue deberian satisfacer la planificacion estratéégiopuesta por el Comité

de Estrategia de TI

o Oficina de Proyectos de Tl que deberia gestionar droyectos de TI

disefiados por el Comité de Direccion para satisfdaeplanificacion

estratégica propuesta por el Comité de Estrategiel d

o Comision de Servicios que deberia tener una comiposijue representase a

todos los usuarios finales de los servicios de Tl

Deberia constituirse un catalogo de servicios olarde definido y actualizado
con todos los servicios actualmente activos, aunguefleje las condiciones de
provision de los servicios, SLA, costes y respoitisiaoles mutuas de los

intervinientes

ALI3-1(2)345

EOG7

Los directivos deberian empezar a entender queeessario definir una
estrategia clara en base a las necesidades detimed® la organizacion y
empezar a disefiar un plan estratégico acorde &taanpara la consecucion de
los objetivos. De esta forma la alineacion de dn el negocio se facilita. Un
buen principio para la consecucion de los objetsar$a que los requerimientos
de los servicios de Tl externalizados empezaserstar ele forma gradual

definidos, implementados y alineados con los olstdel negocio universitario

El equipo de gobierno o la direccion deberia asumiresponsabilidad de
empezar a crear una estructura de toma de dedsietecionadas con las TI,
donde el CIO deberia ser el protagonista y el aioneertebrador e integrador

de la estrategia de Tl en la organizacion, porde deberia ser participe del
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Consejo de Gobierno. Ademas, seria necesario tionstina comision de
servicios que deberia tener una composicién queeseptase a todos los

usuarios finales de los servicios de TI

RSS1

» Deberia constituirse un catalogo de servicios olarde definido y actualizado
con todos los servicios actualmente activos, aunquefleje las condiciones de
provision de los servicios, SLA, costes y respoitisiaioles mutuas de los

intervinientes

IES-3
EOG1, EOG2, EOG7

» El equipo de gobierno o la direccion deberia asumiresponsabilidad de
empezar a crear una estructura de toma de dedsietecionadas con las TI,
donde el CIO deberia ser el protagonista y el aioneertebrador e integrador
de la estrategia de Tl en la organizacion, porue deberia ser participe del

Consejo de Gobierno. Ademas, seria necesario tainti siguiente:

o Comité de Estrategia de Tl que deberia disefiattategia y las politicas de
alto nivel de la universidad relacionadas con lag debe estar integrado por
todos los directivos con responsabilidad estratégiobre las Tl de la
universidad, ademas del ClO que debe ser tambréicipa

o Comision de Servicios que deberia tener una comiposijue representase a

todos los usuarios finales de los servicios de Tl

Las siguientes tablas (véanse Tabla 12, Tabla 13abhla 14) muestran los
resultados anteriores para cada una de las instieg estudiadas de una forma mas
clara. La cabecera de las siguientes tablas muektn@mmbre de la institucion. La
primera columna muestra los indicadores que pemnmdentificar los objetivos de
mejora. La segunda columna muestra los objetivomé@ra correspondientes a los
indicadores de la primera columna. La tercera columuestra las acciones de mejora
correspondientes a los objetivos de mejora dedargla columna que se corresponden

con los indicadores de la primera columna.
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Tabla 12. Indicadores que permiten identificar los objetivos de mejora y las acciones de

mejora. IES-1
IES-1
Indicadores  Objetivos de mejora Acciones de mejora

- Se empieza a constituir una El equipo de gobierno o la direccién deberia asilanir
estructura organizativa de gobiernoresponsabilidad de empezar a crear una estructura d
de Tl donde el CIO o similar es el toma de decisiones relacionadas con las Tl, dohde e
elemento vertebrador y es participeCIO deberia ser el protagonista y el elemento
del Consejo de Gobierno. Estavertebrador e integrador de la estrategia de Tlaen
estructura se compone al menos derganizacion, por lo que deberia ser participe del
lo siguiente: Comité de Estrategia Consejo de Gobierno. Ademas, seria necesario
de TI, Comité de Direccion de TI, constituir al menos lo siguiente:

Oficina de Proyectos y Comision -Comité de Estrategia de Tl que deberia disefar la
de Servicios estrategia y las politicas de alto nivel de la ersidad
relacionadas con las Tl y debe estar integrado por

EOG1, EOG2, todos los directivos con responsabilidad estragégic

EOG4, EOGS6, sobre las Tl de la universidad, ademas del CIO que

EOG7 debe ser también participe

-Comité de Direccion de Tl que deberia disefiar y
ejecutar proyectos de Tl que deberian satisfacer la
planificacion estratégica propuesta por el Comié d
Estrategia de Tl

-Oficina de Proyectos de Tl que deberia gestitogr
proyectos de Tl disefiados por el Comité de Direccion
para satisfacer la planificacion estratégica prsfaue
por el Comité de Estrategia de TI

-Comisién de Servicios que deberia tener una
composicién que representase a todos los usuarios
finales de los servicios de TI

- Catalogo de servicios claramenteDeberia constituirse un catdlogo de servicios
definido y actualizado claramente definido y actualizado con todos los
RSS1 servicios actualmente activos, aunque no reflege la
condiciones de provisién de los servicios, SLAtess
y responsabilidades mutuas de los intervinientes

Tabla 13. Indicadores que permiten identificar los objetivos de mejora y las acciones de mejora.
IES-2

IES-2

Indicadores  Objetivos de mejora Acciones de mejora

- Los requerimientos de los Los directivos deberian empezar a entender que es
servicios de Tl externalizados necesario definir una estrategia clara en basesa la

estan apenas definidos, necesidades del negocio de la organizacién y empeza
implementados y alineados con losa disefiar un plan estratégico acorde a la misma,la@a
ALI3- objetivos del negocio universitario consecucion de los objetivos. De esta forma la
alineacion de Tl con el negocio se facilita. Un rbue
1(2)345 9

principio para la consecucion de los objetivosasquie

los requerimientos de los servicios de TI
externalizados empezasen a estar de forma gradual
definidos, implementados y alineados con los olgeti

del negocio universitario

- Se empieza a constituir una El equipo de gobierno o la direccion deberia astamir
estructura organizativa de gobiernoresponsabilidad de empezar a crear una estructura d
de Tl donde el CIO o similar es el toma de decisiones relacionadas con las Tl, dohde e
elemento vertebrador y es participeCIO deberia ser el protagonista y el elemento
EOG7 del Consejo de Gobierno. Ademas,vertebrador e integrador de la estrategia de Tlaen
esta estructura debe tener unaorganizacion, por lo que deberia ser participe del
comisién de servicios Consejo de Gobierno. Ademas, seria necesario
constituir una comision de servicios que deberniarte
una composicion que representase a todos los asuari
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finales de los servicios de TI

- Catélogo de servicios claramenteDeberia constituirse un catdlogo de servicios
definido y actualizado claramente definido y actualizado con todos los
RSS1 servicios actualmente activos, aunque no reflefe la
condiciones de provision de los servicios, SLAtess
y responsabilidades mutuas de los intervinientes

Tabla 14. Indicadores que permiten identificar los objetivos de mejora y las acciones de mejora.
IES-3

IES-3

Indicadores  Objetivos de mejora Acciones de mejora

- Se empieza a constituir una El equipo de gobierno o la direccién deberia astlanir
estructura organizativa de gobiernoresponsabilidad de empezar a crear una estructura d
de Tl donde el CIO o similar es el toma de decisiones relacionadas con las Tl, dohde e
elemento vertebrador y es participeCIO deberia ser el protagonista y el elemento
del Consejo de Gobierno. Ademas,vertebrador e integrador de la estrategia de Tlaen
esta estructura debe tener unorganizacion, por lo que deberia ser participe del

EOG1 comité de estrategia de Tl y unaConsejo de Gobierno. Ademas, seria necesario
! comision de servicios constituir lo siguiente:

EOG2, -Comité de Estrategia de TI que deberfa disefiar la

EOG7 estrategia y las politicas de alto nivel de la ersidad

relacionadas con las Tl y debe estar integrado por
todos los directivos con responsabilidad estraségic

sobre las Tl de la universidad, ademas del CIO que
debe ser también participe

-Comisién de Servicios que deberia tener una
composicién que representase a todos los usuarios
finales de los servicios de TI

Una vez que se han identificado los objetivos dpraey las acciones de mejora
correspondientes, es el momento de implementaadagpnes de mejora. Una vez
implementadas, quedaria concluida la etapa teyceéltama del primer ciclo del plan de
mejora continua. De esta manera las instituciosggl@das habrian alcanzado el nivel

2 del modelo.

El plan de mejora continua esta disefiado de takraague permite ascender de
forma gradual en el modelo mediante la repetidiémtas veces como sea necesario, de
las tres etapas que lo componen. Por lo tantojgeieste paso seria nuevamente
realizar la primera etapa del plan de mejora caatyvolver a evaluar las instituciones.
Este primer paso es fundamental porque el tiempo ttanscurre entre la primera
evaluacion y las sucesivas, puede ser considesalieede dar pie a que algunas
practicas clave que se practicaran en la antevaduacion, hayan dejado de realizarse;
y por el contrario, algunas practicas clave quesae@staban practicando en la anterior

evaluacion se estuviesen practicando en el monukenta siguiente evaluacion, ademas
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Estandar (normas, modelos y guias de buenas prdcticas o guias de accion de mejora) propuesto para ascender en el
modelo

de las detectadas para su implementacion en e aicterior del plan de mejora

continua.

MM-2GES defiende el aprendizaje y la mejora corgtien el buen gobierno y la
gestion en torno a la externalizacion de servid®d|, incluso cuando las instituciones
analizadas hayan consolidado el nivel maximo defletto de madurez disefiado (el

nivel 5).

El modelo propuesto reconoce que es poco probabkeeguir la maxima eficacia

y eficiencia en el gobierno en torno a la extenaalion y en la gestion de los servicios
de TI externalizados en una institucién de educasigerior en un periodo de tiempo
relativamente corto. La estructura por niveles medelo provee una comprension
general del desarrollo gradual y holistico del gat de Tl y la gestion de los servicios
de TI externalizados. MM-2GES espera ser una hé&rdaende diagnostico eficaz para
evaluar los esfuerzos que se hagan en torno a tkrnakizaciéon de Tl en las
instituciones de educacion superior, ademas déojaade ruta coherente que guie a las
instituciones en su empefio de proveer a su perdooahte e investigador, al personal
administrativo y en ultima instancia a sus estueésnunos servicios de Tl de calidad y

eficaces, acordes con la era tecnoldgica digitadigeo actual.
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Capitulo 4

Analisis de la evolucion tecnologica
de la provision de servicios. De la
externalizacion de Tl a los servicios
de Tl basados en la nube

RESUMEN

El capitulo 4 sirve de enlace entre los tres priosecapitulos y el capitulo 5 que

presenta un nuevo modelo de gobierno y gestiorsiadrvicios de Tl basados en la
nube. El capitulo 4 analiza y expone la existeragados férmulas de provision de
servicios de TI, la externalizacion tradicionalay provision de servicios basados en la
nube provistos externamente, esta segunda comaoicgMolde la primera, con sus

matices correspondientes y literatura académicaentdfica al respecto que justifican

los factores de éxito de esta nueva formula. Pdafdo, en este capitulo se analiza y
refleja la transicion o puente que existe entredas férmulas de provision externa de
servicios de TI.
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4.1 Introduccion

La tecnologia estd en continua evolucion y cada Idiahace diferente,
denominador comun desde sus comienzos, y la ekmacian como férmula de
provision de servicios, no podia ser menos. Larealizacion es anterior a internet y
esta esta revolucionando todo lo que toca. Comeemnencia de esta revolucidon, han
emergido nuevos modelos de negocio. En uno de, elsoftware se considera como
un servicio, dentro de la consideracion de queTlason consideradas un producto
basico (del inglés commodity) mas (Carr, 2003) y dam un valor afiadido a la

estrategia principal de la compafiia, organizaciorsiitucion si esta no es TI.

En la tesitura de considerar software como un serviho significa que a un
servicio le de soporte el software, mas bien gusofilvare le da soporte los servicios a
los que hace frente el usuario (O’Reilly, 2004) désir, el usuario crea la necesidad de

servicios los cuales se proporcionan mediante soéw

Por otro lado, y como resultado de la evoluciomaéigica continua, estamos
entrando en un nuevo salto generacional en compuatdel debate, como resultado de
este salto, no esta entre elegir un entorno dajoabo Y, sino entre la plataforma X o
Y, y si la plataforma solia ser Mac-Windows-Linwet,salto mencionado se refiere a

elegir entre Mac-Windows-Linux o Google-Amazon-Sédece (O’Brien, 2008).

Volviendo al nuevo modelo de negocio conocido caufiware como servicio
(SaaS), este se integra en una arquitectura tegioaldque lo absorbe llamada
computacién en la nube que EI NIST (United St&egernment’s National Institute of
Standards and Technology) la define de la siguieratieera (NIST, 2011):

“Computacion en la nube es un modelo que permite@so en red conveniente
y bajo demanda a un conjunto compartido de recutsosomputacion configurables
(redes, servidores, almacenamiento, aplicacionesewvicios) que pueden ser
rapidamente desplegados con el minimo esfuerzestég o interaccién del proveedor
de servicios. Este modelo en nube promueve la disfidad y se compone de cinco

caracteristicas esenciales, tres modelos de segvaiatro modelos de despliegue.”

También cabe decir que hay muy poco consenso sakatefinicion (Twenty-One

Experts Define Cloud Computing, 2008). Otra defimcseria la siguiente, segun
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Foster et al. (2008): “Un paradigma de computadi8tribuido de gran escala llevado a
cabo por economias de escala, en el que un poopotiencia computacional,
almacenamiento, plataformas y servicios gestionadsalables dinamicamente,

virtualizados y abstraidos se entregan bajo demamtlantes externos sobre internet.”

Hay varios puntos clave que mencionar en esta idéim (Foster et al., 2008).
Cloud computing es un paradigma de computacionilulistio y especializado; difiere
de los sistemas tradicionales en que es escalaidévaimente, se puede encapsular
como una entidad abstracta que entrega diferemietes de servicios a los clientes
fuera de la nube, tiene cabida en economias ddagscdos servicios se pueden
configurar dinamicamente (via virtualizacion o naedée otras formulas) y se entregan

bajo demanda.

Y otra definicion menos pretenciosa y mas genaxdbdoor Mulholland, Pyke y
Fingar (2011): “Computacion en la nube es simplamaema plataforma donde los
individuos y las compainiias utilizan internet pateealer de forma ilimitada a hardware,

software y recursos de datos para la mayoria deetesidades computacionales.”

Dhar (2012) afirma que la computacion en la nubdéaedlitima tendencia para
externalizar algunas o todas las operaciones dpidIdan soporte al negocio. La nube
provee una plataforma tecnolégica flexible y altataeescalable para las operaciones
del negocio de las organizaciones. Esta reducectésses de Tl y provee a las
organizaciones con el personal y pericia (del mgbképertise) para crear un paquete pre-
integrado de aplicaciones de software. Con el merdgo en la adopcién de la
computacion en la nube, los servicios de Tl y kemewalizacion estan haciendo frente a
significantes cambios. La computacion en la nubeecef serios retos a la
externalizacion tradicional de los procesos de ciegp tiene un gran impacto sobre la

externalizacion de TI.

La computacion en la nube permite a los usuaregiratiesde una agrupacion (del
inglés pool) de hardware, software e infraestriactde red gestionado de forma
independiente dentro de una organizacion o exteznsmpor un proveedor (Sultan,
2010).

La tendencia actual parece tener la mirada puesta @ube por parte de los

gobiernos, instituciones y lideres de la industtegbido a los siempre crecientes
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problemas de computacion y almacenamiento masieosqtgen en la era de internet.

Varios de los factores que contribuyen a esteéstpor la computacion en la nube son:

0 R4pido descenso en el coste del HW e incrementop@encia
computacional y capacidad de almacenamiento, ylelgadla de la
arquitectura multi-nacleo (del inglés multi-core) ynodernas
supercomputadoras que contienen cientos y milegideos (del inglés
core).

o Crecimiento exponencial del tamafio de los dat@sigfbrmacion que se
publica y archiva en internet.

o La adopcidn de la computacion como servicios ycaplones web 2.0

La dificultad en la discusién sobre la nube radécala transicion, no en la
decision de migrar a la nube. Las institucionedt@m que desarrollar una estrategia de
provision para gestionar su entrada en la nubeqgéeios detalles de transicion seran
complejos, las instituciones de educacion sup&aorexperimentado tales transiciones
antes: coexistencia de mainframes y servidoresxisteacia de sistemas operativos
UNIX y Windows. Los modelos de soporte de compdtadnternos y los basados en la

nube coexistiran también (Mahon, 2011).

Volviendo a la definicion que el NIST hace de lsbaucitada por P. Bates,
Shayne, Lander, Ronald y Butchko Benjamin M., 2016jta destaca cinco
caracteristicas esenciales, tres modelos de segviciiatro modelos de despliegue, que
son los que se van a ver a continuacion. Pero,ants forma resumida, se describen

las cuatro capas que constituyen la arquitectusad>{Foster et al., 2008):

1. Capa fisica contiene los recursos HW tales como recursos de
computacién, almacenamiento y red.

2. Capa unificada de recurspscontiene los recursos que han sido
abstraidos o encapsulados (habitualmente mediantartualizacion)
para que se puedan exponer a la capa superiooy @asuarios finales
como recursos integrados. Por ejemplo un clist@aquina virtual, un
sistema logico de archivos, un sistema de basatds,ctc...

3. Capa plataformacontiene una coleccion de herramientas, middiewar

servicios sobre la capa unificada de recursos guaife un desarrollo
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y/o despliegue de la plataforma. Por ejemplo urorent de hospedaje
web.

4. Capa aplicacioncontiene las aplicaciones que se ejecutan ende.n

4.2 Caracteristicas esenciales de la computacion en la nube

Las caracteristicas que definen y dan sentidccartgputacion en la nube, ademas

de ser su sello de identidad, son las siguient&STN2011):

Auto servicio bajo demanda Un cliente puede unilateralmente adquirir
capacidades de computacion (tiempo de servidomg@namiento en red) cuando las
necesite de forma automatica y sin interaccion mameon el proveedor de cada

servicio.

Acceso a banda anchd.as capacidades estan disponibles en la redagcse a
ellas a través de mecanismos estandar que proparcgu uso mediante plataformas de

clientes ligeros y heterogéneos (teléfonos mévidggpps, nettops, etc).

Pooling de recursasLos recursos que provee el proveedor son almdosnzara
dar servicio a multiples clientes utilizando el ralmd multi-tenant (multi-inquilino o
comparticibn multiple) con diferentes recursos cfisi y virtuales asignados
dinAmicamente y reasignados de acuerdo a lo demamuta el cliente. Ejemplos de
recursos incluyen almacenamiento, procesamientopamna, banda ancha en red, y

maquinas virtuales.

Répida flexibilidad Las capacidades se pueden provisionar de forpidardy
elastica, en algunos casos automatica, para estalmbos sentidos rapidamente. Para
el cliente, las capacidades disponibles pareceilisgtadas y las puede comprar en

cualquier cantidad y cuando quiera.

Servicio medibleLos sistemas en la nube automaticamente contyotgortimizan
recursos proporcionando capacidades de medicioncao nivel de abstraccion
apropiado al tipo de servicio (por ejemplo almaoseato, procesamiento, banda
ancha, y cuentas de usuario activas). El uso dalse se puede monitorizar, controlar
y reportar con transparencia tanto para el proveedmo para el cliente del servicio

utilizado.
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4.3 Modelos de servicio de la computacién en la nube

Las capacidades computacionales de la nube estpondldles sobre la base de
pago por uso como infraestructura, plataforma wiges, y se utilizan para entregar
aplicaciones del negocio tipicamente via web (J&aker, Eccles, 2009). En la misma
linea, y como consecuencia de la continua evolud&nda tecnologia y con ella los
modelos de negocio asociados a la tecnologia, tigids tres modelos de servicio
diferenciados, cada uno de los cuales con unastedsticas especificas que los

identifican. Estos son los siguientes (NIST, 2011):

Cloud Software as a Service (Saa®)Software como servicien nube. La
capacidad que se proporciona al cliente es laitizantlas aplicaciones del proveedor
gue se ejecutan sobre una infraestructura en nubg. clientes acceden a las
aplicaciones mediante interfaces de cliente ligaies como navegadores (ejemplo:
correo electrénico basado en web). El cliente rsbigea o controla la infraestructura de
la nube subyacente que incluye la red, servideisgemas operativos, almacenamiento
0 incluso capacidades de aplicaciones individuatesy la posible excepcion de
configuraciones de aplicacion de usuarios espesific

Cloud Platform as a Service (Paa%) Plataforma como servici@n nube. La
capacidad que se proporciona al cliente es la dpletgar aplicaciones adquiridas o
desarrolladas por él sobre la infraestructura drenu creadas utilizando lenguajes de
programacion y herramientas soportadas por el powore El cliente no gestiona o
controla la infraestructura de la nube subyaceunéeincluye la red, servidores, sistemas
operativos o almacenamiento, pero tiene controtestds aplicaciones desplegadas y
posiblemente a las configuraciones del entornocodpédaje de aplicacion.

Cloud Infraestructure as a Service (laaS) Infraestructura como servicien
nube. La capacidad que se proporciona al clientelaegle proveer proceso,
almacenamiento, redes, y otros recursos de com@nthndamentales donde el cliente
es capaz de desplegar y ejecutar software arbitrquie incluye sistemas operativos y
aplicaciones. El cliente no gestiona o controlanfeaestructura de la nube subyacente
pero tiene control sobre los sistemas operativdsja@namiento, aplicaciones
desplegadas, y posiblemente control limitado parseleccion de componentes de red

(ejemplo: cortafuegos de hospedaje).
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4.4 Modelos de despliegue de la computacion en la nube

El NIST (2011) distingue cuatro modelos de despkede la computaciéon en la

nube:

Nube privada La infraestructura en nube es operada, controlagksstionada por
una sola organizacion. Puede ser gestionada oojsa organizacion o por un tercero
y puede existir on-premise u off-premise, es deciede ser interna o externa a la

organizacion.

Nube en comunidad La infraestructura en nube es compartida porasari
organizaciones y da soporte a una comunidad egpzegife tiene intereses compartidos
(como por ejemplo requerimientos de seguridad,tipadi, y consideraciones de
cumplimiento). Puede ser gestionada por las orgamaes o0 un tercero y puede existir

on-premise u off-premise.

Nube publica La infraestructura en nube esta disponible dmdopublica o para
un grupo industrial amplio y es propiedad de urgaoizacion que vende servicios en

nube.

Nube hibrida La infraestructura en nube se compone de dos ® moées
(privada, en comunidad, o publica) que mantienedadés Unicas pero que estan
ligadas por tecnologia propietaria 0 estandar qerenipe la portabilidad de datos y

aplicaciones (por ejemplo el “cloud bursting” patdalanceo de carga entre nubes).

4.5 De la externalizacion de TI tradicional a los servicios de TI
basados en la nube. Evolucion de los servicios de TI

La computacién en la nube es la tltima tenderoimo resultado de la evoluciéon
tecnoldgica continua, de externalizar algunas, rasichtodas las operaciones de Tl que
dan soporte al negocio de las organizaciones, ¢stéoperaciones de Tl integradas en
la forma de servicio, plataforma o infraestruct@&emons y Chen (2011) afirman que
la computacién en la nube es una forma de exteawdin, y comparte el perfil de
riesgo importante de todos los contratos de exXieat#on respecto al comportamiento
oportunista. En la misma linea de considerar laacréh existente entre la

externalizacién y la computacién en la nube, JpiBaker (2011) afirman que cuando
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un cliente pasa de utilizar la infraestructura deinterna (del inglés on-site) a la
organizacién en su sentido tradicional, a utililoar servicios basados en la nube, esta

utilizando una forma de externalizaciéon de TI.

La computacion en la nube es la Ultima tendenaia pxternalizar parte o todas
las operaciones de Tl que dan soporte al negociasderganizaciones desde la nube
publica que provee una plataforma tecnologica lflexy altamente escalable para las
operaciones de negocio de las organizaciones (AisthbFox, Griffith, Joseph, Katz,
Konwinski, Lee, Patterson, Rabkin, Stoica y Zaha?@10). La computacion en la
nube plantea retos serios a la externalizacionciamhl de los procesos de negocio y
tiene un profundo impacto sobre como la externailirade T es realizada (Weinhardt,

Anandasivam, Blau, Borissov, Meinl, Michalk, Staass2009).

Debido a la adopcion creciente de la computacioia éube, se estan originando
cambios significativos tanto en los servicios dec®imo en la externalizacion de TI
tradicional, y plantea retos serios a las orgamr&s en tanto en cuanto tiene un

profundo impacto sobre como la externalizacion desTllevada a cabo.

Para entender la relacion entre la externalizad& | y la provision externa de
servicios de Tl basados en la nube, hay que temeuenta los retos actuales de la
externalizacion. Los clientes que deciden extezaakkualquier operativa de TI, buscan
una entrega mas eficiente, flexible y econémicaselwicios de Tl provistos por sus
proveedores externos, junto con opciones de paxibles y soluciones tecnolbgicas
innovadoras. La provision externa de servicios baBados en la nube, intenta hacer
frente a estos retos planteados por los clientesty de proporcionar una base técnica
que satisfaga las demandas exigentes y variables ddientes mediante servicios con
modelos de negocio innovadores conocidos como csesven la nube (del inglés,
Cloud-based services). Servicios que tienen sweorgn los nuevos proveedores de
infraestructura, tales como Google, Microsoft y &awm@ que crearon o disefiaron
nuevos servicios con modelos de negocio innovadarediante los cuales
comercializarian sus antiguos productos tales colao gran capacidad de
almacenamiento y la gran capacidad de procesamiento

Mediante esta nueva estrategia de servicios emlba,los proveedores de este
tipo de servicios entran en el mercado de la pi@viexterna de servicios y se

convierten en los maximos competidores de los mdees de servicios ya
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establecidos. Los proveedores de servicios en i@ wfrecen formas innovadoras de
proveer Tl mediante modelos de pago-por-uso yfaaéa las necesidades demandadas
por los clientes de eficiencia, reduccion de cogtibsxibilidad.

Con la aparicion de la computacion en la nubejrtaalizacion y el modelo de
pago por uso de los servicios de TI, se ha incréadenla complejidad de todo lo
relacionado con la externalizacion. Ademas, la adagon en la nube ha creado
nuevas oportunidades para las organizaciones exttaggle proveer servicios de Tl a
otras. Los vendedores de externalizacion traditésnestan invirtiendo en servicios en
la nube para proveer este tipo de servicios y tlereanera permanecer por delante de

la competencia.

Por lo tanto, y de acuerdo con Dhar (2012), el ctpae la computaciéon en la
nube sobre la externalizacion de TI tradicionalsigsificativo. Representa un cambio
en como las organizaciones pagan y acceden a legigse de TI, crea nuevas
oportunidades para los proveedores de servicioBl,dg obliga a los proveedores de
servicios de TI tradicionales y a las organizacso@e contratan servicios de TI
externos, a modificar su estrategia si quiererovegmhar este nuevo paradigma
tecnolégico. Los proveedores de servicios de Tedah experimentar y entender qué
modelos son convenientes para sus clientes. Estmitpé identificar nuevos
oportunidades de negocio. Finalmente, el desard#luevos servicios innovadores
basados en la nube conducira a un alto nivel d&faation del cliente y a una adopcion

sin precedentes de este tipo de servicios en (@ @maciones.

4.6 Semejanzas y diferencias entre la externalizacion de Tl y la
provision de servicios de TI basados en la nube

La provision externa de servicios de Tl basadodaenube ha surgido como
resultado de una variante de la evolucion natwdhdexternalizacion de Tl tradicional,
y el impacto que tiene sobre esta es significatiaocomputacion en la nube representa
un cambio fundamental, sobre todo en cémo las @ageiones acceden a los servicios
de Tl y cémo pagan por su uso. La provision deicies/en la nube ha creado nuevas
oportunidades para los proveedores de serviciosTidey los vendedores de
externalizacion de Tl y sus consumidores deben ficadisu estrategia si quieren

aprovechar las oportunidades que les brinda gstelé computacion.
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La estrategia que se debe disefiar para hacer feemste nuevo paradigma
computacional no tiene por qué resultar trauméstcase parte de una correcta
implementacion y adecuacion del MM disefiado entesbajo de investigacion, el cual
marca las pautas para el buen gobierno de la eXtaocion de Tl y la correcta gestion

de los servicios de Tl externalizados.

Debido a que la provision externa de servicios tddasados en la nube es el
resultado, en parte, de la evolucion de la extema@Ebn, hay algunas similitudes o
semejanzas entre las mismas, siempre desde el gentista del cliente que contrata
servicios de TI. Estas semejanzas son las sigsiendgtraidas de diferentes
publicaciones(Dhar, 2012; Joint y Baker, 2011; Clemons y Che®l12 Rodder,
Knapper y Martin2012)

» Reduccidn de los costes;

e Escalado (up and down) global, y por lo tanto mdlgxibilidad;

 Riesgos de seguridad debido a que la informaciérgestionada por una
organizacion externa;

» Tiempo record para la puesta en produccion de micgede T,

» Simplificacién de Tl y liberacion de recursos;

* Know-how o especializacion tecnoldgica;

» Pérdida de conocimiento técnico y del control;

* Innovacion;

e Servicios entregados por una organizacion externa;

* Gestion y mantenimiento de los servicios realizagos una organizacion
externa,;

» Dificultades en la integracién de aplicaciones;

* Soporte 24 x 7;

» Alta disponibilidad;

» Sistemas de backup ante desastres de cualquiealeaty

» Data centers dedicados a la proteccion de datasacpad;

» Despliegue e integracion de servicios de TI;

» Se evita la obsolescencia de la infraestructurBl de-house; y

* Menos personal de Tl in-house dedicado exclusivéereetareas TI.
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Por otro lado, y puesto que la provision externaet@icios de Tl basados en la
nube es una nueva férmula de provision de servi@osque evolucionada de la
externalizacion de TI, tiene algunas caracteristicuue la diferencian de la
externalizacion, siempre desde el punto de vistaldente. Estas diferencias son las
siguientes, extraidas de diferentes publicacigidsar, 2012; Joint y Baker, 2011;
Clemons y Chen, 2011; Rodder et al., 2012):

o No hay costes adelantados. Costes mas simplesspaentes;

o Contratos mas cortos en duracion, menos complejodsyimportantes;

o Escalado rapido bajo demanda;

o Mayor flexibilidad con respecto al incremento yndisucion de los recursos
necesarios debido a la existencia de serviciofr@estructura desplegados en la
nube;

o Costes mas transparentes;

o Menor grado de personalizacion (del inglés, custatiun) de los servicios;

o Mayor dificultad en la integracion de sistemas tad®s;

0 Menor gestion de proyectos, gobierno y coordinaciéqueridos. Menor
interaccion;

0 Menor consultoria sobre gestion y estrategia;

0 Menor garantia juridica sobre la seguridad y lagmidad de datos;

o Mayor incertidumbre sobre la continuidad del negpci

0 Mayor incertidumbre e importancia de la dispondati del servicio; y

0 Menor garantia de obtener un determinado rendimient

4.7 Ventajasy desventajas de la provision externa de servicios de
TI basados en la nube

Desde el punto de vista del cliente que decideratantservicios de Tl externos
basados en la nube, hay una serie de ventajasmvaraentes identificables siguiendo
la l6gica que marca la estructura propia de la edagidn en la nube. Dentro de las
ventajas, cabe destacar las siguientes (Jadejady, RI@l2;Dhar, 2012; Joint y Baker,
2011)

» Facilita la gestion de TIElI mantenimiento del hardware y/o software se

simplifica. Las aplicaciones con gran peso de atmamiento son mas faciles
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de usar en el entorno de la nube. Y desde el mlentasta del usuario, lo Unico
gue se necesita es un interfaz web conectadoraente

Reduccion de costeBl gasto en Tl se reduce drasticamente. Sistearas para
cuando se incrementa la demanda de recursos daoTdpn necesarios. Las
organizaciones tanto del sector publico como dghgo necesitan la eficiencia
y ahorro de costes que la computacion en la nubedeoutraer,
independientemente de los riesgos legales y opesatgque pueden ser
identificados. Ademas, el personal de Tl interngpsgede dedicar a tareas mas
especificas correspondientes a las actividadesipailes del negocio.

Servicios ininterrumpidod.os apagones de los servicios en la nube sonneeno
aungue también estan expuestos y no estan exentos ohismos.

Gestidon de desastrekos sistemas de copias de seguridad externosnglés
backup offsite) son siempre utiles, en el casoudesg produzcan desastres. Los
servicios de almacenamiento en la nube no solo iemamt los datos
externamente (del inglés offsite), sino que aseglaaexistencia de sistemas
para la recuperacion en el caso de desastres.

Computacion verdeMediante los servicios de computacion en la nabe
reducen las emisiones debidas al uso de los sistemdas organizaciones, la
basura electrénica generada a consecuencia deldeislos sistemas, y el

consumo de energia.

Después de ver las ventajas que supone la provsitarna de servicios de TI

basados en la computacion en la nube, esta conas ted nuevas tecnologias y

tendencias tecnoldgicas que aparecen y proporcion@vos modelos de negocio,

también trae consigo algunas desventajas que puledan a ser desastrosas si no se

ponen los medios necesarios para impedirlas. Hogrénconvenientes, cabe destacar
los siguientes (Jadeja y Modi, 2012har, 2012; Joint y Baker, 201Chen, Xiang y
Yang, 201%:

Seguridad Entregar informacién confidencial a otra orgaciaa siempre es
delicado y produce desconfianza en las organizasigue contratan servicios
en la nube, aunque las organizaciones que ofrestos eservicios son
conscientes de que ponen en riesgo su reputaciolo poe tratan de disipar la

desconfianza fundada.
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» Privacidad Los datos que se proporcionan mediante los sesvile Tl basados
en la nube, pueden ser accedidos desde cualquigizkcion. Por lo tanto,
siempre cabe la posibilidad de comprometer la pithzal del cliente. Para evitar
esta violacion de la privacidad, se usan técnieagutenticacion y encriptacion
adecuadas.

» Fiabilidad. Los servidores en la nube de proveedores exteahagual que los
servidores ubicados en las organizaciones clieta@shieén estan expuestos a
caidas de los sistemas que pueden afectar a losspode negocio soportados

por los servicios de Tl externos basados en la.nube

4.8 Factores de éxito en la estrategia de despliegue de servicios
basados en la nube

Tarde o temprano, todas las organizaciones presgnfeturas no tendran otra
opcion que no sea contratar servicios desplegauds mube, y por consiguiente entrar
a formar parte del escenario desplegado por esteonuodelo de negocio de provision
externa de servicios de Tl basados en la computammdla nube. Por lo tanto, las
organizaciones tienen que estar preparadas parajaste tecnoldgico que esta llamado
a cambiar la dinamica tecnoldgica que da sopolbs arincipales procesos de negocio

de las organizaciones.

Identificar los factores de éxito y disefiar unaatsgia clara por parte de los
consumidores de servicios en la nube, se convasrtena necesidad, si no quieren

perder el tren tecnolégico.

La teoria basada en recursos ve a todas las ocagames en términos de recursos
disponibles y como combinarlos para diferenciarseasy conseguir una ventaja
competitiva (Barney, 1991); por ejemplo, una orgacion que desarrolla innovaciéon
en Tl que le permita ser mas competitivo que la peiancia, le posiciona para
conseguir mayores beneficios econémicos. La té@m$ada en recursos enfatiza que los
recursos con valor en las organizaciones permitenuwentaja a corto plazo sobre la
competencia. Asi, una organizacion que implementaeunvicio en la nube que resulta
de un incremento de economias de escala en TE tientaja sobre la competencia
hasta que esta implementa el mismo servicio. Laiegitia potencialmente

proporcionada por la computacién en la nube edniéate reproducible por lo que

216



Andlisis de la evolucidn tecnoldgica de la provision de servicios: de la externalizacion a los servicios de Tl basados en
la nube

puede proporcionar una ventaja competitiva soloreoglazo. Para obtener una ventaja
competitiva a largo plazo, los recursos deben noeproducibles por la competencia y
las alternativas adecuadas no estan disponibliéte (Feeny y Willcocks, 1998).

Para que las organizaciones consigan una ventajacéaéy econOmica en su
ambito de actuacion, la computacién en la nubeebe desplegar con éxito, debido a
que el mero uso de los servicios en la nube noarlardiferencia en las organizaciones
respecto a la competencia. Esta igualmente pueglenmentar los mismos servicios que
se proveen en la nube. Por consiguiente, el édtaléspliegue de los servicios es el

que marca la diferencia entre las organizaciones.

Optimizar los beneficios estratégicos, econdémicdscyologicos que se derivan
de la computacién en la nube es una facultad gflejarela habilidad de una
organizacién para utilizar sus propios recursospacidades relacionados con las TI
para maximizar los recursos del proveedor en laenuba habilidad de las
organizaciones consumidoras de servicios en la pakeeintegrar y hacer uso de estos
servicios determina el alcance de los beneficiosTdgue se pueden obtener. Las
capacidades especificas de una organizacion reftas con la implementacion,
integracion y uso de los servicios en la nube,gonegn papel clave en el rendimiento
del despliegue. Estas capacidades se pueden c¢ategen tres aspectos, segun
Garrison, Kim y Wakefield (2012): capacidad técniagpacidad de gestion y capacidad

de relacionarse.

La capacidad técnica de la organizacion clienteedsér lo suficientemente
adaptable y escalable que permita conseguir unamedigiencia de Tl y reduccion de
costes mas rapido que los competidores. La caghtédaica representa los elementos
fisicos o los recursos colectivos que aportan aordganizacion funcionalidad,
flexibilidad y escalabilidad. Esto se traduce emcegpaz de responder rapidamente a los
cambios tecnoldgicos del mercado y no inhibirselalémplementacion de nueva
tecnologia. La capacidad técnica es un medio dsegmir mayores economias de
escala en Tl y ventaja competitiva cuando se masrel rendimiento de los recursos
que ofrece la computacion en la nube; por ejempt,mas probable reaccionar
activamente a las soluciones que ofrecen los sesven la nube cuando la capacidad
técnica de la organizaciéon cliente es lo suficierete adaptable y escalable para
conseguir una eficiencia en Tl y reducir costes rap&lo que los competidores.
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Las capacidades técnicas Unicas de una organizagitincon la computacién en
la nube podrian maximizar los procesos de negoeitadrganizacion respecto a la
competencia. La organizacion podria integrar la&vas tecnologias con las plataformas
existentes y explotar las oportunidades de formérgica a través de las unidades de
negocio; de esta manera el negocio y el poten@ahd@nico de las tecnologias
emergentes seria aprovechado rapidamente. Una noaypacidad técnica también
limitaria las complejidades de la implementacidntegracion de la nube, permitiendo
al departamento de TI interno de la organizaciOen&egar los nuevos avances
tecnoldgicos de forma mas eficiente. Una capact@adica robusta incrementaria la
posibilidad de que adoptando los servicios en lbenmejorarian las economias de
escala relacionadas con las Tl y liberarian resurpara aprovecharlos en las

actividades propias del negocio y conseguir unsayeicompetitiva.

La capacidad de gestion de la organizacion cliestetra cualidad que determina
el éxito en la implantacion de nuevos sistemasolégitos. Esta capacidad incluye
habilidades técnicas y del negocio, al igual quecaiocimiento especifico de la
organizacion, que permiten reconocer el potenaalagd tecnologias emergentes para
influir en el rendimiento general de la organizacibas habilidades de los gestores de
Tl deberian incluir: la capacidad de integrar lasnblogias emergentes con la
infraestructura de TI existente, liderazgo y cooadion de proyectos, conocimiento de
la organizacion necesario para anticiparse a lassisades futuras de los procesos de
negocio. Una mayor capacidad de gestiéon de Tl mepita eficacia de la integraciéon
de los servicios ofrecidos en la nube en los paxds negocio existentes. Por lo tanto,
un buen gestor Tl aprovecharia las ventajas qee®fa computacion en la nube a las
diferentes unidades de negocio para mejorar elimeexto global de la organizacion,

minimizar los gastos en Tl y mejorar las econorde&asscala en TI.

Por ultimo, otra capacidad importante que facit&xito de la implantacion de
los servicios en la nube es la capacidad de estbielaciones de confianza con los
proveedores de servicios en la nube. Esta capacalja el grado de colaboraciéon
entre la organizacion cliente y el vendedor deisiexy, donde este Ultimo es conocedor
de como los servicios que ofrece pueden benefitialiente, y la organizacion cliente

debe confiar en que el proveedor de servicios preamaximizar los recursos de Tl del
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cliente. Por lo tanto, la confianza es un elemeriave en las relaciones que se

establecen entre las organizaciones, y por extemsi@l despliegue de la nube.

En los negocios, la confianza entre una organimagi®tra esta basada en la
alineacion de los sistemas de valores, segun @oségal. (1998). La confianza de la
organizacion cliente se manifiesta en que el vemdedmplird con las expectativas
manifestadas en el contrato y sera tratado jusaagnablemente. Muchos estudios inter
organizativos se centran en las caracteristicaxioglales entre organizaciones en
términos de fuerza y grado de confianza y comosessaacteristicas afectan a la
renovacion, disolucién, y otros resultados en eldimiento del negocio. Los
investigadores afirman que la confianza inter ogdiva predice el comportamiento
entre dos organizaciones, con el cumplimiento deetgoectativas de la otra parte

inspirando confianza en la relacién (Zaheer y Véakaan, 1995).

La confianza entre las organizaciones, que colabprson participes de la nube,
juega un papel clave en el resultado final de eslaboracion, debido a que deberia
incrementar la voluntad de los participes a trabdg forma colaborativa, transferir
recursos, limitar la percepcién de comportamieofo®tunistas, y disminuir los costes.
Los indicadores de confianza pueden incluir la dgd de los datos de la organizacion
cliente y la entrega de servicios fiables, la buaslantad en el proceso de negociacion,
y asistencia oportuna. Cuanto mayor es la confiaglezk relacion entre el cliente y el
proveedor de la nube, la organizacion cliente gaesimayores economias de escala y
el éxito en el despliegue de los servicios en kzen(@Garrison et al., 2012).
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Capitulo 5

Nuevo modelo de gobierno y
gestion de la nube. Adaptacion de
la externalizacion de servicios de

Tl a la provision externa de

servicios basados en la nube

RESUMEN

En el capitulo 5 se realiza un analisis justificagioe permite adaptar MM-2GES a la
provision externa de servicios basados en la nabegiante la identificacion de las
diferencias existentes entre la externalizacion Tdeclasica y los servicios de TI
provistos externamente desde la nube, diferenciraidas en el capitulo anterior de
diferentes publicaciones. Como resultado del arsl@sterior, se propone un nuevo
modelo de gobierno y gestion de la nube, como coeseia de los ajustes necesarios
realizados en la tabla de métricas de MM-2GES. Aderse hace una exposicion sobre
coémo previsiblemente sera el futuro de la provisdterna de servicios de Tl en las
organizaciones, en un entorno mixto de provisiésetgicios.






Nuevo modelo de gobierno y gestion de la nube. Adaptacion de la externalizacion de servicios de Tl a la provision
externa de servicios basados en la nube

5.1 Introduccion

El MM propuesto en este trabajo de investigacgia erientado especificamente
a la externalizacion de servicios de TI, despugdaber estudiado en detalle toda
referencia y relacion sobre la provision de seogde Tl que hay en los estandares ISO
20000 e ISO 38500 y los marcos de buenas pradiithwv3 y COBIT. Por otro lado,
la provision externa de servicios basados en la maplarece como una evolucion natural
de la externalizacion tradicional, debido a la mp@m de tecnologias emergentes

relacionadas con la provision de servicios de TI.

Como resultado de la evolucion tecnoldgica, la resezacion tradicional y la
provision externa de servicios basados en la nudraparten caracteristicas comunes
como son la reduccion de los costes, mayor flagdul, simplificacion de Tl y la
liberacion de recursos, entre otras. Pero la pidviexterna de servicios basados en la
nube también tiene algunas caracteristicas quefdéaccian de la externalizacion
tradicional, siempre desde el punto de vista dehtd, como son contratos mas cortos
en duracion, costes mas transparentes, menor gaeifroyectos, menos gobierno y
menor coordinacion, entre otréhar, 2012; Joint y Baker, 2011; Clemons y Chen,
2011; Rodder et al., 2012)

MM-2GES constituye una buena base para su aplic&cideste nuevo escenario y
nuevo modelo de negocio de provisién externa dacses basados en la computacion
en la nube. Esta diseflado para ser aplicado ermguieal escenario donde una
organizacion tenga la posibilidad de contratarisgry de Tl a proveedores de servicios
externos. Sin embargo, y dado que hay algunasedifexs significativas entre la
externalizacién de Tl tradicional y la provisiortenxa de servicios basados en la nube,
el modelo permite ciertos ajustes a realizar etaltda de métricas donde se pondera
cada una de las caracteristicas que configuranMl Mys ajustes se deben realizar

dependiendo de las diferencias mencionadas anteite.

Por otro lado, cabe destacar que cuando se haldandgutacion en la nube hay
que tener presente la existencia de tres modelosedgcio diferenciados (véase
Modelos de servicio de la computacion en la nab@itulo 4), cada uno de los cuales
con unas caracteristicas especificas, ademas d® ecoadelos de despliegue (véase
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Modelos de despliegue de la computaciéon en la ,ncéygitulo 4), también con unas
caracteristicas especificas. De esta manera, cisntabla de la provisidn externa de
servicios en la nube, las caracteristicas de Issws dependen del tipo de servicio y la

naturaleza exacta y disefio de los servicios, toatdd forma personalizada.

5.2 Adaptacion de MM-2GES a la provision externa de servicios
de TI basados en la nube

El siguiente analisis adapta MM-2GES a la provis@terna de servicios basados
en la nube. Los servicios de la nube son trataddemina genérica y tedrica, teniendo
en cuenta las caracteristicas generales que losedgpero teniendo también presente
los matices resefiados anteriormente sobre los owde servicio y los modelos de

despliegue.

Antes de realizar la adaptacion del modelo a lavipiin externa de servicios
basados en la nube, es necesario identificar léeredcias que hay entre la
externalizacién clasica de los servicios de Tl ¥ lIservicios de Tl provistos
externamente desde la nube. Estas son las siguiertdraidas de diferentes
publicacionegDhar, 2012; Joint y Baker, 2011; Clemons y Ché{,12 Rodder et al.,
2012):

o [D1] No hay costes adelantados. Costes mas simptassparentes;

o [D2] Contratos mas cortos en duracidon y menos cejopl ademas de mas
importantes;

o [D3] Escalado rapido bajo demanda. Mayor flexilsitid con respecto al
incremento y disminucion de los recursos de Tl s&ges debido a la existencia
de los servicios e infraestructura desplegadosa enlbe;

o [D4] Menor personalizacion de los servicios en ldbeny mayor dificultad de
integracion de los sistemas heredados;

o [D5] Menor gestién de proyectos, menos gobierncenon coordinacion. Menor
interaccion;

o [D6] Escasas garantias juridicas sobre la seguyidagrivacidad de datos;

o [D7] Mayor incertidumbre sobre la continuidad debacio;

o [D8] Mayor incertidumbre e importancia de la disipiidad de los servicios en

la nube;y

224



Nuevo modelo de gobierno y gestion de la nube. Adaptacion de la externalizacion de servicios de Tl a la provision
externa de servicios basados en la nube

o [D9] Menor garantia de conseguir un determinaddireiento.

Teniendo en cuenta las diferencias existentes datrexternalizacion de TI
tradicional y la provision externa de serviciosdmhss en la nube, es necesario realizar
una serie de ajustes que permitan aplicar el MMdido en un entorno de provisién de
servicios de Tl en la nube, y de esta manera age¢ddM disefiado una caracteristica
gue define tanto a la externalizacion como a leentlbxibilidad. Para ello es necesario
identificar qué conceptos del MM se verian afectaplor estas diferencias existentes.
La Tabla 15 permite la identificacion de los coniosp Todas las areas clave que se
muestran en la primera columna de la Tabla 15,|a®mue constituyen la base del
modelo de madurez disefiado sobre la externalizab@di|. La segunda columna y
sucesivas muestran las diferencias existentes datrexternalizacion de Tl y la

computacion en la nube.

Tabla 15. Areas clave afectadas por las diferencias entre la externalizacion de Tly la
provisién externa de servicios basados en la nube

Diferencias entre la externalizacion de
Areas clave o determinantes Tl y la provision ext. de servicios
del modelo de madurez basados en la nube

Acuerdos formales X X

Medicion de servicios X
Gestion de la calidad

Monitorizacién y ajustes X X
Alineacion TI-Negocio X

Estructura de gobierno de TI X

Acuerdos de nivel de servicio
(SLA)

Registro de servicios de Tl

Gestion de incidencias y
problemas

Cambios

Pruebas y despliegues
Control de proveedores externos X
Riesgo del negocio X
Gestion financiera X

Legislacion X

Gest. de la demanday la
capacidad

Gestion de acuerdos formales X

Gestion del conocimiento

Pautas en la externalizacién de
un servicio de TI (ciclo de vida)

X X
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Los conceptos del MM que no se ven alterados podifarencias existentes entre
la externalizacion y la provision externa de seéogicbasados en la nube, son los

siguientes (véase Tabla 15):

» Gestion de la calidad

* Registro de servicios de TI

» Gestion de incidencias y problemas
e Cambios

* Pruebas y despliegues

» Gestion del conocimiento

Los conceptos del MM que si se ven alterados podifarencias existentes entre
la externalizacion de Tl y la provision externasgevicios de Tl basados en la nube,

son los siguientes (véase Tabla 15):

* Acuerdos formales

* Medicion de servicios

* Monitorizacion y ajustes

* Alineaciéon TI-Negocio

» Estructura de gobierno de TI

» Acuerdos de nivel de servicio (SLA)

e Control de proveedores externos

* Riesgo del negocio

» Gestion financiera

» Legislacion

» Gestion de la demanda y la capacidad
» Gestion de acuerdos formales

« Pautas en la externalizacion de un servicio deitlq de vida)

5.2.1 Ajustes

Los ajustes que hay que realizar en los indicaddeedMM-2GES para adaptar
este a un nuevo modelo de gobierno y gestion deultee desde la cual se proveen
servicios de Tl externamente a las organizacis®s|os siguientes:

5.2.1.1 Acuerdos formales

Diferencias entre la provision externa de servidesl| basados en la nube y la

externalizacion de Tl tradicional:
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o [D2] Contratos mas cortos en duracidon y menos cejopl ademas de mas
importantes

o [D3] Escalado rapido bajo demanda. Mayor flexilsitid con respecto al
incremento y disminucion de los recursos de Tl s&ges debido a la existencia

de los servicios e infraestructura desplegados enlbe

Debido a que los contratos de los servicios prosisixternamente basados en la
computaciéon en la nube son, en general, mas certaturacion, menos complejos y
mas importantes, ademas de que el escalado deedassos de Tl potencialmente
demandados por parte de las organizaciones cliesgemas rapido, los acuerdos
formales que se establezcan deben ser mas flexibhes lo tanto la revision de los
mismos debe ser mas frecuente en intervalos predie$i Esta circunstancia permite
alinear la capacidad de escalar rapidamente lassex de Tl con lo estipulado en los

acuerdos formales firmados.

Indicadores del modelo afectadd<CF2e, ACF4.

5.2.1.2 Medicion de servicios

Diferencias entre la provision externa de servidesI| basados en la nube y la

externalizacion de Tl tradicional:

o [D9] Menor garantia de conseguir un determinaddirerento

Debido a que la provision externa de los servidesT| basados en la nube
comparte la misma infraestructura para todos lestels que contratan estos servicios,
es mas complejo conseguir un determinado rendimigatlos mismos ya que influye
en gran medida el uso que el resto de los cliehégmn de los servicios. De esta
manera, se puede conseguir una alta disponibildkados servicios pero tener un

rendimiento deficiente.

Debido a esta circunstancia, la medicion del reraito de los servicios de TI
basados en la nube y provistos externamente esrerdal para que estos satisfagan
las expectativas y las necesidades del negociomAslelas mediciones ayudan a la
deteccion temprana de problemas potenciales eselogcios, como indica COBIT. Por

lo tanto, es necesario que existan procedimierdos lp medicion de los servicios de TI
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basados en la nube que midan, entre otros, elméstio y que faciliten la consecucion

de los objetivos buscados por las organizaciones.
Indicadores del modelo afectadb4ED1.

5.2.1.3 Monitorizacidén y ajustes

Diferencias entre la provision externa de servidesl| basados en la nube y la

externalizacion de Tl tradicional:

o [D5] Menor gestién de proyectos, menos gobiernceyon coordinacion. Menor
interaccion

o [D9] Menor garantia de conseguir un determinaddireiento

A pesar de que la provision externa los servico3 kdbasados en la nube necesita
menos gestion y menos gobierno, y por lo tanto esomla coordinacion que es
necesaria establecer entre las organizacionestedignlos proveedores de servicios
basados en la nube, los indicadores del modelo dpfenen el concepto de
monitorizacion y ajustes no se ven alterados, @&ppién de la existencia de los
indicadores KPI necesarios para evaluar el renditmide los servicios para que estos

satisfagan las expectativas y las necesidadesdetio.

Por lo tanto, las caracteristicas que definen nascadores de monitorizacion y
ajustes y que es importante mantenerlas para Mspgn externa de los servicios

basados en la nube en la misma medida que endimaktacion de TI, son:

v' Supervision de los servicios de TI

v Los indicadores KP1 y KGl influyen en las penalibaes, en la contratacion y
en la negociacion de los servicios de TI

v" Cumplimiento de las condiciones operativas y legale

v Acciones correctivas como resultado de la monidaitm

Indicadores del modelo afectad®ON2.

5.2.1.4 Estructura de gobierno de TI

Diferencias entre la provision externa de servidesI| basados en la nube y la

externalizacion de Tl tradicional:
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(0]

[D5] Menor gestion de proyectos, menos gobierncepon coordinacion. Menor

interaccion

En un entorno de provision externa de servicioadas en la nube es necesario

menos gobierno por parte de las organizacionesteiepero la estructura de gobierno

de TI establecida en el modelo se mantiene debaglgeasus funciones siguen vigentes,

y por lo tanto los siguientes comités y comisiones:

AN N N N NN

Comité de Estrategia de Tl

Comité de Auditoria

Comité de Direccion de TI

Comision de Tecnologia y/o Arquitectura de Tl
Comision de Servicios

Oficina de Proyectos

5.2.1.5 Acuerdos de nivel de servicio (SLA)

Diferencias entre la provision externa de servidesT| basados en la nube y la

externalizacion de Tl tradicional:

[D2] Contratos més cortos en duracion

[D3] Escalado rapido bajo demanda. Mayor flexilzsitid con respecto al
incremento y disminucion de los recursos de Tl s&ges debido a la existencia
de los servicios e infraestructura desplegados enlhe

[D8] Mayor incertidumbre e importancia de la disfpalidad de los servicios en
la nube

[D9] Menor garantia de conseguir un determinaddireiento

El hecho de que los servicios basados en la nub@sprs externamente estén

bajo la tutela de unos acuerdos o contratos mdsscde duracion en tiempo, y que la

capacidad de escalar los recursos de Tl bajo deansgrl mas rapido, los SLA deben

poder ser revisados mas frecuentemente al iguasugede con los contratos. Ademas,

es importante mantener en los SLA la disponibiliéadel mismo grado que en la

externalizacion, exigir un mayor cumplimiento dehdimiento de los servicios basados

en la nube provistos externamente ante el possai@lado hacia arriba o hacia abajo de

los servicios, y rebajar los requisitos de segdridizbido a la imposibilidad de
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conseguir un compromiso completo en materia de rekgh por parte de los

proveedores en la nube, debido a la configuracittimseca de la misma.

Indicadores del modelo afectad&:A2a, SLA2b, SLA2g, SLAS.

5.2.1.6 Control de proveedores externos

Diferencias entre la provision externa de servidesl| basados en la nube y la

externalizacion de Tl tradicional:

o [D8] Mayor incertidumbre e importancia de la disgaiidad de los servicios en

la nube

En un entorno de provision externa de serviciosadas en la nube, la
disponibilidad de los servicios cobra mayor impiocta debido a que se crea mayor
incertidumbre el hecho de tener la infraestructyua da soporte a los servicios en
localizaciones, a veces, fisicamente desconoci@&BIT indica la necesidad de
asignar la responsabilidad de gestionar a los pdores externos y la calidad de los
servicios prestados. Ademas, se especifica quercele@dor externo esta sujeto a
revisiones periodicas independientes que debeoafigtrentar su desempefio para la

mejora de la prestacion del servicio.

Por consiguiente, es necesario el establecimientandcontrol de los proveedores
externos mediante la realizacion de auditoriaspeddientes e informes de seguridad.
Estos ultimos permiten entre otros controlar y asga confidencialidad, la integridad
y la disponibilidad de la informacion en torno a kervicios prestados por parte de los

proveedores externos, minimizando los riesgos.

Las caracteristicas que definen los indicadoreseseb control de proveedores
externos es importante mantenerlas en la provisxberna de los servicios basados en

la nube en el mismo grado que en la externalizaciéon
Indicadores del modelo afectadG@PE2.

5.2.1.7 Riesgo del negocio

Diferencias entre la provision externa de servidesI| basados en la nube y la

externalizacion de Tl tradicional:
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o [D7] Mayor incertidumbre sobre la continuidad debacio

La provision externa de los servicios basados enulse es una férmula de
provision que le falta madurez en tanto en cuaottatia tiene muy poco camino
recorrido y necesita mejorar aspectos tan impasardomo la seguridad de la
informacion que gestiona. Esta formula de provisiérservicios genera desconfianza y
provoca incertidumbre en las organizaciones pogue pone en riesgo potencial el
negocio de las mismas. Esta circunstancia oblajastar los indicadores que definen el
concepto del riesgo del negocio en el MM propuegtale esta manera mitigar la
incertidumbre que genera al negocio. De esta marieraa mas importancia la
necesidad de evaluar el riesgo, y de disponer ddamde contingencias que se revise
periodicamente, al igual que las aptitudes y lagmci@ades del proveedor en la nube,
las cuales son verificadas de forma continuadapcpante de la gestion del riesgo del
negocio. El cumplimiento riguroso de los nivelessdevicio ofrecidos, la calidad de los
mismos Y la continuidad del negocio, disminuyenesigo del negocio.

Indicadores del modelo afectad8dN1, RIN2, RIN3, RINA4.

5.2.1.8 Gestion financiera

Diferencias entre la provision externa de servidesl| basados en la nube y la

externalizacion de TI tradicional:
o [D1] No hay costes adelantados. Costes mas traarsear

Los costes que acarrean los servicios provistarminente en la nube son mas
transparentes que los que se originan cuando tn&@run proveedor externo clasico.
Ademas, no se adelantan costes previos a la pbavésiterna de los servicios basados
en la nube. A pesar de esta claridad en la justiin de los costes, seria conveniente
mantener la existencia de una comision de gestiGandiera o similar que
proporcionase informacion vital para que la diréacde Tl pudiera garantizar la

provision externa de los servicios basados enlhe ke forma eficiente y rentable.

5.2.1.9 Legislacién

Diferencias entre la provision externa de servidesT| basados en la nube y la

externalizaciéon de Tl tradicional:
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o [D6] Escasas garantias juridicas sobre la seguyidagrivacidad de datos

Es bien sabido que uno de los motivos que hacergudhas organizaciones no
den el paso hacia la nube, es la falta de garquntidica sobre la seguridad y la
privacidad de los datos que gestionan los provesdde la nube. Entregar informacion
confidencial a otra organizacion siempre es detioadroduce desconfianza, aunque las
organizaciones que ofrecen servicios en la nubeasnscientes de que ponen en riesgo
su reputacion por lo que tratan de disipar la desmaza fundada. Ademas, los datos
que se proporcionan mediante servicios en la npbegden ser accedidos desde
cualquier localizacion. Por lo tanto, siempre cébegosibilidad de comprometer la
privacidad del cliente.

Teniendo en cuenta todo lo anterior, se hace necdiibilizar el cumplimiento
de las normas, leyes, decretos, directivas y demsi comunitarias, nacionales y
regionales en materia de proteccion de datos,nmratdo de los datos, lugar del
tratamiento de los datos, clausulas para la treeefea de datos y clausulas
contractuales tipo para la transferencia de datysopales a terceros paises. Esta
flexibilizacién implica abarcar los cinco nivelesld/M.

Indicadores del modelo afectada&EG1.

5.2.1.10 Gestion de la demanda y la capacidad

Diferencias entre la provision externa de servidesI| basados en la nube y la

externalizacion de Tl tradicional:

o [D3] Escalado rapido bajo demanda. Mayor flexilsitid con respecto al
incremento y disminucion de los recursos de Tl s&ges debido a la existencia
de los servicios e infraestructura desplegadosa enlbe

o [D7] Mayor incertidumbre sobre la continuidad debacio

Gestionar la demanda de los servicios en la nuhdtaeser menos compleja que
en la externalizacion tradicional, debido a queselalado es mas rapido y flexible, y la
disponibilidad de los recursos de Tl necesariospsoporcionados por los proveedores
en la nube casi de forma inmediata. Este hechommde que se incremente la

incertidumbre sobre la continuidad del negocio gaa soportado por los servicios
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externos en la nube. Esto es debido a la impadadilide poder actuar directamente
sobre la infraestructura de Tl que da soporte adogcios en el caso de una disrupcion
de los mismos producida por la peticién expresappde del cliente al proveedor en la

nube, de un incremento o decremento de la capadela®rvicio en la nube.
Indicadores del modelo afectad@DC1, GDC2, GDC3.

5.2.1.11 Gestion de acuerdos formales

Diferencias entre la provision externa de servidesT| basados en la nube y la

externalizaciéon de Tl tradicional:

o [D2] Contratos mas cortos en duracion

Los contratos firmados con los proveedores de @esvbasados en la nube son,
en general, mas cortos en duracién que los costfatmados en la externalizacién
tradicional. Esta circunstancia obliga a disporemd sistema de gestion de acuerdos
formales con proveedores en la nube que facilitseguir una calidad en los servicios
consistente a un precio competitivo, ademas de extansion, renovacién y/o

renegociacion de los contratos.

Ademas, el sistema de gestion de acuerdos formaleproveedores en la nube
deberia estar integrado en un sistema de gestida denfiguracion, el cual permite
tener un conocimiento y control claro sobre laae#tructura, las relaciones entre los
elementos de configuracion (EC) que constituyeinflaestructura y dan soporte a los

servicios, y el ciclo de vida de los EC.

Por ultimo, seria conveniente la creacion de unvauel en la organizacion
llamado contract manager o gerente de contratsgpnsable de gestionar los contratos
firmados con los proveedores externos mediantastednsa de gestion de acuerdos
formales. Esta circunstancia obliga a la creaci®mu nuevo indicador en la tabla de
métricas (véase la Tabla 4-Anex@gistes en la tabla de métricas para adaptar MM-

2GES a los servicios basados en la nube provistissreamente
Indicadores del modelo afectad@AFL1.

Nuevos indicadore$sAF4.
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5.2.1.12 Pautas en la externalizacion de un servicio de TI (ciclo de vida)

Diferencias entre la provision externa de servidesT| basados en la nube y la

externalizaciéon de Tl tradicional:

o [D1] No hay costes adelantados. Costes mas traerspar

o [D2] Contratos mas cortos en duracion

Cuando una organizacion se enfrenta a la decisictpometida de externalizar
un servicio de Tl a la nube que previamente ha gidivisto internamente en la
organizacién, debe meditar y analizar exhaustivéendondas las circunstancias
asociadas a tal decision desde el punto de vistadetco, técnico y de cumplimiento
normativo, antes de tomar la decision final. Lavis@®s prestados externamente en la
nube tienen la dificultad afiadida del desconocitoiete la localizacion fisica de la
infraestructura que da soporte a los mismos. Esplica una mayor dificultad a la
hora de aplicar el cumplimiento de la normativeenig a la informacidén que gestionan

los proveedores de servicios en la nube.

Los costes que acarrean los servicios provistda @ube son mas transparentes
gue los que se originan cuando los provee un pdovesxterno clasico. Ademas, no se
adelantan costes previos a la provision de loscesven la nube. Esta circunstancia
facilita la realizacion de un estudio econdmicocdstes para compararlo con lo que
supone soportar internamente el servicio, inclugeedtre los costes el de personal

técnico, equipos (procesamiento y almacenamientdyaestructura.

Ademas, es necesario realizar un estudio técnicediante los indicadores
correspondientes, centrado principalmente en [godibilidad, continuidad y capacidad
del servicio provisto internamente por la organizacsi es el caso, y que se pretende

externalizar a la nube.

También es necesario que se valore la demandablexigi servicio desde la
organizacion, en cuanto al porcentaje de dispodéall exigible, calidad, grado de
continuidad y capacidad, sin olvidar en esta valdralos recursos internos actuales y

futuros disponibles.
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Una vez que se hayan realizado los estudios argsrip la valoracion sea
favorable a externalizar a la nube, es el momeatexglorar el mercado de proveedores
de servicios en la nube para poder comparar elcgerprestado internamente y el
servicio que ofrecen los proveedores de la nubes bfertas recibidas deben

renegociarse econdmicamente a la baja, mantentedes las prestaciones del servicio.

Indicadores del modelo afectad®#S1a, PAS1b.

5.2.2 Nuevo modelo de gobierno y gestion de la nube

La Tabla 4-Anexo#\justes en la tabla de métricas para adaptar MM-8GElos
servicios basados en la nube provistos externamentestra los ajustes necesarios
realizados en los indicadores de MM-2GES para adagste a la provision externa de
servicios basados en la computacion en la nube.iridisadores sometidos al ajuste
estan destacados en color amarillo. Los nivelelsléndicadores sometidos al ajuste
estan destacados en color verde. Los nuevos iratesden este caso solo hay uno
(Gerente de contratos), estan destacados en aolbe.v

Después de realizar los ajustes necesarios ebliada métricas (véase la Tabla
4-Anexos Ajustes en la tabla de métricas para adaptar MM-38G& los servicios
basados en la nube provistos externameie cuales permiten adaptar MM-2GES a la
provision externa de servicios basados en la cawput en la nube, es cuando se
puede implementar la aplicabilidad del nuevo modelare el gobierno y gestion de la
nube sobre las organizaciones que tengan senré@gtesnalizados en la nube, utilizando
las mismas herramientas, proceso y plan utilizagbse las organizaciones que tienen

servicios externalizados mediante la formula derealizacion tradicional.

Por consiguiente, el procedimiento a seguir paggdamentar el nuevo modelo de
gobierno y gestion de la nube, es la aplicaciorpdeteso de evaluacion (véase Figura
8) mediante el plan de mejora continua (véase &igury haciendo uso del instrumento

(o herramientas) de evaluacion que se componesdgdoientes elementos:

o El cuestionario (véase Cuestionario EXTERNALIZACIONDE
SERVICIOS DE TI-Anexos) adaptado;

o La tabla deResultados/respuestas del cuestionario por insétuae
educacién superiofvéase Tabla 3) adaptada;
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o La tabla de métricas (véase la Tabla 4-AneRgsstes en la tabla de
métricas para adaptar MM-2GES a los servicios basa@én la nube
provistos externamenjtey

o El plan de mejora continua (véanse Figura 9, Tablaabla 6, Tabla 7,
Tabla 8, y Tabla 9) adaptado.

5.3 El futuro de la provision externa de servicios de TI

Las organizaciones que han tratado de reducird@plmidad de la gestién de su
infraestructura de Tl mediante su simplificaciéantencontrado en la externalizacion
una formula valida para conseguirlo. En la acta@ajda nube como nueva formula de
provision de servicios de TI, ofrece a las orgati@@es la misma posibilidad. Ambas
férmulas surgen del deseo intrinseco de las orgeioizes de centrarse en la estrategia
de negocio y ceder los recursos y responsabilidddes otras organizaciones que
pueden obtener mejores resultados debido a qu&trsiieglia de negocio es la provision

de servicios de TI.

En el futuro, la infraestructura de Tl de las oigaciones consistira en una
mezcla de software y sistemas in-house (tradicjoregrvicios externalizados y
servicios en la nube, y todo el conjunto estratdi@ con varios grados de complejidad.
Ademas, habrd mucho trabajo y oportunidades pagtofesionales Tl actuales y
futuros que entiendan estos complejos sistemagansgmo orquestarlos, integrarlos y
desplegarlos, de ahi la necesidad imperiosa pt& darlas organizaciones de mantener
en plantilla a los profesionales TI. Estos tendnéevas oportunidades profesionales
debido al cambio de roles para adaptarlos a lagasueecesidades demandadas por el

entorno mixto de provision de servicios de TI.

Las organizaciones deberan desplegar un entornio niéxsoluciones donde sean
capaces de valorar lo que necesitan, lo que pusal=sT y o que no deben hacer, y los
recursos de TI disponibles y los necesarios papadab el despliegue del entorno. La
nube es fruto de la evolucion natural de la teagjaloy en gran medida de la
externalizacion, y por lo tanto un modelo mas devigidn de servicios que busca su
sitio junto con el conjunto de recursos de Tl quafearman las organizaciones:

sistemas, almacenamiento, procesamiento, aplicesiaatos, red y personal de TI.
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En la actualidad, las organizaciones estan inmersas una profunda
transformacion digital de los servicios de Tl gaa doporte a los procesos de negocio,
como resultado de la evolucion tecnoldgica en #fesettes variantes, la generalizacion
en el uso profesional de dispositivos moviles debédla creciente movilidad del
personal, y la necesidad de transformar la expddetle los clientes, cada vez mas

exigentes, debido al alto grado de competitividadtente en el mercado.

Por lo tanto, ya no se trata de implementar unaangelucion tecnoldgica en las
organizaciones, sino ayudarles y orientarles paeasgan capaces de aprovechar las
sinergias que ofrece la tecnologia digital, y da esanera conseguir un incremento de

los ingresos, mitigar los riesgos y reducir loges®perativos.

Los proveedores de la préxima generacion de sesvité Tl modificaran la forma
en que venden, se comprometen y proveen los sesveisus clientes, debido a la
combinacion de la continua innovacion tecnolégical ynejor conocimiento de los
procesos de negocio de sus clientes, junto con ayomdominio en el uso de los

servicios IT por parte de los clientes.

Debido a toda esta transformacion digital, es mwnveniente que las
organizaciones que contraten y consuman serviegod éxternos dentro de un entorno
mixto de integracion de soluciones, dispongan de herramienta agil, flexible y
adaptable como es MM-2GES, que facilita la gestidsuen gobierno en torno a los

servicios de TI provistos externamente, de una naagfecaz y eficiente.
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Capitulo 6

Conclusiones

RESUMEN

A continuacion se exponen las diferentes conclesioque se han obtenido como
consecuencia de la realizacion del presente traba@e investigacion.






Conclusiones

Los estandares 1ISO 20000 e ISO 38500 y los mareobuénas practicas en
gestion y gobierno de TI ITIL y COBIT, constituyena buena base para el estudio y
analisis sobre el buen gobierno y la gestion desémgicios de Tl externalizados en las
organizaciones. De esta manera, y después dearealizestudio en detalle de toda
referencia que hay en estos estandares y marcestdacion sobre la provision de
servicios de TI, se disefid un nuevo modelo de nead(MM-2GES) flexible e
innovador que permite o facilita alcanzar estetolmeque no es otro que conseguir una
transicion efectiva hacia un modelo de buen gobigrigestion de los servicios de TI
externalizados que alineados con la estrategia dgoamn principal de las
organizaciones, repercute en la eficacia y efiégeede su gestion, optimiza su valor y

minimiza el riesgo.

Los estandares y marcos de buenas practicas aeteson herramientas que
indican qué debe hacerse para conseguir buenascasaen gestion y gobierno de TI,
pero no indican como debe hacerse para consegusrobgetivos. MM-2GES, al igual
que los estandares y los marcos de buenas praeticdss que estd basado, esta
disefiado como una herramienta generalista queétdaailas instituciones, objeto de su
aplicacion, las indicaciones oportunas sobre qleriie hacerse para obtener un buen
gobierno en torno a la externalizacion de Tl y geation eficaz y eficiente de los
servicios de Tl externalizados, pero no facilite@ho deben implementarse las buenas
practicas. La responsabilidad de seleccionar laemaande implementar las buenas

practicas recae en las organizaciones.

Ademas, en el presente trabajo de investigaciderazo una revision exhaustiva
de la literatura académica y no se encontré ningtodelo focalizado en la
externalizacion de Tl y que aglutinara los estéslay marcos de actuacion
mencionados anteriormente. Como resultado del samaformenorizado de los
estandares y marcos de buenas practicas antenordesrevision sistematica de la
literatura, se categorizaron una serie de conceptsgbconceptos que constituyen la
base del modelo disefiado. Este modelo sigue umacest por partes y tiene dos
componentes principales: nivel de madurez y concefd tal forma que cada nivel de

madurez viene determinado por una serie de coreeptaunes a todos los niveles.

Después del disefio del modelo, se elabor6 un onesib tipo formulario-
encuesta (véase Cuestionario EXTERNALIZACION DE SEROS DE TI-Anexos)
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que sirve de base para el estudio cuantitativarielelo de madurez. El cuestionario
esta basado en los atributos o indicadores queettefos diferentes conceptos y niveles
del modelo. Contiene preguntas normalizadas y coamges, de acuerdo con la
naturaleza de la investigacion. Las respuestasugtionario permiten la obtencion o
calculo del nivel de madurez mediante la aplicadénios baremos correspondientes
definidos en el instrumento de evaluacion del mmdé&ldemas, las respuestas del
cuestionario permiten analizar la situacion actiellas diferentes organizaciones en
materia de buen gobierno y gestion de servicio$lden torno a la externalizacion de

los mismos.

Por otro lado y a raiz de los datos que muestirda@ime UNIVERSITIC del afio
2012 (UNIVERSITIC, 2012) en materia de gestion ygdbierno de TI, en cuanto a
recursos, proyectos, servicios y direccion, se aextta conclusion de que las
universidades espafolas tienen una estructura yatamiento similares en estas
areas. Por este motivo se puede afirmar que ladtades que obtendriamos en las
diferentes universidades como resultado de cumptianeel cuestionario elaborado
(véase Cuestionario EXTERNALIZACION DE SERVICIOS OEAnexos) que sirve
de base para la aplicabilidad de MM-2GES, seriailagies. Por lo tanto, y para evaluar
la aplicabilidad del modelo propuesto y el instratede evaluacion, se seleccionaron
como muestra no probabilistica, intencional y repneativa a tres instituciones de
educacion superior presenciales. Estas tres icistites se mantienen en el anonimato
para evitar posibles susceptibilidades que se pamiderivar de la informacién que
aportan en las respuestas del cuestionario dedaloaturaleza de las mismas.

Este trabajo de investigacion plantea tres casasstlglio especificos de las tres
universidades seleccionadas. Para poner en prdatieplicabilidad del modelo, el
procedimiento que se sigue es la aplicacion delgam de evaluacion (véase Figura 8)
mediante el plan de mejora continua (véase Figyna®aciendo uso del instrumento (o0
herramientas) de evaluacion como parte integragit@ldn de mejora continua (véase
Figura 9). Como consecuencia de la aplicacion delgso de evaluacion (véase Figura
8), se proponen propuestas para ascender de nereldsMM disefiado, que se traduce
en la mejora del buen gobierno de Tl en torno extarnalizacion y la gestion de los
servicios de Tl externalizados. En estos tres cdsosstudio, se aplican los baremos

establecidos en el modelo, que sitlan a las umilsgtes analizadas, y objeto del
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estudio, en un nivel de madurez concreto dentlbe2GES. En funcién del nivel de
madurez en el que se encuentran las universidagtadiadas, y dependiendo del
objetivo que desean alcanzar, se plantean accideemejora a implementar que

permiten alcanzar un nivel objetivo.

El proceso de evaluacién que se sigue para ascendel MM es el siguiente

(véase Figura 8):

Realizar una evaluacién del MM después de cumplianerh cuestionario;

2. Establecer los objetivos a alcanzar (benchmark);

3. Identificar las diferencias (gaps) entre la evaluacactual y los objetivos
establecidos;

4. Recomendar acciones y politicas a implementaryaei®l plan de mejora, para
ascender en el MM; y

5. Una vez se han implementado las medidas-acciormesctmras, realizar una

nueva evaluacion. Volver al punto 1.

El plan de mejora continua que aplica las escatablkecidas (véase Tabla 2-
Anexos. Tabla de métricas y cuestionario de MM-2GB&a conseguir un nivel

objetivo se compone de tres etapas. Estas somglasrges (véase Figura 9):

1. Medicién inicial del nivel actual de la instituciéanalizada después de
cumplimentar el cuestionario. Equivalente al pasellproceso de evaluacion;

2. ldentificar los objetivos de mejora utilizando lealores de los indicadores.
Equivalente a los pasos 2 y 3 del proceso de esialze

3. Implementar las acciones o practicas de mejora q@araeguir l0s objetivos de
mejora identificados en la etapa 2. Equivalentesgphsos 4 y 5 del proceso de

evaluacion. Vuelta a la etapa 1.

En este contexto de actuacion, el modelo es aplieacel ambito de la educacion
superior y se proponen normas, modelos y guiasideds practicas o guias de accion
de mejora, que permiten y facilitan a las univexdebs ascender en el modelo de
madurez disefiado y de esta manera alcanzar nielescelencia en la gestion y buen
gobierno de los servicios de Tl externalizados. éwrsiguiente, la aplicabilidad del

estudio permite la consecucion del objetivo quees®tro que una transicion efectiva
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hacia un modelo de buen gobierno y gestion dedoscsos de Tl externalizados que
alineados con la estrategia de negocio univemsit§einsefianza, investigacion e
innovacioén), repercuten en la eficacia y eficiendéasu gestién, optimiza su valor y

minimiza el riesgo.

Ademas, el presente estudio reconoce que es pobalge conseguir la maxima
eficacia y eficiencia en el buen gobierno y gestiéros servicios de Tl externalizados
en una institucion de educacion superior en urogerde tiempo relativamente corto.
La estructura del modelo propuesto, organizado éreles, proporciona un
conocimiento general del desarrollo gradual y tiotisdel buen gobierno y gestiéon de
los servicios de Tl externalizados. MM-2GES espmyavertirse en una herramienta
eficaz de diagnostico para medir los esfuerzoszaahds en torno a la externalizacion
de Tl en las instituciones de educacion superiem pambién extensible a todo tipo de
organizaciones. Ademas, una hoja de ruta que perquitar a las instituciones de
educacién superior actuales y futuras en sus esfsigle proveer a su personal docente,
investigador, administrativo, y en ultima instanaiaus estudiantes, de servicios de TI

eficaces y de calidad en linea con la era digitalantinua evolucion del siglo XXI.

Por otro lado, la computacion en la nube es un mueedelo de provision y
consumo de servicios de Tl sobre la base de pagaswoy bajo demanda. Este nuevo
paradigma de las tecnologias de la informaciomeasadelo que permite a los sistemas
Tl ser mas agiles y flexibles. La provision exted® servicios basados en la nube,
como parte integrante de la computacion en la najerece como una evolucion de la
externalizacion tradicional, debido a la aparicida las tecnologias emergentes
relacionadas con la provisibn de servicios de TémG resultado del desarrollo
tecnoldgico, la externalizacion tradicional y laoysidn externa de los servicios
basados en la nube, comparten caracteristicas esnoamo son: la reducciéon de los
costes, mayor flexibilidad, simplificacion de Tla liberacion de recursos, entre otras.
Pero la provision externa de servicios basadosaenube también refleja algunas
diferencias significativas que la desmarcan dextarealizacion tradicional, siempre
desde el punto de vista del cliente, como son:rato# mas cortos en duracion, costes
mas transparentes, menor gestion de proyectos, sngabierno de Tl y menor

coordinacion, entre otras.
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MM-2GES fue disefiado desde un principio con voaacé servicio publico y
que permitiera adaptarse a todas las formulas al@spin externa de servicios que se
planteasen en la actualidad y en un futuro, defgron sistema de integracién mixto de
soluciones, y asi dotar de flexibilidad, agilidaddaptabilidad a su aplicacion practica.
Por consiguiente, este trabajo de investigaciorbi&mincluye la adaptacion de MM-
2GES a la provision externa de los servicios dbaklados en la nube, siempre desde el
punto de vista del cliente que consume dichos @essi mediante la realizacion de
ciertos ajustes justificados en la tabla de mé&ridande se pondera cada una de las
caracteristicas que configuran el MM. Los ajustesan realizado dependiendo de las
diferencias mencionadas anteriormente. De esta rnmalze aplicabilidad del modelo
propuesto puede ser implementado en organizacignestienen ambos modelos de
provision de servicios de TI, es decir, el modedeegternalizacion de Tl tradicional y el
modelo de provision externa de servicios de Tl #d@san la nube, para conseguir la
excelencia en el buen gobierno y la gestion de ¢tat®e de servicios de Tl provistos en

las organizaciones.

El modelo disefiado en el presente trabajo de iigeesbn tiene una caracteristica
comun a la externalizacion de TI tradicional y aplavision externa de servicios
basados en la nube. Esta caracteristica es shiliigxil para ser adaptado a las posibles
futuras férmulas de provision de servicios que wagpareciendo en el futuro como
consecuencia de la continua evolucion tecnolédioa. lo tanto, el modelo puede ser
adaptado a cualquier provision externa de servitiediante la realizacién previa de los

ajustes necesarios en las métricas correspondientes

Finalmente, sobre la base de la investigacion dlava cabo en este estudio,
mediante la categorizacibn de conceptos y subctogefocalizados en la
externalizacién de Tl desde el punto de vista dehte, el disefio de un modelo de
madurez junto con una herramienta de evaluaciorpgrraite una aplicacion practica e
independiente del modelo, el presente estudio bfewmhtar a las instituciones de
educacion superior el cumplimiento satisfactoriolake requerimientos exigidos del
Espacio Europeo de Educacion Superior y la erdatlige internet, para convertirse con

éxito en las universidades digitales del siglo Xj¥é la sociedad actual demanda.
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Capitulo 7

Trabajos futuros y nuevas lineas de
iInvestigacion

RESUMEN

Una vez desarrollados los distintos capitulos da éssis, focalizados en el gobierno y
gestion de Tl en torno a la externalizacion y lesvicios de Tl provistos en la nube,

para los cuales se ha propuesto un nuevo modekfidifo a partir de estandares y
marcos de buenas practicas en gobierno y gestionldg adaptado al ambito de las

instituciones de educacion superior espafolas detd EEES, en este ultimo capitulo
se exponen algunos de los trabajos futuros y nuéwveas de investigacion que pueden
abordarse como extension a este trabajo de invastig y que pueden continuar el

trabajo iniciado en esta tesis doctoral.






Trabajos futuros y nuevas lineas de investigacion

La linea de investigacion iniciada en la presergsist germind bajo las
circunstancias personales de quien escribe, y guxperimentado durante los ultimos
aflos en mi puesto de trabajo como técnico de gestirmatico, dentro de los
Servicios Informaticos de la Universidad de Alc&a entrar a valorar la conveniencia
de la externalizacion de servicios de TI, y dadoh@zho que es una forma de provision
de servicios con la que tenemos que convivir logegionales de Tl en la actualidad y
en el futuro en todo tipo de organizaciones, enttague la externalizacion gestionada

de forma deficiente puede resultar en un caos tnalado en las organizaciones.

En la actualidad y visto en retrospectiva, nadidadsiobre la evolucion seguida
del concepto de gestion de infraestructuras al emtocde implantacion de procesos
para la gestion de servicios de Tl que se ofredas diferentes unidades de negocio de
las organizaciones. La transicion de la gestioninf@estructuras a la gestion de
servicios concluye en el momento en que las orgaitines sélo hablan de servicios de

Tl que dan soporte a la estrategia principal delganizaciones

Los servicios de TI, los cuales dan soporte en maymenor medida a las
diferentes unidades que conforman las organizasjopeeden ser provistos por el
departamento de TI interno de las organizacione®y fambién cabe la posibilidad de
contratar los servicios externamente a proveedexpsrtos cuya estrategia de negocio
es la provision de los servicios demandados pomotganizaciones clientes. Ambas
férmulas no son exclusivas y si son compatibledyatdo conviven conjuntamente en

la mayoria de las organizaciones actuales.

Los estandares ISO 20000 e ISO 38500 y los mareobuénas practicas en
gestion y gobierno de TI ITIL y COBIT, constituyena buena base para el estudio y
analisis sobre el buen gobierno y la gestion dedogicios de Tl externalizados y/o los
servicios basados en la nube provistos externaméigepor ello por lo que la
investigacion iniciada en el presente trabajo,dlavcabo un estudio en detalle de toda
referencia que hay en estos estandares y marcestdacion sobre la provision de
servicios de TI; como resultado de este estudidjs#6 un nuevo modelo de madurez
flexible e innovador que permitiera o facilitaseasmlzar este objetivo, que no es otro
gue conseguir una transicion efectiva hacia un hoode buen gobierno y gestion de

los servicios de Tl externalizados que alineadaslacestrategia de negocio principal
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de las organizaciones, repercuta en la eficacificiercia de su gestion, optimice su

valor y minimice el riesgo.

MM-2GES fue disefiado desde un principio con voagade servicio publico, de
tal forma que permitiera adaptarse a todas lasui@srde provision externa de servicios
gue se plantean en la actualidad y que se plamtessel futuro, dentro de un sistema
de integracién mixto de soluciones (internas y ree® a las organizaciones). De esta
manera, el modelo propuesto dota a su aplicaciaatipa de flexibilidad, agilidad y
adaptabilidad.

Como posibles trabajos futuros y nuevas lineasdestigacion que continten el

trabajo iniciado en la presente tesis doctoralesows lo siguiente:

* Modificacion de las tablas de accion de mejora gg€babla 5, Tabla 6,
Tabla 7, Tabla 8, y Tabla 9) para adaptarlas anldisadores modificados
(véase la Tabla 4-Anexosjustes en la tabla de métricas para adaptar
MM-2GES a los servicios basados en la nube pravisidernamenjede
tal manera que los objetivos de mejora y las aesiate mejora de cada
uno de los conceptos queden ubicados en el niveleciente del modelo

de madurez junto con su justificacion corresportdien

» La posibilidad de disefiar una herramienta softwarppder ser via web
para facilitar su uso mediante dispositivos moyilgge automatice la
aplicabilidad del modelo mediante la implementacae proceso de
evaluacion (véase Figura 8) en los casos de estuadovez se recogen los
resultados del cuestionario en la tabResultados/respuestas del
cuestionario por institucion de educacién superipréase Tabla 3),
después de cumplimentado. La herramienta softwaie sp plantea
deberia tener como entrada las respuestas delansesi (véase Tabla 3)
cumplimentado por la organizacidbn analizada. Dea estanera, la
herramienta evaluaria el nivel de madurez de larorgcion a partir de
esta primera entrada. En funcidn del nivel restdtan el nivel que se
deseara alcanzar en la organizacion después darlarg evaluacion, la
herramienta obtendria automaticamente los objetd@smejora que se

desearan conseguir y las acciones de mejora ne&xepara conseguir los
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objetivos. Debido a que el proceso de evaluacionitestivo, el
procedimiento establecido para el uso de la heemtaipodria repetirse

tantas veces como fuese necesario.

« Como parte integrante de la herramienta softwarerian se podria
automatizar la carga de la talasultados/respuestas del cuestionario por
institucion de educacion superigvéase Tabla 3). La carga se realizaria
automaticamente después de cumplimentar el cuastion(véase
Cuestionario EXTERNALIZACION DE SERVICIOS DE TI-Ares) via
web. Ademas, cabria la posibilidad de descargdispbsitivo local, desde
donde se realiza la cumplimentacion del cuestiongia web, el fichero
gue contiene la tablaResultados/respuestas del cuestionario por

instituciéon de educacion superifréase Tabla 3) junto con las respuestas.

» La aplicaciéon del plan de mejora continua (véaggiria 9), que aplica las
escalas establecidas (véase Tabla 2-Anexiabla de métricas y
cuestionario de MM-2GBSa través del proceso de evaluacion (véase
Figura 8), sobre una institucion de educacion sapespecifica hasta que
alcance el nivel maximo de madurez del modelo (rByey observar la
evolucion satisfactoria que experimenta la orgamiza a lo largo del
tiempo, mediante un cuestionario de satisfacciériodeusuarios finales
gue hacen uso de los servicios de Tl externalizaglostro segundo
cuestionario a cumplimentar por los responsabledadgestion de los
servicios de Tl externalizados. De esta manerapakia analizar la
evolucion que siguen las acciones de mejora impd@Est en la
organizacion, tiempo de implantacion de las misrgasas mejoras
obtenidas como consecuencia de la implantacionm@de este analisis
podria dar luz sobre la interrelacién que existeedas diferentes acciones
de mejora (véase Tabla 5, Tabla 6, Tabla 7, Tabla Babla 9) que

constituyen el estandar aplicado para ascende@2GES.

* A raiz de los datos que muestra el informe UNIVERGIdel afio 2012
(UNIVERSITIC, 2012) en materia de gestion y de gamb de TI, en
cuanto a recursos, proyectos, servicios y direg@érextrae la conclusion
de que las universidades espafiolas tienen unatesily comportamiento
similares en estas areas. Por este motivo se pafdear que los
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resultados que obtendriamos en las diferentes ngidaeles como

resultado de cumplimentar el cuestionario elabor@@ase Cuestionario
EXTERNALIZACION DE SERVICIOS DE TI-Anexos) que siwde base

para la aplicabilidad del MM-2GES, serian similaf@sr consiguiente, la
finalidad del trabajo seguido en la investigaciéalizada en la presente
tesis doctoral no ha sido obtener datos estadéstiebuniverso de estudio,
gue en nuestro caso son todas las institucionesddeacion superior
presenciales publicas o privadas en Espafa exkersla Union Europea,
sino evaluar la utilidad del modelo y su instrunoemte evaluacion

propuesto mediante varios casos de estudio. Perp wmtro posible

trabajo futuro, podria realizarse un estudio estadi del modelo en el que
participaran todas y cada una de las universidadésicas o privadas
espafolas. Para ello, seria necesario hacerlesr lledas universidades
objeto de estudio el cuestionario via web e inktal participar en el
estudio estadistico. De los resultados obtenidasay vez analizados, se
podrian extraer conclusiones referentes a cadadentms conceptos y
subconceptos, que constituyen la base de MM-2GEBSieterencia al

grado de implementacién de los mismos en las égtascde gobierno y
de gestion de Tl de las universidades.

» La evolucion tecnoldgica estd marcando actualmentetmo demasiado
rapido para ser seguido adecuadamente por todagdasizaciones que
sustentan sus actividades principales del negartita decnologia. Cada
vez son mas las organizaciones que, junto con xjpension generalizada
de la virtualizacion y el uso de dispositivos mésjl mueven algunos de
sus servicios de Tl a la nube. Se deberia prestahanatencion a la
evolucion progresiva de los servicios provistogmdmente desde la nube
y en qué deriva esta (cloudbursting, cloud spanntigudstorming,
cloudsourcing, etc.), debido a que MM-2GES fue pdosdesde un
principio para poder ser adaptado a todas las fl@sie provision externa
de servicios. Por consiguiente, y para dar cordemlia la aplicabilidad del
nuevo modelo propuesto en el presente trabajo destigacion, una
posible nueva linea de investigacion seria estuaiavolucion de la nube

en sus diferentes modelos de servicio y desplie§eeia conveniente
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analizar de forma pormenorizada las nuevas formd&agrovision de
servicios que surjan como consecuencia de la evolumntinuada de la
nube; de esta manera podria hacerse la adaptaecidiMi2GES a los
nuevos modelos que derivasen de la nube, medeminiedrporacion de los
ajustes necesarios obtenidos como resultado de restga linea de

investigacion.

 Las paginas web de redes sociales representan emamienta muy
potente que permiten a las personas comunicarseectarse de forma tan
sencilla que seria imposible hace unos afios. Pstalé paginas web son
algunos de los destinos mas populares en la atadaltienden a agrupar
servicios de una forma organizada y atractiva gaealos usuarios puedan
establecer conexiones e intercambiar informacid@xperiencias de todo
tipo. Por consiguiente, las redes sociales puedestituir la base de una
nueva herramienta o plataforma social de colab@nacientre
organizaciones con sensibilidades y necesidademléggcas similares,
que facilite el intercambio de informacién y expegias. Se podria
estudiar la posibilidad de desarrollar comunidadegeractivas vy
colaborativas en torno a la provision externa deicges de TI. Estas
comunidades estarian integradas en las redes escjal permitirian
conectar organizaciones que comparten necesidamesnes tanto de
negocio como tecnoldgicas. De esta manera se estafsl una relacion
mas estrecha entre las organizaciones clientesaqueatan servicios de Tl
externamente y los proveedores que venden estasiggy facilitando la
interaccion entre todas las organizaciones quécjpem en la dinamica de
la externalizacion de TI. Las caracteristicas gnéiia la plataforma social
de colaboracion serian, entre otras, las siguiectegenido personalizado,
interactividad, monitorizacion, teleconferencialovacion de proveedores
externos de servicios, consultoria y formacién.Ads, se podria integrar,
como un servicio mas de la plataforma social deabmiacion, la
herramienta software propuesta anteriormente quéonmatiza la
aplicabilidad de MM-2GES.
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Tablas
Tabla 1. Modelo de madurez 2GES (MM-2GES)
Tabla 2. Tabla de métricas y cuestionario de MM-3GE
Tabla 3. MM-2GES e indicadores

Tabla 4. Ajustes en la tabla de métricas para adjfivl-2GES a los servicios
basados en la nube provistos externamente

Cuestionario

EXTERNALIZACION DE SERVICIOS DE TI
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Cugstionario
EXTERNALIZACION DE SERVICIOS DE TI

Las siguientes preguntas son relativas al gobiemlacion a la EXTERNALIZACION DE Tl y a la gasti de los servicios de
Tl externalizados (*, pregunta del cuestionario ga®bligatorio responder):

1. Acuerdos formales: contratos, convenios o0 similas

Preguntas sobre los acuerdos formales, ya searatamtconvenios o similares

1. Existen procedimientos documentados para fac#it control de los servicios de @kternalizados con procesos claros pé
negociacion con los proveedores externos (*)

si No NS/NC

2. Los acuerdos formales (contratos, conveniosnulasies) establecidos en cada servicio deefternalizado incluyen I
siguientes elementos:

Alcance del trabajo
Servicios/entregables a suministrar
Cronograma

Niveles de servicio

Costes

Acuerdos de facturacion
Responsabilidades de las partes
NS/NC

Otro (Por favor especifique)

3. Los acuerdos formales incluyen los siguientga@gmientos:
Legales que se adecuan a las normativas vigentes
Operativos para la correcta entrega y gestion de los servicios en explotacion
Control que faciliten la medicidn y el analisis de los servicios para su mejora en la prestacion de los mismos

NS/NC
Otro (Por favor especifique)

4. Los acuerdos formales son revisados de formédiea en intervalos predefinidos (*)

si No NS/NC

5. Existen penalizaciones por incumplimiento dedaserdos formales, incluida la terminacién denbismos (*)
Si Mo NS/NC
6. Seleccione el grado en que se ejecutan lasipaciahes por incumplimiento de los acuerdos foemal

[ Elija una v |

F:!_m-
1- Grado minimo

= D00~ N

0- Grado maximo
SINC

2. Medicién de servicios de Tl externalizados y g&én de la calidad
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Preguntas sobre la medicién de los servicios dext#rnalizados y sobre la gestién de la calidad

7. Existen procedimientos claros para la medicidalidad, rendimiento y riesgos) de los serviciosTdleexternalizados y
medicion se realiza formalmente (*)

si No NS/NC

8. Existe un sistema de gestién de la calidad gxkzelencia integrado, tipo EFQM o CAF, que inclayéos servicios de Tl
externalizados (*)

si No NS/NC

3. Monitorizacion y ajustes
Preguntas sobre la monitorizacion y ajustes

9. Existe un proceso optimizado de supervisiénodeskrvicios de Tl externalizados, de su prestagida los riesgos asociados

@]

Si Mo NS/NC

10. Existen indicadores clave de rendimiento (Kélpdicadoreslave de objetivos (KGI), generalmente recogidosermplal
estratégico (*)

Si Mo NS/NC

11. En qué grado los KPI y los KGI influyen en $asiciones o penalizaciones por incumplimiento debéuerdos firmados (*)
'.E!.ija una v

1- Minimo grado de influencia
2

000 =1 OV ON da 2 b

10- Maximo grado de influencia
| NSINC

12. En qué grado los KPI y KGI influyen en la catdicion y negociacion de los servicios de Tl extézados (*)
'.E!.ija una v

1- Minimo grado de influencia

LE=R- e - S )

10- Maximo grado de influencia
NS/NC

13. Se monitoriza el cumplimiento de las siguiectawiciones

Operativas para la correcta entrega y gestion de los servicios en explotacién
Legales para que se adecuen a las normativas vigentes

NS/NC

Otro (Por favor especifique)
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14. Se implantan acciones correctivas de ajuspgpsede, como resultado de la monitorizacion (*)

si No NS/NC

4. Alineacién de TI con el negocio
Preguntas sobre la alineacion de Tl con la esietiEgnegocio principal

15. Se elaboran, distribuyen, recogen y estudiaetauestas de satisfaccion de los usuarios fisale® la calidad delervicic
de Tl externalizado que reciben (*)

Si Mo NS/NC

16. Las respuestas de las encuestas de satisfalerloa usuarios influyen en la prestacion de éogicios (*)

Si Mo NS/NC

17. Indique en qué grado los requerimientos deséwsicios de T| externalizados estan claramentmidek, implementados y
alineados con los objetivos del negocio (*)

| Elija una v
Flij
- Grado minimao

=
3
4
5
&
>
8
9
1

0- Grado maximao
NS/NC

5. Estructura organizativa de TI
Preguntas sobre la estructura organizativa en @iTio

18. El equipo de gobierno ha creado una estruditama de decisiones relacionadas con las Tl,edleh@ o figura similar €
el elemento vertebrador. Esta estructura se comgehe siguiente:

Consejo de Direccién de la Universidad y el CIO es participe

Comité de Estrategia TI (el CIO es participe), o similar, que disefia la estrategia y las politicas de alto nivel de la universidad en materia TI

Comité de Auditoria (externa e interna), o similiar, que supervisa el buen gobierno TI y proporciona apoyo a los auditores en el desempefio de sus funciones
Comite de Direccion TI o similar dirigido por el CIO que disefia y ejecuta proyectos TI que satisfacen la planificacion estrategica TI

Comision de Tecnologia y/o Arquitectura TI o similar dirigida por el CIO que asesora y coordina los temas de gestion TI

Oficina de Proyectos o similar coordinada por el CIO y encargada de gestionar los proyectos TI

Comisién de Servicios a usuarios, con una composicién que representa a todos los usuarios finales de los servicios T1I

NS/NC

Otro (Por favor especifique)

6. Acuerdos de nivel de servicio (SLA)
Preguntas sobre los acuerdos de nivel de servicio

19. Existe un acuerdo del nivel de servicio (SLAE glebe prestar el proveedor externo para cadal@ros servicios de TI
externalizados (*)

si No NS/NC

301



20. Los SLA incluyen lo siguiente:

Dispenibilidad del servicio
Rendimiento del servicio
Penalizaciones por incumplimiento
Responsabilidades mutuas
Tiempos de recuperacion

Niveles de calidad

Requisitos de seguridad

NS/NC

Otro (Por favor especifique)

21. Los SLA son revisados de forma periodica egrvatios predefinidos (*)

si No NS/NC

7. Registro de servicios de TI
Preguntas sobre el registro de servicios de Tl

22. Existe un catalogo de servicios actualizadoingelaye los servicios de Tl externalizados (*)

Si Mo NS/NC

El catalogo de servicios contiene para cada serlacsiguiente:

Condiciones de provision del servicio
SLA

Costes

Responsabilidades de los intervinientes
NS/NC

Otro (Por favor especifique)

8. Gestidn de incidencias y problemas
Preguntas sobre la gestidn de incidencias y laégedé problemas

23. Esta implementado el proceso de gestion deléncias de los servicios de €kternalizados que permite el regis
seguimiento y monitorizacién de incidencias (*)

Si Mo NS/NC

Seleccione el grado de optimizacion del procesged&dn de incidencias de los servicios de Tl esterados
[Elija una v

1- Minimo grado de optimizacion
12

Do~ Wh

10- Maximo grado de optimizacion
NS/NC
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24. Seleccione el grado de vinculacion de la gedti® incidencias con la gestién del nivel de s@vipie permita establecer
prioridades y conseguir tiempos de resolucion dpdas (*)

| 'F:I:ja' una v

1- Minimo grado de vinculacion
2
3
4
5
]
7
8
9

10- Maximo grado de vinculacion
| NSINC

25. Esta implementado el proceso de gestion ddegmals de los servicios de Tl externalizados (*)

Si Mo NS/NC

Seleccione el grado de optimizacion del procesgedé&on de problemas de los servicios de Tl exlieados
“El'lja“u'na v

1- Minimo grado de oplimizacion
2
3
4
5
6
7
8
9

10- Maximo grado de optimizacion
| NSINC

9. Cambios - Pruebas y despliegues
Preguntas sobre los cambios, pruebas y despliegues

26.Esta implementado el proceso de gestion de canmpmoa facilitar la realizacion de cambios que inooap nueve
funcionalidades y mejoras en los servicios de @i, tna minima interrupcion de los mismos (*)

Si No NS/NC
27. Todos los cambios que se aprueban tienen ardplaorreccion para la regresién (vuelta atrgs) (*
Si No NS/NC
28. Se realiza una revision post-implantacion pgatarminar si el cambio ha tenido éxito y procedsu cierre (*)
Si No NS/NC
29. La gestion de cambios incluye un estudio itel® las prioridades de las peticiones de camttCiR*)
Si No NS/NC

30. El éxito de los despliegues y las pruebas slsdovicios de Tl externalizados depende de leepimializacion degpersone
de TI (interno y externo) y de los usuarios finalessté al margen de la improvisacion (*)

si No NS/NC

10. Control de proveedores externos - Riesgo del negocio

Preguntas sobre el control de proveedores extgraobre el riesgo del negocio
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31.Se realizan auditorias independientes sobre logepdwnres externos para evaluar la eficiencia, @fica economia de |
mismos en relacion a su operativa de Tl (¥)

si No NS/NC

32. Se realizan informes de seguridad sobre logepdbres externos para cofaroy asegurar la confidencialidad, la integridi
la disponibilidad de la informacién en torno a $esvicios de Tl prestados (*)

si No NS/NC

33. Existe un plan de contingencias de vuelta atofise los servicios de Tl externalizados que dguorte a la estrategide
negocio principal, como parte del plan de contiadidel negocio (*)

si No NS/NC

El plan de contingencias se revisa periédicamente

si No NS/NC

34. El riesgo del negocio asociado con los sersid® Tl externalizados esta evaluado por el Cl@wd similary reportado :
organo de gobierno de Tl conveniente (*)

si No NS/NC

35. Las aptitudes y las capacidades del proveedem® son verificadas de forma continuada, conmtepte la gestidn del riesg
del negocio. Es decir, se comprueba el cumplimieigioroso delos acuerdos firmados: los niveles de servicio aifi@s, i
calidad de los mismos y la continuidad del neg@dio

Si Mo NS/NC

11. Gestion financiera - Legislacion
Preguntas sobre la gestién financiera y sobrelsegis

36. Existe una comisién de gestion financiera alamgue proporciona informacién vital para quedieeccion de Tigarantic:
una provision de los servicios de Tl externalizagi®$orma eficiente y rentable (*)

Si Mo NS/NC
37. Seleccione el grado de cumplimiento de las merneyes, decretos, directivas y decisiones cdamias, nacionales y

regionales en materia de proteccion de datos,ntratso de los datos, lugar del tratamiento de la®g] clausulas para la
transferencia de datos y clausulas contractuglesptira la transferencia de datos personalesexdsrpaises, etc... (*)

Elija una v

- Minimo grado de cumplimiento

000 = O N g L D =

10- Maximo grado de cumplimiento
NS/NC

12. Gestion de la demanday la capacidad

Preguntas sobre la gestién de la demanda y |agedi la capacidad
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38. Esta implementado el proceso de gestién dertsadda (fase de estrategia en ITIL) para reguldefaanda de los servicios
de Tl externalizados (*)

si No NS/NC

39. Esta implementado el proceso de gestion depgacdidad (fase de disefio de ITIL) que asegure apac@ad de Tl que se
corresponda con las necesidades actuales y fudanas servicios de Tl externalizados (*)

si No NS/NC

En qué grado la gestion de la demanda y la gedtéda capacidad (siempre justificable en términosabte) de los servicios de
Tl externalizados estan perfectamente engranados

[ Elija una Kl
Flii
1- Minimo grado de engranaje

WO =N g

10- Maximo grado de engranaje
[MSMNG

13. Gestion de acuerdos formales - Gestidon del caimiento
Preguntas relativas a la gestidon de acuerdos femyasobre la gestidon del conocimiento

40. Existe un sistema de gestion de acuerdos femtain proveedores de @tternos para conseguir una calidad en los ses
consistente a un precio competitivo (*)

Si Mo NS/NC

41.Existe un sistema de gestion de la configuracioMSL que permite tener un conocimiento y controlralaobre |
infraestructura, las relaciones entre los elemetitosonfiguracién que constituyen la infraestruetydan soporte a logmwicios
y el ciclo de vida de los elementos de configuna (*)

Si Mo NS/NC

El sistema de gestion de acuerdos formales corepdmres de Tl externos esta integrado en el CMS

Si Mo NS/NC

42. Existe un sistema de gestion del conocimieiidS) que permite tener documentados los servicio§ldexternalizados (*)

Si Mo NS/NC

El KMS que incluye los servicios de TI externaliaagsta integrado en el CMS

Si Mo NS/NC

14. Pautas a seguir antes de externalizar un serioade Tl
Pregunta sobre las pautas a seguir antes de digarnm servicio de Tl

43. Marque las pautas generales que se aplicarnpenceso de la toma de decision en la externafinade servicios de TI:
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Se realiza un estudio exhaustivo sobre las normas, leyes, decretos, directivas y decisiones comunitarias, nacionales y regionales que debe cumplir el proveedor
externc durante la provisién del servicio
Se ha realizado un estudio econdmico riguroso sobre los costes anuales que supone soportar internamente el servicio, incluyendo personal técnico, equipos
(procesamiento y almacenamiento) e infraestructura
Se realiza un estudio técnico centrado principalmente en la disponibilidad, continuidad y capacidad del servicio (mediante los indicadores correspondientes)
" soportado internamente y que se pretende externalizar
Se valoran las demandas del gobierno corporative al departamento TI para la prestacion del servicio, en cuanto al porcentaje de disponibilidad (SLA) exigible,
" calidad, grado de continuidad, capacidad y rendimiento del servicio, sin olvidar los recursos
Se analiza y estudia todo lo anterior meticulosamente, y si la valoracion es favorable para externalizar, se explora el mercado de la externalizacion de servicios TI
" para poder contrastar el servicio prestado internamente y el servicio que ofrecen los proveedores externos
| Se renegocian econdomicamente a la baja las ofertas recibidas de los proveedores externos, manteniendo todas las prestaciones
NS/NC

| Otro (Por favor especifique)
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