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* Plan Nacional de Ciberseguridad. No se ha hecho publico oficialmente el contenido del
Plan Nacional de Ciberseguridad (PNC), aprobado por el Consejo de Ministros el pasado 29 de marzo
del presente. Si se ha indicado que dicho Plan se present6 al Consejo de Seguridad Nacional a mediados
de noviembre de 2021, y que este inform6 favorablemente. Con posterioridad, y tras la publicaciéon en
diciembre de la Estrategia de Seguridad Nacional 2021, el texto se actualizé.

Parece ser que el PNC “contiene mas de 130 actuaciones, cuya implementacion asciende a un importe total
de 1.000 millones de euros. Una parte importante de ellas ya tienen adjudicada su financiacién. El resto se
ejecutardn en afios proximos, una vez se disponga de los recursos econémicos necesarios. Una gran parte de
las medidas incluidas en el plan estdn vinculadas al Plan de Recuperacion, Transformacion y Resiliencia”.

Algunas de esas actuaciones ya son antiguas conocidas (alguna muy antigua): SOC de la AGE, plataforma
nacional de notificacion, sistema nacional de indicadores de ciberseguridad...

Segtin se ha indicado a SIC, el documento es de difusion limitada y su publicacién y/o publicitacion supon-
dria poner en riesgo el disefio y arquitectura de la ciberseguridad en Espaiia..., y dar publicidad al detalle
del Plan, mas alla de su contenido genérico, seria contraproducente.

Obviamente, entre decir lo que se ha dicho del Plan y dar informacién detallada hay un termino medio
razonable. Incluso convendria aclarar si la pieza contiene mas de 150 medidas, mas de 130 o mas de 100.
Esperemos que lo de los 1.000 millones no tenga fluctuaciones.

Ya sabe, lector: la ciberseguridad es cosa de todos. Pero de algunos mds que de otros.

* Espacio TiSEC 2022. Los dias 27 y 28 de abril, en Madrid, tendra lugar una nueva edicién de
este evento de SIC, que en esta ocasion se denomina: Ransomware: ¢quién paga la fiesta? Aunque hoy
este tipo de malware es el que mds quebrantos estd causando a ciberatacados, a aseguradoras y a los que
forman parte de la lucha contra la cibercriminalidad, lo cierto es que hay que hablar de toda una cadena
de delito, bien organizada, en la que se ataca por varios frentes para sacar beneficio econémico utilizando
las TIC contra las TIC y contra las personas fisicas y juridicas.

La invasion e intento de fragmentacion de Ucrania por Rusia es una guerra y no una “operacion militar
especial”, eufemismo del gusto del presidente Putin. Y tiene una vertiente digital en la que arrecian las
escaramuzas. Y esto no hace sino enriquecer los distintos colores que se esconden tras un ciberataque, y
genera incertidumbres en las competencias de privados y publicos en el tratamiento de eventos y necesidades
de determinar claramente si cuando acontecen, estos pueden calificarse exclusivamente como presuntos
delitos economicos o tiene, ademds, algin otro sabor, més alld que el que pudiera estar vinculado a la le-
gislacion sobre datos personales. Y eso, como bien saben las administraciones publicas, los administrados
y las aseguradoras, se puede convertir en un problemon.

* Ciberseguridad y partidos politicos. Desde que el Gobierno dijo que las nuevas entidades de
la AGE que se creasen se ubicarian fuera de Madrid, anda todo el mundo revuelto. Y como la Ciberseguri-
dad es ya un asunto de Estado, ha empezado a formar parte del arsenal guerrero de los partidos politicos.

Si juntamos estas dos ideas, y nos vamos a Ledn, nos encontramos con un caso curioso: alli estd Incibe
desde sus origenes como Inteco y, por tanto, libre del yugo centralista del Gobierno de Espafia. Nacid,
deslocalizado. Pero para la Unién del Pueblo Leonés (UPL) esto no es suficiente, sino una razén para que
alli se ponga el SOC de la AGE.

No solo eso, sino que teme que la existencia del SOC de la AGE pueda restar competencias a Incibe.

Ya sabe, lector, que para hacer politica barata no es necesario leerse y entender la legislacion vigente.
Aunque, si lo miramos desde otro punto de vista, qué es la politica sino el arte de cambiar la legislacion.
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Plan Nacional de Ciberseguridad:

JosE DE LA PENA MuNoz
Director

jpm@codasic.com

a sociedad ha empezado a metabolizar la pre-
senciainformativa diaria de ciberataques. Llegara
un momento en que su deteccion y efectos dejen
de tener interés en la conformacion periodistica
de la actualidad, como en cierto modo pasa con
los accidentes de tréafico.

Pero las personas fisicas y las juridicas seguiran siendo
ciberatacadas mientras asi se les pueda sacar la pasta -ya
directa ya indirectamente— o conseguir alguna ventaja.

Digo esto porque nos encontramos hoy en una especie
de cambio de fase en el contexto de la “digitalizacion”, en
la que ya no se demoniza a la empresa que sufre un cibera-
taque por presuponer automaticamente que sus gestores no
han hecho los deberes, al menos los legalmente exigibles.
Precisamente, uno de estos deberes exigibles es, en lineas
generales, el de denunciar, notificar y, en determinadas

menos secretitos

Frente a esto, nos encontramos hoy con un Plan de
Choque antiPutin, en cuyo contexto se ha aprobado un Plan
Nacional de Ciberseguridad con nadie sabe qué nimero y
naturaleza de actuaciones, dotado con 1.000 millones de
euros y cuyo contenido es de difusion limitada. Al tiempo,
se ha publicado un Real Decreto-ley, el 7/2022, de 29 de
marzo, sobre requisitos para garantizar la seguridad de las
redes y servicios de comunicaciones electrénicas de quinta
generacién. Lo curioso de esta pieza, sin duda necesaria,
es que casi todo lo que pudiera ser polémico lo declara
confidencial, y todo lo que interesa de verdad lo fia al
desarrollo de un Esquema Nacional de Seguridad de redes
y servicios 5G, que se publicard en forma de Real Decreto.
Recordemos que todavia no ha visto la luz el Real Decreto
del “nuevo” Esquema Nacional de Seguridad, el ENS. La
cosa va de esquemas.

Menos lobos

En el mundo de hoy, en el que la seguridad

de un pais es la de usted, la mia, la de la vecina
del quinto, la de la panaderia, la del Ibex, la de

un pequefio ayuntamiento... no se puede concebir
una Ciberseguridad Nacional de perimetro
desmesurado y sobre la base de lo secreto,

lo confidencial, lo reservado, lo restringido...

circunstancias, comunicar el hecho también a los que se
hayan podido ver afectados.

Sin embargo, la superficie de ataque no hace sino crecer
y ladificultad de desenmaraiar eventos que afectan a varios
sectores y a las cadenas de suministro resulta francamente
compleja.

Ante esta situacién, que viene produciéndose desde
hace tiempo, algunas organizaciones de cierto porte,
especialmente privadas, se han quejado de la escasa ci-
berproteccion que brinda el Estado a la sociedad. Es mas,
algunos empiezan a estar hartos de los pocos resultados
que dan las denuncias, hecho que, desde luego no es culpa
de las policias ni de los tribunales, sino de todo el sistema
en su conjunto. Y también hay quien, con razén, se queja
de las exigencias de cumplimiento al sector privado y de
la calamitosa situacion de la gestion de la ciberseguridad
en las administraciones publicas, que no es culpa de esos
servidores publicos y contratados que llevan intentando
desde hace afnos que la cosa mejore, sino de la cuestiona-
ble calidad de la clase politica que nos viene gobernando
desde hace mas de una década.

En el mundo de hoy, en el
que la ciberseguridad de un
pais es la de usted, la mia, la
de la vecina del quinto, la de
la panaderia, la del Ibex, la de
un pequeio ayuntamiento...
no se puede ir montando
una Ciberseguridad Nacional
de perimetro desmesurado y
sobre la base de lo secreto,
lo confidencial, lo reservado,
lo restringido... cuando a los
demas se les pide transparencia, denuncia, notificacion
e inspecciones. No va con los tiempos. En fin, hasta el
patriotismo evoluciona.

Los ciberataques son cosa seria; pero estan dejando
de ser percibidos asi socialmente. Tenia que pasar. Y para
sentir la cotidianeidad de este fendémeno, nada mejor que
leerse la Sentencia 37/2022, de 14 de marzo del presente,
de la Sala de lo Social de la Audiencia Nacional sobre la
peticion de ERTE por fuerza mayor que solicito llunion tras
haber sufrido una infeccién motivada por un ransomware
de la familia Ryuk. La demanda la gané la compania y la
perdié el Ministerio de Trabajo y Economia Social. Pero eso,
con ser importante, no es lo que quiero destacar aqui. Lo
que interesa es cdmo se especifican los hechos probados
(entre otros la existencia del ciberataque), los actores que
se mencionan en la sentencia (clientes y proveedores), el
papel que juega el estado de madurez de la gestion de
ciberseguridad de la organizacién afectada y la activacién
de una pdliza de seguros ante el hecho acontecido. Since-
ramente, el texto es de obligada lectura para un profesional
de la ciberseguridad. ®
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rénicamente ha querido la casualidad que la denomina-
cion del personaje estelar de la franquicia de animacién
cinematografica, GRU —tan gamberrete y ladronzuelo él
como bien apanado técnicamente- responda al mismo
acrénimo que Rusia tiene para su servicio de inteligencia
exterior con mas pegada: el Glavnoe Razvedytalnoe Upravlenie.

Esta potente unidad —de corte militar- es, segun todos
los indicios mas plausibles de ‘atribucion’, el emisor y, al
tiempo, generoso contratante de hordas de villanos digitales
que desde tiempo ha vienen hostigando a los perversos lares
occidentales. Entre sus envenenados ‘regalitos’ figuran APT28,
CyberBerkut, CyberCaliphate y Sandworm.

Las acciones cometidas por esta faccion y otras de cuio
similar retratan a Rusia como un incisivo actor muy tem-
pranamente consciente de la importancia de manosear las
redes en beneficio propio, ya destruyendo ya distorsionando
el normal fluir informativo y digital desafecto con su sentir.

Ciberbrigadistas internacionales

—sean Hackerberry Finns, chiquilihackers,
hackerveydiles o hackermanitas—, enarbolando

causas pretendidamente justas y al margen de
coordinarse con el ciberejército de su propio
bando, no paran de adentrarse en la tundra
‘cibersovietzarista’

Sus trapacerias digitales —y las de sus hermanos de propdsito
FSB y SVR-, que se remontan ya a un par de décadas, cobran
recientemente importancia decisiva por el conflicto de esta
‘tropa’ con Ucraniay, por derivada, con el bando occidental que
sintoniza con el estado soberano ubicado en Europa oriental.

Rememorando el mitico libro de Erich Maria Remarque
“Sin novedad en el frente”, cabe decir que, paraddjica y do-
lorosamente, ahora si las hay en esta nueva guerra del siglo
XXI.'Y no pocas. El conflicto ruso-ucraniano ha desatado, ya
desde sus prolegdémenos, que la actividad ciberbélica ‘oficial’
se posicionara madrugadoramente desde todos los frentes y
bandos, erigiéndose en perfecto pretexto para probar un des-
comunal surtido de ciberacciones y arsenal digital emplazado
a causar el mayor impacto posible en el contrario y, por otro
lado, también a ensayar acciones inéditas de control, rastreo
y destruccion cibernéticas.

La realidad percibida —en lo que ha trascendido— muestra
que el resultado viene siendo desigual. Junto a mediaticos
golpes de efecto con sonadas interrupciones DDoS, acciones
de hackeo a ‘targets’ financieros e IC, sustraccion y publica-
cion de archivos, interposicion de informaciéon y periodistas
reivindicativos en telediarios..., también muestra la otra cara,
mucho menos exética. Me refiero al intento, fake mediante,
de hacer colar que el presidente Zelenski pedia en linea la

GRU, mi cibervillano favorito

rendicion de su pais. Sin duda, el bodrioso intento de servirse
deimégenes del mandatario adulteradas por parte de los Josef
Goterasy Otiliov, quedara paralos anales dela ciberchapuceria.

Por otro lado, junto a la panoplia de acciones ‘cyberarmy
style’ por parte de los contendientes -y agentes aliados— espe-
rables en esta poliguerra dimensional, han convergido también
otros tipos de respuesta, mucho mas informales cuando no
frikis, de consecuencias impredecibles. Este hecho, realmente
inédito en la historia de las contiendas, hace referencia al
protagonizado por hordas de ‘hackers’ bienintencionados y
venidos arriba —ya en grupeto ya en solitario— que en plan des-
pendole estampidico, cibervolando cabéticamente por libre con
ciberquincalleria barata y al son emulador del himno rockero
“We will, we will hack you..."”, se han estado abalanzando
sobre los activos digitales del enemigo para causar el mayor
estropicio posible y, si suena la flauta, también para tratar
de pillar alguna de las suculentas recompensas aireadas para
identificar artifices rusos de actividades
maliciosas.

Lo cierto es que estos ciberbrigadis-
tas internacionales —sean Hackerberry
Finns, chiquilihackers, hackerveydiles o
hackermanitas—, enarbolando sin duda
causas pretendidamentejustasy al mar-
gen de coordinarse con el ciberejército
de su propio bando, no paran de aden-
trarseen latundra ‘cibersovietzarista’ sin
mensurar las consecuencias derivadas
de sus inconscientes e impulsivas in-
cursiones —no siempre adecuadamente
anénimas— por las que, por su rastro,
podria colegirse las ubicacionesy su pais
de origen. Y como fruto de ello sobre-
viniesen contundentes respuestas a fin de causar escarmiento
y disuasion a futuro.

Bien esta que aflore el talento lateral de la pericia hacker y
que coadyuve a la causa. Sin ir mas lejos, esta destreza quedd
patente en la reciente RootedCON cuando algunos de sus
mas insignes ponentes mostraron las triquifiuelas para con
la app Telegram —casualmente muy usada por la resistencia
ucraniana- o las debilidades de IC eléctricas, evidenciadas por
espabilados expertos de Tarlogic, ambos dos perfectos ejemplos
de aplicabilidad al asunto que nos trae.

Sirva pues como reflexion final que ante los dafnos colate-
rales provocados por la oleada de ciberagresiones al por mayor
-y por libre— al imperio autarquico ciberzarista, este opte por
repelerlas a machete como actos de guerra o mas arteramente
introduzca topos prorrusos en las filas occidentales, por ejemplo
en aquellas empresas de ciberproteccién que, tan generosas
ellas, con los brazos abiertos se han mostrado dispuestas a
acoger a expertos/as ucranianos huidos...

En el sofisticado tablero digital planetario en el que nos
hayamos, ¢bastara con cambiar a granel las contrasefas a nivel
local y anunciar mesnadas de planes de choque sin concretar o
nos pertrechamos de ciberseguridad adulta? A fin de cuentas,
se trata de que nosotros también juguemos o de que jueguen
con nosotros. Quilosa. ®

ABRIL 2022 / N°149 / SiC






I NOTICIAS

Europa

El CSIRT-EU, que cumple 10 afios, cambiard su denominacion a ‘Centro de Ciberseguridad’

La Union Europea creara un fondo para hacer frente
a posibles crisis cibernéticas de alguno de sus
estados miembro e impulsar su ciberresiliencia

La UE continua dando pasos para
fortalecer su hegemonia digital, tam-
bién en ciberseguridad. En marzo,
los gobiernos europeos aprobaron
una declaracion apostando por refor-
zar las capacidades del territorio co-
munitario a través de la creacion del
‘Fondo de Respuesta de Emergencia
para Ciberseguridad’, para hacer
frente a posibles crisis cibernéticas,

y el incremento de la financiacion de

los programas nacionales que permitan crear
un mercado para proveedores de servicios de
ciberseguridad confiables.

“Los recientes ataques cibernéticos dirigi-
dos a Ucrania en un contexto de crecientes
tensiones geopoliticas han demostrado cuan
importante es la dimension cibernética en
los conflictos actuales”, destaca el docu-
mento que, también, recuerda la necesidad
de “que la UE avance con un plan ambicioso
e integral para su ciberseguridad” a
expensas de que, a causa de la guerra
en Ucrania, se viva un ciberataque en
el Viejo Continente contra infraestruc-
turas criticas. En definitiva, se trata de
reforzar la resiliencia de los operadores criti-
COS y cOn mMas riesgo y que podrian ser uno
de los principales objetivos en caso de que
el conflicto escalara, ademas de permitir
el desarrollo de un ecosistema de ciber-
seguridad. “Fomentar el desarrollo de tales
proveedores deberia ser una prioridad de la
politica industrial de la UE en el campo de
la ciberseguridad”, destaco la declaracion.

Ademas, el documento pide a autoridades
europeas como la Comisién, los reguladores
nacionales de telecomunicaciones, la Agen-
cia de Ciberseguridad de la Unidn Euro-
pea (Enisa) y el Grupo de Cooperacion de
Seguridad de Redes e Informacion (NIS)
que se involucren mas y presenten reco-
mendaciones concretas de pasos que se
deberian de llevar a cabo para fortalecer la
infraestructura digital de Europa frente a ci-
berataques, asi como en las redes. También,
lamenta la dependencia de la infragstructura
de Europa, desde las conexiones globales
de Internet hasta los cables submarinos,
propiedad principalmente de empresas es-
tadounidenses y chinas.

Nuevas regulaciones

Ademas, a finales de marzo, la Comision
propuso nuevas regulaciones de ciberse-
guridad para los 27 paises para mejorar la
proteccion de la administracion puablica de
la UE. Asi, se pide que el Reglamento de
Ciberseguridad extienda las capacidades del
Equipo de Respuesta a Emergencias Infor-

maticas (CSIRT-EU), cambiando su deno-
minacion a “Centro de Ciberseguridad”, asi
como crear un Grupo de Coordinacion de
Seguridad de la Informacion interinstitu-
cional, responsable de coordinar a dicho
equipo y ayudar a implantar el Reglamento.
Sobre todo, en aspectos como la obliga-
cion de implementar marcos de ciber-
seguridad para la gobernanza, la

gestion y el control de riesgos,

siendo sometidos a evaluacio-

nes periodicas y notificando

incidentes “sin demoras inde-

bidas”, por parte de todos los

organismos publicos de la UE.

También, se contempla aplicar

un enfoque comun para la cate-
gorizacion de la informacion basada en

el nivel de confidencialidad.

Estrategia de normalizacion
La Comisidn también ha dado a conocer

Su nueva estrategia de normalizacion acom-
panada de una propuesta de modificacion

del Reglamento sobre este aspec-
to, un informe de como aplicarlo y
un programa de trabajo para 2022
para poderla desarrollar. La inicia-
tiva tiene como objetivo “fortale-
cer la competitividad global de la
UE, permitir una economia verde,
digital y resiliente, y consagrar los
valores democraticos en las apli-
caciones tecnologicas”. En este
sentido, recuerda que “las normas
son la base silenciosa del mercado Unico
de la UE y la competitividad global. Ayudan
a los fabricantes a garantizar la interope-
rabilidad de productos y servicios, reducir
costes, mejorar la seguridad y fomentar la
innovacion”.

Por eso, sus impulsores creen que este
tipo de estandares son fundamentales para
salvaguardar la seguridad y calidad de todo
tipo de dispositivos conectados y redes,

como en las wifi, que usamos en
nuestro dia a dia.
En concreto, la estrategia propone
cinco acciones: anticipar, priorizar y
atender las necesidades de estanda-
rizacion en areas estratégicas, mejorar la
gobernanza y la integridad del sistema de
normalizacion europeo, asi como el lideraz-
go europeo en estandares globales, apoyar
mas la innovacion y formar a expertos en
normalizacion a través de la organizacion de
‘Dias Universitarios’ en la UE y contenidos
especificos para investigadores.

Declaracion de derechos
digitales

Asi mismo, a finales de
enero, la Comision también
publico su propuesta para una

‘Declaracion Europea sobre De-

rechos Digitales y Principios para

la Década Digital’. En ella, transpone los

derechos fundamentales de los ciudadanos

de la UE a la esfera digital, basandose en

su mayoria en declaraciones anteriores y en

la Carta de los Derechos Fundamentales en

Europa. Se espera que, tras ser debatida en

el Parlamento y el Consejo, sea aprobada a
mediados de ano.
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La COMISION propone una ‘Ley de Datos’ buscando defender a empresas y personas frente
a su mal uso por parte de las organizaciones

A finales de febrero, la
Comision Europea, dentro
de su Estrategia Europea de
Datos, publicd su propuesta
de Reglamento de normas
armonizadas sobre el acce-
S0 Yy uso justos de los datos,
denominada Ley de Datos
0 ‘Data Act’. Se trata de un
texto con el que se quiere po-
sicionar al Viejo Continente como la referencia en la llamada ‘economia
de datos’. Por ello, su principal objetivo es marcar unas reglas sobre
el intercambio de datos, el acceso y su reutilizacion, asi como los
términos contractuales que deben darse, entre otros aspectos. Esta
norma se aplicara en todos los sectores y afectara, especialmente, a las
empresas Yy organizaciones basadas en datos que dependen de los que
generan los productos conectados. Por eso, en el borrador la Comision
también propone abordar la concentracion del mercado y limitar la
dependencia excesiva de la UE de companias extranjeras en esta area.
Entre sus principales novedades, destaca que busca establecer
medidas para reforzar el control sobre sus datos por parte de per-
sonas y de empresas —permitiendo el acceso a los que cada uno
genere—, ademas se tendra en cuenta el abuso de desequilibrio a la
hora de negociar los contratos de intercambio de datos —sobre todo,
por parte de las pymes respecto a las grandes comparias—. También,

La OFICINA DE CODIGO ABIERTO de la COMISION
pone en marcha su programa de bug bounty

se permitira al sector pablico, en casos excepcionales como catas-
trofes naturales o emergencias, poder acceder a datos de companias
del sector privado.

Restricciones

Un dato de especial interés, en lo que atane a los proveedores de
servicios en la nube, es que el texto propone varias restricciones
respecto a un posible intercambio internacional de datos (sin im-
portar si son de caracter personal a los efectos de la normativa de
proteccion de datos).

Tanto la ‘Data Act’ como la ‘Data Gobernance Act’, que también
esta en proceso de tramitacion, complementaran el actual Regla-
mento General de Proteccion de Datos (RGPD). Segin ha explicado
la propia Comision, si la primera determina quiénes pueden generar
valor a partir de los datos y en qué condiciones, la segunda crea
procesos y estructuras para facilitar el intercambio de datos por parte
de empresas, particulares y el sector publico. En cuanto al régimen
sancionador, se permite que cada estado miembro ponga en marcha
el suyo, permitiendo designar o no una autoridad de supervision, ya
sea a partir de una existente o creando una nueva.

De cualquier forma, ain queda para su aprobacion definitiva, ya
que ahora se establecera un periodo de debate, pero es un paso im-
portante para impulsar la agenda de soberania digital en la UE. Y to-
das las empresas, aprobadas ambas normativas, deberan acatarlas.

Primer llamamiento para contar con propuestas
para una identidad digital basada en blockchain

La Oficina del Programa de
Cadigo Abierto de la Comision
Europea (EC OSPO) presento, a
principios
de ano,
un nuevo
programa
de re-
compen-
sas por
errores
utilizando |a plataforma de la
empresa Intigriti. A través de
ella, se invita a los investigado-
res a encontrar vulnerabilidades
de seguridad, fugas de datos
personales, escalada de privile-
gios horizontales y/o verticales
y SQLi. La recompensa mas
alta sera de 5.000 euros para
vulnerabilidades excepcionales
y una bonificacion del 20 % si
también se proporciona la co-
rreccion tanto en LibreOffice,

LEOS, Mastodon, Odoo como
CryptPad, soluciones de co-
digo abierto utilizadas por los
Servicios
publicos
en toda la
UE. Ade-
mas, EC
0SPO de-
cidio incluir
posibles
fallos en LEOS, un editor legal
utilizado por la Comisidn, el
Parlamento, el Consejo y varios
estados miembro. En total, el
programa tiene un presupuesto
de 200.000 euros.

Como se sabe, |a Oficina del
Programa de Cddigo Abierto de
la Comision Europea se cred en
2020 como la primera accion
concreta de la dltima Estrategia
de Software de Codigo Abierto
para 2020-2023.

El Programa Europa Digital re-
forzara las capacidades digitales
criticas de la UE centrandose en
areas clave como la
inteligencia artificial
(IA), la ciberseguri-
dad, la informatica
avanzada, la infraes-
tructura de datos,
la gobernanza y el
procesamiento, asi
como el despliegue
de estas tecnologias y su mejor
uso para sectores criticos.

Su objetivo es mejorar las
habilidades para proporcionar
una fuerza laboral para estas
tecnologias digitales avanzadas.
También, apoya al sector priva-
do, las pymes y la administracion
publica en su transformacion di-
gital con una red reforzada de
European Digital Innovation
Hubs (EDIH).

Ahora, ha celebrado su pri-
mera convocatoria que cubrird
el “Despliegue de servicios,

Estandarizacion de Blockchain
(EBSI), Soporte para la imple-
mentacion del Marco Europeo
de Identidad Digital y la imple-
mentacion del Sistema Once
Only bajo la Regulacion y Segu-
ridad del Portal Digital Unico”.
Precisamente, en este ultimo
aspecto, la convocatoria tiene
como obijetivo facilitar la imple-
mentacion del Marco Europeo
de Identidad Digital.
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El Senado da ‘luz verde’ al proyecto de Ley de Divulgacion de Ciberincidentes y Biden da instrucciones para regular criptoactivos

ESTADOS UNIDOS redobla sus esfuerzos por mejorar
sus capacidades nacionales en ciberseguridad
incrementando su presupuesto de Tl en un 11%

La invasion de
Ucrania viene ge-
nerando que las di-
ferentes agencias
de ciberseguridad
del gobierno esta-
dounidense hayan
activado la alerta
maxima ante la
posibilidad de su-
frir ciberataques
por su apoyo al gobierno de Zelenski.

Precisamente, la posibilidad de un gran ci-
berataque por parte de Rusia a los paises de la
OTAN que estan apoyando a Ucrania esta mo-
tivando que la Alianza considere la posibilidad
de desarrollar una nueva doctrina para el uso
apropiado de la fuerza en ambitos cibernéticos.
Fuentes del Senado y del Congreso de EE.UU.
han apostado por ello recordando que el informe
de la Comision Solarium, de 2019, describid la
doctrina estadounidense actual sobre el uso de
la fuerza como “ambigua, tanto politica como
legalmente”. “Nuestros adversarios claramente
estan explotando el umbral actual para realizar
una variedad de actividades maliciosas, pero no
alcanzan un nivel que justifique una respuesta
de represalia importante”, escribi6 la Comision.
“El gobierno estadounidense debe declarar pa-
blicamente que defenderd y combinara su de-
claracion con una accion decisiva y consistente
en todos los elementos del poder nacional”,
recomendaba el documento.

Ademas, para mejorar la coordinacion con
sus socios internacionales, Anne Neuberger,
Asesora Adjunta de Seguridad Nacional, rea-
lizé en febrero una gira por Europa para “elevar
la ciberseguridad y situarla como una prioridad
de primer nivel de la OTAN, junto a socios inter-
nacionales”. Su objetivo fue debatir sobre como
“disuadir, interrumpir y responder a un posible
incremento de la agresion rusa contra Ucrania,
los estados vecinos y nuestros paises”, desta-
caron fuentes cercanas a Neuberger.

Joe Biden

Presupuesto cibernético 2023

Precisamente, a raiz de las debilidades detec-
tadas durante la guerra de Ucrania y de la politica
de hace ya un lustro de fortalecer la ciberseguri-
dad de sus agencias federales, el presidente de
EE.UU., Joe Biden, ha pedido en el presupuesto
de 2023 un incremento significativo en la inver-

sién en ciberproteccion. Entre otras partidas de
interés ha pedido 11,6 millones de euros, para
la investigacion de comunicaciones avanzadas,
y 168 millones para que el Instituto Nacional de
Estandares y Tecnologia (NIST) se concentre
en la elaboracion de nuevos estandares para la
adopcion de tecnologias criticas y emergentes
como inteligencia artificial, ciencias cuanticas y
biotecnologias.

Ademas, destacan los 9.793 millones de
euros para ciberproteccion para las agencias
civiles federales, los 10.063 millones para
operaciones cibernéticas no clasificadas del
Departamento de Defensa, los 2.336 millones
para el Departamento de Seguridad Nacional,
asi como 2.246 millones para la Agencia de
Seguridad de Infraestructura y Cibersegu-

ridad (CISA), que depende del
Departamento de Seguridad Na-
cional (DHS).

“La seguridad cibernética sigue
siendo una prioridad principal para
esta Administracion, ya que nuestros adversa-
rios continian buscando medios nuevos y crea-
tivos para comprometer los sistemas federales”,
explica la propuesta presupuestaria. “La Admi-
nistracion ha contratado a los mejores expertos
de todo el pais para identificar las principales
practicas de proteccion y establecer un nuevo
curso audaz para revisar el enfoque del Gobierno
para asegurar la Tl federal”.

Cibercrimen y criptomonedas

Por otro lado, también ha sido notable la pro-
puesta de la Casa Blanca para hacer frente a
las amenazas que pueden suponer los activos
digitales, incluidas las criptomonedas, que “han
experimentado un crecimiento explosivo en los
(ltimos arios, superando una capitalizacion de
mercado de 2,7 billones de euros cuando, en

2017, rondaban los 12.700 millones de euros.
De hecho, se calcula que el 16% de la pobla-
cion, unos 40 millones de personas, ha inver-
tido en ellas.

Ante esta situacion, la Casa Blanca anuncio
una nueva Orden Ejecutiva “para abordar los ries-
gos y aprovechar los beneficios potenciales de
los activos digitales y su tecnologia subyacente”.
La orden establece una politica nacional con seis
prioridades clave: proteccion de consumidores
e inversores; estabilidad financiera; financiacion
ilicita; liderazgo de EE.UU. en el sistema financie-
ro global y competitividad econémica; inclusion
financiera; e innovacion responsable.

Ademas, el FBI anuncio a finales de febre-
ro, a través de la Fiscal General Adjunta, Lisa
Monaco, varias iniciativas para luchar contra la
ciberdelincuencia, entre las que destaco la crea-
cion de la Unidad de Explotacion de Activos
Virtuales, especializada en la cadena de blo-
ques, incautacion de activos virtuales y forma-
cion al resto de la Agencia, asi como la puesta
en marcha del Equipo Nacional de Aplicacion
de Criptomonedas (NCET) del Departamento de
Justicia que ya ha incautado de mas de 3.500
millones de euros en criptomonedas.

Ley de divulgacion de incidentes

Por otra parte, el Senado apro-
bd en marzo el proyecto de ‘Ley
de divulgacion de ciberincidentes’,
junto a varias propuestas mas
para “fortalecer la seguridad ci-

bernética de la infraestructura critica y las redes
gubernamentales”, destacaron sus impulsores.
Con ello, se da un paso mas hacia la regulacion
que obliga a los propietarios y operadores de
infragstructuras criticas, asi como las agencias
federales civiles, a informar a la Agencia de
Seguridad de Infraestructura y Ciberseguridad
(CISA) sobre cualquier ataque cibernético signi-
ficativo dentro de las 72 horas. También, tendran
que hacerlo casi todas las entidades cuando rea-
licen cualquier pago de ransomware, dentro de
las 24 horas siguientes a realizarlo.

Ademas, el Comité de Seguridad Nacional
de la Camara de Representantes aprob6 la ‘Ley
del Consorcio Nacional de Preparacion’ para
la Ciberseguridad de 2021, que ordena al De-
partamento de Seguridad Nacional (DHS) que
desarrollen y analicen planes de capacitacion en
ciberproteccion para los funcionarios publicos.
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La AGENCIA DE PROTECCION AMBIENTAL apuesta por mayores capacidades de deteccién temprana

para reducir el riesgo de incidentes en el sector de gestion del agua

La Agencia de Proteccion Am-
biental (EPA) de EE.UU. ha presen-
tado una propuesta para mejorar la
proteccion de los sistemas de sumi-
nistro de agua del pais. La iniciativa,
titulada ‘Plan de Accion del Sector
de Agua y Aguas Residuales’ busca
que el sector realice, en un centenar
de dias, un esfuerzo para mejorar
sus capacidades en este ambito,

sobre todo, en lo que atarie a la de-
teccion temprana y el intercambio
rapido de datos en todo el gobierno.

Ademas, el plan aboga por el
establecimiento de un grupo de

compuesto por lideres del sector
del agua. También, se exige la
implementacion de proyectos pi-
loto para demostrar y acelerar la
adopcion de la monitorizacion de
incidentes.

El programa, al que se ha dado
la maxima prioridad, ha sido apo-
yado también por el Consejo de
Seguridad Nacional (NSC), la
Agencia de Seguridad de In-
fraestructura y Ciberseguridad
(CISA) y el Consejo Coordinador
del Sector del Agua y el Conse-
jo Coordinador del Gobierno del
Agua (WSCC/GCC).

trabajo de seguridad cibernética

EI NIST propone un modelo para evaluar estrategias
de inversion en seguridad de redes y revisa su Marco
de Ciberseguridad

El Instituto Nacional de Estandares y Tecnologia
(NIST) presento, junto a investigadores universitarios,
un estudio para desarrollar un nuevo modelo com-
putacional que permita evaluar con detalle el coste
de la proteccion de redes, aplicando tecnologia de
aprendizaje automatico. La idea, plasmada en un ar-
ticulo titulado ‘Inversiones dptimas en ciberseguridad en redes grandes
usando el modelo SIS: disefio de algoritmos’, firmado por Van Sy Mai,
Richard La y Abdella Battou, se inspira en un algoritmo disefiado para el
seguimiento de pandemias. Asi, su modelo “Susceptible-Infectado-Sus-
ceptible” (SIS) tiene en cuenta las inversiones, las pérdidas economicas
y los requisitos de recuperacion causados por infecciones de malware.
En total, propone emplear cuatro algoritmos capaces de evaluar las
probabilidades de que una red sea infectada, las tasas probables de
propagacion, cuanto tiempo y cuanto costaria reparar el dario y el gasto
asociado con la recuperacion total.

Ademas, el NIST ha anunciado una revision de su reconocido Marco
de Seguridad Cibernética (CSF) para que esté mas alineado con otras
iniciativas del organismo como sus marcos de privacidad, de desarrollo
de software seguro, de gestion de riesgos, de fuerza laboral para la
ciberseguridad (NICE) y sus distintas guias sobre ciberproteccion IoT.

CISA ofrece un listado de un centenar de herramientas
y servicios gratuitos de ciberseguridad para empresas

La Agencia de Seguridad de Infraestruc-
tura y Ciberseguridad de EE.UU. (CISA) pu-
blicd en febrero, a través de su web, una lista
con un centenar de herramientas y servicios
gratuitos de ciberseguridad que pueden ayu-
dar a las organizaciones a reducir el riesgo,
mejorar la resiliencia y que ofrecen sin coste
comparias como Microsoft, Google, Cloudflare, Cisco, Center for Inter-
net Security, CrowdStrike, Tenable, AT&T Cybersecurity, IBM, Mandiant,
Splunk, VMware, SANS, Secureworks y Palo Alto, entre otras.

Asi, en su propuesta hay desde herramientas de cadigo abierto, no
relacionadas con proveedores, hasta recursos proporcionados por el sec-
tor privado y organizaciones gubernamentales. Asi mismo, recuerda que
cualquier empresa puede inscribirse en su servicio gratuito de ‘Escaneo
de vulnerabilidades’, que proporciona informes semanales.

La OFICINA DE RESPONSABILIDAD GUBERNAMENTAL
lamenta que las agencias federales no midan
el riesgo de las infraestructuras criticas

Algunas de las nueve agen-
cias federales de EE.UU. que,
entre otras responsabilidades,
son las que se ocupan de me-
dir y evaluar los estandares de
ciberseguridad, en 16 sectores
criticos, han descuidado sus
funciones. Asi lo destaca en un nuevo informe la Oficina de Res-
ponsabilidad Gubernamental (GAO). En concreto, la critica es hacia
las que velan por la ciberproteccion de 13 sectores, a los que se han
realizado auditorias incompletas, segin la GAQ, sin confirmar que
cumplen los marcados por el NIST. Y nueve de ellos no contaban
con los planes de ciberseguridad que deberian. Algo especialmente
preocupante, ya que entre ellos estan desde el de servicios de emer-
gencia quimica, hasta el de atencion médica y salud publica, el de
servicios financieros, el de instalaciones comerciales e, incluso, el de
reactores nucleares, entre otros.

La SEC exigird mds transparencia y planes de seguridad
a los fondos de inversion y sus asesores

La Comision de Bolsa y Valo-
res (SEC) ha anunciado que esta
estudiando un plan para exigir
que las compafiias publicas sean
mas transparentes en lo que atare
a sus planes de ciberseguridad y
en la notificacion de incidentes,
sobre todo de cara a sus inver-
sores. De aprobarse, las compafiias tendrian que dar a conocer el rol
de la gerencia y la junta y la supervision de los riesgos de seguridad
cibernética, si cuentan con politicas y procedimientos de ciberseguri-
dad y como de probable puede impactar en las finanzas de la compania
un ciberataque.

Se trata del tercer proyecto de ciberseguridad que la SEC anuncia
en lo que va de ano, ya que, a principios, propuso incrementar el
Cumplimiento e integridad de los sistemas de regulacion (SCI) a ciertas
plataformas de negociacion de valores gubernamentales y en febrero
se planted que asesores de inversiones registrados y los fondos de
inversion también mejoraran su ciberseguridad.
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Se dard especial protagonismo a nuevas entidades, como el Centro de Coordinacion Cibernético del Gobierno o la ‘ciber’ Fuerza Nacional

REINO UNIDO aprueba su Estrategia de Ciberseguridad 2022-2030
para salvaguardar las “funciones criticus” del Gobierno

A principios de
ano, el Reino Unido
aprob6 y publico su
primera estrategia de
ciberseguridad, que
estd focalizada en
mejorar la proteccion
de los servicios publi-
cos de la nacion. En-
tre otros aspectos de
interés, el documento
contempla la creacion
del Centro de Coordinacion Ciber-
nética del Gobierno (GCCC) para
poder coordinar mejor las respues-
tas a los ataques al sector publico,
asi como poner en marcha un ser-
vicio de informes de vulnerabilida-
des entre gobiernos, para permitir
que los investigadores de seguridad
y el publico informen facilmente de
los problemas que identifican con
el sector publico. También, se
apuesta por implantar una politica
de ciberseguridad comun tanto en
servicios digitales pablicos, como
en los diferentes departamentos de
la Administracion.

La estrategia se sustenta en dos
pilares fundamentales: el primero,

centrado en construir
una base sdlida de
resiliencia organiza-
cional; y el segundo,
tiene como objetivo
“permitir que el go-
bierno se ‘defienda
como uno’, apro-
vechando el valor
de compartir datos,
experiencia y capa-
cidades”, destaco
el Director de Seguridad del Go-

bierno, Vincent Devine. Ademas,
contempla invertir 45,9 millones
de euros para mejorar la ciberse-
guridad de las autoridades locales
y proteger los servicios y datos
esenciales —desde subvenciones a
la vivienda, hasta la gestion electo-
ral o las becas escolares—.

Eso si, también ha sido puesta
en tela de juicio por considerar que
este presupuesto se quedara cor-
to. De cualquier forma, en lineas
generales, la nueva estrategia ha

sido bien recibida tanto por la
industria, como por el sector bri-

tanico de ciberseguridad, por su

apuesta por mejores practicas,
controles y gestion de la seguridad
en estas instituciones, ademas de
conllevar un presupuesto concreto
y en consonancia con otras inicia-

tivas recientes como fue en 2021

la creacion de una Fuerza Ciber-
nética Nacional para incrementar
sus capacidades ofensivas en el
ciberespacio.

Impulso a la creacion de la primera Oficina de Identidades Digitales

Fruto de su ya demostrado interés por la identidad
digital, el Reino Unido anuncid que estéa estudiando
crear una Oficina de Identidades Digitales (ODIA),
tras la consulta pablica realizada por el Departamento
de Digital, Cultura, Medios y Deporte (DCMS). Su
objetivo es lograr que las identidades digitales sean tan
seguras y confiables como las basadas en documentos
oficiales en papel. Para ello generara un ecosistema de

identidades y atributos digitales, siguiendo las propues-
tas del afio pasado para un marco de confianza y un
organo de gobierno. Una iniciativa que también esta

acometiendo la UE.

De momento, la ODIA se integrara en el DCMS para
supervisar los estandares de seguridad y privacidad

RUSIA'y CHINA suman 'mds fuerzas en
operaciones militares ofensivas que EE.UU.,
seg0n el Military Balance

Desde hace décadas,
el Military Balance, publi-
cado por el Instituto In-
ternacional de Estudios
Estratégicos (IISS), de
Londres, se ha conver-
tido en una especie de
‘Biblia’ de la capacidad
bélica de cada pais, con
una informacion detallada de las
fuerzas y medios de cada nacion.
En su edicion de 2022, la obra ha
destacado que la suma de unida-
des militares cibernéticas de Rusia
y China es significativamente mayor
que las de EE.UU., contando como
tal, fuerzas militares en activo con
responsabilidad directa en el cibe-
respacio. Segun la obra, el 33%
de las ciberfuerzas militares rusas
estan especializadas en acciones

20

ofensivas, en compa-
racion con el 18,2% de
las chinas y el 2,8% de
las estadounidenses, de
acuerdo a los roles asig-
nados a cada una.

Entre sus capacidades
estan desde denegar, de-
gradar, perturbar o des-

truir activos hasta la investigacion
de vulnerabilidades, la creacion de
malware o tomar el control de un
sistema a través de exploits.

Ademas, destaca las acciones en
este aspecto de Rusia que, en julio
de 2021, actualiz6 su Estrategia de
Seguridad Nacional, dedicando una
seccion a la seguridad de la infor-
macion y enfatizando el desarrollo
adicional de las fuerzas y capacida-
des cibernéticas militares.

pertinentes. Asi
entre sus obje-
tivos destaca el
poner en marcha
un proceso de
acreditacion y
certificacion soli-
do y seguro junto

con una marca de confianza, crear una ‘puerta de en-
lace legal’ para que las empresas de confianza realicen
controles de verificacion de los datos en manos de

los organismos pablicos, para validar la identidad de

una persona y confirmar la validez legal de las formas
digitales de identificacion.

PASCAL STEICHEN, nuevo Presidente del CENTRO
de COMPETENCIA EN CIBERSEGURIDAD de la UE

El Consejo de Administracion
del Centro Europeo de Compe-
tencia en Ciberseguridad (ECCC),
constituido en junio
de 2021, nombro, por
un mandato de cuatro
afios, al luxemburgués
Pascal Steichen, Pre-
sidente del Consejo de
administracion y de los
centros nacionales de
coordinacion del Cen-
tro y Red Europeos de
Competencia en Ciber-
seguridad. En total, el
Consejo de Administra-
cion esta compuesto por
representantes de los 27 Estados
miembro, la Comision Europea
(dos) y Enisa (uno). La reunion,
celebrada a finales de febrero,
también aprobo la lista de los Cen-
tros Nacionales de Coordinacion

designados oficialmente por los
27 paises —en el caso de Espania,
es el Incibe-.

El encuentro también
permiti¢ avanzar en la
puesta en marcha del
Centro, que gestionara
parte de la financiacion
que se dedica a la ci-
berseguridad desde el
programa Europa Digi-
tal, con 1.980 millones
de euros y Horizonte
Europa, orientado a la
investigacion y la in-
novacion, con 95.500
millones.

También se adelant6 que la con-
vocatoria cibernética de Europa Di-
gital, tendra una primera inversion
de 55 millones dedicada al desplie-
gue de los Centros Nacionales de
Coordinacion (CNC).
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El presidente SANCHEZ anuncio en el acto de agradecimiento al
FNC en La Moncloa la creacion del Plan Nacional de Ciberseguridad

El pasado 9 de
marzo del pre-
sente, tuvo lugar
en La Moncloa,
un acto de re-
conocimiento y
agradecimiento a
los miembros del
Foro Nacional
de Cibersegu-
ridad (FNC) por
la realizacion de
los primeros tra-
bajos llevados a
cabo en el seno
de esta organizacion orientada a
la colaboracion publico-privada,
cuya creacion estaba prevista en
la ENCS 2019y que se constituyd
en julio del ano 2020.

En el acto participaron el Pre-
sidente del Gobierno, Pedro
Sanchez; la Secretaria de Estado
Directora del CNI y del CCN -y
Presidenta del Consejo nacional
de Ciberseguridad—, Paz Esteban;
la Secretaria de Estado de Digita-
lizacion e Inteligencia Artificial,
Carme Artigas; el Director del De-
partamento de Seguridad Nacional
(DSN), Miguel Angel Ballesteros;
el embajador en Mision Especial
para la Ciberseguridad y Amena-
zas Hibridas, Nicolas Pascual de
la Parte, asi como otros cargos

publicos vin-
culados con
las TIC y la ci-
berseguridad:
la SGAD, el
CCN, el MCCE
y la empresa
publica Incibe.

La parte privada estuvo integra-
da por representantes de asocia-
ciones, empresas especializadas
y expertos que forman parte del
FNC, como es el caso de la re-
vista SIC, vocal del Foro a través
de su compaiia editora, Ediciones
CODA.

En el encuentro intervinieron el
presidente del Gobierno, la secre-
taria de estado directora del CNI 'y
el CCN, y Presidenta del Consejo

Alocucion del Presidente a las autoridades y miembros del FNC asistentes

Nacional de Ciberseguridad, la Se-
cretaria de Estado de Digitalizacion
e IA, el Director del DSN, y la Pre-
sidenta de la Fundacion Borreda,
esta (ltima en representacion del
sector privado.

En su discurso, el presidente
del Gobierno ya avanzo |a inten-
cion del Ejecutivo de aprobar el
Plan Nacional de Ciberseguridad,
que incluye, entre otras actuacio-
nes, “la creacion de un sistema

integrado de indicadores de
ciberseguridad a nivel estatal;
la constitucion del Centro de
Operaciones de Ciberseguridad
de la Administracion General
del Estado y sus organismos
puablicos v, finalmente, la im-
plementacion de la Plataforma
Nacional de Notificacion y Se-
guimiento de Ciberincidentes y
de amenazas”.

El presidente concluyo
agradeciendo
la labor reali-
zada desde el
sector publico,
asi como por
los 117 ex-
pertos, tanto
de este sector
como del pri-
vado, que han
tomado parte
desinteresada en la tarea desa-
rrollada por el Foro Nacional de
Ciberseguridad. “Este acto sirve
para reconocer vuestro trabajo
y compromiso con el pais, pero
también para renovar Ias energias
que nos han traido hasta aqui,
con un proposito muy claro y
firme: consolidar el Foro y seguir
avanzando en esta colaboracion
publico-privada para potenciar la
ciberseguridad en nuestro pais”.

CIENCIA'E INNOVACION destina 54 millones al ‘Plan Complementario
de Comunicacion Cuadntica’ para reforzar la proteccion cibernética

La Ministra de Ciencia e Innovacion,
Diana Morant, present6 en marzo el
Plan Complementario en Comunicacion
Cuantica, que movilizara un total de 73
millones de euros. A través de él, el
Ministerio trabajara con el Pais Vasco,
Cataluna, Galicia, Madrid, Castilla y
Leon y el Consejo Superior de Inves-
tigaciones Cientificas (CSIC) para crear
una infraestructura de comunicacion de
alta seguridad, apoyar la industria cuantica
europea e impulsar un sector industrial con
nuevas empresas en los ambitos digital y
de ciberseguridad.

La ministra ha remarcado que este pro-
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yecto se alinea con el reto de salvaguardar
la seguridad de las comunicaciones ante
amenazas multiples, como la invasion rusa
a Ucrania.

Este Plan Complementario se dirige a un
sector estratégico dentro de las tecnologias

cuanticas de segunda generacion, que
se basa en la capacidad de manipular
sistemas cuanticos individualmente,
alinedndose de esta manera con al-
gunas de las iniciativas de |+D+i de
la UE, como el Quantum Flagship y la
creacion de una red cudntica paneuro-
pea, EuroQCl.
Precisamente, el Centro de Seguridad
Cibernética de la OTAN (NCSC) anuncio
en marzo que ha probado con éxito los flu-
jos de comunicacion seguros en un mundo
postcuantico, utilizando una red privada vir-
tual (VPN) proporcionada por la empresa
britanica Post-Quantum.
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El FNC hace publicos los primeros entregables
de sus Grupos de Trabajo iniciales

El Foro Nacional de Ciberseguridad (FNC), el espacio de colaboracion piblico-privada impulsado por el Consejo de Seguri-
dad Nacional, publicé a finales de febrero los primeros entregables elaborados por sus diferentes grupos de trabajo. Estos
informes se centran en el estudio de la cultura de la ciberseguridad en Espaia, el apoyo a la Industria e I+ D+i y la definicion
de un Esquema Nacional de Certificacion para responsables de esta materia.

Para la elaboracion de estos trabajos, los tres grupos,
formados por 117 expertos en la materia pertenecien-
tes a 74 organizaciones publicas y privadas, han con-
seguido materializar esta colaboracion basandose en
la busqueda de acuerdos y el posicionamiento comdn
en beneficio de los objetivos del FNC. Asi, las sinergias
entre representantes de la sociedad civil, expertos in-
dependientes, sector privado, la academia, asociacio-
nes, organizaciones sin animo de lucro y el esfuerzo de
profesionales de reconocido prestigio, han permitido la
consecucion de los primeros retos encomendados por
el Consejo Nacional de Ciberseguridad.

Informe sobre la cultura de la ciberseguridad en Espaia

El proceso de digitalizacion y transformacion digital de nuestra so-
ciedad, acelerado por la pandemia, exige mejorar el conocimiento de
los riesgos asociados. Por ello, el primer documento elaborado por
el grupo de trabajo de cultura de ciberseguridad, coliderado por el
Departamento de Seguridad Nacional, |a asociacion ISMS Forum
y la Fundacion Borreda, es el Informe sobre la Cultura de la ciberse-
guridad en Espana.

Entre las conclusiones de este trabajo destacan el desconocimiento
generalizado de los ciberriesgos entre autonomos y pymes o la caren-
cia de competencias en ciberseguridad en los trabajadores. Por este
motivo, se proponen actuaciones dirigidas a incrementar la eficacia y
la eficiencia de |a cultura de ciberseguridad y promocionar una con-
ciencia social compartida, asi como la creacion de un Observatorio
para la elaboracion y seguimiento del Barometro Integral de Ciberse-
guridad (OBIC).

Informe sobre la industria y la investigacion espanolas
en ciberseguridad

El ecosistema espanol de ciberseguridad se ha desarrollado durante
los ultimos 20 anos a partir de unas solidas bases legislativas y con el
liderazgo de organismos gubernamentales, centros tecnoldgicos, uni-
versidades y del sector privado. Estos antecedentes han posicionado a
Espana como uno de los paises de referencia en nivel de madurez en
algunos aspectos de la ciberseguridad a nivel global. Sin embargo, el
Informe elaborado por este grupo de trabajo, coliderado por el Instituto
Nacional de Ciberseguridad (INCIBE) y la Camara de Comercio de
Espana, establece que los resultados de la red de investigacion na-
cional no estan siendo transferidos a la industria.

Por este motivo, el informe marca la necesidad de disefiar un mapa
que armonice y certifique las competencias y establezca las capaci-
dades de [+D+i del sector. Para ello, urge definir un ecosistema de
ciberseguridad que lidere el desarrollo de la industria y la investigacion
nacional y una agenda estratégica de investigacion e innovacion para
Espana que mejore su identidad digital, los laboratorios de 5G, la se-
guridad en |A o las tecnologias cuanticas.

Esquema Nacional de Certificacion
de Responsables de ciberseguridad

Este grupo de trabajo, coliderado por el Centro Crip-
toldgico Nacional (CCN) y la Comision Sectorial de TIC
de la Crue Universidades Espaiiolas (Crue-TIC) se ha
encargado de establecer las condiciones y requisitos
para la certificacion de los profesionales de la ciberse-
guridad en el Esquema Nacional de Certificacion de Res-
ponsables de Ciberseguridad. Su promocion y desarrollo
es responsabilidad del CCN, la Secretaria de Estado de
Digitalizacion e IA, asi como |a Secretaria de Estado

de Seguridad. Este sistema permitira certificar a la figura del responsable
de la seguridad del Esquema Nacional de Seguridad, al responsable de
seguridad y enlace de las infragstructuras criticas, al responsable de la
seguridad de la informacion y a los responsables de seguridad de servi-
cios o productos TIC de empresas proveedoras de infragstructuras criticas
0 de servicios esenciales. Asi, se generara un Registro de Entidades de
Certificacion ya acreditadas y un Registro de Personas Certificadas.

Proximos pasos del FNC

EI FNC quiere serialar que estos trabajos son un primer paso para se-
guir avanzando en el aumento de la colaboracion publico-privada. En este
sentido, las nuevas lineas de trabajo iran centradas en acciones dirigidas
a aumentar la concienciacion del ciudadano en ciberseguridad, asi como
fomentar su corresponsabilidad; la incorporacion de |a ciberseguridad en
el buen gobierno corporativo de las empresas; y la internacionalizacion de
laindustria, la 1+D+iy el talento. Asimismo, se trabajara en la elaboracion
de una agenda estratégica de I+D+i; en el andlisis de las propuestas
formativas y de capacitacion existentes y gaps respecto al Esquema y
Competencias para fomentar una Formacion y Capacitacion de mayor
calidad; en el estudio del mercado de dmbito nacional en el sector de la
Ciberseguridad para conocer; analizar las capacidades actuales ante las
necesidades genéricas de ciberdefensa y mejorar la colaboracion piblico-
privada en el ambito regulatorio de ciberseguridad.

Qué es el Foro Nacional de Ciberseguridad

Como ya informara SIC, el Foro Nacional de Ciberseguridad se consti-
tuy6 en 2020 bajo el paraguas del Consejo de Seguridad Nacional, y estéa
presidido por el Departamento de Seguridad Nacional, constando igual-
mente de dos vicepresidencias a cargo del CCN e INCIBE. Esta compuesto,
ademas, por los organismos publicos con competencia en la materia y por
16 organizaciones representantes de la sociedad civil y el sector privado.
Actualmente el Foro cuenta con cinco grupos de trabajo activos: grupo de
cultura de ciberseguridad; grupo de apoyo a la Industria e [+D-+i; grupo
de formacion, capacitacion y talento en ciberseguridad; grupo de analisis e
impulso a la industria de ciberdefensa y grupo de trabajo sobre regulacion.

Més informacion: https://foronacionalciberseguridad.es
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Alerta del aumento de ataques de ransomware contra infraestructuras criticas en un informe conjunto con el CERT-EU

ENISA actualiza su modelo de madurez para CSIRT
e inaugura su nueva sede en ATENAS

La Agencia de Ciberseguridad
de la UE (Enisa) publico en febre-
ro una nueva version del marco
de madurez de los Equipos de
Respuesta a Incidentes de Ciber-
seguridad (CSIRT), para mejorar
sus capacidades a través de
una metodologia de evalua-
cion personalizada. Basado en
el desarrollado en 2019 por la
Agencia y, al igual que su pre-
decesor, “pretende contribuir a
la mejora de la capacidad de
gestion de ciberincidentes, con
un enfoque en los CSIRT nacio-
nales”, destacan desde Enisa.
Asi, la nueva version incluye un
parametro adicional de ‘Politica
de medios publicos’, ademas de
revisar los 44 parametros restan-
tes del estandar ‘SIM3’ de la Open
CSIRT Foundation. Se trata del Mo-
delo de Madurez de
Gestion de Inciden-
tes de Seguridad
usado desde 2008
por las diferentes
comunidades de
CSIRT. Enisa utili-
za este estandar como referencia
para el marco que desarrollo. Los
parametros consisten en atributos
relevantes para la organizacion,
operacion o funcionamiento de un
CSIRT y se clasifican en las siguien-
tes categorias: organizacionales,

humanos, herramientas y procesos.

En la UE, se alienta a los CSIRT
nacionales a desarrollar su madu-
rez sobre la base del enfoque de
madurez de tres niveles de ENISA
CSIRT, que se basa en SIM3. La

evolucion del marco también obe-
dece a la necesidad de cumplir con
los requisitos de la Directiva sobre
seguridad de las redes y sistemas
de la informacion
(NIS) sobre las ca-
pacidades de los
CSIRT y tiene en
cuenta los requisi-
tos propuestos
para estos equi-
pos en la actual revision de la
Directiva NIS, conocida como
NIS2.

No obstante, Enisa recuerda
que “el marco también es adecua-
do para otro tipo de CSIRT, como
organizaciones multinacionales

0 sectoriales,
universidades,
hospitales o
agencias guber-
namentales”.
Al mismo
tiempo, Enisa inaugurd, también
en febrero, su nueva sede en Ate-
nas, en un encuentro que corrio
a cargo del Ministro griego de
Gobernanza Digital, Kyriakos Pie-
rrakakis, y la Vicepresidenta de
la Comision Europea, Margaritis
Schinas.

Aumento de las amenazas

Ademas, la Agencia publi-
€0 un informe de amenazas,
bajo el titulo “Threat Lands-

cape Report
Volumen 1°,
junto con
el CERT-UE
que este afno
cumple una
década desde
que comenzara a funcionar. En él
se alerta de un “aumento sustan-
cial de las ciberamenazas para las
organizaciones publicas y privadas
entodala UE”, através de ataques
de ransomware y de otros dirigidos
contra infraestructuras criticas.

Copa del mundo cibernética

Ademas, impulsada por Enisa,
en septiembre se celebrara la pri-
mera ‘Copa del Mundo Cibernética’
(ICC), junto con otras organizacio-
nes regionales e internacionales.

Comprendera una serie de desa-

fios de ciberseguridad y se espe-

ra que participen mas de 4.000

jovenes talentos de Europa,

Ameérica del Norte, Asia, Africay

Oceania, con mas de 64 paises

involucrados. Cada region geo-

grafica estara representada por
un equipo de jovenes talentos.

Mads de la mitad de los analistas de los SOCs se plantean renunciar por agotamiento

Las organizaciones podrian enfren-
tarse en 2023 a un afio dificil después
de que una investigacion de la startup
irlandesa Tines pusiera de manifiesto
que es probable que el 64% de los ana-
listas de los Centros de Operaciones de
Seguridad (SOC) cambien de trabajo
el proximo ano. La compafiia, que en-
cuesto a 468 analistas de operaciones
de seguridad (SecOps) que trabajan a
tiempo completo en empresas con 500
0 mas empleados, desvel6 que el 71%
esta experimentando cierto nivel de ago-
tamiento, “debido a que el 69% no tiene
suficiente personal y a que el 60% ha

visto aumentar su carga de trabajo durante el
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ultimo ano”, cita el informe. Casi dos tercios
(64%) afirmod que dedican mas de la mitad

de su tiempo al “tedioso trabajo manual”
y aproximadamente el mismo nimero
(66%) cree que la mitad de sus tareas
podrian automatizarse.

El exceso de herramientas también pa-
rece estar contribuyendo a las ineficiencias
en el SOC, segun el estudio. Y es que, mas
de la mitad (53%) destaco que utiliza entre
11y 30 productos relacionados con la ci-
berseguridad. Los encuestados indicaron,
asimismo, que la elaboracion de infor-
mes (50%) es la tarea que les consume
mas tiempo, seguida de la supervision de
amenazas (47%), la deteccion de intrusos
(38%), el trabajo de deteccion general

(32%) y las operaciones (31%).
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Casi todas las Comunidades estdn dedicando partidas especificas para proteger sus redes y sistemas

y poner en marcha su SOC, en coordinacion con el Centro Criptoldgico Nacional

La puesta en marcha del COCs de la AGE y la Red
Nacional de SOC impulsan la ciberseguridad
en comvunidades y ayuntamientos

Espafa, que cuantitativamente
es uno de los grandes referentes
europeos en equipos de respuesta
aincidentes (CERT/CSIRT), y en ti-
tulaciones de grado y postgrado en
ciberproteccion, también lo quiere
ser en Centros de Operaciones de
Ciberseguridad (SOC). A la iniciati-
va de la Administracion Publica de
contar con un Centro de Operacio-
nes (COCs), que liderara el Centro
Criptologico Nacional (CCN), junto
a una Red Nacional de SOC (RNS),
y actuara en coordinacion con un
‘Super SOC’ europeo (actualmente
en estudio), se vienen sumando en
estos (ltimos meses el anuncio de
una ‘lluvia’ continua de SOC loca-
les y autonomicos con vocacion de
integrarse con el COCs para dispo-
ner de una visibilidad granular y en
tiempo real de lo que ocurre en las
redes espariolas, sobre todo, de los
servicios publicos.

En este contexto, de momento
se ha adjudicado ya la puesta en
marcha del Centro de Operacio-
nes a una UTE (union temporal de
empresas), integrada por Indra y
Telefonica, con un presupuesto de
46,4 millones
de euros, con
una duracion
de dos afios

pongan en marcha sus SOC. Asi,
en marzo, en la XXIll reunion de Gi-
berseguridad de la Comision Sec-
torial de Seguridad, organizada por
el CCN, se presento el ‘Modelo Va-
lenciano de Ciberseguridad’ como
el ‘camino a seguir’ para comuni-
dades autonomas, diputaciones y
entidades locales.

Tanto comunidades, como ayun-
tamientos, prevén financiar sus
proyectos con fondos europeos de
los programas de recuperacion. Por
ejemplo, a la madurez en protec-
cion digital de muchos actores en
comunidades como Madrid —que
prevé poner en marcha, al finy a
no mucho tardar su propia Agencia
de Ciberseguridad en 2022—, Va-
lencia o Galicia se suman al fuerte
impulso de otras como Andalucia,
Aragon y Canarias, entre otras.

Centro de Excelencia
y Estrategia de Galicia

Entre las grandes novedades
de este primer trimestre destaca el
anuncio de la Xunta gallega de una
inversion de 3,5 millones de euros

C|ber gal

NODO GALEGO DE

CIBERSEGURIDADE

(hasta diciem-
bre de 2023).
Esta cantidad
se suma a los
5,2 millones
que ya se in-
virtieron en
2021 a través
del Ministerio

Parque Tecnoldgico de Galicia, en Ourense

de Defensa
para este proyecto. Previsiblemen-
te, otros servicios y tecnologias de
terceros subyacentes se sumarian,
de un modo u otro, a esta ambicio-
sa y nada trivial iniciativa.

En paralelo, desde el CCN se
esta trabajando para que comuni-
dades y administraciones locales
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para poner en marcha un Centro de
Excelencia para fortalecer la lucha
contra la ciberdelincuencia. Situado
en el Parque Tecnoloxico de Galicia
(Tecnopole, en laimagen) ourensano,
también, estara dedicado a I4+-D+ien
ciberproteccion y para potenciar el ta-
lento especializado en este campo.

Por otro lado, la nueva Estrategia Ga-
llega de Ciberseguridad 2022-2027,
ya en camino, reforzara las lineas de
trabajo y recursos en ciberseguridad
para garantizar la expansion de las po-
liticas digitales de la
Xunta y recogera las
acciones para eje-
cutar las obligacio-
nes de gobernanza
y cumplimento del
nuevo ENS

Plan de
choque de la
Generalitat

En Valencia, también ha sido
significativo el denominado ‘Mo-
delo Valenciano de Ciberseguri-
dad’, una evolucion del plan de
choque de entidades locales pues-
to en marcha en 2021 por su Con-
selleria de Hacienda y que se ha
convertido, segun han destacado
sus responsables, en “modelo de
excelencia para implementar por
el resto de las autonomias”. Asi
lo resaltd en una intervencion, en
marzo, el Director General de las
TIC, José Manuel Garcia Duarte,
en la que destac6 que “el esfuerzo
realizado por la Generalitat en los
ltimos meses a través del plan
de choque nos ha convertido en
un ejemplo a seguir para el CCN-
CERT, dependiente del Gobierno
central, que ahora busca expan-
dirlo al resto de comunidades
autonomas”. De hecho, tras el
desarrollo de dicho plan y en coor-
dinacion con las tres diputaciones
provinciales, “se ha delegado en el
CSIRT-CV los servicios de seguri-
dad que presta el CCN-CERT como
maximo organismo competente en
materia de ciberseguridad a nivel
nacional y que permitird que las
entidades locales de la Comunidad
sean de las primeras en integrarse
‘de facto’ en la Red Nacional de
S0C”.

Agencia y estrategia andaluza

En Andalucia, el Consejero de
la Presidencia, Elias Bendodo,
anuncio en febrero que en el Pal-

| Congreso de Ciberseguridad de Andalucia

meral de las Sorpresas de Mélaga
se ubicara la Agencia Digital de
Andalucia, que ya cuenta con
una sede en Sevilla, y el nuevo
Centro de Ciberseguridad de la
comunidad. Este dltimo, con un
presupuesto de 60 millones de
euros a tres afos y que espera
estar operativo en 2022.

De hecho, los pasados 23, 24
y 25 de marzo, la Agencia Digital
de Andalucia celebrd su primer
Congreso de Ciberseguridad, un
evento multitudinario en el que se
dieron a conocer aportaciones que
se tendran en cuenta para la Estra-
tegia andaluza de Ciberseguridad
2022-2025, que hizo su puesta de
largo en dicho evento y de la que
SIC detalla en otras paginas de esta
edicion.

Ecosistema robusto
para Aragon

Por su parte, Aragén anun-
Cci6 una inversion de mas de 20
millones de euros en el ‘cerebro
informatico’ de la Administracion
autondmica, como parte de un
ecosistema robusto en torno a la
ciberseguridad nacional, teniendo
como ejemplo a paises como Is-
rael, Finlandia o Suecia y tomando
como punto de partida diferentes
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actuaciones

en Huesca,

con el apoyo

del Gobierno

autonémico y

la Universidad de Zaragoza, entre
otros. Y es que, el Ayuntamiento
de Huesca, que pondra en marcha
un SOC y una oficina virtual, con
una partida de 200.000 euros,
quiere pugnar por ganar ‘imagen
de marca’ como referente en ci-
berproteccion. Ademas, la comu-
nidad ha anunciado una inversion
de 4,5 millones para poner en
marcha su SOC, que se ubicara
en el parque tecnoldgico Walga.

Castilla y Ledn redobla
esfuerzos

Castilla y Ledn, que cuenta
con el Servicio de Seguridad de
la Informacion de la Direccidn
General de Telecomunicaciones
y Transformacidn Digital, también
estd redoblando sus esfuerzos en
este ambito, aunque la Junta ya
tiene un SOC, que gestiona la Di-
reccion General a través de GMV.
Entre otros, ha publicado un De-
creto regulador de la politica de
seguridad de la informacion y ha
puesto en marcha varios proyec-
tos relacionados con la cibersegu-
ridad dentro del Componente 11
del Plan de Recuperacion, Trans-
formacidn y Resiliencia.

Navarra
evoluciona

Navarra,
que dispone
de un SOC con una década de expe-
riencia y con un caracter horizontal
-presta servicio a todos los depar-
tamentos y organismos autonomos
del Gobierno de Navarra, incluido
Salud, Hacienda Foral de Navarra,
Policia Foral, etc - continuara su
evolucion en ciberseguridad con
importantes mejoras, fruto de su
madurez y trayectoria. Entre otros
aspectos, este afio acometera la
implementacion de proteccion anti-
ransomware a nivel de sistemas de
almacenamiento, se contara con
deteccion de ciberamenazas en
tiempo real y threat hunting me-
diante la evolucion del SIEM actual
a un producto nuevo (IBM QRadar),
ademas de mejorar las capacidades
de su Red Team, para realizar simu-
laciones de ciberataques avanzados
y persistentes, y dirigidos (APTs), y
aumentar la interconexion con fuen-
tes de inteligencia de reconocido
prestigio. También, esta previsto la
certificacion en el Sistema de Ges-
tion de Seguridad de la Informacion
IS027001 del area completa de In-
fraestructuras, Telecomunicaciones,
Centros de Datos, etc., y la implan-
tacion de un Sistema de Gestion de
Continuidad de Negocio, basado en
1S022301.

SOC / CSIRT en Murcia

Por su parte, Murcia tiene en
vigor un contrato centralizado de
Comunicaciones y Seguridad in-
formatica de la Comunidad 2018-
2021 (prorrogado hasta 2023), con
una partida para ciberseguridad, a
través de la que se tiene un servicio
de SOC y CSIRT, ademas de contar
con cumplimiento normativo y la
adecuacion
al ENS de las
diferentes
consejerias,
organismos
auténomos
y entes pul-
blicos adhe-
ridos de la Comunidad. “Adicio-
nalmente, y en colaboracion con
el CCN-CERT, hemos participado
en la creacion de un vSOC para
extender este servicio a diversos
ayuntamientos de la region”, expli-
can desde el gobierno regional a
la vez que adelantan que en este
2022, “esta previsto licitar un nue-
vo SOC que amplie los servicios
actuales y los complemente con
concienciacion sobre ciberseguri-
dad para usuarios, que dé servicio
no so6lo a los organismos y conse-
jerias de la administracion regional
sino, también, a los ayuntamientos
de menos de 20.000 habitantes”.
El presupuesto previsto ronda los
2,8 millones de euros anuales.

Canarias licita CSIRT-CERT

El gobierno canario, que desde
hace dos anos tiene su propio SOC,
también tiene previsto licitar un
CSIRT-CERT (se denominara CSIRT-
CAN), “cuyo ambito ird mas alla
del propio Gobierno de Canarias.
El proposito es dar servicio a las
entidades locales, ademas de per-
mitir 1a instalacion de equipos para

la recoleccion
de datos (son-
das), servicios
profesionales
para asisten-
cia e, incluso,
integrar a la
administracion
de Justicia (que tiene financiacion
finalista al respecto)”, han explicado
desde el gobierno canario a SIC.

Otras autonomias

Baleares, por su parte, segun
ha explicado a SIC, también con-
tara con un SOC, dependiente del
departamento de Modernitzacid i
Administracio Digital, al que des-
tinara cerca de 1,5 millones de eu-
ros, en tanto que desde el gobierno
de La Rioja se ha comunicado que
“también esta apostando por me-
jorar su ciberproteccion y que el
gobierno cuenta un SOC que sera
renovado a través de una licitacion
(NEQTEC)”.

Civudades inteligentes: los ayuntamientos invierten en

proteger sus dispositivos conectados, en IA y en sus SOCs

En cuanto a las iniciativas locales, se registra
una vibrante actividad. Dentro de ella, resenar
que Barcelona —dentro del Proyecto Europeo
IRIS para desarrollar las bases de ciudades
inteligentes seguras—, haya sido elegida como
una de las tres grandes ciudades europeas se-
leccionadas por Cisco para probar |a plataforma
de ciberseguridad IRIS en su red urbana de loT
y de Inteligencia Artificial.

En Madrid, el organismo autonomo de
Informatica del Ayuntamiento (IAM) cred
en 2021 un Centro de Ciberseguridad, como
elemento vertebrador de la actividad y protec-
cion de Madrid Digital. Y en 2022 continuara
experimentando mejoras en capacidades y
medio para dar soporte a lo que busca ser
la estrategia de la capital como ‘ciudad inte-
ligente’. Para ello, también se ha puesto en
marcha el Comité Municipal de Seguridad de
la Informacion y se espera aprobar, el 23 de

junio, la Ley para la creacion de su Agencia
de Ciberseguridad —en abril se quiere dar ‘luz
verde’ a su anteproyecto-.

En Bilbao también se podra en marcha un
SOC, a través de una licitacion de mas de
250.000 euros, con los fondos Next Genera-
tion, ademas de acometerse otras mejoras en
proteccion digital, como la renovacion de la
infraestructura de backup para garantizar las
copias WORM, la deteccion de amenazas en la
capa DNS y DHCP o el proyecto de Cibersegu-
ridad para la Ciudadania.

Vigo también esta poniendo en marcha un
SOC, complementando lo que ya tiene en este
ambito para integrarse en la Red Nacional de
SOC. Y Alicante, a través de la concejalia de
Nuevas Tecnologias, prevé poner en marcha un
centro de operaciones, ademas de renovar los
servidores e implementar una capa de |A. Para
ello, dedicara 1,3 millones de euros.

Burgos, por su parte, destinara una partida,
que rondara los 650.000 euros, a reforzar su
ciberproteccion y fomentar el teletrabajo, con
dinero de los fondos europeos. Igual que Ovie-
do, que pondra en marcha su propio SOC, con
una inversion de 800.000 euros.

Por su parte, el Cabildo de Tenerife presentd
su ‘Plan de Modernizacion Municipal’ corres-
pondiente a 2022, que distribuira dos millones
de euros entre los ayuntamientos tinerfefios
para el despliegue de proyectos en ambitos
como la ciberseguridad.
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ANDALUCIA se suma a las iniciativas autonomicas y presenta
también su estrategia de ciberseguridad

Como puesta de largo de sus acciones
encaminadas a la ciberproteccion, Andalu-

cia celebrdé en Malaga
los pasados 23, 24 y
25 de marzo, a instan-
cias de su gobierno
regional a través de la
Agencia Digital de An-
dalucia, su | Congreso
de Ciberseguridad en
cuyo marco se confirmé
la ubicacion en la pujante
ciudad costera anfitriona
del Centro de Ciberse-
guridad de Andalucia y
se presentaron las lineas

maestras de desarrollo de la Estrategia An-
daluza de Ciberseguridad 2022-2025, lleva-
da a cabo por el Director Gerente de la ADA

Rail Jiménez.

En la sesion matinal de apertura tomaron
parte, de un lado, la experta europea de re-

de Andalucia.

IMDA, 1CEX e INCIBE muestran industria
espanola al mercado Asia/Pacifico

ICEX Espana Exportacion e In-
versiones, en colaboracion con In-
cibe y la Oficina Econdmica y Co-
mercial de Espafa en Singapur,
organizaron el pasado 25 de mar-
z0, en Madrid y por primera vez,
una reunion —privada no abierta al
publico general- sobre empresas
esparnolas para la proteccion de la
seguridad y la privacidad del dato
y/o el desarrollo de seguridad en
la nube con interés en el mercado
Asia/Pacifico al objeto de favo-
recer la internacionalizacion de
nuestras empresas en el mercado
oriental.

En dicha reunion y de la mano
del Infocomm Media Develop-
ment Authority (IMDA) de Sin-
gapur, Alastria e Incibe, se ana-
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lizaron las soluciones de cadena
de bloques y ciberseguridad enfo-
cadas en la proteccion del dato y
de la nube por parte de empresas
espanolas y ante un puablico per-
teneciente a las entidades ante-
riormente mencionadas.

En la reunion, realizada en el
auditorio de ICEX en Madrid, tras
la pertinente invitacion publica,
participaron cinco empresas
espanolas especializadas en
la materia (AuthUSB, eSignus,
Fractalia, Leet Security y One
eSecurity), que mostraron, en
sus respectivos segmentos de
ciberproteccion, las claves prin-
cipales para cubrir las necesida-
des que este sector demanda a
dia de hoy.

ferencia en el ambito Lorena Boix, Directora
para la Sociedad Digital, la Confianza y la Ciber-

seguridad en la Direccion General CONNECT
de la Comision Europea, e institucionalmente
Francisco de la Torre, Alcalde de Malaga, y
Antonio Sanz, Viceconsejero de Presidencia,
Administracion Pablica e Interior de la Junta

El evento, que registrd la asistencia
presencial de varios centenares de intere-

sados, ofrecio
una oportuni-
dad dnica para
la presenta-
cion oficial de
esta estrategia
—de la cual SIC
ofrece un de-
tallado resu-
men en otras
paginas de
esta edicion
de abril- que

supuso hacer realidad una experiencia de

la region.

trabajo colaborativo entre la Administra-
cion Pablica y muchos actores de ciber-
proteccion del sector TIC con intereses en

El congreso incluyé mesas de debate,

area expositiva y zona para networking.

Empresas vascas frabajan en el
desarrollo de mecanismos avanzados
para proteger la red eléctrica

La red eléctrica es uno de los
sistemas mas criticos de cual-
quier pais y cada vez cuenta
con mas elementos conectados.
Para mejorar su ciberproteccion,
en el Pais Vasco se ha puesto en
marcha el proyecto TrueValSec
(Trust Technologies for Smart
Grid value chain Cybersecurity),
bajo el programa I+D Hazitek
2021, y en el
que participan
desde lkerlan
hasta el Clas-
ter GAIA, asi
como otras
organizaciones
como Inge-
team Power Technology, como
lider del proyecto; Electrotécni-
ca Arteche Smart Grid, Enig-
media, Iberdrola, Ormazabal
Protection & Automation, PwC,
Zigor, y ZIV Aplicaciones y Tec-
nologias.

Su objetivo es la generacion
de tecnologias de ciberseguridad
innovadoras, verificables y esca-

lables, “que permitan construir
soluciones a largo plazo para
cumplir con los retos de negocio
y competitividad del sector elec-
trénico en las redes inteligentes
del futuro”. “Lo que hemos esta-
do trabajando en TrueValSec es
una ciberseguridad defensiva
teniendo en cuenta todos los
elementos que forman la cadena
de valor.

Es decir:
establecer me-
canismos de
defensa mas
avanzados
para tratar que
la red eléctrica

sea impenetrable. Este tipo de
medidas, orientadas a evitar
cualquier tipo de ataque son,
sin duda, las mas importantes
en un mundo cambiante, por lo
que debemos invertir en ellas”,
ha destacado el Responsable de
Ciberseguridad en la UN Power
Grid Automation de Ingeteam,
Imanol Garcia.
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Un nuevo informe, que actualiza el ecosistema, destaca que cuenta ya con mds de 430 empresas en este dmbito

CATALUNA presenta su nueva Comunidad de Ciberseguridad con
foco en el talento, el emprendimiento y la internacionalizacion

En un acto en la Universidad
Pompeu Fabra, el pasado 16
de marzo se presentd la ‘Co-
munidad de Ciberseguridad’
de Cataluia, en un encuentro
en el que se destaco la impor-
tancia de esta iniciativa, asi
como sus objetivos y el cata-
logo de servicios. Ademas, se dieron a conocer
sus grupos de trabajo vinculados a los ambitos
de transformacion operativa, internacionalizacion,
Startups e inversion y talento.

Esta ‘Comunidad de Ciberseguridad’ es una de
las cinco comunidades tecnoldgicas que integran
la denominada -curiosamente en inglés- Digital
Catalonia Alliance (DCA), una coalicion sectorial
con cerca de 360 miembros que busca el impul-
S0 y la dinamizacion del ecosistema tecnologico
emergente. Esta impulsada por el Departamento

de la Vicepresidencia y Poli-
ticas Digitales y Territorio de
la Generalitat y la Fundacion
i2CAT y cuenta con la coor-
ganizacion de la Agencia de
Ciberseguridad de Cataluiia.
El evento que fue inaugurado
por el Director de esta Ultima,
Oriol Torruella, también conté con la participacion
de Tomas Roy, Director de Estrategia de Seguri-
dad e Internet Segura en el organismo de ciberpro-
teccion catalan, asi como con Xavier Galceran,
Responsable de la Comunidad de Ciberseguridad
de la DCA en la Fundacion i2CAT.

Ademas, se presentd, en este ambito, el Grupo
de trabajo en Transformacion Operativa, con Olga
Forné, Global CISO en Mediapro Group y Genis
Margarit, vocal y representante de Telecos.cat,
el de Trabajo en Internacionalizacion, con Metri-

DCA

Ciberseguretat

txell Pineda, CEO en Qutlier Consulting y Lluis
Vera, CEQ en Ackcent, el de startups e Inversion,
con Ménica Espinosa, Cofundadora de WERock
Capital y Daniel Solis, CEO de Blueliv, asi como
el de Trabajo en Talento, con Helena Rifa, Di-
rectora Académica del Master Universitario de
Ciberseguridad y Privacidad (MISTIC) en la Uni-
versidad Abierta de Cataluina (UOC) y Manel
Medina, Coordinador del Nodo de Ciberseguridad
del DIH4CAT y Catedratico de la Politécnica de
Cataluiia (UPC).

Congreso catalan de ciberseguridad

Por otro lado, del 10 al 12 de mayo la Ciu-
dad Condal acogera el Barcelona Cybersecurity
Congress, que contara con conocidos expertos
y que debatird, entre otros aspectos, sobre la im-
portancia de |a ciberseguridad en el teletrabajo.

El ecosistema cataldn recoge los frutos de su esfuerzo

Cataluiia esta haciendo un im-
portante esfuerzo por ser un des-
tacado agente en el panorama de
ciberseguridad nacional. Su Agen-
cia de Ciberseguridad y ACCIO
presentaron en marzo una nueva
edicion de su informe en el que
se destaca que la region ya cuenta
con 432 empresas que trabajan en
este ambito, el cual genera mas de
8.000 puestos de trabajo. Ademas,
se recuerda que “la consolidacion
de las herramientas digitales a raiz
de la pandemia de la Covid-19 tam-
bién ha impulsado la facturacion del
sector en un 11% en el ditimo ano”,
estimandose una superacion de los
900 millones de euros.

Se destaca como especialmente
positivo que el nimero de empre-
sas dedicadas a la ciberseguridad
crecio un 20% durante el 2021 en
Cataluna y, en total, alcanzan mas
de cuatro centenares de actores.
Con todo, ha de precisarse que las
locales especificas son las menos
y, mayoritariamente, las delega-
ciones y filiales estatales en el
territorio. El sector también vio au-
mentada la facturacion en un 11%,
alcanzandose los 912,9 millones
de ‘euros; y el empleo en un 19%
hasta los 8.188 puestos de trabajo
(datos de 2020, los ditimos dispo-
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PRINCIPALES CAPACIDADES DE LAS EMPRESAS
CATALANAS DE CIBERSEGURIDAD

1.- Seguridad de respaldo (Proteger)

2.- Gestitn de servicio de Tl (Identificar)

3.-Saguridad IoT (Proteger)

4.-Gestion de la identidad (Prateger)

5 .Cortafuegos / Cortafuegos NextGen (Proteger)
5

Identificar

Proteger

05 (Proteger)
6.-Antivirus / Gusano / Malware (Proteger)
9.-Soluciones y gestion de riesgos (Identificar)
10 Cansultoria y gestién de riesgos (dentificar)

Responder

Recuperar

Valor de mercado

de ciberseguridad 2021-2026
1 % Estados Unidos 7,6%
2 @ china 19,5%
3 é:':é Reino Unido 9,5%
4 e Japén 8,1%
5 @ Alemania 7.8%
6 {) Francia 8,1%
7 @ Australia 9,2%
8 ! Coreadel Sur 12,7%
9 {+) canada 9,2%
10 £ India 17,7%
il : Paises Bajos 8,0%
124D italia 7.3%
13 & Espafa 9,2%
14 @ Brasil 8,9%
15 @ Suiza 8,5%

Paisos ordenats per valor de mercat el 2021

nibles). Estas son algunas de las
conclusiones destacadas del estu-
dio ‘La ciberseguridad en Catalua,
elaborado al alimén por ACCIO —la
Agencia para la competitividad de
la empresa del Departamento de
Empresa y Trabajo- y la Agencia
de Ciberseguridad de Cataluia.

En cuanto a como es este eco-

% Creacion anual

sistema, las em-
presas dedicadas
a la ciberseguri-
dad son pymes
en su gran mayo-
ria (85%). Asimis-
mo, casi un 30%
de los actores del
e sector son expor-
tadores y hasta
un 22% facturan mas de
10 millones de euros. Por
capacidades, de acuerdo
con la taxonomia de la
European Cyber Securi-
ty Organization (ECSO),
destacan las empresas
dedicadas a la proteccion,
identificacion y deteccion
de ataques cibernéticos.
El estudio también
apunta la importancia de
la ciberseguridad para el
tejido industrial |8
"™ dado que el en-
torno cada vez mas co-
nectado permite generar
nuevas empresas que
desarrollan tecnologias

para determinados tipos "%
de ataques y nuevos modelos de
negocio basados en el estudio de
vulnerabilidades. En esta linea, la
ciberseguridad puede contribuir al

La ciberseguretat

a Catalunya

pleno desarrollo de otras tecnolo-
gias innovadoras como la Internet
de las Cosas, el vehiculo conecta-
do, laindustria 4.0, la salud digital
0 el comercio electronico.

Ecosistema catalan

La gran mayoria de las em-
presas catalanas dedicadas a la
ciberseguridad también forman
parte del Catalonia Industry
Suppliers. Se trata de Ia plata-
forma en linea para encontrar
proveedores industriales y tec-
noldgicos en Cataluna, que en el
pasado marzo actualizo su base
de datos y ya retine a mas de
4.600 empresas catalanas. Esta
herramienta, creada en marzo de
2020, incorpora desde este afno
nuevas empresas tecnologicas

y de servicios consolidandose

como el espacio de re-
ferencia para posicionar
internacionalmente el
potencial industrial de
Cataluna.

El documento también
destaca la buena labor
para dar a conocer las tenden-
cias y alertas de ciberseguridad
através de la web oficial ciberse-
guretat.cat.
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COUNTERCRAFT, en la'lista de productos
aprobados de mitigacion y diagndstico
continuo del DHS de EE.UU.

La Plataforma de engano
cibernético de la donostiarra
CounterCraft y sus servicios
expertos de inteligencia de ame-
nazas han sido incluidos por el
Departamento de Seguridad
Nacional (DHS) de EE.UU. en su
‘Lista de productos aprobados
(APL)’, en la categoria de diag-
nostico y miti-
gacion conti-
nuos (CDM).

El programa

CDM, desarrollado en 2012, se
cre0 para proporcionar un enfo-
que dinamico para fortalecer la
ciberseguridad de las redes y
sistemas gubernamentales. Asi,
a través de él, se ofrecen herra-
mientas de proteccion, servicios
de integracion y paneles que
ayudan a las agencias guberna-
mentales participantes a mejorar
su postura de seguridad.

La plataforma de inteligencia
de amenazas de engano distri-
buida de CounterCraft permite a
los operadores disenar, imple-
mentar, monitorizar y mantener
campanas de engario para re-
copilar inteligencia de amena-

zas procesable en tiempo real,
especifica para sus misiones y
evitar adversarios. Esta tecno-
logia aborda algunos de los ca-
S0s de uso mas dificiles, como
la deteccion de amenazas in-
ternas, la bisqueda proactiva
de amenazas y la participacion
activa de atacantes.

El progra-
ma CDM apo-
ya los esfuer-
zos de todo

el gobierno y especificos de
la agencia para proporcionar
soluciones basadas en ries-
gos, consistentes y rentables
para proteger las redes civiles
federales. Los operadores
cibernéticos de EE. UU. recu-
rren cada vez mas al engano
cibernético como contra-
medida a la creciente ola de
ciberataques novedosos y
complejos. Desde 2016, la
tecnologia de CounterCraft ha
sido considerada una de las
soluciones mas valoradas por
el DHS y otras agencias fede-
rales estadounidenses, frente
a notables competidores.

AKAMAT adquiere LINODE por 791
millones de euros, incorporando

una plataforma laa$S para desarrollar,
ejecutar y proteger las aplicaciones

En febrero, Akamai Tech-
nologies compro Linode, pro-
veedor de una plataforma laaS
(Infraestructure as a Service),
con la que ofrecerd a las em-
presas una solucion “mas facil
de desarrollar y masivamente
distribuida para construir,
ejecutar y asegurar las apli-
caciones”, destacan desde
la compania. Junto con Li-
node, Akamai se convertird
asi en una de las platafor-
mas informaticas mas usadas
del mundo, desde la nube hasta
el Edge. “La compafia ha sido
pionera en el negocio de Edge
Computing durante mas de 20
anos, y hoy estamos entusias-
mados de comenzar un nuevo
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capitulo en nuestra evolucion
mediante la creacion de una
plataforma en la nube Unica
para crear, ejecutar y proteger
aplicaciones desde la nube has-
ta el perimetro. Esta es una gran
noticia para los desarrolladores

que ahora podran crear aplica-
ciones en una plataforma que
ofrece una escala, un alcance,
un rendimiento, una fiabilidad y
una seguridad sin precedentes”,
dijo Tom Leighton, Director Eje-
cutivo y Cofundador de Akamai.

-
V «EFEMERIDESe Y
AIUKEN Cyhersecurity: 10 aios

de tecnologia “Made in Spain”
exportada al mundo

De compaiia de “garaje” a lider Global. Los comienzos son siempre duros,
pero en Espafia para una empresa de tecnologia, aun mas. Para aquellos que lo es-
tén pensando, que sepan que montar aqui una compaiia es una odisea como la no-
vela griega de Homero, y te hace sentir como el verdadero Ulises, y los argonautas.

Garaje hubo poco —el de mi casa del Pardillo—. La realidad es que, como buenos
espanoles, las horas de disefio y trabajo en la terraza del Lizarran del Diversia de
Alcobendas son nuestro verdadero origen, que nunca hubiera sido posible sin los
servicios en la Nube de un Arsys o la wifi gratis del Lizarran... Ya solo quedamos
cuatro o cinco de los de entonces, y somos mas de 100. iComo pasa el tiempo!

Ahora, contamos con orgullo, que somos una compaiia de seguridad con SOC
virtuales basados en Cloud y que protegemos a los clientes en el Cloud y desde
el Cloud, y los analistas te dicen “qué bien, qué correcto, bla, bla, etc.”; pero en
2012 todos opinaban que estabamos locos y que la nube no serfa adoptada por las
grandes empresas y menos para ciberseguridad... Eramos unos visionarios... Y atin
lo somos: ahora estamos en Blockchain, Nube, SOAR, MESH y OT 5G; es increible
lo dinamico que es el mercado de tecnologia. Y el de ciberseguridad, aun mas.

Con el desarrollo en 2016 de la tecnologia de nuestro

SOC Virtual multifabricante basado en Cloud, adopta-

mos estandares como Kubernetes e “Infraestructure

as code”, lo que nos permitio desplegar nuestros SOC

en Latinoamérica, Europa, GCC, Africa, y ahora Nor-

teamérica y Asia. La innovacion ha sido la clave, el

motor, y el valor de demostrar al mundo que en Espana

hay grandes innovadores, personas con ideas nuevas

y que lo dnico que faltan son recursos y entidades que

apuesten por ellos. Nosotros lo hicimos y aqui estamos.

La Ciberseguridad 2012 a 2022. La evolucion de

Aiuken ha sido la de la ciberseguridad. Desde 2012-

2013 las companias han ido tomando conciencia de

que sin la tltima no es posible el negocio; todo ello,

claro esta, admitiendo que hasta 2019-2020 con el

Covid y la explosion del ransomware habia muchos que no se habian enterado.

Nuestra evolucion ha pasado por cuatro etapas claramente diferencias: 1) Aiuken

como integrador y consultora; 2) Aiuken MSSP y los primeros SOCs globales; 3)

Aiuken MDR Global; y 4) Aiuken SOAR e IA. La primera es la mas natural, al ser una

compania pequefia con necesidad de ingresos, la consultoria y el reselling resultan

una combinacion de rapido crecimiento. La etapa 2 trajo el primer SOC en el centro

de Madrid, apenas 100 m?, pero ya contabamos con 15 personas y rapidamente

pasamos al nuevo del aeropuerto con 300 m?y una capacidad de 50 profesionales.

Después vino el de Chile, luego los de Marruecos y Barcelona, mas tarde Dubai,

Arabia Saudi, Puerto Rico y Costa de Marfil. En 2020 en plena pandemia, inaugu-

ramos nuestro nuevo edificio propio, 2.000 m? en Boadilla con dos SOCs, uno de

IT y otro de OT, con 500 m? de superficie cada uno en un edificio de tres plantas,
con laboratorios, salas de ‘Demo’, de formacion, etc.

CLOUDSOC basado en ASIP (Aiuken Security Integrated Platform) 2017. 2017
marcd un hito importante con el nacimiento de la version 1.0 de nuestra plataforma
de SOC. Merecio invertir todo el beneficio de la compania para el desarrollo, ya
que después de tres anos, conseguimos tener un software unico a nivel mundial
que nos posicioné como lideres de plataformas de SOC, encontrandonos hoy en el
SOC 5.0+IA+5G, un hito en fuentes de inteligencia, orquestacion y automatizacion.

Aiuken 2032. Estos 10 anos han sido de vértigo, con crecimientos de mas del
25% anuales, cambios tecnologicos increibles, digitalizacion tremenda de todos

los sectores, incluso pandemias globales y guerras.
El futuro nos trae mas digitalizacion, el avance de las
Criptomonedas, el Metaverso, Blockchain, 5G, IA, ro-
botizacion, viajes espaciales e incluso la colonizacion
de la Luna y Marte. Seré una nueva década apasionan-
te. Y Aiuken estara ahi para proteger y hacer que los
NUEvVos avances sean seguros para todos.

Juan Micuee VELasco
CEO

AIUKEN
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Audea: una propuesta consolidada de 360° de ciberseguridad,
riesgos, privacidad y cumplimiento normativo

La verdad es que parece que fue ayer cuando abrimos la primera
carpeta en el servidor con el nombre de Audea y ya han pasado 20
afos, quién nos lo iba a decir. Nacio en 2002, como consecuencia
de la segregacion de un departamento de nuevas tecnologias de un
despacho de abogados; empezamos como cualquier startup, con muy
pocos medios y recursos y sin ningun cliente, pero con mucha ilusion.

Desde el inicio tuvimos clara la vision de que la seguridad de la
informacion seria clave a medio plazo aln, por lo que, al afio de iniciar
nuestras operaciones, empezamos a incorporar otra serie de perfiles a la
organizacion (lo que en la actualidad se conoce como
consultores GRC, especialistas de ciberseguridad...),
para poco a poco convertirnos en lo que somos ahora
una consultora especializada en ciberseguridad, ries-
gos, privacidad y cumplimiento normativo, capaz de
prestar servicios transversales en las organizaciones
como Unico proveedor.

En 2006, dimos otro gran paso —parece que no equivocado-y que
ha sido y es parte fundamental de la idiosincrasia de la compafiia, esta-
bleciendo la posibilidad de teletrabajar, convirtiéndonos en una empresa
flexible, moderna y con la clara vision de que la dedicacion al trabajo
no tenia que estar reiida con la conciliacion. Estos aspectos junto con
el esfuerzo, la humildad, la orientacion, la cercania y el compromiso
con el cliente han formado y forman parte de los valores que nos han
regido desde el principio y poco a poco nos ha permitido tener nuestro
espacio en esta industria tan compleja.

Otro aspecto que creo que merece ser resaltado es que, en 2012, conti-
nuando con el afan de innovar, creamos un area formada por pedagogos y es-
pecialistas en e-learning para desarrollar Ia linea de negocio de concienciacion
y formacion, siendo en la actualidad proveedores de referencia para grandes
compaiias en el desarrollo de programas directores de concienciacion.

APPLUS -+ adquiere LIGHTSHIP SECURITY
para cerfificacion de productos conectados

Durante muchos afios hemos liderado la compania, cuatro socios,
dos de los cuales surgieron de nuestra propia plantilla, como conse-
cuencia de su trabajo e involucracion; pero como todo modelo, ha de
estar en continuo movimiento, hace un afno decidimos dar un paso mas,
uniéndonos al Grupo Logicalis, con la idea de continuar creciendo y
dotar a Audea de una presencia internacional y, adicionalmente, nos esta
permitiendo cerrar el circulo en materia de ciberseguridad y seguridad
de la informacion, ofreciendo a nuestros clientes una solucion 360° que
combina productos y servicios en este ambito.

Aparte de los valores mencionados anteriormente,
sin duda el pilar fundamental de los éxitos de estos 20
afos, son todas y cada una de las personas que han
contribuido con su esfuerzo y trabajo a que esto haya
sido posible manteniendo la misma ilusion, profesio-
nalidad y exigencia que el primer dia. Asimismo, nos
sentimos agradecidos a todos los clientes, partners y
colaboradores por su fidelidad y confianza, porque sin ellos no hubié-
ramos podido llegar hasta aqui.
Si me preguntan por el futuro, lo
veo siempre apasionante. Tras 20
afios, tenemos las mismas ganas
que el primer dia, sentimos que se-
guimos siendo una startup llena de
retos y oportunidades, nos queda
toda una vida por delante y muchos
suefos por cumplir.

JESUS SANCHEZ
CEO

AUDEA

HORNETSECURITY se certifica en el ENS
y alerta de que el 40% de los correos-e

Applus+, especializada en ins-
peccién, ensayos y certificacion,
comprd en febrero el proveedor
estadounidense de certificacion de
productos, Lightship Security. Se
trata de un laboratorio de ciberse-
guridad acreditado
y especializado en
la certificacion de
productos conecta-
dos para grandes
fabricantes de
Norteamérica y a
nivel internacional. “Los fundadores
de Lightship cuentan con una gran
trayectoria profesional en el sector y
estan modernizando la forma en que
se enfoca la certificacion de produc-
tos relacionados con las tecnologias
de la informacion. Y se espera que
Lightship mantenga un crecimiento
superior al 20% anual durante los
préximos anos”, destacan desde
Applus+.

La operacion se enmarca den-
tro del plan estratégico de la firma
catalana para reforzarse en las
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tecnologias clave necesarias para
apoyar a sus clientes en el cambio
tecnoldgico global derivado de la
transicion energética, la electrifica-
cion y la conectividad. “Esta incor-
poracion afade diversos esquemas
norteamericanos re-
conocidos por la
industria a nuestras
certificaciones de
ciberseguridad
en Europa y Asia,
de manera que
podemos ofrecer a nuestros clien-
tes un portafolio muy completo de
certificaciones para la comerciali-
zacion de sus productos en todo el
mundo”, destaco el Vicepresidente
Ejecutivo de la Division Laboratories,
Jordi Brufau. “La oferta conjunta de
la certificacion europea y norteame-
ricana aportara gran valor a nuestros
clientes, al convertirnos en una ‘ven-
tanilla Gnica’ para todas sus necesi-
dades de certificacion de producto”,
anadio Jason Lawlor, Presidente de
Lightship.

entrantes son potenciales amenazas

Hornetsecurity ha logrado la cer-
tificacion de Conformidad por parte
del Esquema Nacional de Seguridad
(ENS), que abarca los sistemas de
informacion que dan soporte al de-
sarrollo, servicio y aplicacion en el
entorno de proteccion del co-
rreo electronico, de los datos y
servicios de backup del puesto
de trabajo.

En concreto, la compaiia
ha logrado la acreditacion del
ENS de categoria Media, dado
que su aproximacion al mercado es
a través del canal, en un proceso que
ha llevado a cabo Oca CERT. A partir
de ahora, Hornetsecurity pone a dis-
posicion de sus partners una certi-
ficacion que les otorga un distintivo
de calidad, lo que proporciona a la
marca una ventaja competitiva para
dar servicio a empresas privadas
0 entidades publicas que decidan
contratar a un proveedor en este
entorno.

Ademas, la compania presento
su ‘Informe sobre amenazas ciber-
néticas 2021/2022’, centrandose en
la comunicacion por correo-e. Entre
otros datos de interés, destaca que el
40% de todos los correos-e entrantes

representan una potencial amenaza.
“Al ser el principal medio de comuni-
cacion de las empresas, el correo-e
es una de las principales puertas de
entrada de la ciberdelincuencia y si-
gue siendo un importante vector de
ataque”, destacan desde la compaiia.
El phishing, los enlaces maliciosos y
el ransomware se encuentran entre
las tacticas de ataque mas utilizadas,
junto con la “suplantacion de marca”,
especialmente comun también.
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I NOTICIAS

Un'centenar de grandes compaiias
se unen para pedir que se exijan
cinco estdndares bdsicos de proteccion

en dispositivos loT

Més de un centenar de
multinacionales, entre las que
figuran Google, Microsoft
o0 Deloitte y organizaciones
como Consumer Reports,
Center for Internet Security
y Cyber Threat Alliance, se
han unido
para pedir a
los gobiernos,
en una carta
publicada en
febrero, que
se implemen-
ten unos estandares univer-
sales para la seguridad basica
en dispositivos del Internet de
las Cosas (loT) y que deberian
abordarse a través de normati-
vas de ambito internacional y el
apoyo del sector privado.

En concreto, los integran-
tes de esta peticion reclaman
que los dispositivos conecta-
dos traigan, por defecto, ac-
tualizaciones regulares de soft-
ware, no tengan contrasenas
predeterminadas, dispongan de
politica de divulgacion de vul-
nerabilidades del producto por
parte del fabricante, ademas
de datos y comunicaciones

seguras. De hecho, recuerdan
que estas ya se encuentran re-
cogidas en mas de un centenar
de estandares de seguridad y
privacidad que se han publica-
do en todo el mundo.
“Si bien todas las partes
interesadas
(fabricantes,
distribuidores,
proveedores,
reguladores
e incluso los
propios con-
sumidores) tienen roles res-
pectivos que desempenar en el
desarrollo, la implementacion y
el uso seguros de los produc-
tos de loT, la seguridad de los
dispositivos requiere que los
fabricantes y proveedores que
colocan dispositivos en el mer-
cado se adhieran a las mejores
practicas para garantizar que
los productos estén disefiados
teniendo en cuenta la seguri-
dad”, escribe el grupo. Eso si,
reconocen que “implementar
estas capacidades plantea
diferentes desafios para los
fabricantes y proveedores de
todo el mundo”.

POLONIA impulsa Ta ciberproteccion
nacional creando su FUERZA DE
DEFENSA CIBERNETICA

El Ministro de Defensa de
Polonia, Mariusz Blaszczak,
nombrd en febrero a un Gene-
ral del Ejército, Karol Molenda,
para dirigir la recién
creada unidad Fuer-
za de Defensa Ci-
bernética. Contara
con capacidades de
defensa, reconoci-
miento e, incluso,
de acciones ofensi-
vas para proteger a las Fuerzas
Armadas del pais ante cibera-
taques. “Somos conscientes
de que, en el siglo XXI, los
ciberataques se han converti-
do en una de las herramientas
de la politica mas agresiva,
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también utilizada por nuestro
vecino”, destacd Blaszczak,
aparentemente refiriéndose a
Rusia. “Por esa razon, estas

capacidades son de naturaleza
fundamental y clave para las
Fuerzas Armadas de Polonia”.
La unidad también trabajara
en colaboracion con el Centro
Nacional de Seguridad Ciberné-
tica, iniciada en 2019.

r
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Entelgy Innotec Security:

20 anos Having a good time

Parece que fue ayer cuando empecé con este proyecto empresarial y, la verdad,
después de 20 anos sigo con la misma ilusion y ganas de construir un proyecto
importante de ciberseguridad espanol. Hace dos décadas, cuando la sociedad empe-
zaba a experimentar un desarrollo tecnoldgico sin precedentes, como consecuencia
del creciente uso de internet y de la evolucion de las TIC, yo ya me habia formado
como ingeniero informatico y trabajaba como consultor de seguridad de la informa-
cion. Ahi, cuando todavia ni siquiera existia el término de ciberseguridad, empecé a
ser consciente de los riesgos y amenazas que este cambio suponia y, por tanto, del
futuro que este sector tendria.

Fue entonces cuando decidi dejar de trabajar en companias cuyo modelo no
encajaba con mi filosofia de empresa y abrir la mia propia. Y con una clara vocacion
de ayudar y proteger lo mas valioso de una organizacion nacio, en septiembre de
2002, Innotec Security.

Con un equipo de solo cuatro personas, nos especializamos en seguridad de la
informacion y gestion del riesgo, convirtiéndonos en una de las primeras empresas
en Espana completamente dedicada a esta materia. Asi llegaron nuestros primeros
clientes, como Telefonica Esparia, Caja Duero, Caja Espana y Caixa Galicia, quienes

también fueron, en cierto modo,

adelantados a su época. Y digo

esto porque en aquel momento

las organizaciones consideraban

la ciberseguridad mas como un
gasto prescindible que como una necesidad presente y futura y, por tanto, una in-
version ineludible para la continuidad de su negocio.

Con el transcurso de los afios y el auge de los ciberataques, sin embargo, cada
Vez mas empresas y organismos fueron reconociendo que debian tener sus sistemas
y redes protegidos. De este modo, nuestros clientes fueron aumentando y, como
consecuencia de ello, el volumen de la compaiia.

Asi, decidimos iniciar un proceso de internacionalizacion, abriendo en 2007 una
sede en Chile, a la que siguieron otras oficinas en Brasil, Colombia, México, Perd y
Estados Unidos, convirtiéndonos actualmente en una de las principales compafias
de ciberseguridad en Espana y un referente en Latinoamérica.

Pero este impulso no habria sido tal de no ser por el gran salto cualitativo que
dimos cuando el 28 de marzo de 2011 el grupo tecnoldgico Entelgy entrd a formar
parte de nuestro capital. Un momento clave en la historia de la compafiia que, ya
bajo el nombre de Entelgy Innotec Security, ha propiciado que hayamos pasado de
60 empleados a mas de 550. Fue un acierto estratégico ya que Innotec Security
ha conseguido mantener su filosofia de trabajo y su caracter de empresa de nicho
dedicada a ciberseguridad.

Actualmente, gracias a todos estos profesionales, con un grado de conocimiento
y especializacion dificilmente superables, y a nuestros SOC de Madrid, Sevilla y
Vitoria, en 2021 pudimos dar servicio a 45 nuevos clientes, superando las 250
organizaciones que confian su seguridad en nosotros. Entre otras, las principales
compaiias del IBEX 35 y los organismos publicos esparioles e internacionales de
referencia: OTAN, ONU, OEA, Agencia Europea de Ciberseguridad (ENISA), Centro
Criptologico Nacional y Centro Nacional de Inteligencia (CCN/CNI), INCIBE, Centro
Vasco de Ciberseguridad (BCSC), etc.

En definitiva, unas cifras que nos permitiran de cara al futuro ofrecer unos ser-
vicios cada vez mas avanzados, con foco en la inteligencia de amenazas, y mejorar
la resiliencia de nuestros clientes.

Por el momento, y echando la vista atras, tengo claro que este éxito ha sido,
sigue siendo y sera, sin duda alguna, mérito de las
personas. Un equipo humano que ha sabido entender
el objetivo de esta empresa, trabajando todos al mis-
mo compas Yy disfrutando del camino como grandes
amigos. Por esto, el lema escogido para este vigésimo
aniversario va por ellas y por nuestros clientes: 20 afios
Having a good time.

FéLix Murioz
CEO

ENTELGY INNOTEC SECURITY
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TEHTRIS, con una plataforma europea
de XDR, toma altura en Espaiia

Tehtris, especializada en neu-
tralizacion automatica de cibera-
menazas a través de su platafor-
ma europea XDR (eXtended De-
tection and Response), anuncio
a principios de afio su expansion
en Europa con la apertura duran-
te este ano de filiales en Espana
y Alemania, la creacion de equi-
pos comerciales
en nuevos terri-
torios, asi como
con el cierre de nuevas alianzas
europeas, que ya se encuen-
tran activas en Suiza, Bélgica
y Luxemburgo. De momento,
en 2021 contrato a mas de 160
personas y en 2020 realiz6 con
éxito una ronda de financiacion
de Serie A récord, por valor de
mas de 20 millones de euros.

Este afio, Tehtris espera al-
canzar los 200 profesionales,
“para apoyar a las empresas y
administraciones europeas en
su carrera tecnoldgica, desti-
nada a proteger el mundo ciber-
nético, que se ha convertido en

un complejo campo de batalla”,
destacan desde la compafiia, y
por ello ha vuelto a destacar su
apuesta por mercados como el
ibérico o el germano. Ademas,
resalto que sus tecnologias han
sido elegidas e implementadas
por los socios europeos de la
compafia, como Capgemini,

Orange CyberDefense, Nomios,
Expleo Group, Sopra Steria,
Post (Luxemburgo), Approach
(Bélgica) y Eyra Group (Suiza),
entre otros.

La compafiia ha desarrollado
la plataforma Tehtris XDR, una
solucion de Respuesta de De-
teccion Extendida, “disefiada en
Europa y programada de forma
nativa”, segun la firma, que bus-
ca facilitar la deteccion, el ana-
lisis y la neutralizacion de cibe-
rataques, como el ransomware,
y comportamientos inusuales o
maliciosos.

TORQ inicia sus actividades en Europa
y Espaia apostando por la automatizacion

La compania Torq ha comen-
zado su actividad en Europa, in-
cluyendo Espafria, contando para
ello desde el inicio con el exper-
tirse de uno de los especialistas
técnicos mas solventes, el espa-
fol Alberto Cita, quien ha sido
fichado en calidad de Arquitecto
de Soluciones Senior,

Con una aproximacion a la
ciberproteccion
disruptiva, Torq
fue fundada por los
creadores de Luminate (adqui-
rida por Symantec) y Twistlock
(adquirida por Palo Alto) y dis-
pone de una plataforma de au-
tomatizacion “no-code” que esta
disenada especificamente para
la automatizacion de la ope-
racion de seguridad, y que no
tiene asociada ni la complejidad
y ni las grandes inversiones aso-
ciadas a otras alternativas como
las plataformas SOAR, que son
viables para muy pocos.

En declaraciones a SIC, Cita
precisa que “Con Torg, ademas
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de que se presta como un ser-
vicio en nube (SaaS), se nece-
sitan literalmente minutos y cero
lineas de codigo para tener au-
tomatizados flujos de operacion
que permiten aliviar la carga de
trabajo de los equipos de opera-
cion, reducir la fatiga de alertas,
responder mas rapido ante inci-
dentes de seguridad, incluyen-

do, si se estima ne-

cesario, validacion

humana de la auto-
matizacion, gracias a la integra-
cion de chatbots con mltiples
plataformas de colaboracion
como Teams, Slack o Webex,
simplificar el threat hunting,
responder de forma automatica
y sencilla a comportamientos
sospechosos de usuarios, inclu-
S0 estableciendo de forma auto-
matica dialogo con los propios
usuarios afectados para darles
la opcion de justificar/validar su
comportamiento..., los casos de
uso son muchisimos y no paran
de crecer”, afirma.
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ONE eSECURITY: “Together as ONE”

con el sueno de ser aun mejores

El pasado 9 de febrero One eSecurity (ONE) cumplia 15 afos. Han sido
15 intensos anos llenos de aventuras luchando codo con codo con nuestros
clientes contra infinidad de adversarios avanzados en decenas de paises. 15
anos que sin duda han constituido una experiencia humana y profesional de
valor incalculable para todos nosotros.

ONE empez6 siendo solo un ambicioso suefio: crear un equipo de respues-
ta de élite que fuera capaz de hacer frente a los mayores incidentes. Hariamos
asi lo que nos apasionaba mientras poniamos nuestro granito de arena para
contribuir a un mundo mejor. 15 afnos e infinidad de incidentes y proyectos
después es increible ver que ese suefo se ha convertido en realidad.

ONE esta hoy presente en tres continentes, proporciona todos los servicios
imaginables alrededor del ciclo de vida del incidente, cuenta con un equipo
humano extraordinario y tecnologia propia de vanguardia que nos permiten
jugar en la Liga de Campeones de las empresas de nuestro sector a nivel
mundial. A pesar de que nuestro suefo ya apuntaba muy alto, no adivinamos
que conseguiriamos llegar tan lejos.

Si me preguntasen cuéles
han sido las claves de nuestro
éxito, les diria que han sido la
pasion, las ganas de aprender,
el trabajo duro vy, sobre todo, las
personas.

Como dijo el gran Walt Dis-
ney, “se necesitan personas
para hacer un suefo realidad”. Y
el gran reto a lo largo de tantos
afios ha sido “subir a nuestro
suefio” a tantas y tantas perso-
nas, clientes y equipo, que han

creido en él y que han ayudado a convertirlo en realidad.

Hace unas semanas uno de nuestros clientes nos decia, tras haber de-
tenido a tiempo un incidente de enormes proporciones, que habia sido un
placer trabajar con nosotros, tanto por nuestra calidad técnica como, sobre
todo, por la humana. Creo que pocas palabras me podian haber llenado de
mayor orgullo.

Hace afios que adoptamos “Together as ONE” como nuestro lema, y s
que desde siempre hemos apostado por el companerismo y el equipo. Se-
guramente les resulte curioso saber que es nuestro equipo al completo,
desde el mas veterano hasta el mas junior, quien decide quién se sube a
bordo y quién no, ellos eligen quiénes quieren que sean sus comparieros.
Y la verdad es que rara vez fallan. Y ese equipo es capaz de empatizar con
los equipos humanos de nuestros clientes, ampliando nuestra potencia de
fuego y consiguiendo resolver situaciones e investigaciones que a menudo se
antojaban imposibles. Raro ha sido el caso en el que, gracias a esta estrategia
y capacidades, no hayamos conseguido nuestros objetivos.

Pero el suefo no acaba aqui. Seguimos tremendamente ilusionados por
ser alin mejores, por poder seguir ayudando mas y mejor a nuestros actuales
y futuros clientes a prepararse, detectar y responder a cualquier amenaza,
incluso las mas sofisticadas, en cualquier parte del mundo, fisico y ciber-
nético, un mundo que cada vez resulta mas hostil. En definitiva, seguimos,
como el primer dia, deseando contribuir a hacer este mundo un poquito
mejor, un lugar mas seguro.

Desde estas paginas quiero mandar un afec-
tuoso saludo a todos los clientes que han confia-
do en nosotros durante estos 15 afos, a todos
nuestros companeros, y en general a todos los
que de una u otra forma han contribuido a con-
vertir a ONE en la realidad que es hoy. Gracias.
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Jess GARCIA
Fundador y Director

One eSecurity
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La proteccién de los datos personales cobra especial relevancia no sélo por ser una
obligacioén legal, sino porque la vulneracién de la privacidad puede traducirse en
una merma de confianza que se materialice en un impacto de negocio. Se impone la
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En GMV nos encantaria ayudarte en la implantacién y certificacion de un sistema de
gestion de la privacidad basado en el estandar 27701:

- Somos la primera empresa en Espafia en obtener la certificacion ISO 27701.
- Seguimos una metodologia de implantacion agil.
- Ofrecemos flexibilidad en la aplicacién de la metodologia, optimizando el proceso.
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I NOTICIAS

El crecimiento previsto anual, estimado entre el 12% y el 14%, podria aumentar mds por el impacto del conflicto bélico internacional

El mercado corporativo de ciberseguridad en Espaia, en constante
ascenso, podria aproximarse a los 2.000 millones de euros

Segln estimaciones de
Revista SIC, que lleva reali-
zéndolas desde el ano 2000,
referidas exclusivamente a la
actividad del mercado corpo-
rativo de ciberseguridad -no
directamente residencial- en
Espafia y algunas areas de
influencia, el sector facturd en
2021 la cifra de 1.710 millones
de euros, experimentando un
crecimiento promediado del
11% respecto del ano anterior,
en tanto que su proyeccion
estimada para este 2022 ex-
perimentaria un incremento de
entre el 12% y el 14% prome-
diado, situando la facturacion
en ordenes de los 1.932 millo-
nes de euros previsto para este
ano. Con todo, esta prevision

demandante. De la misma
manera, continia causan-
do serias distorsiones en
el capitulo de salarios y re-
muneraciones ante la acu-
sada falta de especialistas
en algunas funciones.
Cabe precisar que estas
estimaciones de SIC hacen
referencia exclusivamente
a las actividades mercan-
tiles del sector con clientes
empresariales (privados y
publicos) que aglutinarian
las actividades de con-
sultoria/asesoria, pres-
cripcion, implantacion de
herramientas y soluciones,
licencias/mantenimiento/
actualizacion, externali-
zacion de servicios (ma-

aun podria ir al alza derivada del
conflicto internacional por la guerra
ruso-ucraniana.

La inestabilidad digital, los con-
flictos y escaramuzas cibernéticas
y la intensa amenaza de chantajes
y extorsiones por la proliferacion
de ransomware muy agresivos, asi
como unas administraciones publi-
cas espoleadas por su precariedad
defensiva y con el viento a favor de

la eclosion de SOCs y agencias de
ciberproteccion territoriales, podria
disparar estas estimaciones.

El normal devenir del sector, en
continua pujanza y crecimiento des-
de hace dos décadas, y que se vio
afectado hace dos anos por la llegada
de la Covid-19, detonante de que va-
rias areas de actividad, mayormente
referidas a dotar de confidencialidad
alas actividades laborales en remoto,

registraran parametros de crecimien-
to inusitadas (con aumentos de mas
del 35%) y otras, con foco en proyec-
tos mas sofisticados e innovadores,
sufrieran retraso o se aplazaran co-
yunturalmente.

Asimismo, el mercado laboral
viene registrando en este periodo
una importante convulsion propi-
ciando un inusitado trasiego de pro-
fesionales en el sector oferente y

yormente MSSPs) y en la
nube, auditoria, personal externo,
formacion y seguros (en fase de
encarecimiento).

De este conjunto de actividades
quedan excluidas las referidas a
las estrictamente juridicas de pro-
teccion de datos personales (que
no las TIC) y a la [+D+i de labo-
ratorios, centros de investigacion y
universidades.

LOGALTY se convierte en prestador de servicios de Confianza elDAS con la mdxima
cerfificacion del ENS y se hace con la compaiia SMARTBIOMETRIK

Logalty ha sido el primer prestador de servicios de
Confianza eIDAS en obtener la maxima certificacion
del Esquema Nacional de Seguridad (ENS), emitido
por Aenor. En concreto, lo ha logrado en ‘Categoria
Alta’ para sus servicios de notificacion y contratacion
electronica prestados en modalidad cloud. Asi, esta

certificacion se suma al resto de acreditaciones que la
empresa tiene, como la I1SO 27001 e I1SO 22301, que
certifican |a eficacia y adecuacion de los sistemas de
gestion de la seguridad de la informacion y continui-
dad del negocio, dotando a la organizacion de niveles

adecuados de fortaleza, y otorgando confianza a los
clientes que sustentan una parte de sus procesos en los servicios que
proveen.

Con esta certificacion, la empresa se diferencia del resto de pres-
tadores de servicios de confianza, siendo uno de los pocos que ha
apostado por su obtencion. Esto permite optar, de forma efectiva, a
la prestacion de servicios en el ambito de la administracion publica,
asi como reducir la exposicion al riesgo de incumplimiento del Re-
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glamento General de Proteccion de Datos, en tanto
que la implantacion de las medidas del ENS permite
satisfacer el articulo 32 del reglamento. Aunque esta
certificacion tiene una validez de dos afos, Logalty
ha destacado que ya trabaja para aumentar su alcan-
cey se espera que alo largo de los proximos meses
Se incorporen nuevos servicios y capacidades.

Compra estratégica

Por otro lado, a través de los fondos de capital privado Ardian
Growth, MCH Private Equity y Swen Capital Partners, Logalty ha
incrementado su portafolio tecnoldgico con la compra de la compania

de verificacion de identidad SmartBiometrik,

que cuenta con soluciones innovadoras en el

campo de la identificacion y seguridad digital.

Cabe resenar que esta operacion es la se-

gunda adquisicion que ha llevado a cabo la comparnia, en menos de
un ano, tras hacerse previamente con RegTech Solutions.
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Producto de CYS

Vilocify, el servicio de inteligencia
de vulnerabilidad lider en el
mundo que protege tus productos

e infraestructuras

Vilocify permite asegurar un completo desarrollo de
productos e infraestructura IT, al proporcionar
inteligencia de riesgos relevante y accionable

www.siemens.com/vilocify



I NOTICIAS

I MERCADO DE CIBERSEGURIDAD

Gigantes tecnoldgicos, como GOOGLE, se hacen con referentes,

como MANDIANT, para ganar negocio en ciberproteccion

2021 fue un aio récord de inversiones y movimientos en el sector con 430 operaciones y fusiones, segiin SecurityWeek. En
total, se movieron mas de 70.000 millones de euros, un 294% mas que en 2020, segin datos de Momentum Cyber. Una efer-
vescencia que, segin los analistas, vino motivada por el incremento de presupuesto dirigido a ciberseguridad ante el mayor
riesgo de amenazas, mas graves y complejas, destacando la compra de pequefias empresas de ciberproteccion con tecnologias
muy especificas. Asi, entre los protagonistas de estas compras y ventas estuvieron grandes referentes como Accenture, Cisco,
Deloitte, IBM, Mastercard, Microsoft y Schwarz Group, entre otras.

El mercado continia con muchos
movimientos. Diversos analistas han
adelantado que los principales en
2022 estaran relacionados con com-
pafias que cuenten con propuestas
de proteccion del hardware y el
software de los sistemas de control
industrial (ICS) y de tecnologia ope-
rativa (OT), presentes en todo tipo
de instalaciones, desde hospitales

y con las que la ampliara su solucion
en la nube, CloudGuard. Por su par-
te, Forescout adquirio el proveedor de
ciberproteccion para el cuidado de la
salud CyberMDX. La canadiense
Trulioo se hizo con HelloFlow, que
ofrece una solucion de orquestacion
sin cddigo, y Vectra adquirié Siriux
Security para ampliar su portafolio
para gestionar de amenazas a las

soluciones de monitorizacion de in-
tegridad de archivos (FIM), por 316
millones de euros, por parte de su
propietario Belden a HelpSystems.
Un movimiento llamativo por cuanto
en 2015 la adquirio a Thoma Bravo
por casi el doble, unos 640 millones
de euros. Precisamente, HelpSystems
se hizo con Alert Logic, un proveedor
de seguridad de deteccion y respues-

Finaliza la adquisicion de McAfee, Google compra

Mandiant, Check Point se hace con Spectral, Forescout

con CyberMDX, Vectra con Sirux, SentinelOne con Attivo,
Akamai con Linode, Logalty con Smart Biometrik, HelpSystems
adquiere Alert Logic, Micro Focus a Debricked. En Espana, Applus +
adquiere a Lightship, Seidor a Work Well y Firmaprofesional compra
biid, entre otras operaciones.

a fabricas. Asi las cosas, durante el
primer trimestre, sin duda, la opera-
cion de mayor calado fue la compra
de Mandiant por parte de Google, por
mas de 4.880 millones de euros, y
que sumara a su filial Google Cloud
para “complementar sus capacida-
des de proteccion”, destacan desde
la compafiia, ya que desde ella se
ofrecen algunos de sus servicios
mas avanzados en este ambito, como
Zero Trust. Con esta incorporacion,
mejorara su oferta “de operaciones
de seguridad de extremo a extremo
con capacidades aun mayores para
ayudar a los clientes en sus entornos
locales y en la nube”. También, fue
significativa la ejecucion de la com-
pra anunciada en 2021 del area de
McAfee dedicada al consumidor, por
mas de 12.655 millones de euros, por
parte de un grupo inversor formado
por Advent, Permira, Crosspoint Ca-
pital, CPP Investments, GIC y ADIA.

Ademas, Check Point se hizo con
Spectral, una startup israeli innova-
dora en herramientas ‘developer-first’
disenadas por y para desarrolladores,
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identidades y plataformas SaaS. Te-
nable compré Cymptom, especiali-
zada en gestion de ‘rutas’ de ataque
que podrian ser aprovechadas por los
cibercriminales. Avast adquirio Secu-
rekey, proveedor de identidad digital,
y Mitek compro HooYu, especializada
en tecnologia KYC.

SentinelOne se hizo con Attivo
Networks, para mejorar su oferta
de XDR con seguridad de identidad
y acelerar el cambio a Zero Trust,
en una operacion que ronda los 556
millones de eurosTambién, ha sido
notable la operacion de Appalachia
Technologies, uno de los principales
MSSP en EE.UU., que adquirié Cyber
Protection Group (CPG), una empre-
sa de ciberseguridad y cumplimien-
to. Asimismo, Akamai Technologies
comprd, por algo mas de 790 millo-
nes de euros, Linode, proveedor de
una plataforma laa$S (Infraestructure
as a Service) para desarrollar, ejecu-
tar y proteger aplicaciones.

Pero no todo han sido grandes
operaciones. Sirva como ejemplo la
venta de Tripwire, especializada en

ta gestionadas (MDR). CyberRes, la
empresa de ciberresiliencia propiedad
de Micro Focus, compro Debricked,
una compafiia que ayuda a las orga-
nizaciones a proteger su cadena de
suministro de software. La adquisi-
cion permitira que CyberRes ampliar
la resiliencia de su software y las
capacidades de DevSecOps.

Por su parte, la empresa de admi-
nistracion de vulnerabilidades y su-
perficies de ataque Cyber Security
Works (CSW) adquiri6 CYR3CON IP.
Asimismo, el proveedor de solucio-
nes de redes especializadas, Belden,
anuncio la compra de Macmon Se-
cure, con sede en Alemania, de soft-
ware de control de acceso alared. La
britanica Crossword Cybersecurity,
de desarrollo de software de gestion
de riesgos y ciberseguridad, compro
la empresa de inteligencia de amena-
zas Threat Status. Ademas, la firma
de capital privado Crosspoint Capital
Partners adquirio una participacion
significativa de la Conferencia RSA,
que se convertira en un negocio inde-
pendiente de RSA Security. Tampoco

han faltado rumores en el mercado,
como la posible compra de la division
de ciberseguridad de Atos, por parte
de Airbus, después de desistir de la
de Thales, o la posibilidad de que
Cisco se haga con Splunk.

Mercado ibérico

En nuestro pais, Applus+ se hizo
la compania Lightship Security. Se
trata de un laboratorio de ciberse-
guridad acreditado y especializado
en la certificacion de productos co-
nectados para los fabricantes mas
importantes tanto de EE.UU. como a
nivel internacional. Ademas, la con-
sultora Seidor aterrizd en el mercado
galo con la adquisicion de Work Well,
centrada en soluciones informaticas
para la pequena y mediana empresa.

Asimismo, la empresa tecnoldgi-
ca catalana Firmaprofesional, que
celebra este afio su 20 aniversario
en el sector de la identidad digital y
la firma-e, anuncio la adquisicion de
biid, una plataforma de firma electro-
nica a través del movil. Logalty, por
su parte, compré SmartBiometrik
para afadir la verificacion biométrica
de identidad a su cartera.

Rondas de financiacion

En esta area, la operacion mas lla-
mativa fue la de Securonix, que ob-
tuvo mas de 900 millones de euros
en una nueva ronda de financiacion.
Ademas, la firma de verificacion de
identidad Veriff, recaudd 90 millones
de euros. Cynomi, una starfup israeli
con una plataforma de ‘CISO virtual
para pymes y proveedores de servi-
cios, recaudé 3,1 millones de euros.
Beyon Identity también se hizo con
una nueva inyeccion de capital, en su
caso de 90,3 millones, en una ronda
de financiacion de la Serie C.

BlueVoyant, ademas, participd
con éxito en otra ronda consiguiendo
225 millones de euros.
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CAVILACIONES SEGURAS

Compartir es de sabios

directiva presidencial 63, en la que llamaba al sector publico y al

privado a compartir informacion sobre amenazas y vulnerabili-
dades, tanto fisicas como digitales, para proteger las infraestructuras
criticas de EE.UU. Acunaba en esa directiva el término de “Information
Sharing and Analysis Center” (centro de andlisis y de comparticion de
informacion), conocido por las siglas ISAC. En 1999 se cre¢ el ISAC
para servicios financieros (FS-ISAC). Actualmente, el FS-ISAC retne
a miembros de mas de 70 paises y ofrece servicios de inteligencia,
eventos y formacion en ciberseguridad.

E n 1998, el presidente de los Estados Unidos, Bill Clinton, firmé la

“Ensena lo que sabes hacer bien

y mejora atin mas mientras lo ensenas”.
Esta seria la expresion que anadiria a la vision
de los mosqueteros para la ciberseguridad en Espana.

En Espana, la Linea de Accion 4 de la Estrategia Nacional de Ciber-
seguridad 2019, orientada a impulsar la ciberseguridad de ciudadanos
y empresas, menciona que “... 1a ciberseguridad es una responsabili-
dad compartida con los actores privados...” y alude a la “necesaria
cooperacion para la seguridad comdn”. En esta linea, en julio de 2020
se crea el Foro Nacional de Ciberseguridad, liderado por el Consejo
de Seguridad Nacional.

Recientemente, este foro ha publicado tres trabajos de investigacion
con valiosa informacion. En especial, quiero destacar, por un lado, los
objetivos y las conclusiones sobre la cultura de la ciberseguridad en
Espana, y por otro, las propuestas para la industria e investigacion es-
panolas en ciberseguridad. Es mas, el pasado 9 de marzo, el propio pre-
sidente del Gobierno anuncio el nuevo Plan Nacional de Ciberseguridad.
La relevancia de la ciberseguridad sigue creciendo. Desde esta humilde
columna, queria compartir una vision y algunas propuestas, muy prac-
ticas, para que tanto la administracion espafiola como el sector privado,
puedan beneficiarse de esta colaboracion entre sectores.

Compartir informacion no puede limitarse a compartir un formulario
a rellenar por cada miembro del foro cada vez que sufra un incidente,
ni a una reunion multitudinaria y altamente politizada cada trimestre.
Compartir, hoy en dia, con las actuales amenazas geopoliticas, esta
cerca de la vision de antanio de los tres mosqueteros: “uno para todos y
todos para uno”. ¢Suena infantil? Bien, no esta muy alejada del articulo

5 del tratado de Washington de la OTAN. “Ensefia lo que sabes hacer
bien y mejora aun mas mientras lo ensenas”. Esta seria la expresion que
anadiria a la vision de los mosqueteros para la ciberseguridad en Esparia.

Concretamente, en relacion a los ciberincidentes, una posible forma
de dividir en trocitos esa colaboracion seria tratar la prevencion, la
reaccion y la preparacion de modo enfocado y pasito a pasito. Co-
menzando con la prevencion, la inteligencia sobre posibles amenazas
es esencial. Las fuentes de la administracion y las del sector privado,
en especial las de las grandes empresas, suelen ser complementarias.
Las pequenas y medianas empresas apenas tienen acceso efectivo
a esta inteligencia. Necesitamos un modo sencillo,
atractivo y altamente configurable de hacer llegar a
todos los participes, administraciones y sector pri-
vado, pymes incluidas, informacion practica sobre
qué deben proteger, por qué y como.

En relacion a la reaccion, es esencial transmitir
la importancia de realizar simulacros. Los equipos
de respuesta frente a incidentes de aquellas empre-
sas con mejores recursos y amplia experiencia, generalmente en las
multinacionales del sector privado, podrian encontrar algo de tiempo
para compartir conocimiento con las pequefnas empresas con las que
trabajan dia a dia, sus proveedores, y con las administraciones con
las que interactiian. Recordemos que actualmente los incidentes mas
inesperados, y devastadores, en grandes empresas, proceden de su
cadena de valor y no de sus propias redes. “Si les hacemos mas
Seguros, nos hacemos mas seguros nosotros también”.

Finalmente, con respecto a |a preparacion, épodemaos imaginar posi-
bilidades de rotacion de profesionales especializados en la deteccion y
respuesta a incidentes, de modo agil y voluntario, entre pymes, grandes
corporaciones y administracion? ¢o0 manuales de reaccion frente a tipi-
cos ataques de ransomware, ya seguidos con éxito en produccion, que
puedan ser compartidos, y ensefiados, entre los integrantes del foro?

Como ven, son puntos practicos que pueden colocarnos, como
pais, en una posicion mas resiliente que la actual. Como
decia una gran amiga, “no esperemos a que caiga
un avion comercial para poner radares en todas
las aeronaves.”

Alberto Partida

Experto en Ciberseguiridad

Sigueme en LinkedIn:
https://linkedin.com/in/albertopartida

RISKRECON, de MASTERCARD, impulsa la CYBERSECURITY ALLIANCE para reducir
el ciberriesgo de terceros a través de su valoracion

RiskRecon, una empresa de
Mastercard, ha creado y puesto
en marcha una iniciativa global, la
Cybersecurity Alliance, para faci-
litar el acceso a calificaciones de
riesgo cibernético en software y
herramientas, especialmente, para
controlar cualquier posible riesgo
a través de la cadena de suminis-
tro. Asi, a través de la alianza sus
asociados tendran acceso a infor-
macion de calidad para limitar el
riesgo que asumen cuando tienen
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acuerdos con otras compafiias. De
momento, a ella se han sumado
Aravo, Archer, Argos Risk, Com-
plyScore, Cy-
berGRX, De-
loitte, EY, HSB
/ Munich Re,
Interos, Kroll,
LogicGate, OneTrust, Privva, Pro-
cessUnity, Standard Fusion, Teal-
Book, Tech Mahindra, Venminder,
Whistic y Wipro, entre otras.

Y es que el riesgo que se asume

a través de negocios con terceros
es cada vez mayor, segln varios
estudios. El analista Forrester
Research es-
pera que el
denominado
‘riesgo de par-
te enésima’
(vulnerabilidades de proveedores
con grados de separacion aun
mayores) facilitara el 60% de los
incidentes de seguridad cibernéti-
caen 2022.

Datos de RiskRecon y el Instituto
Cyentia también destacan que las
infracciones cibernéticas de multi-
ples partes pueden causar 26 veces
mas dano financiero en compara-
cion con un ataque que afecta a un
solo objetivo. Una situacion a la que
se quiere hacer frente ofreciendo, a
través de la alianza, acceso a infor-
macion de puntuacion de gestion
de riesgos cibernéticos para que
las compariias puedan protegerse
mejor del riesgo de terceros.
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Hay otra forma
de protegerse del
RANSOMWARE
sin sobresaltos:

LA VACUNA

SI TU ORGANIZACION ES
GRUPO DE RIESGO, EL RIESGO
ES NO VACUNARSE.

Le presentamos la solucion mas sencilla para que todos los equipos de su organizacion estén siempre protegidos de las principales y mas
activas familias de ransomware: microCLAUDIA. Se trata de una VACUNA que entra en funcionamiento cuando un usuario decide abrir un
archivo que resulta ser dafino y frena su ejecucion, previniendo asi una posible infeccion en su compania. Con ella, estara protegiendo a
miles de usuarios y equipos contra este tipo de ciberataque tan frecuente.

microCLAUDIA es compatible con todas las versiones de WINDOWS desde WINDOWS XP y su instalacion es muy facil, asi podra “vacunar” a
todos aquellos equipos personales que estén trabajando en remoto.

No deje a su organizacion expuesta a riesgos innecesarios, participe en nuestra campana de vacunacion.

Si necesita mas informacion, escribanos a clientes@s2grupo.es

4 GRUPO

Anticipando un mundo
ciberseguro

Siguenos en: y f m @s2grupo s2grupo.es
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El registro de Delegados de Proteccion de Datos crece mds de un 26% llegando a los 82.000

Las reclamaciones presentadas ante la AEPD aumentaron un 35% en 2021,
aunque las notificaciones por brechas de datos apenas supusieron un 4%

La Agencia Espaiiola de Proteccion de Datos
(AEPD) publico en marzo su ‘Memoria 2021’ en
la que constata que recibi6 casi 14.000 reclama-
ciones (un 35% mas), a las que hay que sumar
los casos transfronterizos, aquellos en los que la
Agencia actla por iniciativa propia y las quiebras
de seguridad trasladadas a inspeccion. En cuanto
a las reclamaciones ordinarias, las planteadas con
mayor frecuencia por los ciudadanos en 2021 co-
rrespondieron a servicios de internet (16%), video-
vigilancia (12%), recepcion de publicidad (excepto
spam) (11%), e insercion indebida en ficheros de
morosidad (9%). Y en procedimientos sancionado-
res, se finalizaron 585, un 49% mas que en 2021.
Las areas mas frecuentes en estos procedimien-

tos son videovigilancia
(25%), servicios de in-
ternet (22%), y publici-
dad a través de correo-e
o teléfono movil (9%).

Brechas de datos

En cuanto a las notifi-
caciones de brechas de
datos personales reali-

zadas ante la Agencia, estas son inicialmente re-
cibidas por la Division de Innovacion Tecnoldgica
(DIT), que realiza un primer analisis. La DIT recibio
y analiz6 1.647 notificaciones en 2021, de las que
poco mas del 4% (76) se remitieron a la Subdirec-
cion de Inspeccion por requerir de una investigacion
en profundidad. Las brechas de datos personales

mas frecuentes son las causadas por
ciberincidentes de origen externo/ma-
lintencionado y, dentro de este tipo de
incidentes, el ransomware es el mas
repetido. En paralelo, siguen en au-
mento los casos en los que el cifrado
de los datos y/o los sistemas van pre-
cedidos de una filtracion de informa-
cion y su puesta a la venta en internet y darkweb.

En lo relativo a las cifras de Delegados de Pro-
teccion de Datos (DPD) notificados ante la Agen-
cia, 2021 se cerrd con 82.249 DPD, frente a los
65.040 de 2020, mas de un 26%. De la cifra del
ano pasado, 74.033 corresponden al sector priva-
do y 8.396 al sector publico. La Agencia también
ha recordado el hito que ha supuesto la puesta en
marcha del ‘Pacto Digital para la Proteccion de las
Personas’, una iniciativa que ya cuenta con casi
400 entidades adheridas.

Por otro lado, la AEPD y el Ministerio de Consu-
mo han presentado una campana en redes sociales
para difundir entre la ciudadania qué pasos deben
seguir si sufren una suplantacion de identidad en
estos servicios. En Espana, mas de 27 millones de
personas poseen perfil en redes sociales, segun el
(litimo Estudio de redes sociales de IAB, en el que
incluyen datos como su nombre, fotografias y otro
tipo de informacion personal.

Ademas, la AEPD participara en la primera ac-
cion coordinada de autoridades europeas de pro-
teccion de datos para analizar el uso de servicios
en |la nube por parte del sector publico, dentro del
marco de actuaciones coordinadas del Comité Eu-

ropeo de Proteccion de Datos (EDPB,
por sus siglas en inglés). El objetivo es
obtener una vision integral que permita
identificar y fomentar las mejores prac-
ticas, detectar posibles deficiencias y
realizar recomendaciones en la contra-
tacion y el uso de servicios en la nube.
Esta iniciativa busca asi conocer y, en
su caso, contribuir a elevar el nivel de cumplimien-
to y la proteccion de los datos personales de los
ciudadanos, no solo a nivel nacional sino, también,
en el conjunto de la UE. Las 22 autoridades parti-
cipantes analizaran mas de 80 organismos e insti-
tuciones pablicas europeas de un amplio abanico
de sectores como la salud, las finanzas, la educa-
cion, las compras centralizadas o los proveedores
de servicios informaticos. La AEPD analizara las
précticas de 12 de ellos correspondientes al sector
publico espanol y publicara sus conclusiones antes
de final de ano.

Evaluaciones de impacto

Ademas, la AEPD dio a conocer una lista de
verificacion para ayudar a los responsables del
tratamiento a identificar y determinar de una forma
rapida si el proceso y la documentacion que estan
siguiendo para llevar a cabo una Evaluacion de Im-
pacto en la Proteccion de Datos (EIPD) contiene
los elementos exigibles. La lista permite realizar
una comprobacion rapida de que se han tenido en
cuenta todos los aspectos necesarios al realizar y
documentar una evaluacion de impacto (EIPD).

La biometria, garante de la seguridad del usuario frente a ataques
con técnicas de SIM Swapping

El SIM Swapping es un tipo de
fraude en el que se obtiene un du-
plicado de una tarjeta SIM asociada
a una linea de teléfono sin el con-
sentimiento de su titular y teniendo
como fin suplantar la identidad del
mismo y acceder a informacion
confidencial (aplicaciones banca-
rias, correos-e, redes sociales...).
Recientemente, se han impuesto
5,8 millones en multas a varias
operadoras de telecomunicacio-
nes por duplicados fraudulentos
de tarjetas SIM al considerar la
Agencia Espanola de Proteccion
de Datos (AEPD) que sus politicas
de seguridad son insuficientes para
evitar duplicados fraudulentos. Y,
en EE.UU., el FBI ha alertado que
este tipo de ataques se ha multipli-

cado por cinco
en los dltimos
tres anos.
Frente a ello,
la compariia Ve-
ridas, una em-
presa SaaS que
ofrece soluciones para verificar la

identidad real
de las personas
en el espacio
digital y fisico,
ha destacado
que “se podrian
hacer mas es-
fuerzos por parte de las empre-

sas para evitar este fraude, ya sea
implementando el doble factor de
autenticacion (2FA), usando algo
que tienes, que sabes o que eres
y complementandolo con factores
biométricos (voz o cara), incapaces
de ser suplantados, lo que los hace
altamente seguros”.
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Desde la cibertrinchera
MAPFRE obtiene la certificacion PCl I .

DSS en todos sus centros de datos

Mapfre ha ampliado a sus
Centros de Procesamiento
de Datos (CPD), de Alcala de
Henares, la certificacion PCI
DSS, que acredita que cum-
ple con todas las medidas de
seguridad requeridas por el
‘Payment Card
Industry Secu-
rity Standards
Council’, que
regula inter-
nacionalmente
las condicio-
nes en que
las tarjetas de
crédito deben
custodiarse
por las entida-
des que las admiten como
medio de pago.

El uso de tarjetas de crédito
por particulares, tanto en for-
mato fisico como digital, esta
cada vez mas extendido. Esto
hace que sean objeto de inte-
rés por parte de los ciberde-
lincuentes, por lo que las em-
presas emisoras de estas tar-
jetas son mas exigentes con

los requisitos que imponen
a las compafrias que, como
Mapfre, posibilita el uso de
estas tarjetas para la adquisi-
cion de productos. Asi pues,
es relevante el hecho de que
Mapfre haya logrado ampliar

Vanessa Escriva (Mapfre) (izquierda), y Guillermo
Llorente (Mapfre), recogen el certificado de manos

de Daniel Fernandez (Internet Security Auditors).

la certificacion PCI DSS a sus
dos CPDs de Alcala de Hena-
res (Madrid), acreditando que
cumplen con las medidas de
seguridad necesarias para
garantizar el cumplimiento de
los requisitos del PCI SSC. El
certificado fue llevado a cabo
por el equipo auditor de la
compaiia espafola Internet
Security Auditors.

NOTARIADO logra el ENS nivel Alto,
gestionado por ANCERT

Los sistemas de informa-
cion del Notariado han obteni-
do la certificacion del Esquema
Nacional de Seguridad (ENS),
de nivel alto, gestionado por

Ancert, la Agencia Notarial de
Certificacion y el centro tecno-
|dgico del Consejo General del
Notariado.

Esta certificacion reconoce
la seguridad de todos los sis-
temas de informacion, proce-
S0s, bases de datos, sedes,
plataformas y portales del
Notariado para el ejercicio de
su funcion pablica.

El sello ENS de nivel alto ha
certificado, entre otros aspec-
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tos, la circulacion por canales
seguros de mas de 30 millo-
nes de copias electronicas de
documentos notariales al ano.
Sélo en 2020, la plataforma
de servicios telematicos del
Notariado permitié el envio
de ocho millones de copias
electronicas de documentos
notariales a las Administra-
ciones. De hecho, la sede alo-
ja la segunda mayor base de
datos de Espania.

El alcance del ENS incluye
los dos centros de procesa-
miento de datos de Ancert, el
entorno Signo de las notarias,
el Portal Notarial del Ciudada-
no y todos los sistemas de in-
formacion que dan soporte a
los servicios del indice Unico
Informatizado, la prevencion
del blanqueo de capitales, la
tramitacion telematica con
la Administracion Publica y
servicios con entidades fi-
nancieras.

¢Y 10 de quién eres?

Respiracion agitada, pupilas dilatadas y cansancio hasta la médula. Agazapados en
nuestra cibertrinchera evitando el fuego cruzado, con una mano en el corazon y otra en el
teclado, con mil 0jos y pestanas en lo que acontece, pero con la cabeza gacha refugiado
en el calor de una pantalla. ¢Qué esta sucediendo? ¢Como diantres hemos llegado hasta
aqui? y lo mas importante, &como salimos de esta?

Apenas ya recuerdas tu vida de hace meses. Un buen donut y cafeina, y tus incidentes
de rutina. Amenazas con nombres de animales o c6digos indescifrables, ¢hoy tocan los
pandas tuertos o los 0sos amorosos? Rusos, chinos o norcoreanos... poco importa la
verdad, dale a |a ruleta de los playbooks companero: mas vulnerabilidades que cerrar,
‘forensicadores’ a currar, maquinas que replanchar, e indicadores que rastrear. Viviendo
la “vida loca” de la ciberseguridad, entre phishing, brechas y los famosos “ramonwares”.
¢Una pandemia mundial? iSin problema amigo! Somos los mismos guerreros con dis-
tinta capa, ahora con batin y zapatillas de Homer, luchando sin horario, esperando las
provisiones y gadgets del proximo pedido.

Sin embargo, para esto no estabas preparado. La ciberguerra te sonaba a cuento
“ruso”, carne de peliculas de domingo tarde y series de streaming nocturnas. Reco-
noces que la geopolitica te pilla un poco lejos, casi desde los cuadernos de secun-
daria, un poco de Wikipedia
y listo para ser un experto.
Ahora llega el momento de
la ciberdefensa, ahora si
hay un claro adversario, un
arrogante y potencial des-
tructivo enemigo. Sea por
ciber-patriotismo, hacktivis-
mo devoto 0 supervivencia
empresarial, no hay vuelta atras, nada sera igual. ¢Con quiénes trabajas? ¢Qué software
utilizas? ¢Doénde te conectas? Se instala la paranoia, la desconfianza extrema, se levantan
NUEvVos mMuros que jamas imaginabas. Miras a los 0jos, red social o chat mas cercano,
esperando que tu interlocutor tome partido, érojo o azul? Nunca esos colores tan “ciber”
habian cobrado tanto sentido. Gobiernos, grupos criminales, empresas. .. todos toman
posiciones, no hay lugar a ambigiiedades, no es momento de cobardes. El que antes era
companero, compartiendo penas y confidencias, es ahora tu enemigo y deja al descu-
bierto vuestras vergiienzas, éverdad amigo Conti? El que antes era tu socio comercial,
reputado y respetado, se encuentra enjaulado y estrangulado por sanciones y expuesto
al escrutinio constante. Aunque también otros muchos buitres y gananes de Internet
aprovecharan la coyuntura para abusar de un lado y del otro, con el dinero como Unica
bandera. Hacktivista con motivaciones legitimas, por favor también reflexiona, no todo
vale y quizas esa empresa que Se pone entre ceja y ceja no es tan oscura como pintas.

Tras pestariear volvemos a aterrizar de nuevo en nuestra cibertrinchera. Con la resaca
de una gran pandemia, ahora vivimos una “nueva normalidad”, un mundo interconectado
en plena desconexion fisica y virtual. Un escalado que nos asienta en un estado de alerta
constante, esperando lo peor, que ahora no solo es posible sino incluso probable. Acopio
de provisiones, interconexion de banda ancha y nervios de acero. No hay que mirar atras,
sino adelante. Racionalizar esta nueva etapa, dejar pasar la tormenta, sonando que el
mundo recobre la cordura y volvamos a dar pasos adelante. Mientras tanto seguiremos
mirando al lado y preguntando, ¢y td de quién eres?

Deseo que estas lineas nos encuentren a todos no mas alla de una tensa espera, y los
malos augurios se desvanezcan volviendo a una senda racional. Seas Ruso, Ucraniano,
Griego 0 Romano... no importa de donde vienes sino quién eres. Nuestro mas sincero
y fuerte abrazo para aquellas personas que creen en un mundo global y trabajan por y
para la defensa de las victimas.

REFERENCIAS

Llega el momento de la ciberdefensa, ahora si
hay un daro adversario, un arrogante y potencial
destructivo enemigo. Sea por ciber-patriotismo,
hacktivismo devoto o supervivencia empresarial,
no hay vuelta atrds, nada serd igual.

« hitps://github.com/curated-intel/Ukraine-Cyber-Operations

« https://therecord.media/russia-or-ukraine-hacking-groups-take-
sides/

« https://cyberknow.medium.com/update-10-2022-russia-ukraine-
war-cyber-group-tracker-march-20-d667afd5afff

CarLos FraGoso
carlos@fragoso.eu
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I NOTICIAS

Considera la ciberproteccion uno de sus tres grandes ejes estratégicos

La AGENCIA ESPACIAL EUROPEA contard con su
primer Centro de Operaciones (C-SOC) para 2024

La Agencia Espacial Euro-
pea (ESA) esta poniendo en
marcha un nuevo centro de
seguridad cibernética que pro-
tegera todos los sistemas de la
Agencia contra interferencias
externas, desde su infraes-
tructura terrestre hasta los sa-
télites en orbita. “Garantizar
la ‘ciberresiliencia’ de nues-
tros sistemas espaciales y
terrestres es parte de los
deberes diarios de la ESA”,
destacd el organismo que,
también, avanzé que el Cen-
tro estara operativo en 2024
y proporcionara “capacidad
de gestion y monitorizacion”.

Para ponerlo en marcha, ha
firmado un contrato de ‘fase 2’
con un consorcio de 19 empre-
sas europeas de ltalia, Bélgica,
Francia, Alemania, Reino Uni-
do, Estonia y Rumania. Lide-
rado por la italiana Leonardo,
el consorcio disenara, imple-
mentara, construira, validara y
operara el C-SOC bajo la res-
ponsabilidad técnica de la Ofi-
cina de Seguridad de la ESA. El
establecimiento del C-SOC esta
en linea con la ‘Agenda 2025’
del Director General de la ESA,
Josef Aschbacher, que enfati-

za la importancia de proteger
los activos espaciales euro-
peos para que los ciudadanos
puedan confiar en los siste-
mas y Servicios que necesi-
tan. Operando sobre una base
de arquitectura distribuida, el
C-SOC podra dar cobertura

de seguridad robusta y redun-
dante a toda la infraestructura
de la ESA, monitorizando y ad-
ministrando sus vulnerabilida-
des las 24 horas del dia y los
365 dias del afio, mejorando
también la proteccion para los
Estados miembros de laESA 'y
Sus s0Cios.

Ademas, el C-SOC tendra
nodos e interconexiones dis-
tribuidas en todos los sitios
principales de la Agencia
mientras que, para permitir
una cobertura generalizada en
todo el territorio europeo, las
estaciones moviles (platafor-

mas operativas ciberportati-
les) se implementaran segun
sea necesario, en principio,
extendiendo la proteccion a
los socios involucrados en las
misiones de la ESA. El centro
forma parte del esfuerzo por
mejorar su ciberseguridad de la
Agencia que también cuenta
con el Centro de Excelencia
de Seguridad.

Cumbre Espacial 2022

Por otro lado, la ESA ce-
lebré su cumbre anual en
Toulouse (Francia), en la que

identifico tres lineas de accion
estratégicas para abordar de-
safios, desde la crisis provo-
cada por el cambio climatico y
Sus consecuencias a las ame-
nazas para la infraestructura
europea crucial en el espacio
y en la Tierra. Precisamente,
la ciberseguridad cobrd un
especial protagonismo dentro
de esta apuesta de futuro por
cuanto los aceleradores de la
ESA complementan la inicia-
tiva de ‘Conectividad Segura’
de la UE en la que también se
incluye una propuesta sobre
la gestion del trafico espacial.

Nace "NONPROFIT CYBER" con el apoyo de 22 organizaciones de
ciberseguridad para colaborar y mejorar la proteccion corporativa

Un numeroso grupo de entidades especiali-
zadas, sin animo de lucro, entre las que estan
desde el Center for Internet Security hasta
la Cloud Security Alliance, Cyber Threat

Alliance, Cyber Peace Insti-
tute, Global Cyber Alliance,
MITRE’s Engenuity Center
for Threat Informed Defen-
se, SAFE Code y el Consu-
mer Reports, entre otras,
han dado un paso adelante
para formar una coalicion que

combinara y alineara su investigacion, herra-
mientas y recursos colectivos para ayudar a
proteger a las empresas vulnerables de los

ciberataques.

El enfoque inicial de ‘Nonprofit Cyber’ sera
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impulsar la conciencia de ciberseguridad y dar

mayor visibilidad al trabajo que desarrollan sus

integrantes, asi como aprovechar sinergias.
En definitiva, la organizacion busca “propor-

cionar una via de comunica-
Cion unificada al publico sobre
algunas de las mejores practi-
cas o recursos de cibersegu-
ridad disponibles. Es parte de
un esfuerzo mas amplio para
eliminar la exageracion del
marketing y FUD (o “Miedo a

la incertidumbre y la duda”). De momento, no
hay ninguna entidad espafiola de este perfil
que se haya sumado a ella —aunque si hay

organizaciones nacionales que estan presentes

en algunos de sus miembros fundadores—.

CHARTER OF TRUST

y DIGITAL TRUST FORUM
se fusionan para impulsar
una mayor protfeccion

en las pymes

El Charter of Trust (CoT) o Carta de
Confianza y el Digital Trust Forum (DTF)
o Foro de la Confianza Digital van a unir
sus fuerzas y fusionarse bajo el marco
del ‘Charter of Trust’ para formar una ini-
ciativa conjunta que impulse una mayor
ciberseguridad y confianza digital. Con
este paso, el ‘Charter of Trust’ también
pretende dedicar mas atencion a la inte-
ligencia artificial confiable en el futuro. El
‘Charter of Trust’ fue lanzado en la Confe-
rencia de Seguridad de Munich en febrero
de 2018 por Siemens y ocho socios del
sector industrial.

El DTF, por otro lado, se constituyo
en Berlin en mayo de 2019 como una
iniciativa de Bosch. Con ello, Bosch se
unird al CoT. La empresa de logistica,
Deutsche Post DHL Group, también ha
decidido unirse a la iniciativa, con lo que
el nimero de miembros del ‘Charter of
Trust’ asciende a 17 cuatro afos después
de su firma.

Ademas, el CoT ha creado el Foro de
Socios Asociados, al que se han unido
instituciones como la Oficina Federal
de Seguridad de la Informacion (BSI)
de Alemania, el Centro Criptoldgico Na-
cional (CCN), la Universidad de Graz
y el Instituto Hasso Plattner for Digi-
tal Engineering GmbH (HPI). El Centro
Canadiense de Ciberseguridad, Cyber
Readiness Institute, CyberNB, Cyber
Peace Institute, Global Cyber Alliance
y el Ministerio de Economia, Comercio e
Industria (METI) y el Ministerio de Asun-
tos Internos y Comunicacion (MIC) de
Japon también se han sumado reciente-
mente como Socios.

Ademas de Siemens y la Conferencia de
Seguridad de Muanich, componen el CoT
actualmente: AES, Airbus, Allianz, Atos,
Bosch, Dell Technologies, Deutsche Post
DHL Group, IBM, Infineon AG, Mitsubishi
Heavy Industries, NTT, NXP Semiconduc-
tors, SGS, TotalEnergies y TOV SUD.
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Afirman que “mantenerse un paso por delante de los atacantes tiene un coste insostenible”, segin un estudio de Accenture

Los CISO piden mds alineacion con el negocio y adn consideran
la proteccion de la nube “compleja”

Accenture ha presentado la nueva edi-
cion de su informe ‘Estado de la ciberresi-
liencia 2021°, con la opinion de 4.700 eje-
cutivos de paises de todo el mundo, entre
ellos Espana, en el que destaca que mas de
la mitad (55%) de las grandes empresas no
estan deteniendo eficazmente los ciberata-
ques, detectando y solucionando los fallos
rapidamente o reduciendo su impacto. El
estudio también revela que el 81% cree que
“adelantarse a los atacantes es una batalla
constante y el coste es insostenible”, un
aumento notable respecto al 69% que te-
nia esa creencia en 2020. En cuanto al gasto en
ciberseguridad, el 82% de los encuestados, tanto
a nivel global como en Espana, afirmo haberlo in-
crementado en el dlitimo ano.

El documento destaca, asimismo,
la necesidad de extender los esfuer-
z0s de ciberseguridad mas alla de
los propios limites de la empresa, a
todo su ecosistema, sefialando que
los ataques indirectos —es decir, aquellos que se
producen a través de la cadena de suministro— si-
guen creciendo. Por ejemplo, a pesar de que dos
tercios (67%) de las organizaciones creen que su

WALLIX refuerza su inversion en innovacion para

ecosistema es seguro, los ataques indirectos repre-

sentan el 61% de todos los sufridos el afo pasado,
frente al 44% del ano anterior.

En cuanto a la migracion a la

nube del sistema de proteccion, el

38% de la muestra espafriola ase-

gura que este entorno todavia no

forma parte de la discusion en tor-

no a la seguridad, seis puntos por

encima del resultado arrojado en la encuesta global

(32%). Entre los principales motivos que impiden

la adopcion de la nube, alrededor de un tercio des-

taca un gobierno y unas normativas deficientes,

asimismo, los encuestados subrayaron
que la seguridad en la nube es demasiado
compleja y que no tienen, a nivel interno,
las habilidades para estructurar un marco
adecuado de proteccion en este entorno.
También, es notable que el 85% de los
CISO consultados estan de acuerdo 0 muy
de acuerdo con que la estrategia de ciber-
seguridad esta desarrollada teniendo en
cuenta objetivos empresariales, como el
crecimiento o la cuota de mercado.

Ciberamenazas

El informe destaca, ademas, que en 2021 se
vivié una media de 270 ataques por compariia a
lo largo del afio, lo que supone un aumento del
31% respecto al afo anterior. Si se observan los
resultados de la muestra efectuada en Espana, el
incremento de los ciberataques fue de un 260%,
respecto a 2020.

Por dltimo, el estudio recomienda, para mejorar
la ciberproteccion corporativa, dar a los CISO un
puesto en la ‘mesa de decisiones’ de la compafiia,
asi como integrar la seguridad dentro de las priori-
dades empresariales.

La TA ayudard a combatir el ransomware y

seguir creciendo con su vision de ‘PAM para todos’

Wallix ha dado a conocer su nueva
estrategia para este ano marcada por
su apuesta por el I+D de producto
y su apertura en nuevos mercados,
como en Espana, para continuar con
su crecimiento. Asi, también ha des-
tacado su vision estratégica ‘PAM para
todos’ con el objetivo de posicionarla
como un actor principal en la constitu-
cion de un mundo digital de confianza.
En este sentido, “el actual contexto de
transformacion digital y el auge de los

En cuanto a sus cifras de negocio,
dentro de su plan estratégico para el
periodo 2022-2025, ha destacado una
inversion organica de 10 millones de
euros, destinados tanto a reforzar su
innovacion en producto como a la ex-
pansion de actividades de marketing y
ventas. Con ello, este plan de desarrollo,
denominado ‘Unicorn 25’, prevé alcan-
zar una facturacion de 100 millones
de euros en tres anos, con un margen
operativo superior al 15%, manteniendo

una media de crecimiento
del 30% anual a lo largo de
todo el plan. La estrategia
corporativa actual de la
compania parte de unas
bases implementadas por
su anterior plan de creci-
miento ‘Ambition 21°: una
oferta PAM referente en el

nuevos usos digitales ofrecen a Wallix
una perspectiva de crecimiento seguro
en un mercado en evolucion, en el que
se prevé que el Application Performan-
ce Management (APM) duplique su ta-
mano de aqui a 2025”, destacan desde
la compania.
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mercado, una fuerte base de clientes y
una amplia huella geogréfica de actua-
cion. Con ello, la compafiia se gano la
confianza de cerca de 600 nuevos clien-
tes a nivel global y gener6 un volumen
de negocio de 23,2 milllones de euros
en 2021, facturando un 15% mas.

los agujeros de sequridad de la nube en 2022

En 2021, el ransomware fue un
tema candente en la industria des-
pués de una serie de incidentes de
alto perfil que involucraron a orga-
nizaciones como el Servicio Pd-
blico de Empleo Estatal (SEPE)
y la Sanidad del Principado de
Asturias, que fueron victimas.
En este contexto, el responsable
para Espana y Portugal de Vectra
Al, Ricardo Hernandez, destacé
cuatro areas de la ciberproteccion
que evolucionaran en 2022: la se-

guridad en la nube, que se verd
sometida a una presion crecien-
te; la proactividad para minimi-
zar los ataques de ransomware;
la creciente demanda por parte
las organizaciones de servicios
de deteccion y respuesta ges-
tionados y de automatizacion;
y el incremento de la IA para

contrarrestar el uso malicioso
de la MFA.

“Dado que 2022 planteara su
propio conjunto de obstaculos
relacionados con la seguridad,
es fundamental que las organiza-
ciones se adelanten a los aconte-
cimientos para garantizar la me-
jor proteccion posible contra las
posibles amenazas. Para lograrlo,
las organizaciones deben tratar
de implementar una estrategia de
deteccion y respuesta. Para ello,
suelen emplear combinaciones de
IA'y aprendizaje automatico (ML)
para buscar cruces entre activida-
des autorizadas pero sospecho-
sas, y el tipo de comportamientos
que un adversario mostrara como
parte de un ataque en desarrollo.
Si las empresas asumen que han
sido comprometidas y buscan ac-
tivamente las sefales, estaran en
una posicion mucho mas fuerte
para detectar todo tipo de ataques
a tiempo y detenerlos antes de
que se conviertan en brechas de
seguridad”, subrayd.
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EFTFORO INDESIA analiza'el
impado de la IAy la iniciativa
ODISEIA presenta su primera
‘Guia ética’ espaiiola

INDESIA INDES|A

La inteligencia artificial (IA) es una de
las mejores oportunldades para el cre-
cimiento de la economia espafnola. So-
lamente su aplicacion tendra un impacto
estimado en el PIB espafol de 16.500
millones de euros en 2025, segln han
avanzado los expertos que Se reunieron
en el ‘I Foro IndeslA: el impacto de la
Inteligencia Artificial en la industria’.
El encuentro fue organizado por IndeslA,
asociacion para la aplicacion de la inteli-
gencia artificial en la industria, integrada
por Repsol, Gestamp, Navantia, Téc-
nicas Reunidas, Telefdnica, Microsoft,
Airbus y Ferrovial y que cuenta con el
apoyo del Basque Artificial Intelligence
Center (BAIC) y Accenture.

En él, los principales directivos de las
entidades asociadas compartieron sus
reflexiones sobre el papel de la IA en
el impulso econémico, la mejora de la
competitividad y el futuro de la industria
espafiola y europea. Asi, destacaron la
posicion privilegiada con la que cuen-
ta Espana para avanzar en ella, al tener
ya disponible una infraestructura sdlida
y sofisticada para la conexion de banda
ancha, fibra y 5G. Algo que permite que
el impulso de la inteligencia artificial se
lleve a cabo en mejores condiciones que
en otros paises de la UE.

Ademas, en febrero, OdiselA —el Ob-
servatorio Del Impacto Social y Etico de la
Inteligencia Artificial—, en colaboracion con
PwC, Google, Microsoft, IBM y Telefdni-
ca presentaron la primera ‘Guia de buenas
practicas para el uso de la Inteligencia
Artificial ética’ elaborada en Espana. El
documento ha sido realizado por un equi-
po multidisciplinar de mas 30 de profesio-
nales integrado por tecnologos, juristas y
expertos en distintos campos, y recoge un
detallado informe y
\‘ un analisis juridico

de los principios
éticos que aplican
alalA, a partir del
estudio de 27 ini-
ciativas en todo el
mundo.
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La soberania digital no es un concepto sencillo
de fijar porque escapa a una definicion estandar
que pudiera implementarse facilmente con requisi-
tos operativos o de ingenieria. Cada Estado, cada
segmento de mercado, cada industria lo describe
de diferentes maneras y, a menudo, manifigstan ex-
pectativas que exceden los requisitos meramente
legales o regulatorios.

Para determinados clientes la expectativa de
soberania reside fundamentalmente en asegurar
que el proceso de sus datos, o de sus clientes/
usuarios/ciudadanos, se desarrolla dentro de un
area geografica determinada. Otros, en respuesta
mayormente a alguna regulacion sectorial, espe-
ran disponer ademas de una mayor precision en
la localizacion exacta de los datos. Algunos otros
entienden la Soberania como una garantia de inmu-
nidad a leyes extranjeras que pudieran demandar
acceso a sus datos, mientras que para otro tipo de
clientes resulta mas importante que las operaciones
administrativas y de soporte sobre sus datos, sean
realizadas por personal ubicado dentro de su area
geografica.

Para no pocos clientes la expectativa de sobera-
nia se asocia mas al cumplimiento de requerimien-
tos de seguridad nacionales o regionales altamente
prescriptivos, como es el caso de C5 en Alemania,
SecnumCloud en Francia o ENS en Espana, mien-
tras que, en el caso mas demandante, normalmente
asociado a la seguridad nacional o a la proteccion
de infraestructuras criticas, la expectativa de so-
berania se asocia a una autonomia total y auto-
suficiencia en un estado de desconexion absoluta.

En definitiva, no existe una (inica expectativa y
parece que la soberania se puede concebir de ma-
neras diferentes, por lo que debemos entender y
responder a todas y cada una de ellas porque cada
escenario tendra unas consecuencias diferentes so-
bre la ingenieria, las operaciones y el ambito legal.

Google Cloud

Su aproximacion a los escenarios soberanos
anteriormente descritos es considerada muy

Héctor SincHez MoNTENEGRO
National Technology Officer para Espafia

GOOGLE CLOUD

GOOGLE:
SOBERANiA DIGITAL

innovadora. La arquitectura abierta de la propia
plataforma permite no tener que sacrificar ca-
pacidades de la nube publica en detrimento de
la opcion soberana. Los clientes utilizaran las
cargas de trabajo que deseen, con el nivel de
control deseado, sin perder por ello los benefi-
cios transformadores de la nube publica.

Desarrollamos estas capacidades a través de
un conjunto de controles de soberania de datos
que los clientes pueden implementar directa-
mente 0 en colaboracion con socios locales
sobre los que se delegan las operaciones de
aquellos controles de soberania mas sensibles
0 estratégicos.

Esto es posible hacerlo por la forma en que la
infragstructura de Google Cloud estéa construi-
da, y mas especificamente en como funciona el
mecanismo de cifrado de GCP (Servicio de admi-
nistracion de claves en la nube). La arquitectura
de cifrado nos permite delegar controles a socios
confiables de una manera tnica. De esta forma
las cargas de trabajo permanecen conectadas
a la estructura de la nube mientras los socios
locales las segregan y controlan completamente.

En este sentido, Google Cloud construye la
Soberania digital en tres niveles, en funcion de
los controles sobre los datos e infraestructura
que decidamos otorgar al proveedor. Ademas de
los controles administrados por el proveedor, es
decir, aquellos controles de acceso a los datos
que son administrados por el cliente, pero que el
proveedor hace cumplir, tendremos estos niveles
de soberania:

« Soberania de datos: los clientes tienen me-
canismos para ejercer un control independiente
sobre el acceso del proveedor a los datos des-
cifrados.

 Soberania operativa: los clientes pueden
controlar la capacidad del proveedor para acce-
der a la infraestructura de software y hardware
para proporcionar gestion operativa.

« Soberania del software: los clientes obtie-
nen independencia de los proveedores para que
no tengan que depender de una relacion continua
con ninguna empresa extranjera para
ejecutar las cargas de trabajo.

Asi, a través de la soberania del
software, Ias organizaciones alcanzan
autonomia completa en un estado de
desconexion del proveedor de nube o
software. Se garantiza, entonces, su
autonomia tecnoldgica ante cualquier
escenario geopolitico complejo.

JAviER MaRTiNEZ
Sales Engineer Manager
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SANTANDER y FACTUM lanzan Cyber Guardian, una plataforma
innovadora para ayudar a proteger a las pymes

Santander ha puesto en marcha Cyber Guar-
dian, una innovadora solucion para que las pymes
puedan defenderse de las amenazas del mundo
digital y fortalecer la proteccion de su negocio,
con la misma capacidad que tienen ya las gran-
des corporaciones. Cyber Guardian, creada en
colaboracion con Factum, empresa participada
por el banco a través de Tresmares, permite a las
pymes proteger su negocio de las ciberamenazas,
con soluciones punteras y servicios innovadores.

El servicio Cyber Guardian les ofrece a las
pymes la capacidad de evaluar su riesgo de ci-
berseguridad; proteger sus dispositivos, emails
y navegacion, asi como formar
a sus empleados, entrenandolos
con pruebas de phishing y men-
sajes de concienciacion, para
convertirles asi en la primera
barrera de defensa. Esta solucion
incorpora, ademas, monitoriza-
cion proactiva de alertas de se-
guridad 24/7 y permite responder
a las amenazas mas avanzadas y
emergentes. Todo ello, sin nece-
sidad de conocimientos previos y
de forma facil e intuitiva.

Otra innovadora funcion que incorpora es la
herramienta de puntuacion de Ciberseguridad.
Con ella, los usuarios mantienen un seguimiento
continuo del nivel de su negocio y pueden ges-
tionar sus riesgos. Ademas, el servicio de mo-
nitorizacion permanente y automatico evaltia la
gravedad de los riesgos.

Al mismo tiempo, la herramienta ofrece pro-
teccion para todos los dispositivos de la com-
pania, ya que monitoriza, detecta y elimina vi-
rus, ransomware, caballos de Troya y spyware,
conocidos 0 no. Asimismo, ayuda a detectar

eventuales fallos de seguridad en las webs de
la pyme.

La solucion del Santander y Factum también
ayuda a las empresas en una tarea fundamental: la
concienciacion de los trabajadores de la importan-
cia de la ciberseguridad. Asi, por ejemplo, permite
el envio de simulaciones de phishing a los emplea-
dos, para que aprendan a reconocer los correos
maliciosos y sepan como actuar frente a ellos, a
través de una formacion especifica.

Las pymes que contraten el servicio se bene-
ficiaran de un descuento permanente del 50%
ofrecido por Santander, con un precio final de

125 euros por aro y dispositivo.
Cyber Guardian, ademas, puede
ser financiado el primer afio con
los fondos europeos NextGenEU,
dentro de la categoria Cibersegu-
ridad en el ambito del Kit Digital,
un programa impulsado por el
Gobierno a través del Ministerio
de Asuntos Econémicos y Trans-
formacion Digital. Empresas en-
tre 11 y 49 empleados pueden
solicitar a un importe maximo de
6.000 euros, para categorias de
ciberseguridad como Cyber Guardian. Las pymes
que obtengan el bono digital pueden tener la he-
rramienta a coste cero durante el primer ano.

Cyber Guardian se puede contratar a través de
todos los canales del banco, desde la oficina a
la APP Santander o la web, asi como en la web
de Factum. Ademas, el banco, a través de su
plataforma de asesoramiento a las pymes para
obtener los fondos europeos, ofrece ayuda para
la tramitacion de la peticion del bono digital de
forma gratuita, agilizando asi los tramites para
recibir esta subvencion.

EY TANIUM y fa EMBAJADADE'EE.UU. abordan la ciberamenaza
global y ponen foco en la visibilidad, el control y la proteccion

EY, Tanium y la Embajada
de Estados Unidos celebra-
ron en Madrid el pasado 10
de marzo un acto centrado
en “Los retos para operar la
tecnologia de forma segura
en el actual contexto de trans-
formacion digital”, durante el

cual se abordo la problema- Jordi Juan, Socio de EY

tica actual en el ambito de la

gestion y protec-
cion de los activos
e informacion cor-
porativos, en la cual
la tecnologia de Ta-
nium juega un papel

crucial, hecho

cuyo director

de cuentas es-
tratégicas para

visibilidad, control y proteccion de
los activos e informacion corpora-
tivos y como la solucion ofrecida
en el marco de la alianza de EY
y Tanium esta en disposicion de
cambiar las reglas del juego.
Tras la bienvenida y apertura
del evento por parte de la Emba-
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jada, se expuso la vision del

Gobierno de EE.UU. sobre el

actual panorama de ciberamenaza
global, dando paso a continuacion
alafirma, que expuso de la mano
de su socio de Consultoria Tec-
noldgica y Ciberseguridad, Jordi
Juan, el enfoque de EY para la

Espana, Alvaro

Exteverry, co-
rrobor6 pormenorizando las ca-
pacidades de visibilidad y control
de la plataforma para parcheado
eficiente de sistemas en tanto fac-
tor critico para la seguridad digital
de los negocios.

Confianza Cero: atn
inmaduro, pero crucial
para proteger la nube
y la transformacion

Forrester Consulting, junto a lllumio,
publico en febrero un informe sobre el
estado de adopcion del enfoque de Con-
fianza Cero en 2022, preguntando a mas
de 330 profesionales de ciberseguridad
de EE.UU., EMEA y Asia-Pacifico. Entre
otros aspectos de interés, el 75% destaco
su utilidad para combatir las crecientes
ciberamenazas, aunque también mostrd
que aun queda mucho por hacer. Sirva
como ejemplo que mas del 60% reco-
nocié no estar preparado para el rapido
ritmo que exigen las empresas para su
evolucion digital, migrando muchos de

sus sistemas e informacion a la nube,
y con la popularizacién de los entornos
hibridos de trabajo.

Ademas, un 52% subray6 que los
programas de Confianza Cero presen-
tan beneficios organizacionales claros,
ya que permiten una mayor agilidad que
otros enfoques (52%), migraciones mas
seguras a la nube (50%) y ofrecen un alto
grado de proteccion a la transformacion
digital (48%).

De hecho, el 78% resaltd que sus em-
presas esperan invertir mas medios en
Zero Trust este afo para abordar las bre-
chas de seguridad emergentes, aunque
su estado de adopcidn aln esta en sus
primeras etapas. Eso si, solo el 36% de
las organizaciones ha comenzado a im-
plementar soluciones de Confianza Cero
y, de esa cifra, sdlo un 6% ha desarrolla-
do totalmente un proyecto de este tipo.

En este sentido, un 73% destacé que
aspectos como la microsegmentacion
son uno de los pilares que sustentan Zero
Trust, asi como apostar por una arqui-
tectura de red de confianza cero (ZTNA).
Sin embargo, “las tasas de adopcion de
estos dos conceptos aln estan rezaga-
das”, recuerda el informe. Asimismo,
explica que entre los grandes problemas
para implementar este enfoque estd la
falta de experiencia de la fuerza laboral
y laincapacidad para identificar el ‘piloto
de microsegmentacion’ de confianza cero
correcto.
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A pesar de su eficacia, una década después de publicarse, este protocolo de autenticacion adn no se ha popularizado, segin Proofpoint

Las instituciones publicas espanolas no protegen adecuadamente a los usuarios
contra el fraude por correo-e a través de la implementacion de DMARC

A finales de enero de
2012 se publicaron las
primeras especificacio-
nes de DMARC (Domain-
based Message Authen-
tication, Reporting and
Conformance), un pro-
tocolo de autenticacion
de correo-e de codigo
abierto que ha resultado
muy eficaz frente al phishing o su-
plantacion de correos-e. A pesar de
ello, una década después de darse
a conocer su empleo como parte
de las estrategias de seguridad de
administraciones pablicas y empre-
sas, todavia no esta tan generaliza-
do como debiera.

Asi lo destaca Proofpoint que,
con motivo de su décimo aniver-
sario, realizé un interesante analisis
para examinar el uso del protocolo
por parte de las principales admi-
nistraciones publicas espafiolas.
En concreto, se centrd en las pa-
ginas web de los ministerios y la
Presidencia del Gobierno, asi como

en los portales de Internet de las
17 comunidades auténomas y los
principales organismos guberna-
mentales. Entre sus conclusiones
mas relevantes destaca que el 83%
de los sitios web de los Ministe-
rios y de la Presidencia no tienen
implantada ninguna politica de
DMARC, lo que significa que no
estan tomando ninguna medida
para proteger proactivamente a los
ciudadanos contra los riesgos del
fraude por correo electronico.
Ademas, s6lo cuatro (17%) de
los 23 dominios analizados a nivel
estatal han implementado el nivel

recomendado y mas
estricto de proteccion
DMARC (reject), que
realmente bloquea los
correos-e fraudulentos
para que no lleguen a
sus destinatarios, lo que
significa que el 83% esta
dejando a los usuarios ex-
puestos al fraude a través
de este canal.

En cuanto a las comunidades au-
tonomas, solo 10 de las 17 (59%)
han publicado registros DMARC, lo
que significa que el 41% no protege
proactivamente a los ciudadanos
de este riesgo. Solo tres (18%) han
implementado el grado mas alto de
proteccion.

Amenazas internas

La compania también dio a co-
nocer los resultados de su ‘Estudio
Global de Ciberseguridad’, realizado
junto con Ponemon Institute, en el
que destaca que las amenazas in-

ternas cuestan a las organizaciones
13,4 millones de euros anuales, un
34% mas que en 2020. Ademas,
se recuerda que el 56% de los inci-
dentes se deben a la negligencia de
personal interno, mientras que los
robos de credenciales casi se han
duplicado y son los mas que mas
cuesta remediar, con una media de
casi 700.000 euros por incidente.
También es llamativo que, segun la
encuesta, el nimero total de inci-
dentes haya aumentado un 44% en
solo dos anos.

El numero de incidentes por
empresa también ha subido, ya
que el 67% de las empresas expe-
rimentaron entre 21 y mas de 40
incidentes al ano, frente al 60% en
2020. Los robos de credenciales
casi se han duplicado desde el ul-
timo estudio. Ademas, se calcula
que un 62% de las organizaciones
espafiolas sufrieron al menos una
infeccion de ransomware, y cuatro
de cada 10 (39%) optaron por pa-
gar, al menos, el rescate.

THYCOTICCENTRIFY cambia
su denominacion a DELINEA

Delinea se
estrend en enero
como proveedor
de referencia de soluciones de gestion de acceso
privilegiado (PAM). Con el respaldo de TPG Ca-
pital, Delinea se formd en abril de 2021 tras la
fusion de dos compaiiias ya consolidadas en el
area de PAM, Thycotic y Centrify.

Asi, la firma acaba de lanzar una nueva iden-
tidad de marca, en la que destaca por su impor-
tante progreso como compariia fusionada y su
compromiso de ofrecer soluciones integrales
preparadas para la nube, que sitian los accesos
privilegiados en el centro de las estrategias de
ciberseguridad.

“En Delinea, creemos que lo opuesto a lo com-
plejo no es ser simple, sino ser adecuado. Nuestra
mision es ofrecer una seguridad invisible para el
usuario y, al mismo tiempo, proporcionar a los
equipos de Tl la seguridad y el control que nece-
sitan”, destaco Art Gilliland, su Director Ejecutivo.
“Con Delinea, definimos los limites del acceso de
forma clara y facil con el objetivo de ayudar a las
empresas a reducir el riesgo, garantizar el cum-
plimiento y optimizar la seguridad. Ofrecemos un
acceso privilegiado sin excesos”, afadio.
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El'escaso compromiso de Ty de los directivos pone en riesgo
las inversiones en ciberproteccion

Trend Micro ha publicado un estudio en el que

destaca que el bajo compromiso persistente de los
responsables de Tl y de los directivos puede poner
en peligro las inversiones y exponer a las orga-
nizaciones a las ciberamenazas. De hecho, mas
del 90% de los responsables de la toma de deci-
siones empresariales y de
Tl encuestados expresaron
Su especial preocupacion
por los ataques de ran-
somware. Curiosamente,
a pesar de esta preocu-
pacion, poco mas de la
mitad de los equipos de
TI (57%) debaten sobre
los ciberriesgos con los
directivos, al menos, una
vez a la semana.

Afortunadamente, la
inversion actual en ini-
ciativas cibernéticas no es baja. Algo menos de
la mitad (42%) de los encuestados afirmé6 que
Su organizacion es la que mas gasta en reducir
la posibilidad ‘ciberataques’ para mitigar el riesgo
empresarial. Esta fue la respuesta mas popular, por
encima de proyectos mas tipicos como la trans-

formacion digital (36%) y la transformacion de la
plantilla (27%). Alrededor de la mitad (49%) afirmo
haber aumentado las inversiones para mitigar los
riesgos del ransomware.
“Sin embargo, el escaso compromiso de los di-
rectivos, combinado con el aumento de la inversion,
sugiere una tendencia a ‘ti-
rar el dinero’ en lugar de
desarrollar una labor de
comprension de los desa-
fios de la ciberseguridad e
invertir adecuadamente”,
destaca el informe.

Acuerdo en Cataluna

Por otro lado, Trend Mi-

cro se ha unido a Cercle

Tecnolégic, organizacion

sin animo de lucro para el

fomento de las Tl en Catalufia, con el fin de forta-

lecer y estrechar las relaciones con partners y em-

presas del sector, ademas de su utilizacion como

vehiculo en la divulgacion de sus conocimientos y

tecnologia para hacer mas seguro el intercambio
de informacion digital.
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No sea la proxima victima
de un ciberataque

Tome medidas contra las amenazas con
un equipo de expertos en respuesta

MIR

Con Sophos MTR, su empresa cuenta con el respaldo
de un equipo de expertos que ofrece un servicio
totalmente gestionado con funciones de busqueda,
deteccion y respuesta ante amenazas las 24 horas.

www.sophos.com/es-es SOPHOS
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Publicada la nueva 1SO 27002:2022
que actualiza su estandar de
controles de seguridad

En febrero, se publicé la nue-
va IS0 27002 que simplifica la
implementacion de la normativa
pasando de 114 controles a 93,
a pesar de que hay mas, ya que
se ha procedido a su agrupacion
en cuatro dominios -Controles
Organizacionales, Relativos al Per-
sonal, Fisico y Tecnoldgicos-, por
14 secciones de su predecesora.
De cualquier forma, es de interés
que ahora se incluyen 11 contro-
les nuevos relativos a gestion en
la nube (como también refleja el
borrador del Esquema Nacional

de Seguridad) y controles para
mitigar las amenazas actuales.
Ademads, se incluyen dos nuevos
elementos: uno sobre el uso de
atributos asociados a cada con-
trol, incluidos en el marco NIST,
y otro sobre por qué es necesario
aplicar cada control.

La adaptacion de las empresas
que ya estén certificadas en la

ISO 27001 no requeriran un gran
esfuerzo, en principio, ya que se li-
mitara sélo al cumplimiento de 11
controles nuevos y a la reorgani-
zacion de los que ya se tienen para
adaptarlos a la norma, asi como
alineandolos en la declaracion de
aplicabilidad (SOA), y actualizan-
do las politicas y procedimientos
con dichas referencias. Asimismo,
esta previsto un periodo de tran-
sicion, durante el que la entidad
certificadora no exigira los cam-
bios, aunque si podra confirmar
que la empresa esta en proceso
de abordar esa novedad.

En definitiva, “para las empre-
sas que estén actualmente en
proceso de implementacion de la
certificacion 1ISO 27001 o estén
pensando en certificarse cuanto
antes, aunque todavia no se co-
noce la fecha de publicacion de
la nueva IS0 27001, y, por tanto,
se certificaran con la estructura
de la actual ISO 27001, se puede
dejar preparado y mapeado los
cambios y agrupaciones que van
a sufrir los controles”, destacaron
desde Aenor.

ESPANA, uno de Tos pafses mds afectados
por los robos de credenciales

El robo de in-
formacion sigue
siendo una de las
motivaciones prin-
cipales de los ci-
berdelincuentes, y
Espana es uno de
los paises mas afectados por esa
actividad delictiva, segun el dltimo
informe de amenazas de la compa-
fiia Eset. Entre las catalogadas den-
tro de esta categoria destacan los
incidentes relacionados con robo
de credenciales, principalmente,
porque permiten preparar y reali-
zar ataques mas dirigidos y mucho
mas graves. De hecho, la investi-
gacion considera que “el robo de
credenciales en empresas y orga-
nizaciones espafolas sigue a unos
niveles preocupantes”. “Ademas, se
produce una monopolizacién por
parte de dos familias de spyware,
como son Agent Tesla y Formbook,
copando mas del 60% de las de-
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tecciones de infos-
tealers (caballos de
Troya) en Espana”,
destac6 Josep
Albors, Director
de Investigacion y
Concienciacion de
la compafia.

En este sentido, recordo que “in-
dependientemente de la técnica que
utilicen, los delincuentes han ido
perfeccionando sus estrategias para
obtener mejores resultados”. Prue-
ba de ello, es que en una reciente
campana analizada “pudimos com-
probar como, en unas pocas horas,
los delincuentes obtuvieron cientos
de registros”.

Eset, ademas, se ha asociado con
Intel para mejorar la seguridad de los
endpoints a través de la deteccion de
ransomware. La colaboracion busca
aprovechar la GPU para la seguridad
y cribar este tipo de amenazas en la
telemetria de la capa de silicio.

EFCCl continta sus estuerzos por facilitar la
labor de los responsables de ciberseguridad
industrial con nuevas guias y dos plataformas

El Centro de Ciberseguridad
Industrial (CCl) ha presentado dos
practicas guias para facilitar el tra-
bajo de los profesionales del sector.
Una destacando los tres mayores
desafios de estos profesionales en
un proyecto y otra con los retos
que encaran los proveedores en
este tipo de trabajos. En ambas,
destaca el problema de evaluar las
ofertas de proveedores y seleccionar
el adecuado, aunque todos tengan
que cumplir 1a IEC-62443. En este
sentido, desde la
asociacion reco-
miendan apostar
por soluciones
que sean dagiles
de desplegar,
con la adecuada
funcionalidad y
calidad de soporte, entre otros as-
pectos. Ademas, indica que la im-
portancia de “la gestion de actuali-
zaciones y el modelo de confianza
cero: no son un camino opcional
por recorrer, son del que debemos
intentar no desviarnos”.

Por otro parte, con la colabora-
cion de profesionales de organiza-
ciones industriales y proveedores

del ecosistema CCl presenté en
febrero de forma oficial (SIC 148
ya se hizo eco de ello) dos plata-
formas. Por un lado, RECIN que
facilita el diseno de arquitecturas
seguras en los proyectos industria-
les y la incorporacion de requisitos
de ciberseguridad en infraestruc-
turas criticas industriales segun el
estandar IEC-62443-3-3. Por otro,
la de ‘Catalogo Activo’, que ofrece
buscar qué proveedores tienen ca-
pacidades de ciberseguridad para
cumplir con los
requisitos de
los principales
estandares, per-
mitiendo filtrar
por mualtiples
condiciones.
Asimismo,
Freddy Macho, Presidente del
Centro de Investigacion de Ciber-
seguridad loT — lloT, y José Va-
liente, Director del CC, firmaron un
convenio para desarrollar iniciativas
comunes de actividades de divulga-
cion y formacion en ciberseguridad
industrial y en entornos del Internet
de las Cosas (loT) e Internet de las
Cosas Industrial (lloT).

TANIUM abre oficina en Espafia para ofrecer
su plataforma de defensa contra el ransomware,
cumplimiento normativo y andlisis de riesgos

Tanium, proveedor de gestion de
puntos finales convergentes (XEM),
ha puesto en marcha su centro de
operaciones en Espafa desde el
que proporcionara a empresas y or-
ganizaciones visibilidad y control de
todos los servidores, estaciones de

trabajo, maquinas virtuales, dispo-
sitivos de red, contenedores y flujos
de trabajo, para aumentar la resilien-
cia y disminuir el riesgo.

A medida que crezcan las opera-
ciones, Tanium trabajara estrecha-
mente con su red de partners para
establecer un ecosistema fiable de
productos, servicios y soporte. Su
programa de MSP ofrecera las so-
luciones de su plataforma tanto a
compaiias de gran tamafio, como
a medianas empresas. Asimismo,

ofrecera las capacidades de nivel
‘Enterprise’ de la plataforma, sin
la necesidad de contar con nuevas
infraestructuras fisicas de TI, propor-
cionando soluciones sencillas, cost-
effective y muy féciles de desplegar
y de gestionar.

“Las empresas y organizaciones
espariolas quieren mejorar su higiene
cibernética en areas como la aplica-
cion de parches, el cumplimiento
normativo o la monitorizacion de
datos sensibles, entre otros. Sin em-
bargo, ninguna de estas disciplinas
se puede gestionar eficazmente, si
no se tiene total visibilidad y control
de todos los endpoints”, ha destaca-
do su Country Manager en Espana,
Alvaro Etcheverry. Desde un panel
(nico, la plataforma de Tanium pro-
porciona a las organizaciones una
fuente compartida de certeza y vi-
sibilidad de la situacion.
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IMMERSIVE LABS desembarca en Espaia con su
innovadora plataforma de preparacion cibernética

Fundada en 2017 en
Gran Bretarfia por James
Hadley, actual CEO,
Immersive Labs se ha
convertido en una de las
empresas tecnoldgicas
con mas crecimiento a
nivel europeo. Ahora, la
pujante compafia llega a Espana
de la mano de Virginia Santos
como Directora de Ventas y
Jorge Ortiz como Ingeniero de
Preventa.

Virginia Santos

Immersive Labs
cuenta con una solu-
cion de referencia en
el mercado: la primera
plataforma de prepara-
cion cibernética des-
tinada a profesionales
técnicos y no técnicos,
ofreciendo contenido basado en
desafios ‘gamificados’ desarro-
llados por expertos en ciberse-
guridad y con la tecnologia de
inteligencia de amenazas mas

reciente del
sector. Uti-
lizando un
enfoque
totalmente
diferencial,
permitiendo
a las orga-
nizaciones ponerse a prueba
en entornos totalmente reales y
demostrar la preparacion de sus
usuarios a la hora de enfrentar-
se a ciberamenazas emergentes,

Immersive
Labs permite
demostrar
no solo la
capacidad
en ciberse-
guridad sino,
ademas, el
nivel de riesgo y de resiliencia
de la organizacion y de todos
los usuarios que la componen,
aportando métricas y una vision
mucho mas estratégica.

Sectores sensibles, como Transporte e Infraestructuras Criticas, los mas
afectados por la falta de agilidad para identificar y blogquear amenazas

Como es sabido, los atacantes,
generalmente, tardan dias o sema-
nas en explotar nuevas vulnerabi-
lidades, pero a los equipos de ci-
berseguridad les lleva una media de
tres meses (96 dias) en identificar
y bloguear las ciberamenazas mas
recientes, segun el informe ‘Cy-
ber Workforce Benchmark Report
2022’, de Immersive Labs.

El estudio, que analiza los datos extraidos
de mas de medio millon de simulaciones,
ejercicios de crisis y capacitacion realizados
en mas de 2.100 organizaciones durante 18
meses, también identifico que el tiempo varia
notablemente segun el sector. Asi, Transporte
e Infraestructura Critica, tardaron hasta dos ve-
ces mas en adquirir las habilidades necesarias
para identificar y dar respuesta a nuevas vulne-
rabilidades o amenazas, en comparacion con
otros verticales como QOcio, Entretenimiento y
Comercio Minorista. Estos dltimos tardaron
65 dias, de media, mientras que en Transporte
se tardaron hasta cinco meses (145 dias) en
conseguirlo.

“El tiempo que le lleva a los expertos para
ponerse al dia de las nuevas amenazas es
muy importante, puesto que, por ejemplo, la
CISA (Cybersecurity and Infrastructure Security
Agency) advierte que los parches de las vulne-
rabilidades mas recientes deben aplicarse en un
plazo méaximo en 15 dias e, incluso, en menos
si la vulnerabilidad ya esta siendo explotada”,
explica el Director de Investigacion de Cibe-
ramenazas en Immersive Labs, Kevin Breen.
“Pero los defensores no se estan capacitando
al mismo ritmo. Y, si no se puede parchear rapi-
do, hay que aprender a defenderse”, puntualiza.
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Mitre ATT&CK, prioridad
formativa

El documento también destaca
las técnicas de ataque que mas
priorizan las organizaciones en
su formacion. La gran mayoria se
centra en el marco Mitre ATT&CK.
“Esto lleva a pensar que
las empresas tratan de

prevenir los ataques, concen-
trandose en ‘como puedo evitar
ser comprometido’, mas que en
saber ‘cOmo reaccionar si ya he
sido atacado”, explican sus res-
ponsables.

Cabe resenar, ademas, que los
equipos de seguridad de aplica-
ciones (AppSec) son capaces de
desarrollar habilidades en menos
tiempo que los equipos de ciberse-
guridad. Segun el informe, el 78%
de las habilidades de proteccion de
aplicaciones se desarrollaron mas
rapido de lo esperado, en compa-
racion con el 11% de los equipos
de ciberseguridad.

La investigacion también senala
que, cuando los ciberataques apa-
recen en los medios de comuni-
cacion, los expertos en cibersegu-
ridad aprenden lo necesario para
lidiar con ellos con mas agilidad.
Asi, las cinco habilidades desarro-
lladas mas rapido, completadas
en tan solo cinco dias, incluyen
maodulos que cubren la conocida
vulnerabilidad Log4j y el exploit

Log4Shell, asi como el exploit InstallerFile-
TakeOver para Windows. El ransomware, por
su parte, es la amenaza que genera la mayor
incertidumbre para los equipos de respuesta
dificultando, en gran medida, la decision que
hay que tomar, aunque finalmente un 83% de
las empresas del estudio se decantd por no
pagar el rescate.
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Espana, sequndo pais del mundo, por victimas de ‘caballos de Troya bancarios’, segun Kaspersk

Tres de cada cinco empresas ya utilizan dispositivos loT,
pero menos de Iu mitad los protegen de forma udecuudu

Dos de cada cinco (43%)
empresas no protegen sus
infragstructuras loT de forma
completa, segun revela el
informe ‘Superar los limites:
Como abordar las demandas
especificas de ciberseguridad
y proteger el loT’, realizado
por Kaspersky. La investiga-
cion pone de manifiesto que
los riesgos de ciberseguridad
y las filtraciones de datos son
la principal barrera para la im-
plementacion de proyectos loT para
muchas empresas. El informe ade-
lanta que, a pesar de que se espera
que el nimero mundial de disposi-
tivos loT conectados crezca un 9%,
hasta alcanzar los 27.000 millones
de conexiones en 2025, no se esta
invirtiendo con la misma fuerza en
su seguridad. Sirva como ejemplo
que, en los dltimos tres afios, casi
el 20% de las organizaciones ya
han observado ciberataques en los
dispositivos loT de su red, segun
Gartner.

En este sentido, el documento
destaca que, “aunque dos tercios
de las organizaciones (64%) en
todo el mundo utilizan soluciones

PRINCIPALES PROBLEMAS A LOS QUE SE ENFRENTAN LAS
EMPRESAS ALIMPLANTAR SOLUCIONES DE CIBERSEGURIDAD

y s2an compatibles entre sistemas

Garantizar que las soluciones de seguridad no sfecten &l rendimisnto

Seleccionar las soluciones adecusdas en un mercado muy amplio

Costes de adquisicion e implementacion

Justificar Iz inversion en cibersezuridad ante &l conssjo de

sdministracion y/o Iz atta dirsccion

Asignacion derecursos de personal 3 proyectos piloto y de aplicacion

Ninguno de ellos

de loT, el 43% no las protege com-
pletamente. Esto significa que para
algunos de sus proyectos -que
pueden ser desde una estacion de
carga de vehiculos eléctricos, hasta
equipos médicos conectados-, las
empresas no utilizan ninguna herra-
mienta de proteccion”. Los motivos
pueden deberse a la gran diversidad
de dispositivos y sistemas loT, que
no siempre son compatibles con
las soluciones de seguridad. Casi
la mitad (46%) de las empresas en-
cuestadas a nivel global temen que
los productos de ciberseguridad
puedan afectar al rendimiento del
loT o pueda ser demasiado dificil
encontrar una solucion adecuada

INGENIA, el' movimiento estratégico del GRUPO
BABEL para afianzar su posicion en el mercado

Como ya informara SIC de la
operacion, en julio de 2021, Babel
integro el Grupo Ingenia, especiali-
zado en ciberseguridad, soluciones
digitales y servicios eLearning, den-
tro de su estrategia de

crecimiento inorganico.

Este proceso de inte- 1
gracion finalizo con éxi-

to en enero, incorporando un equipo
de 400 profesionales muy especiali-
zados y competencias tecnolégicas
complementarias a las ya existentes
en la compania. De entre esos ser-
vicios, y dada la creciente demanda,
Babel ha decidido poner foco sobre
Su nuevo expertise en ciberseguri-
dad, y mantener la marca Ingenia.
Eso si, sale al mercado con una
nueva identidad y logo. Su propues-
ta cubre un amplio abanico de areas
que permiten salvaguardar la seguri-
dad de la informacion: cumplimiento
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Ingenia

Babel Cybersecurity

y gestion de riesgos, despliegue de
tecnologias de proteccion, seguridad
gestionada y desarrollo seguro.

Ademés, en el ambito de la seguri-
dad gestionada destaca su Centro de
Operaciones de Segu-
ridad, eSOC, repartido
entre Espafia y Chile, y
en expansion a Portu-
gal, Marruecos y México. Este centro
es miembro de First y CSIRT.es.

Alrededor del eSOC se dan servi-
cios de Blue Team, Red Team, res-
puesta a incidentes, threat hunting,
ciberseguridad industrial y ciberinte-
ligencia. Ademas, Ingenia tiene una
herramienta propia para la gestion de
GRC, ePULPO, muy extendida entre
los organismos publicos nacionales.
Todos los servicios de ciberseguri-
dad de la marca cuentan con las cer-
tificaciones 1S027000, 1IS020000 y
ENS de nivel Alto.

(40%). Por otra parte, los riesgos
de ciberseguridad son considera-
dos la principal barrera para la im-
plementacion de loT por mas de la
mitad de las organizaciones (57%).

Amenazas moviles

La compania también ha pu-
blicado su analisis anual sobre
las amenazas moviles en el que
ha destacado que el namero de
ataques a los usuarios en todo
el mundo ha disminuido, con 46
millones en 2021, frente a los 63
millones en 2020. Sin embargo,
sus analistas destacan su preocu-
pacion por que “el nuevo malware

para moviles se ha vuelto
cada vez mas complejo,
con nuevas formas de robar
las credenciales bancarias y
de juegos de los usuarios,
asi como otro tipo de datos
personales”. Durante el afno
pasado, Kaspersky detectd
mas de 95.000 nuevos ‘caba-
llos de Troya’ bancarios para
smartphones, siendo Espana
el segundo pais, por detras de
Japon, con mayor porcentaje
de usuarios atacados, sobre todo,
por software malicioso bancario.

Proyecto CONSENT

Por otro lado, la compania ha
anunciado su participacion en el
‘Proyecto CONSENT’ para con-
cienciar a jovenes, padres, profe-
sores e instituciones sobre el im-
pacto negativo de la pornografia,
para prevenir todas las formas de
violencia de género, con especial
atencion a la violencia sexual, asi
como frenar los efectos que causa
la sexualizacion prematura y la hi-
persexualizacion entre nifios y los
mas jovenes.

EVOLUTIO contintia con su expansion en Iberia
(0N un NUevo centro de ’rrubu|o en LINARES

Evolutio,
empresa de
integracion
de servicios
cloud, inau-
gurd oficial-
mente en
febrero su
nuevo centro de trabajo en Linares
(Jaén). Se espera que genere 150
puestos cualificados en los préximos
dos arios, fomentando el talento local
y su permanencia en Jaén, apostando
por nuevos acuerdos e itinerarios de
formacion con centros educativos
locales y administraciones publicas.
La compaiiia tecnoldgica, con sede
en Madrid, ya inicio en 2021 la con-
tratacion de los primeros alumnos
formados en centros educativos
linarenses en areas tecnoldgicas de
gran demanda, incorporandolos al
nuevo centro dentro de su plan de

== acuerdos para

fomentar el ta-
lento local y su
permanencia
en Jaén me-
diante empleo
estable en la
compafiia.
Entre los nuevos puestos de
trabajo que reforzaran el servicio
prestado a los clientes de Evolutio
en ciberseguridad, entornos cloud,
experiencia de usuario y contact
center, se encuentran técnicos de
administracion y soporte de redes,
técnicos de seguridad perimetral y
desarrolladores de software e IT.
De forma paralela, MA Segu-
ros, la mutua de los profesionales
sanitarios, ha confiado en Evolutio
la actualizacion de sus sistemas y
procesos para impulsar la moder-
nizacion de su modelo de negocio.
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Se une a la Alianza LACChain, de blockchain, y a la iniciativa francesa Campus Cyber, para ser un referente en el pais

TELEFONICA TECH amplia sus alianzas, con VU y ZSCALER, y establece
un nuevo Consejo Asesor para potenciar su crecimiento orgdnico

Telefénica Tech continua con su crecimien-
to a través de alianzas como la realizada con
Zscaler, con la que anunci6 un acuerdo “para
potenciar el servicio Security Edge”, que con-
solida las funciones de seguridad SASE-SSE
(Security Service Edge), ofrecidas desde la
nube, con la gestion de la seguridad propor-
cionada desde sus SOCs globales. Ademas,
firmd un acuerdo con VU, compania experta
en fraude digital y en la proteccion de identidad
del usuario, por el cual, lanzan el servicio global
Access & Authentication para proteger del robo o
mal uso de las credenciales corporativas mediante
mecanismos de Confianza Cero, con tecnologia
de multiple factor de autenticacion adaptativo y
sistemas biométricos de reconocimiento facial y
voz, entre otras capacidades.

Apuesta por blockchain

La compania también se ha sumado a dos ini-
ciativas. Por un lado, a la alianza global LAGChain,
para promover el desarrollo del ecosistema de la
cadena de bloques en América Latina y Caribe.
Integrada por diferentes actores del entorno block-
chain 'y liderada por el Laboratorio de Innovacion
del Grupo del Banco Interamericano de Desa-
rrollo (BID Lab), con la incorporacion de Telefo-
nica Tech, la alianza suma 57 miembros. En ella,

actualmente, se estan desarrollando 38 proyectos
con impacto en inclusion, con 136 nodos y 81
entidades que ejecutan nodos en un historico de
mas de 35 millones de bloques.

Ademads, la compania se ha sumado, como
parte de su proceso de internacionalizacion, a
la iniciativa gala ‘Campus Cyber’, para colaborar
contra las nuevas ciberamenazas, y en el refuerzo
de |a estabilidad y la seguridad inter-
nacional del ciberespacio. Se trata de
una iniciativa que forma parte de un
plan de 1.000 millones de euros que
el presidente francés, Macron, pre-
sento en febrero de 2021, con el
objetivo de reforzar la cibersegu-
ridad del pais de aqui a 2025. De
la cuantia, 150 millones se destinaran a impulsar
el ecosistema francés para favorecer una mejor
colaboracion entre las distintas empresas e ins-

tituciones, en particular, mediante la creacion
del Campus Cyber en el barrio de la Défense,
en Paris. Con esta membresia, Telefonica Tech
busca convertirse también en un actor de refe-
rencia en el pais vecino.

Nuevo Consejo Asesor

De forma paralela, Telefonica Tech constituyo
su Consejo Asesor, presidido por su CEQ, José
Cerdan, que ayudaré a potenciar el crecimiento
organico e inorganico de la compania y a impul-
sar el liderazgo de sus propuestas de valor para la
transformacion digital. Formado por profesionales
de reconocido prestigio y experiencia en el mundo
tecnoldgico entre sus integrantes estan desde Juan
Ignacio Cirac, Director en el Instituto Max Planck
de Optica Cuantica, hasta Chema Alonso, Chief
Digital Officer de Telefonica; Maria Je-
sts Almazor, CEO de Ciberseguridad
y Cloud de Telefonica Tech; y Gonzalo
Martin-Villa, CEQO de loT y Big Data de
T-Tech, entre otros. También, forman
parte de él Alejandro Romero,
fundador y CEOQ de Alto Analytics
y ahora Chief Operations Officer de
Constella Intelligence, ¢ Isabel Fernandez, doc-
tora en Computacion e IA y actualmente rectora de
la Universidad Alfonso X El Sabio.

NETSKOPE amplia su nube privada de
seguridad, crea un nuevo programa de canal
y consigue el ENS de Nivel Alto

Netskope
ha anunciado
un importante
hito en la ex-
pansion de su
nube privada
de seguridad
NewEdge, que ahora cuenta con
centros de datos de computo com-
pleto en mas de 50 regiones de todo
el mundo. Todos, accesibles para sus
clientes sin tasas ni recargos adicio-
nales, con los servicios de Netskope
Security Cloud, como cortafuegos en
la nube, pasarela web segura, agente
de seguridad de acceso a la nube, ac-
ceso a la red de confianza cero, etc.
La compariia, ademas, ha creado
un nuevo programa de partners deno-
minado Evolve Partner Program, en el
que introduce tres niveles de socios
(Autorizado, Oro y Platino) y mas des-
cuentos e incentivos, ademas de am-
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pliar las vias de
certificacion
técnica y lan-
zar una nueva
especializacion
de servicios.
Asimismo, y
para ofrecer un mejor servicio a sus
partners en EMEA, ha ampliado su
plantilla de canal en esta region.

ENS Alto

Por otra parte, como adelanto SIC,
Netskope super6 un proceso de rigu-
rosa evaluacion, por Applus+, para
la consecucion del Esquema Nacional
de Seguridad (ENS) de Nivel Alto. Asi,
queda acreditada como proveedor
externo de servicios tecnoldgicos a
las Administraciones Pablicas y esta
certificado respecto a las disposicio-
nes del ENS.

JUAN ROI1G vende a NUNSYS su participacion
en SOTHIS, reconocida por SIEMENS como
Gold Partner en las categorias MOM y Cloud

Angels, el ve-
hiculo inversor
del presidente
de Mercadona,
Juan Roig, ha
cerrado la venta
del grupo tec-
nolégico Sothis
a Nunsys, con-
formando una
compafia de
1.400 empleados y una facturacion
esperada en 2022 de 140 millones
de euros.

De forma paralela, Siemens Digi-
tal Industries Software ha otorgado
a Sothis el estatus de Gold Partner,
siendo la primera empresa espafrio-
la en lograr dicho reconocimiento
como especialista en sistemas
MOM. Los sistemas MOM se com-
ponen de un conjunto de soluciones
tecnoldgicas que, integradas, dotan

Joaquin Guerra (Sothis) recoge
el premio acompaiado de Luis Beltran

director comercial de la misma unidad
de negocio

a los usuarios de
funcionalidades
orientadas a la ges-
tion de la informa-
cion en el ambito
de los procesos de
fabricacion y pro-
duccion industrial.
En paralelo, la em-
presa también fue
reconocida como
el mejor socio en EMEA en la im-
plantacién de soluciones de Digital
Industries Software en la categoria
MOM y Cloud de los premios Sie-
mens TOP Partner Emea 2021. En-
tre los clientes que ya confian en la
compafiia valenciana para la implan-
tacion de este tipo de soluciones se
encuentran referentes, como Mer-
cadona, Heineken Espaiia, Acesur,
Deoleo, Covap, Lactiber, Huevos
Guillén, Porminho o Bardinet.
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Su CEO, Gil Shwed, destaco la necesidad de repensar la ciberseguidad para hacer frente a los ataques de 'V Generacion’

CHECK POINT anuncia su nueva estrategia de negocio en
su evento CPX 360, presentando su cortafuegos mas rapido

La multinacional israeli celebro, en febrero, su
evento anual para clientes y socios, CPX 360,
en el que presentd su nueva tecnologia Quantum
Lightspeed con la que, segun la compafiia, ofrece
“el cortafuegos mas répido del mundo, con un
rendimiento 20 veces superior a su competen-
cia”. Ademas, aprovecho para dar a conocer sus
innovaciones previstas para 2022. Asi, durante
la jornada se destaco el nivel de sofisticacion de
las amenazas de nueva generacion, que se han
plasmado en ataques a la cadena de suministro
y vulnerabilidades como la de Log4j, entre otras
en las que el ransomware ha sido el claro prota-
gonista. “Si miramos a 2021, fue uno de los afos
mas desafiantes en términos de ciberataques”,
destaco el fundador y CEO de la compania, Gil
Shwed, quien aprovecho el evento
para dar a conocer su nuevo eslo-
gan, ‘You Deserve the Best Securi-
ty’ (Te mereces la mejor seguridad)

y su logotipo (referenciado en SIC

148), con los que se pretende mar-

car un nuevo impulso estratégico para animar a
|as organizaciones a que implementen soluciones
integrales ‘prevent first’ (prevenir primero) capa-
ces de hacer frente a la ‘ciberpandemia’.

ATUKEN presenta en Expo 2020 Dubai
su primera plataforma de ciberseguridad

Arquitectura E?
Check Point Infinity

Ademas, se resal-
t6 que la arquitectura
Check Point Infinity es
la base de todo lo que
hace la compafiia. Proporciona una
solucion unificada para las amena-
zas, basada en tres pilares: Quantum,
para asegurar la red; CloudGuard, para
una completa seguridad en la nube; y
Harmony, para asegurar a los usuarios y sus
accesos.

Todo ello se basa en el software de gestion
Infinity Vision y en ThreatCloud, que es el “ce-

rebro” que conecta todos los ele-

w:‘j‘h mentos y permite la proteccion

¥7¥% contra las amenazas en tiempo real
y desde todos los vectores.

El Director de Gestion de Pro-
ducto, Itai Greenberg, destaco
las capacidades de las nuevas familias de pro-
ductos para 2022 entre las que estan desde
los que encuadrados en la categoria Quantum,
como los Quantum Lightspeed, “con un ren-

WIDEST SECURITYC
ATTACK

dimiento cinco veces superior al
de la generacion anterior de ga-
teways”, asi como los que estan
dentro de CloudGuard, que han
permitido que Check
Point fuera “el tnico pro-
veedor que ha dado pro-
teccion preventiva contra
la vulnerabilidad Log4j en
diciembre de 2021”, se-
gun la propia compania.
Ademas de los de acceso
para usuario final, en Harmony, con ‘cinco so-
luciones en una’ y facilitando la gestion de la
ciberseguridad.

Buenos resultados

Check Point también aprovechd para dar a
conocer su buena evolucion, ya que en 2021
logré unos ingresos de 2.167 millones de do-
lares (1.976 millones de euros), que supone un
incremento del 5% en comparacion con el afo
anterior. Como curiosidad, para destacar la im-
portancia de la rapidez, cont6 como invitado con
el atleta Usain Bolt.

FACTUM, con el"apoyo del BANCO SANTANDER,
desarrolla un nuevo MDR y crea una division

con IA para el 56

La multina- -
cional espafola,
Aiuken, presen-
t6 en la Expo
Dubai 2020,
ante un audito-
rio que registro
un lleno absoluto, su Plataforma de
orquestacion, automatizacion y res-
puesta frente a ciberamenazas, ASIP
5.0, que utiliza un avanzado motor
de Inteligencia Artificial (IA), “el pri-
mero de su clase cien por cien espa-
fiol”, segun la compafia. El evento,
que fue celebrado en el pabellon de
Espana junto al Spanish Business
Council de los Emiratos Arabes Uni-
dos (UAE), buscd ofrecer un ‘plus’
de ciberproteccion frente a amena-
zas en los entornos 5G.

Para ello, la nueva plataforma ASIP
5.0 realiza tareas de orquestacion,
automatizacion y respuesta 24x7
para proporcionar una defensa mas
completa frente a los ciberataques,
especialmente a medida que avance
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la implantacion
del 5G. Desde la
compafia des-
tacan que “ASIP
5.0 ha sido de-
sarrollada para
combinar la au-
tomatizacion total de la gestion de
procesos y defensa ante amenazas
gracias a su motor de IA que incor-
pora SOAR 2.0. Un modelo predicti-
vo en tiempo real capaz de analizar
mas de un millén de amenazas por
segundo y definir acciones automa-
ticas frente a cualquier ciberataque”.
“Estamos orgullosos de haber de-
sarrollado el primer motor de or-
questacion de ciberseguridad que
utiliza 100% Inteligencia Artificial en
Espana y Europa gracias al CDTly a
nuestros inversores”, resalté el CEQ
de la empresa, Juan Miguel Velas-
co, recordando que “iniciamos una
nueva era tecnologica para la ciber
proteccion en el transformador mun-
do digital del 5G”.

de identidad y firma-e

Tras la entrada del Banco
Santander en su acciona-
riado, Factum esta poten-
ciando el area de ciberse-
guridad, especialmente en
el ambito de los servicios
gestionados donde ha
crecido un 25% respecto
al afno anterior. Ademas,
esta poniendo en marcha diferentes
iniciativas junto con la entidad ban-
caria, con soluciones como la pues-
ta en marcha de un MDR (Managed
Detection and Response) que estara
operativo a lo largo de este ano.

De igual modo, la organizacion
esta poniendo especial foco en so-
luciones de identidad y firma electro-
nica, con el despliegue de una divi-
sion especifica para desarrollar esta
linea de negocio y que va a contar
con personal especializado. En esta
linea, la compariia esta desplegando
Factum Labs, un area de innovacion
donde se desarrollan soluciones pro-
pias dentro del area de ciberseguri-

losu Arrizabazalaga,
CEO de Factum

dad. Asimismo, pretende
fortalecer su propuesta
de ciberseguridad tanto en
Europa, como en Latinoa-
mérica, y abre la puerta a
importantes acuerdos con
fabricantes de referencia
globales.

Ademas, Factum ha
reforzado su posicion como partner
estratégico, gracias a la renovacion
de acuerdos con socios como Fo-
rescout, CrowdStrike y Netskope;
asi como la diversificacion de pro-
yectos hacia sectores, como el de
la industria alimentaria, de la salud
0 de la moda.

En cuanto a la proyeccion del equi-
po humano, durante 2021 tuvo un
crecimiento importante, alcanzando
los 100 profesionales y prevé llegar
a 130 personas en plantilla este afio.
Asimismo, la compafiia anunci6 en
2021 un crecimiento de un 15% y la
prevision de alcanzar una facturacion
de 17 millones a finales de 2022.
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Tras el forzado paron pandémico, la ac-
tividad de las populares Fallas por fin pudo
recobrar todo su vigor en la pasada edicion
de marzo, en la cual =y como
ya venia sucediendo en las dos
ediciones precedentes—, la ciber-
seguridad tuvo su protagonismo
merced a la compafia $2 Grupo,
cuya sede central se ubica en la
ciudad levantina.

Al amparo de la denominada

Falla Cibersegura adscrita a su
sede en Francisco de Llano, el
monumento estuvo dedicado,
COMO en ocasiones anteriores,
a distintas dimensiones de la
ciberproteccion desde una op-
tica divulgadora, claramente
enfocada a concienciar sobre
ciberseguridad a la sociedad
valenciana.

La compania anfitriona, precisamente con
un bagaje diferenciador en las tareas de con-
cienciacion, aludio en |a falla de este ano —de-
nominada ‘Conectados’— a representar me-

taforicamente los

principales aspec-
tos derivados de los riesgos de la actividad
de internet, incluyendo alusiones a algunas de
sus mas conocidas herramientas. Su atinada
plasmacion en el monumento fue acreedora
del 2° Premio de la Categoria Segunda.

25 millones de facturacion

Por otro lado, los resultados de la compa-
nia especializada en ciberseguridad y gestion
de sistemas criticos, que co-dirigen
sus socios fundadores José Miguel
Rosell y Miguel Juan, registraron un
crecimiento de su volumen de nego-
cio del 27%, ascendiendo la factu-
racion de su dltimo ejercicio a 25
millones de euros, frente a los 19,5
logrados en 2020, siendo de resaltar
que de dicha facturacion 1,8 millo-
nes se encuadran en su actividad
de I+D+i. Asimismo, la compania
valenciana cerro el pasado ano con
una plantilla de 459 especialistas,
esto es, un 10% mas que en el ejer-

cicio previo.

Ademas, S2 Grupo ha firmado una alianza
estratégica con Euskaltel para permitir que el
operador amplie sus servicios de cibersegu-
ridad para clientes corporativos, convirtiendo
a la firma valenciana en su operador principal
para este tipo de proyectos.

NETSKOPE pone foco en proteger el dato sin degradacion donde quiera
que esté y abrird en este semestre un centro de datos en Barcelona

El pasado 24 de marzo Netskope celebro su
Summit Barcelona en donde comunicoé al cen-
tenar de asistentes presenciales al acto, sus
ascendentes resultados como compafiia, tanto
en Espafia como especificamente en Catalufa.
Su primer ejecutivo espafiol, Miguel Martos y
el homadnimo para el area catalana, Andorra y
Baleares, David
Macia, se congra-
tularon de anun-
ciar que Barcelo-
na acogera antes
de que acabe este
primer semestre
de 2022 un centro
de datos, el se-
gundo en Espana
de la multinacional
tras el de Madrid,
sumando asi mas
de 60 en todo el
mundo.

En esta edicion
se mostraron to-
das las novedades
de Netskope y por
qué la propuesta
Security Service

Miguel Martos
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Edge (SSE) supone un punto de inflexion en la
evolucion de la seguridad de la nube, los datos
y las redes, remarcandose el hecho de que el
foco de Netskope estara centrado en proteger
el dato sin degradacion donde quiera que se
encuentre 0 vaya.

La sesidn se completd con aportaciones cla-

Netskope Barcelona Summit

rificadoras de cdmo la propuesta SSE protege
al dato y las personas -impartida por Yaros-
lav Rosomakho, Field CTO-, y se mostrd una
‘demo’ de alto impacto en la que se desvelaban
las debilidades inherentes al ecosistema Tl en
su conexion con todos los variopintos escena-
rios de nube y de conexion con las mismas,
a cargo del experto
Ignacio Franzoni.

La sesion se com-
pletdé con la vision
ofrecida por la CIO
de EMEA de Netsko-
pe, llona Simpson,
quién enfatiz6 como
la ciberseguridad
inteligente facilita la
agilidad del negocio
y el CISO de Puig,
Oscar Sanchez, ilus-
tr6, con alusiones
metafdricas cine-
matograficas, como
Netskope y sus
tecnologias ayudan
en los objetivos de
ciberproteccion de la
multinacional.
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Otorgo el premio ‘Radl Jover’ a la labor del CCN y repartio 16.000 euros en bug bounty

Regresa ROOTEDCON batiendo récord de asistencia, con un
publico mas profesional y abundantes novedades técnicas

El regreso presencial del con-
greso técnico de ciberseguridad
mas multitudinario de Espana,
RootedCON, fue una de las buenas
noticias que trajo marzo, mes que
auguraba la progresiva remision de
lo peor de la pandemia. Durante tres
dias, con mas de 3.100 asistentes,
en su tradicional
sede —el Kinépolis
madrilenio— mas
de 30 ponentes de
alto nivel, incluidos
representantes de
Fuerzas y Cuerpos
de Seguridad del
Estado e institu-
ciones publicas,
impartieron confe-
rencias en las que
no faltaron un buen
nimero de investi-
gaciones inéditas, algunas
muy polémicas y mediati-
cas, como la de ‘Hacking
Smart Meters’ de Jesis
Maria Gémez, de Tarlogic.

En ella, mostro una he-
rramienta, PLCTool, que
permite hackear infraes-
tructuras eléctricas fruto
del trabajo de la investigacion de la
compania de servicios de ciberse-
guridad, que detecto un problema en
los contadores inteligentes de elec-
tricidad, comunes en la mayoria de
las infraestructuras, comunicandose
de forma poco segura, por lo que
son facilmente manipulables. Desde
Tarlogic se denunci6 que, en los dos
anos pasados desde que comenzase
la investigacion, se han puesto en
contacto en numerosas ocasiones
con las distribuidoras, los fabrican-
tes de los contadores, diversas em-
presas implicadas, como la que se
encarga de la gestion del protocolo
Prime, y hasta con las instituciones.
Sin embargo, hasta ahora los inves-
tigadores de la compafia gallega no
son conocedores de que nadie esté
liderando la resolucion de este cru-
cial problema.

También, despertaron interés
otras ponencias relevantes, como
la de David Meléndez sobre como
usar los marcadores biométricos del
ritmo cardiaco para autenticarse; las
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nuevas técnicas de ataques desco-
nocidas a través de contenedores
de Docker, mostradas por Carlos
Polop; 0 como se puede exfiltrar
informacion a través dispositivos
hardware como el desarrollado por
David Reguera. Incluso, se dio a co-
nocer como es posible inyectar mal-
ware en las gafas de realidad virtual
Oculus. También, fueron notables la
de Pedro Cabrera y Miguel Gallego
sobre posibles ataques a redes 5G y
la que impartio el Jefe del Departa-
mento de Delitos Telematicos de la
Guardia Civil, Juan Sotomayor, con
los pormenores sobre cOmo se rea-
lizan investigaciones cibernéticas,
basandose en una recientemente
cerrada operacion contra un robo
de criptomonedas o la de Chema
Alonso sobre la |A aplicada a la ci-
berseguridad.

Como colofén, Alfonso Mufoz
—todo un clasico del evento—, ana-
liz6 la privacidad y criptografia de
la conocida red social Telegram. Y
es que, “estas aplicaciones saben

mas de nosotros,
por ejemplo, por con
quién hablamos y a
la hora que lo hace-
mos, que por lo que
hablamos”. Durante
su ponencia, se ana-
lizaron “los enormes
problemas asociados
con el conocimiento
de metadatos de los
usuarios por parte de
Telegram”, recordo el
experto que, a su vez, destact que
“la mayor parte de la informacion y
ficheros intercambiados solo tiene
cifrado cliente-servidor. Asi que,
esta red social conoce en claro la
mayor parte de la informacion inter-
cambiada”.

Por su parte, Pablo San Emete-
rio presento una serie de medidas
de proteccion que se pueden afia-
dir dentro de las aplicaciones de
IM para impedir que personas aje-
nas puedan husmear en las con-

versaciones que tenemos.
Concretamente, se trata de
incluir una capa extra de
cifrado gracias al uso de
técnicas de introspeccion y
de instrumentacion dinami-
ca. Estas técnicas permiten
modificar el comporta-
miento de aplicaciones y
S0s, en este caso, de la
citada Telegram.

Esta edicion conto, ade-
mas, con una sala dedicada a po-
nencias elegidas por la asociacion
ProtAAPP y en la que se dieron a
conocer desde el trabajo de la Co-
munidad de Madrid en la materia, por
parte de Esther Muiioz, hasta como
se aprovechan fallos de configuracion
en Microsoft Azure que pueden su-
poner problemas de seguridad, por
parte de Juan Garrido.

Noche hacker

No falto la ‘noche hacker’, en la
que medio centenar de expertos en
bug bounty consiguieron dar con
numerosas vulnerabilidades repor-
tadas que fueron recompensadas
con 16.000 euros, alcanzando por
su gravedad, una de ellas, los 3.000.

Reconocimiento al Centro Criptoldgico Nacional

Por otra parte, el congreso cedio
espacio para visibilizar el proyecto
#Include de la Fundacion Good-
job y quiso reconocer la labor de
un destacado
agente en el
ecosistema
espanol —ga-
lardon que ya
recibiera Re-
vista SIC en
2019-.

En esta ocasion, el premio
‘Raul Jover’, cofundador del con-
greso fallecido en 2021, fue para
el Gentro Criptoldgico Nacional,

del CNI, por su labor en pro de
la ciberseguridad nacional y que
recogid su Subdirector General,
Luis Jiménez —en la imagen, con
Roman Ra-
mirez, con-
fundador de
Rooted-.
Cabe re-
cordar que,
hasta ahora,
este galardon
se denominaba ‘Antonio Ropero’,
pero éste pasara a quedarse para
las ediciones de Rooted Malaga,
de donde era conocido experto.
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Durante la celebracion del multitudinario congreso técnico sus impulsores explicaron las claves de su éxito

FUNDACION GOODJOB pone en marcha la 5° Edicién del
Programa #include y muestra su ‘saber hacer’ en ROOTEDCON

El multitudinario congreso técnico,
RootedCON, quiso apoyar la iniciativa
#Include, de la Fundacién GoodJob,
aprovechando su XIl edicién en marzo,
totalmente presencial, ofreciendo dis-
tintas actuaciones de visibilidad. Asi,
junto a alguna ponencia impartida por
un emotivo y resuelto especialista de
origen #include, se celebrd una vistosa sesion
titulada ‘Impact #include: Hackeando la relacion
Empleo y Discapacidad’, moderada por el Editor
de Revista SIC, Luis Fernandez, —entidad
co-impulsora junto al congreso en dar el
pistoletazo de salida de esta pujante ini-
ciativa— en la que distintos actores de la
misma —impulsores, coordinadores, for-
madores y alumnos ya colocados— dieron
a conocer sus casuisticas en pro de este
singular y ejemplarizante proyecto llevado a
cabo por la fundacion para formar a personas
con discapacidad e incorporarlas al ecosistema
laboral de ciberseguridad.

Un reto que, segin el Director General de la
organizacion, César Lopez, se ha plasmado
ya en cuatro ediciones y mas de 250 alumnos
formados, con el apoyo de entidades como el
Instituto Nacional de Ciberseguridad (INCIBE),
el Centro Criptoldgico Nacional (CCN), la Con-
sejeria de Economia, Empleo y Competitividad
de la Comunidad de Madrid, el Nodo Gallego-
Cibergal, la Agencia Catalana de Ciberseguri-
dad, Revista SIC, RootedCON y la colaboracion
de mas de 35 empresas, entre las estan: Telefo-
nica Cybersecurity Cloud & Tech, Atos, Entelgy
Innotec, Axians, Botech, Capgemini, CSA, DXC
Technology, Evolutio, Mnemo, S2 Grupo, Sei-
dor, Siemens, Tarlogic, Thales y Wise Security
Global, entre otras.

En la mesa participaron grandes impulsores de

esta iniciativa,
como Roméan
Ramirez,
responsable
académico del
programa, Pablo Sanemeterio, de Telefonica
Tech, Jorge Sanz, de Sidertia, dos de sus tutores,
asi como Ana Gomez y Patricia Rey, ambas de la
Fundacion. Todos resaltaron el talento y el esfuerzo
de todos los alumnos y como, gracias a él y a
los buenos profesionales que de forma altruista
imparten la formacion, se consigue capacitar e
incorporar al mercado de trabajo a personas con
discapacidad capaces de realizar un trabajo de alta
cualificacion en las empresas colaboradoras.
Prueba de ello fue uno de los momentos mas
emotivos de la mesa en la que participaron Borja
Reina y Alejandro Yébenes, dos alumnos del
programa que actualmente trabajan en $21sec
y OneseQ, el area de ciberseguridad del Grupo
Alhambra, respectivamente. Ambos explicaron
como una discapacidad relacionada con la vista
les habia limitado el acceso al mercado. Una limi-
tacion que gracias a la cualificacion adquirida en
el programa de GoodJob no fue impedimento para
trabajar en el sector de ciberseguridad.

Asi, hasta el momento, a través de esta inicia-
tiva, se han formado cerca de 250 personas con
discapacidad de diferentes areas geogréficas de
Espana (Madrid, Catalufia, Castilla y Leon, Valen-

cia, etc.), con un porcentaje de em-
pleabilidad del 85%. A comienzos
de este mes de abril, concretamente
el dia 4, se pone en marcha la 52
Edicion del Programa #include, y
en paralelo la realizacion del Pro-
grama #cloud, un programa piloto
en cloud computing dirigido en esta
primera edicion a 30 participantes.

Acuerdo con Telefdnica Tech

Por otro

lado, la

Fundacion

Telefdnica

y la Funda-

cion Good-

job firmaron un acuerdo para impulsar la em-

pleabilidad de las personas con discapacidad a

través de los Programas #lmpact, en los que

participaran profesionales voluntarios del Gru-

po Telefdnica. El objetivo es formar, tutorizar o

‘mentorizar’ a participantes con discapacidad en

competencias digitales. Inicialmente, esta cola-

boracion se desarrolla en el Programa #cero

de capacitacion en competencias digitales y el

Programa #include de empleabilidad en ciber-

seguridad. No obstante, ambas organizaciones

extenderan esta colaboracion a otros programas

de empleabilidad, como #cloud, #understand,

de analisis de datos e IA, y otros orientados a

la programacion, como #dev y #denarius, y

también para el programa #redes, relacionado
con el soporte de redes.

AENOR certifica en 1a 1SO/IEC 27701 o INBENTA y en gestion de la digitalizacion,
UNE 0060, a CONTAZARA, especializada en nuevas tecnologias para la gestion del agua

Inbenta, compania internacional
referente en el desarrollo de 1A'y
Procesamiento de Lenguaje Natu-
ral, se ha conver-
tido en una de las
primeras empre-
sas en obtener la
certificacion de
Aenor en ISO/IEC
27701, de Gestion de Privacidad de
la Informacion, una extension de las
normas ISO/IEC 27001 de Gestion
de Seguridad de la Informacion,
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e ISO/IEC 27002 de Controles de
Seguridad.

La certificacion ISO/IEC 27701
ayuda al
cumplimiento
con los prin-
cipios y obli-
gaciones que
impone la le-

gislacion en materia de proteccion
de datos y privacidad como, por
ejemplo, el Reglamento Europeo
de Proteccion de Datos (RGDP)

y la LOPDGDD. “Unirnos al redu-
cido grupo de pioneros que go-
zan de esta certificacion supone
una mejora sustancial de nuestro

Sistema

Integrado

de Gestion,
que adna Calidad (1ISO 9001), Se-
guridad de la Informacién (1SO/
IEC 27001 e ISO/IEC 27017) y
ahora también Privacidad (1SO/
IEC 27701)”, destacan desde la
compaiia.

Certificacion 4.0

Ademas, la pyme industrial Con-
tazara, dedicada a las nuevas tec-
nologias para la gestion del agua,
recibio el certificado Aenor de sis-
tema de gestion para la digitaliza-
cion, segun la Especificacion UNE
0060. Esta certificacion ayuda a las
organizaciones industriales a su di-
gitalizacion, a través de un sistema
de gestion eficaz, orientado especi-
ficamente para las pymes.
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Las Il Jornadas STIC Capitulo Colombia reunieron
en Medellin a profesionales de 31 paises aliados

por una lberoameérica cibersegura

El Centro Criptolégico Nacional (CCN)

y el Instituto Nacional de Ciberseguridad

(Incibe), celebraron sus segundas Jornadas

STIC en Medellin (Colombia), con la asisten-

cia de mas de 500 profesionales y una au-

diencia en linea de 2.500 usuarios de 31 pai-

ses. El evento contd con el apoyo del CSIRT

Américas Network del Comité Interamericano

contra el Terrorismo de la Organizacion de

los Estados Americanos (OEA). Bajo el lema

‘Aliados por una Iberoamérica cibersegura’,

esta iniciativa ha congregado a los principales ex-

pertos en ciberseguridad en una clara apuesta por
estrechar
la coo-
peracion
publico-
privada, a
través de
tres dias

de ponencias y mesas redondas.

Las jornadas fueron inauguradas por la Direc-
tora del CNI, Paz Esteban, quien destacd “la im-
portancia de seguir colaborando y compartiendo
informacion entre todos los actores implicados”
y anadio que “queremos contribuir al fortaleci-
miento del ciberespacio en cada uno de nues-

VERIDOS da a conocer fa nueva generacion

de soluciones de verificacion en la Cumbre
Mundial de la Policia, basada en el ADN

tros paises, porque somos conscientes de que
debemos forjar un escudo protector, capaz de
proporcionar seguridad y tranquilidad a nuestro
sector publico, ciudadanos y empresas”.

Durante las jornadas, el Ministro de Defensa
de Colombia, Diego Molano, también quiso ex-
presar la satisfaccion de celebrar este encuentro
destacando las iniciativas nacionales en ciber-
seguridad.

Reconocimiento a CSIRTAmericas

Aprovechando el congreso, dentro del espacio
dedicado a CSIRTAmericas, Alison August Trep-
pel, Secretaria Ejecutiva del Comité Interameri-
cano contra el Terrorismo (CICTE) de la OEA;

“2021 marc6 un récord
en vulnerabilidades de soft-

Javier Candau, Jefe del Departamento de
Ciberseguridad del CCN, y Rosa Diaz, Di-
rectora General del Incibe, entregaron un
galardon a Roberto Lemaitre, Coordinador
de CSIRT-CR, de Costa Rica, ademas de
premiar por su trabajo a Diego Subero,
Oficial del Programa de Ciberseguridad del
CICTE/QEA.

Actualizacion de Rocio y guias
CCN-STIC

En paralelo, el Equipo de Respuesta ante
Incidentes de Seguridad de la Informacion del
CCN-CERT anuncid la publicacion de una nueva
version de Rocio, la solucion de auditoria de
cumplimiento con el ENS/STIC en dispositivos
de red. Gracias a las funcionalidades incorpo-
radas, Rocio permite ahora realizar auditorias
sobre dos nuevas familias de equipos de comu-
nicaciones: HP Comware y Aruba-CX.

Ademés, en febrero se publico la Guia CCN-
STIC 881, de adecuacion al Esquema Nacional
de Seguridad (ENS) para universidades y, en
marzo, se actualizo la Guia CCN-STIC 140, so-
bre taxonomia de referencia para productos de
seguridad TIC, entre otras novedades.

Priorizar vulnerabilidades con cddigo de explotacion
es mds efectivo que las puntuaciones CVSS

La compafia
Veridos, provee-
dora de solucio-
nes de identidad
integrales, dio
a conocer en la
Cumbre Mundial
de la Policia, a
mediados de
marzo, su nueva
generacion de
soluciones de
seguridad y de
verificacion con tres productos
innovadores: VeriDNA, VeriGO
Drive ID y el kit de inspeccion
Veridos.

“Estas soluciones habilitaran
a los estados a confeccionar
documentos oficiales alin mas
seguros e identificar a las per-
sonas con mayor rapidez”,
destacaron desde la empre-
sa. En concreto, se mostro las
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capacidades de
VeriDNA como
solucion para de-
terminar la iden-
tidad, basada en
el reconocimiento
del patrén del
ADN vy su singu-
lar identificacion.
Ademas, a través
de ella, se ofrece
a las administra-
ciones publicas
un paquete de tecnologia integral
para la verificacion de las perso-
nas, salvaguardando también la
privacidad. De hecho, es una de
las primeras soluciones para
crear identificadores a prueba
de falsificaciones basados en
la biometria del ADN humano e
integrados en la gestion del ci-
clo de vida de los documentos
de identidad.

ware conocidas. Las orga-
nizaciones informaron de
20.130, 55 al dia, de media.
Y aunque solo el 4% suponen
un riesgo alto, incluso los de-
partamentos de Tl con mas
recursos y personal no pue-
den solucionar todas estas
‘brechas’ en sus infraestruc-

turas”. Asi lo expone Kenna
Security, ahora parte de
Cisco, que ha presentado un informe, en
colaboracion con Cyentia Institute, en el
que muestra como evitar dafos mayores
y gestionar con mayor éxito las vulnerabi-
lidades, mostrando la probabilidad relativa
de que éstas sean explotadas.

En su estudio destaca que, para ello,
es necesario “priorizar de forma adecua-
da las vulnerabilidades que hay que sub-
sanar centrandose en las de alto riesgo
con codigo de explotacion publico”, lo
que “es mas eficaz que aumentar la ca-
pacidad de las organizaciones para par-

chearlas”. “Pero si ademas se consiguen
ambas metas -priorizar y remediar-, se
puede lograr una reduccion de hasta 29
veces en la probabilidad de explotacion”,
explican desde la compania.

La investigacion confirma, ademas,
una directiva de la Agencia estadouni-
dense de Seguridad de Infraestructuras
y Ciberseguridad (CISA) que sugiere de-
jar de priorizar la reparacion de vulnerabi-
lidades basandose en las puntuaciones
CVSS (Common Vulnerability Scoring
System) para centrarse en las que Su-
ponen un rigsgo inminente.
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El riesgo de los proveedores de servicios:
el 90% reconoce haber sufrido ataques en 2021

El cibercrimen cada vez se centra
mas en los proveedores de servicio, por
el impacto que tiene un ataque, tanto en
la empresa como en sus clientes. Buena
prueba de ello es que, segin una investi-
gacion de la compania N-able, el 90% de
los MSP han reconocido haber sufrido un
ciberataque con éxito en el dltimo ano y
medio. De hecho, los participantes des-
tacaron que la cantidad de ataques que

han sido repelidos durante este periodo
casi se duplicd, pasando de una media
de seisa 11.

El informe, que ha contado con la opi-
nién de 500 ejecutivos de Tl en MSP, tam-
bién constato la eficacia de este tipo de
servicios, ya que el 82% reconocio haber
alertado a sus clientes de posibles ata-
ques, evitando una media de 18 por mes.

En cuanto a los efectos de los cibera-
taques contra los MSP, mas de la mitad
de los encuestados confesaron pérdidas
financieras e interrupciones comerciales,
el 46% también sufrio pérdida de nego-
cio, el 45 % efectos reputacionales y el

28% experimento |a pérdida de confianza
en ellos por parte de sus clientes.

Los métodos de ataque mas comunes
detectados por los MSP, segln el estudio,
fueron el phishing (75 %), los de DDoS
(56 %) y de ransomware (42 %).

Lo que es bastante llamativo es que,
a pesar de esta situacion y cifras, los in-
vestigadores de N-able constataron que
los proveedores de servicios no estan

acometiendo grandes inversiones en su
ciberseguridad —rondan dnicamente el
5%—, ni estan implementando muchas
medidas basicas que deberian tener,
como es la autenticacion de dos facto-
res y que solo el 40% ha introducido de
forma interna.

Prueba de la preocupacion existente
por la ciberseguridad de los proveedores,
entre otras iniciativas, se ha hecho paten-
te en la consulta que ha llevado a cabo el
Reino Unido para estudiar la posibilidad
de que los proveedores estén obligados,
por Ley, a cumplir unos minimos estan-
dares de ciberseguridad en el pais.

GMV'incrementa su plantifla apostando por la innovacion,
también, en ciberseguridad en infraestructuras y Tl

GMV ha incrementado su plantilla en un
17,5%, con mas de 250 puestos tanto de
perfiles junior, como senior, en las diferentes
areas en las que es un referente como es-
pacio, transporte y, también, ciberseguridad.
Esta especializacion, unida a la experiencia
alcanzada en sus areas de actividad, han
permitido a GMV mantener una dindmica de
crecimiento, seguir generando puestos de
trabajo y, también, convertirse en una reco-
nocida marca empleadora.

Su buen hacer se plasma en “el desarro-
llo de productos y servicios innovadores en
los sectores en los que esté presente, le ha
permitido continuar tanto con su actividad
productiva como afrontar nuevos proyectos
de mayor relevancia e impacto internacio-
nal”, destacan desde la compania.

Entre dichos proyectos destaca la adjudi-
cacion del contrato para la evolucion y man-
tenimiento del segmento terreno de control
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de Galileo, la

participacion en

el desarrollo de

la nueva genera-

cion de vehiculos

auténomos de

BMW vy el des-

pliegue del nuevo

sistema tarifario

integrado y multimodal en la red de trans-
porte pablico de las Islas Baleares con
tecnologia EMV.

En concreto, en ciberseguridad, lleva
tres décadas protegiendo las infraes-
tructuras y los sistemas tecnologicos de
grandes organizaciones y administraciones
publicas en todo el mundo. Cuenta con un
equipo altamente cualificado que ofrece
servicios y soluciones especificas para
distintos sectores, como el financiero, el
industrial o de la salud.

NOMBRAMIENTOS

La Fiscalia General del Estado ha
renovado en el cargo a Elvira Tejada
de la Fuente como Fiscal de Sala del
Servicio de Criminalidad Informatica.
Ingresé en la Carrera Fiscal en 1981 y
en 2011 obtuvo su destino como Fiscal

de Sala responsable de esta unidad centrada
en los delitos informaticos, cuya creacion,
precisamente, fue objeto en su momento de un
Premio SIC.

Interior ha nombrado al comisario

principal, Tomas Vicente Riquelme,

Jefe de la Division de Operaciones y

Transformacion Digital de la Policia

Nacional, Area a la que corresponde

la coordinacion, gestion y supervision
en el ambito de la operatividad policial, asi
como la planificacién estratégica en materia
de transformacién digital. Ingresé en el Cuerpo
en 1983 y ha ocupado distintos destinos en la
Comisaria General de Informacioén, en Logistica
e Innovacién, asi como en la Comisaria General
de Policia Judicial y la Direcciéon Adjunta Ope-
rativa. Cuenta con la encomienda de la Orden
del Mérito Civil y la Cruz al Mérito Policial con
distintivo rojo.

El Consorcio de Compensacién

de Seguros ha ascendido a Adrian

Macias a Jefe de la Oficina Técnica de

Seguridad Informatica, siendo hasta

ahora Responsable Coordinador de

Ciberseguridad. Licenciado en Informa-
tica por la Universidad de Alcald, ha trabajado
para S2 Grupo y el Ayuntamiento de Daganzo
de Arriba, entre otras organizaciones.

La Agencia de Ciberseguridad de

Cataluia ha encomendado a Tomas

Roy la direccién del denominado

Centro de Innovacién y Competencia

en Ciberseguridad (CIC4Cyber). Con

anterioridad, Roy venia siendo Director
del Area de Estrategia y en la antigua etapa
del ente, bajo la denominacién de Cesicat, fue
Director del mismo.

Entelgy, The Busi-

nessTech Consultancy

ha incorporado a Pablo

Echevarria como CEO

Global Business y a José

Antonio Rocha como
Managing Director de su division de negocio
Digital Business Process. Echevarria, con mas de
30 anos de experiencia, serd el encargado de
dirigir los equipos de EMEA y LATAM, asi como
la gestién de las divisiones de Ciberseguridad y
Digital Business Process. Ha trabajado para em-
presas como Telefénica, tanto en Espaha como
en el Reino Unido, o Axent, en cargos de alta
direccién. Rocha, también con tres décadas de
experiencia, es experto en la implementacion
de soluciones basadas en RPA, Inteligencia Arti-
ficial, Hyperscalers, IoT, y metodologias Design
Thinking y Agile. Ha trabajado, entre otras, en
AT&T, Ericsson, Telefénica, Etisalat o Fractalia.
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EXCLUSIVE NETWORKS sigue creciendo con
alianzas con JUNIPER, WASABI, NETSKOPE

Y SALT SECURITY, y supera los 1.000 millones
de euros en un trimestre

Exclusive Networks
continua con su estrategia
de alianzas con una im-
portante asociacion con
Guardia Cybersecurity
School (Quest Education
Group), para abordar la
creciente escasez de ha-
bilidades en el sector. Con
su lanzamiento en sep-
tiembre de 2022, Guardia
Cybersecurity School se convertira en
la primera escuela de Tl completamente
dedicada a ciberseguridad en Francia.
También, ha sido significativo el anuncio
de la multinacional extendiendo la pro-
puesta de Ignition Technology, el distri-
buidor especializado de valor afiadido de
la compafiia, “para proveedores emer-
gentes de ciberseguridad disruptiva” a
EMEA. Asi, comercializara su portafolio
en mercados estratégicos clave en el
sur de Europa (Francia), Oriente Medio y
Africa subsahariana, estando ya presente
en norte de Europa, Reino Unido y paises
nordicos, entre otros.

También ha sido notable la alianza
con Juniper, una comparnia global con
productos de conectividad avanzados, y
de Wasabi, que ofrece almacenamiento
en la nube de manera simple, predeci-
ble y asequible para empresas de todo
el mundo, ademas de la ampliacion de
la alianza con Netskope. Asimismo, se

\2 xcLusvE
M NETWORKS

Juniper
& wasabi

o netskope

ha asociado con Salt Se-
curity “para combatir la
creciente amenaza con-
tra la seguridad de las
APIs”, convirtiéndose en
su primer distribuidor
de valor afiadido en la
region de PAN-EMEA.
El acuerdo se circuns-

NETWORKS

Espana, el Reino Unido,
Francia, DACH, Benelux, paises nordi-
cos e Italia. También, ha presentado su
Centro de Formacion Exclusive (ETC,
por sus siglas en inglés). Se trata de
una nueva plataforma de formacion con
la que el distribuidor ofrece una amplia
seleccion de cursos acreditados por sus
fabricantes.

Buen momento

Asimismo, la compania ha destaca-
do la buena marcha de su negocio tras
lograr “superar, por primera vez en su
historia, los 1.000 millones de euros
de ventas brutas en un trimestre. Este
no es solo un hito simbdlico en nues-
tro viaje, sino que también demuestra
nuevamente nuestro éxito al abordar la
demanda convincente de soluciones de
ciberseguridad y ofrecer la plataforma de
comercializacion dptima”, han destacado
desde Exclusive.

THREATQUOTIENT suma fuerzas con MNEMO para
mejorar, con automatizacion, la ciberproteccion

ThreatQuotient, provee-

de capacidad de gestion y

. . . ” . 2
dor de inteligencia contra THREATOUOTIENT orquestamor] .d'e amenazas,
amenazas (TIP), y Mnemo, gventos y analisis de inciden-
especializada en servicios tes de seguridad, integrando
gestionados de ciberseguri- MNEMO de manera homogénea la

dad, han alcanzado un acuer-
do por el cual, ésta se beneficiara de
las ventajas de la plataforma ThreatQ
para acelerar todos los procesos de
operaciones necesarios para proveer
Servicios a sus clientes, automatizando
muchos de ellos y mejorando por tanto
su eficiencia. Ademas, de este nuevo
uso de su plataforma, ThreatQuotient
también ofrece la oportunidad a Mnemo
de poner en marcha nuevos Servicios
de manera mas agil.

Esta alianza permitira dotar al equipo
de Cyber Threat Intelligence de Mnemo
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capacidad de andlisis, inves-
tigacion, enriquecimiento, generacion
respuesta y aplicacion de planes de ac-
cion. Todo desde un sistema central que
ofrezca retrospectiva en tiempo real y
modelos de tratamiento disefiados apli-
cables a las amenazas cargadas, con
resultados operables por las infraes-
tructuras de deteccion y prevencion de
forma directa.

Por otro lado, ThreatQuotient ha lle-
gado a un acuerdo con Ingecom, que
distribuira sus soluciones en Espana,
[talia y Portugal.

'

ok

NOMBRAMIENTOS

Pascal Steichen ha sido designado
Presidente y Coordinador del Centro de
Competencia en Ciberseguridad de la
UE (ECCC), en un mandato que tendrd
una duracién de cuatro afos. Este alto
ejecutivo luxemburgués participé en la
fundacion de la European Cyber Security Orga-
nisation (ECSO), es miembro activo del consejo
consultivo de la FIC, forma parte del jurado de
la IFSEC Global Influencers in Security and Fire
Award 'y, desde hace poco, representa a su pais
en el Consejo de Administracion del ECCC.

Banco Sabadell ha fichado como Di-
rector de Auditoria Interna de Cibersegu-
ridad a Manel Cantos. Con una dilatada
experiencia, ha desempenado roles de
responsabilidad en Capgemini Enginee-
ring, Altran, Telindus y Schneider Electric,
entre otras. Es ingeniero de telecomunicaciones
por la Politécnica de Cataluia y cuenta con una
decena de certificaciones.

La multinacional aseguradora Axa se ha
reforzado con Salvador Esteve como SOC
Project Manager. Ingeniero Informatico,
ha desempenado roles de responsabilidad
en Sothis, BT y la Comunidad Valenciana,
entra otras.

Javier Macias Blanco ha sido contra-
tado como Especialista en Ciberseguridad
por Urbaser. Con una dilata trayectoria
profesional, ha trabajado para organiza-
ciones como Seur, donde venia
siendo CISO, Oesia, AirOn Group y
Tieto, entre otras.

Francisco Javier Sucunza ha sido
contratado por Repsol como Especialista
en Ciberinteligencia. Con mas de 20 afos
de experiencia, con foco intenso en la
ciberproteccion industrial, ha estado en
companias como Siemens, Capgemini,
Telefénica y Entelgy Innotec, entre otras. Es Mate-
matico por la Universidad de Zaragoza.

e A

Tranxfer ha encomendado a Julio
Prada el cargo de CEO. Con una amplia
experiencia en el area del software como
servicio, llega a la compania tras 15 afos
en Inbenta, donde fue Director General.
Ahora, ademas de ayudar a la compafia
en su crecimiento en Espafa y en paises de habla
hispana, también participara en su internacionali-
zacion, sobre todo, en Alemania y Francia. En pa-
ralelo, a lo largo de su trayectoria profesional, ha
compaginado su carrera como profesor asociado
en la EADA Business School.

Willis Towers Watson ha contratado
a Carmen Segovia como Directora de
Ciberriesgos. Con gran experiencia en el
sector, ha ostentado cargos de respon-
sabilidad en Aon Risk Solutions y Marsh,
entre otras. Es Licenciada en Ciencias Poli-
ticas y Sociologia por la Auténoma de Barcelona.

ABRIL 2022 / N°149 / SiC






I NOTICIAS

FACEPHI obtiene la certificacion PINAKES para
mejorar con verificacion la proteccion bancaria

FacePhi ha logrado la certifica-
cion Pinakes, un reconocimiento
que distingue a la compania como
proveedor tecnolégico homologado
frente a cualquier
entidad bancaria
nacional. Con
ella, su tecnologia
de verificacion de
identidad digital
pasa a formar
parte de la cade-
na de suministros del Centro
de Cooperacion Interbancaria,
una asociacion bancaria que
promueve y desarrolla ideas
de interés para el sector, y
que depende del Banco de Espana.

Como bien es sabido, el nuevo
marco regulatorio europeo EBA/
GL/2019/02 obliga a las entidades
financieras europeas a realizar audi-
torias de seguridad a todos aquellos
proveedores tecnoldgicos a los que
se les externalizan tareas criticas
para el desarrollo de su actividad, a
nivel operacional y en funciones de
control. Con la certificacion Pinakes,

estos proveedores pasan de tener que
realizar una auditoria por cliente a ob-
tener una tnica certificacion que sirve
para todos los bancos espanoles.
Asi pues, para
lograr este reco-
nocimiento, se
ha evaluado el
nivel de seguri-
dad de FacePhi
en tres aspectos:
integridad, confi-
dencialidad y disponibilidad,
alcanzando un rating AAA que
implica que se ha logrado la
maxima puntuacion posible.
La certificacion ofrece faci-
lidades a la hora de aplicar las solu-
ciones de la compafiia en todo tipo
de entidades financieras espanolas,
desde las mas grandes a las mas
pequefias, como las cajas rurales.
Un uso que se vuelve mas sencillo
gracias al lanzamiento de la Platafor-
ma de ldentidad Digital de FacePhi,
que permite la implementacion de su
tecnologia en todo tipo de empresas,
sin importar su tamano.

AWS se convierte en el primer fabricante en
refrendar un servicio en la nube con ENS Alto,
con Lince, y realizada por JTSEC

Amazon Web Services (AWS)
ha sido el primer fabricante en ob-
tener la primera certificacion Lince
y cualificar un servicio en la nube,
siendo Jtsec el labora-
torio que ha realizado la
evaluacion. “Esto supone
un hito para el catalogo
CPSTIC, ya que nos encontramos
que muchos proveedores estan
cambiando la tendencia a evaluar
servicios en la nube, lo
que muestra ademas la
aceptacion del catalogo
y su evolucion, y también
los laboratorios hemos
de estar actualizados”, destacan
desde la empresa granadina.

Como se sabe, AWS Key Manage-
ment Service (KMS) facilita la crea-
cién y la administracion de claves
criptograficas y el control de su uso
en una amplia gama de servicios de
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AWS y en sus aplicaciones. Utiliza
mddulos de seguridad de hardware
que se han validado segdn FIPS
140-2 para proteger sus claves. El
servicio esta integrado
con otros servicios de
AWS, lo que facilita el
cifrado de los datos que
almacena en estos servicios y el
control del acceso a las claves que
los descifran.

Con esta nueva cer-
tificacion e inclusion en
el catalogo, “AWS da un
paso mas en garantizar
la seguridad, contrastada

por Jtsec, y el departamento de Pro-
ductos y Tecnologias del CCN, sien-
do el primer proveedor en acreditar
un servicio de seguridad en la nube,
bajo la metodologia Lince”, ha des-
tacado el Security Assurance para
Iberia de AWS, Borja Larrumbide.

NOMBRAMIENTOS

Aenor ha reconocido la buena labor de
Boris Delgado, hasta ahora Manager de
Certificacion TIC, ascendiéndole a Director
de Soluciones de Digitalizacion y Tecnologia.
Es ingeniero Superior en Informatica por la
Pontificia de Salamanca y ha realizando gran

parte de su trayectoria profesional en Aenor donde
comenzé como Lead IT Auditor.
La multinacional distribuidora
Arrow, en reconocimiento a su
solvente trayectoria, ha ascendido
a Inaki Lopez Monije a Director
Regional de la divisién de negocio
Enterprise Computing Solutions
para el Sur de Europa, afadiendo Italia y Marruecos a
su anterior responsabilidad en la region de Iberia. Ade-
mas, la compania ha reforzado su equipo con la llega-
da de Pablo Alarcén como Strategic Account Director
para la region de EMEA. Lopez Monje venia siendo
Director Regional de la compania en Espana, en la que
comenz6 en 2012. Con anterioridad, trabajé en Altima-
te, Mambo Technology y Sofecom, entre otras. Por su
parte, Alarcon fue Responsable de Alianzas en Teleféni-
ca Tech, en la que ha desarrollado casi dos décadas de
labor, ademas de trabajar para otras entidades, como
la Agencia de Certificacion Electronica (ACE).

Juan Tarrega ha sido promocionado para
convertirse en Responsable del departamento
GRC (Gobierno Riesgo y Cumplimiento) de
Audea Seguridad de la Informacion. Ha
ejercido, durante mas de una década, como
consultor de seguridad y jefe de proyecto en

el ambito de la seguridad de la informacién, gestion
del riesgo tecnolégico, continuidad de negocio y cum-
plimiento normativo a nivel internacional. Ha trabaja-
do para companias como Auren y Pwc.

Daniel Romero ha sido contratado por F5
como Ingeniero Preventa. Ha trabajado para
empresas como Westcon-Comstor Spain,
Grupo Antea, Itway y Razona, entre otras, y
es ingeniero de Telecomunicaciones por la
Politécnica de Madrid.

Botech ha fichado a Alber-

to Moro y Andréia Castellan

como Manager en el area de

Cybersecurity Services y Business

Development Manager, respecti-

vamente, reforzando su area de
desarrollo de negocio de productos tecnoldgicos para
pymes. Moro cuenta con mas de 15 afos de experien-
cia, en los que ha trabajado para companias como
Panda Security o Telefénica, destacando por su amplio
conocimiento en threat hunting, analisis forense,
pentesting, auditorias de seguridad y reversing. Por
su parte, Castellan cuenta con mas de tres décadas de
experiencia liderando proyectos en Tl, centrdndose en
los ultimos anos en ciberseguridad para companias
como GH Crecemos o TechHero X.

Disruptive Consulting ha elegido a Javier
Navarro para el puesto de Director de Ciber-
seguridad y Defensa. Con anterioridad ha
trabajado en organizaciones como NTT Data
Europa y Latinoamérica, Deloitte, Logitek y
KPMG, entre otras.
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I NOTICIAS

ARROW cierra un acuerdo exclusivo como Symantec
Cybersecurity Aggregator con BROADCOM

El distribuidor Arrow
ha firmado un acuerdo
con Broadcom para
posicionarse como
‘Cybersecurity Aggre-
gator’ para el catdlogo
de software de Syman-
tec, para su base de clientes europeos
de pequefias y medianas empresas
(pymes).

Tras este nuevo acuerdo de Aggre-
gator, a partir de febrero, Arrow se po-
siciona como distribuidor exclusivo de
las soluciones de Symantec para los
socios de canal y, en ultima instancia,
para los clientes, dentro del segmen-
to de las pymes, también en Espana.
Arrow ofrecerd una serie de iniciativas
que permitiran a su canal de ciber-
seguridad crear y obtener beneficios
econdmicos por ofrecer experiencias
de cliente excepcionales, aumentar la
retencion y ayudarles a crecer.

Con el apoyo de Broadcom, las
nuevas iniciativas de Arrow incluyen

el lanzamiento de un

programa de socios de

canal, herramientas de

venta, un programa

de prueba y compra,

y opciones de precios

basadas en el valor, lo

que permite a los partners enfocarse y

aumentar la inversion en sus negocios
de ciberseguridad de Symantec.

“Este es un desarrollo emocionante
para Arrow en Europa, ya que el seg-
mento de las pymes sigue ofreciendo
una importante oportunidad para no-
sotros y nuestros socios resellers.
Estamos comprometidos con ayudar
a impulsar el crecimiento continuo
de Symantec invirtiendo en recursos
que ayuden a nuestros distribuidores
a aumentar sus ventas de soluciones
de Symantec y a equiparlos con todo lo
que necesiten”, ha destacado el Presi-
dente de EMEA para la division de ne-
gocio Enterprise Computing Solutions
de Arrow, Eric Nowak.

V-VALLEY potencia su catdalogo incorporando
a BITDEFENDER y DEEP INSTINCT

V-Valley distribuira los productos y
servicios de ciberseguridad de Bitdefen-
der para la deteccion, proteccion y res-
puesta ante amenazas, con una amplia

propuesta
para el
mercado
empre-
sarial.
Con este
acuerdo, los partners de V-Valley podran
acceder a la tecnologia de Bitdefender,
especializada en la eliminacion de ame-
nazas, proteccion de la privacidad y los
datos y facilitar la resiliencia informatica.

Entre todas sus soluciones destaca
la plataforma GravityZone, para la de-
fensa de los activos de las empresas
frente a ciberamenazas, desde las mas
comunes hasta las mas sofisticadas.
También, son resenables sus tecnolo-
gias EDR y MDR, que ofrecen servicios
de prevencion, deteccion y respuesta
en puntos finales, red, nube y usua-
rios finales, y que estan disenadas
para ayudar a organizaciones y a los
proveedores de servicios gestionados
amejorar su capacidad en la deteccion
y erradicacion de amenazas en tiem-
po real, reforzando su resiliencia fren-
te a los ciberataques. A ello se unen
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sus soluciones avanzadas de threat
hunting, que ayudan a las empresas
a identificar y eliminar las amenazas
ocultas en su red.

Ademas, el mayorista ha incorpora-
do en su portafolio de ciberseguridad
a Deep Instinct, empresa que aplica el
aprendizaje profundo de extremo a ex-
tremo aplicado a ciberproteccion, para
empezar a distribuir sus soluciones en
el mercado espanol. Fundada en 2015,
Deep Instinct cuenta con una platafor-

ma de preven-

cion de amena-

zas construida

sobre un marco

de aprendizaje
profundo integral de IA patentado, lo
que la convierte en una de las organi-
zaciones con mayor proyeccion en un
panorama en el que los ciberataques
crecen exponencialmente.

“V-Valley ha demostrado una gran
capacidad para abrir nuevos merca-
dos con tecnologias pioneras y, por su
profundo conocimiento del mercado y
flexibilidad para adaptarse a las necesi-
dades locales, se convierte en el aliado
perfecto”, afirmo Noelle Margiotta,
Channel Manager para el Sur de Europa
de Deep Instinct.

NOMBRAMIENTOS

Cipher ha

ascendido a

Jorge Hurtado

a Global CTO

de la compania

perteneciente al
Grupo Prosegur, y ha incorporado a Frank Costa y
Yago Gomez-Trenor, ambos como Sales Manager.
Hurtado hasta ahora, era Vicepresidente para la
regiéon de EMEA de la compahia. Con mas
de 20 anos de contrastada experiencia —13
de ellos reportando a la alta direccion- trabajé
con anterioridad para Capgemini, CGl y Gesfor,
entre otras. Por su parte, Costa posee mas de tres
décadas de experiencia, especializado en venta
consultiva y gestion comercial en IT, OT e loT, asi
como en desarrollo de negocio e Industria 4.0,
habiendo trabajado en empresas como Grupo
SIA, S2 Grupo, Logitek, S21sec, Spamina y Fujitsu,
entre otras. Gbmez-Trenor es Ingeniero Técnico
en Informatica por la Politécnica de Valencia y
lleva mas de 14 anos en desarrollo de negocio
en compahias como S2 Grupo, Vintegris, Sothis,
Mapfre Prevencion, Alliance Footwear o Grupo
Alulac, entre otras.

Stormshield ha promocionado a Sé-
bastien Viou a Director de Producto de
Seguridad. El directivo, que se incorporé
en 2020 como Consultor de Ciberseguri-
dad, continuara ejerciendo esta funcion en
la empresa, ademas de hacerse cargo de la

gestion de un equipo cualificado compuesto por
18 personas, entre los que destacan expertos en
ciberamenazas, pentesters y consultores dedica-
dos a mejorar la seguridad de las soluciones de
Stormshield.

BlueVoyant ha reforzado su equipo
con Angel Otermin como Regional Sales
Manager para Espaina, Portugal e Italia.
Con anterioridad, trabajoé en diversos
puestos de responsabilidad en T-Systems,
donde lideraba la unidad de negocio para

Iberia, y en HP Enterprise, entre otras. Es titulado
en Informatica por la Universidad de Northumbria
(Reino Unido), ademas de contar con un Master
por la IE Business School.

Syneto ha ascendido a Alessandro Freddi
como Sales Director para Espafa, siendo asi
el maximo responsable de la compafia en
nuestro territorio y ampliando sus funciones,
hasta ahora en Italia. Ingeniero mecanico, se
unié a la compania hace una década como

Director Asociado, siendo nombrado responsable del
pais alpino en 2016. Con anterioridad, trabajé para
companias como Antedata SRL, Nuovamacut Nord
Ovest y CF Gomma SPA, entre otras.

Arsenio Pérez Gavira ha sido contra-
tado como Cybersecurity Manager/Digital
Platform Services por Sopra Steria. Posee
una amplia experiencia, habiendo trabaja-
do en compaiias como Castroalonso Let,
11Paths y Telefénica Digital, entre otras.

Es Ingeniero en Informatica por la Universidad
de Alicante.
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I NOTICIAS

SEIDOR estrena imagen corporativa, compra
WORK WELL y logra el ENS en categoria Alta

Seidor ha obtenido
el Certificado del Es-
quema Nacional de
Seguridad (ENS), en
categoria Alta, para sus servicios del
Centro de Monitorizacion, Operacion
de la Ciberseguridad, Servicios de
Analisis y Respuesta Ante Incidentes
de Seguridad (Seidor CSIRT) y los de
asistencia, soporte y consultoria pro-
fesional TI.

“Este nuevo éxito nace del esfuerzo
y el compromiso de la organizacion, a
través de la Oficina de Ci-
berseguridad Corporativa,
dirigida por Rubén Mora,
CS0/CISO de Seidor, y del
departamento de Calidad
y Proteccion de Datos, al
frente del que esta Fran-
cisco Naranjo”, destacan
desde la compafiia.

Asi, desde ahora, el Seidor CSIRT,
acreditado y miembro de los foros
FIRST.org, IT-CSIRT Trusted Introducer
y CSIRT.es, dispone de la maxima cate-
goria del ENS acreditando la seguridad
de sus sistemas de la informacion y los
datos personales que custodia y trata en
Sus servicios a entidades y organismos

que pertenecen a la ad-
ministracion publica, y
de todos sus clientes.

Nueva imagen y lema

Ademas, coincidiendo con su 40 ani-
versario, la compania ha estrenado nue-
va identidad e imagen de marca global,
asi como nuevo lema ‘Human focused
Technology experts’, que plasma su
sentir como ‘activistas tecnoldgicos’.

También, ha sido notable la compra,

por parte de la consultora,
de la empresa gala Work
Well, especializada en
soluciones informéticas
para la pequena y mediana
empresay, desde hace 20
anos, partner de SAP Bu-
siness One, con la que ha
aterrizado en el mercado
de Francia. Con esta compra, la em-
presa esparola amplia su presencia
geografica, continuando su proceso
de internacionalizacion. De esta ma-
nera, ya son 40 los paises en los que
tiene presencia gracias a un equipo
humano formado por méas de 6.000
profesionales.

VERIDAS se une al Pacto Digital para la proteccion

de las personas de la AEPD

Veridas,
especia-
lizada en
soluciones
para la

verificacion de |a identidad real de las
personas, se ha adherido al Pacto Digital
para la proteccion de las personas de
la Agencia Espaiiola de Proteccion de
Datos (AEPD), proyecto por el que la
compania espariola se suma al compro-
miso por la responsabilidad en el ambito
digital. Con la adhesion a este Pacto,
Veridas quiere hacer mas
patente su compromiso
con la proteccion de da-
tos y con la creacion de
un entorno digital sano y
libre de contenidos que
atenten contra la integridad y el honor
de las personas.

“Dada la importancia que, para
Veridas, tiene el cumplimiento de la
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normativa de proteccion de datos, la
adhesion a este Pacto es un paso na-
tural, ya que supone afianzar las poli-
ticas y buenas practicas que ya viene
aplicando, al tiempo que permite par-
ticipar mas activamente en la divulga-
cion de una cultura digital saludable”,
han destacado desde la compafiia.
Ademas, recuerdan que sus “solucio-
nes persiguen que todas las personas
puedan ser ellas mismas también en
el entorno digital, por lo que resulta
esencial la proteccion de la identidad y
el libre acceso al mismo
por todos”.
Cabe recordar que el
Pacto Digital, promovi-
do por la AEPD, cuenta
con la participacion de
una gran cantidad de organizaciones
y entidades profesionales (mas de
300), especialmente del entorno tec-
nologico.

NOMBRAMIENTOS

Alberto Cita ha sido contratado
por Torq, firma especializada en
software como servicio, como Senior
Solutions Architect. Con amplia ex-
periencia, este reconocido profesio-
nal ha trabajado en companias como

Zscaler, Symantec y Brocade, entre otras.
Es ingeniero de Telecomunicaciones por la
Politécnica de Madrid.

Cyberbit ha fichado a Blas Sima-
rro como Regional Sales Manager
para Iberia. Pionero del sector en
nuestro pais, con mas de dos déca-
das en este ambito, ha desempena-
do diversos roles de responsabilidad

en empresas como BlackBerry-Cylance,
Lidera Network, Buguroo, S21sec y McAfee,
entre otras.

IBM Security ha con-
tratado como Associate
Partner a Daniel Zapico
y Roberto Peha. Zapico
ha sido CISO de Globalia
y Air Europa y ha traba-
jado para firmas como EY, SIA, Produban
y Fundqacién Pablo VI, entre otras. Por su
parte, Pena cuenta con mas de 20 ahos
de experiencia de trayectoria forjada en
empresas como Mnemo, PwC y Protiviti,
entre otras.

Pedro Garcia Milicua ha sido
fichado por Kyndryl como Security
Technical Solution Manager (TSM).
Ingeniero Técnico en Informatica
de Sistemas por la Politécnica de
Madrid, cuenta con una dilatada

trayectoria profesional en empresas como
Twilio, DXC Technology y Deloitte Espaia,
entre otras.

Lacework ha confiado en Joan

Garcia para desempenar el puesto

de ‘Solving Cloud Security Challenges

with Al’ para Espafia y Portugal. Con

mas de una década de experiencia,

ha trabajado para empresas como
Splunk, HashiCorp, Pure Storage y Veritas
Technologies, entre otras. Es ingeniero de
Telecomunicaciones por la Politécnica de
Cataluna.

Vectra Al ha promocionado a Wi-
llem Hendrickx como Chief Revenue
Officer (CRO), habiendo ocupado
hasta ahora el puesto de Vicepre-
sidente Senior Internacional. Con
mas de 25 ainos de experiencia en
ventas de software, ocupé con anterioridad
roles de responsabilidad en EMC/Dell, Nokia,
Alcatel-Lucent y Riverbed Technology.
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ORANGE BUSINESS SERVICES y FORTINET
suman fuerzas en SASE para crear una red
de nube nativa segura y escalable

Orange Business Services y
Fortinet se han asociado para
ofrecer un enfoque disruptivo
de Secure Access Service Edge
(SASE) mediante la integracion
de las tecnologias de red orien-
tadas a la seguridad de Fortinet
en la infraestructura cloud de
telecomunicaciones de Orange.

“Esto refuerza la convergencia
de la seguridad y la red, al tiem-
po que optimiza el rendimiento
independientemente de la ubica-
cion del usuario”, destacan des-
de las entidades. “A diferencia
de otras ofertas de prestacion

de servicios SASE en el merca-
do, este enfoque sin fisuras —con
integracion y automatizacion in-
corporadas— garantiza la actuali-
zacion de los servicios en tiempo
real y una experiencia de usuario
inigualable”, afiaden.
Con este paso entre Orange
y Fortinet, que también ha dado
lugar a ‘Flexible SD-
WAN’ basado en
‘Fortinet Secure SD-
WAN’, se proporcio-
na la base para las
transformaciones
nativas de la nube a
escala para mejorar la agilidad
y la resiliencia del negocio. El
resultado es una solucion SASE
controlada de extremo a extremo
y disponible a nivel global que
busca cerrar la brecha entre el
usuario y la aplicacion.

SIEMENS fanza el "PCS neo” para convertirse
en referente en Espaiia de la fransformacion
segura de la industria de proceso

Con el objetivo de ayudar a la
industria de proceso a competir,
Siemens ha anunciado el lanza-
miento del ‘PCS neo’, el nuevo
sistema de control de la com-
pafia con la que apoyara a las
empresas espafolas a afrontar
su transformacion digital. Con
el lema “neo Era”, esta platafor-
ma de software se
presento el pasado
mes de marzo en
sendos eventos,
en Madrid y en
Barcelona.

La solucion des-
taca por una acce-
sibilidad sencilla,
ya que el cliente puede trabajar
con ella desde un navegador sin
necesidad de tener un progra-
ma instalado, lo que facilita que
cualquier usuario pueda conec-
tarse de una manera remota e in-
mediata con la simple utilizacion
de una infraestructura segura.

Otra caracteristica del ‘PCS
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neo’, reside en su escalabilidad,
ya que al no necesitarse tener
instalado el programa en cada
ordenador es mucho mas facil
adaptar esta plataforma de soft-
ware al crecimiento y nuevos
requerimientos de una planta
de procesos. A ello se suma su
capacidad colaborativa, puesto
que varios miem-
bros de un equipo
pueden trabajar
a la vez con esta
aplicacion en para-
lelo y se agiliza la
puesta en marcha
de los proyectos y
la sensible reduc-
cion del time to market.

El sistema también cumple
con los requerimientos en ma-
teria de ciberseguridad en el te-
rreno de la defensa en profundi-
dad y esta preparado para poder
asignar diferentes permisos a
los usuarios en funcion de sus
necesidades.

NOMBRAMIENTOS

Zerolynx ha ascendido a Team
Leaders a Jorge Escabias, hasta
ahora Cyber Security Analyst, y
Francisco Antonio Megia, que
ocupaba el puesto de consultor
senior de ciberseguridad. Escabias,
matematico, cuenta con una labrada experiencia en
el sector, habiendo trabajado para S2 Grupo y Redsys
Espaia, entre otras, e impartiendo talleres en Roote-
dCon, HackOn y las Jornadas STIC CCN-CERT. Megia es
ingeniero técnico en Informatica de Sistemas y Gra-
duado en Ingenieria de Computadores con una amplia
experiencia, habiendo formado parte de los equipos
de PwC, Eulen Seguridad y SIA.

Netskope ha incor-
porado a Manuel Lo-
renzo y Raul Gordillo,
ambos como Regional
Sales Manager, y a
Marilyn Miller, como

Chief People Officer, cargo de reciente creacién en la
compania. Lorenzo posee mas de una década de ex-
periencia y ha desempeiado diferentes roles comer-
ciales en FireEye, RSA Security, Mercury y EMC, entre
otras, y es ingeniero superior en Informatica por la
Universidad de Malaga. Por su parte, Gordillo cuenta
con mas de 25 anos de experiencia y ha desempenfa-
do roles de responsabilidad en Pentera, CrowdStrike,
Forcepoint, Blue Coat y Siemens Espana, entre otras.
Miller, con gran trayectoria en el area de recursos hu-
manos, aporta mas de 20 anos de experiencia adqui-
rida en empresas como Anaplan, Alfresco, Quotient
Technology, Aecom, BMC Software y Cisco Systems,
entre otras.

El distribuidor Cefiros se ha reforzado con
el fichaje de Maribel Poyato como Business
Development Manager y Account Manager de
Cataluna, Comunidad Valenciana y Baleares.
Profesional de reconocida solvencia, ha trabaja-
do para companhias como Tixeo y BlueBotlleBiz,
entre otras.

Ivanti ha ampliado su

equipo incorporando a

Kamel Karabelli, Enric

Cortés y Sacha Munoz,

como Solutions Archi-

tect para Espana y Por-
tugal, Account Manager y Sales Specialist ESM, respec-
tivamente. Karabelli ha formado parte del equipo de la
compania en el Sur de Europa y ha ocupado diferentes
funciones técnicas en las areas de gestion y cibersegu-
ridad en empresas como Qualys, y en mayoristas como
GTl y TowerslIT, entre otros, en tanto que Cortés ha
ocupado puestos de responsabilidad en Pulse Secure
(adquirida por Ivanti), Dell, HP y Deloitte, entre otras.
Por su parte, Munoz ha desempenado roles de respon-
sabilidad en fabricantes como Nortel Networks, donde
desarroll6 toda la estrategia de marketing y ventas
corporativas para Espana.
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ENTELGY INNOTEC'SECURITY celebra sus dos décadas
con mds de 250 clientes, entre ellos las principales

compaiias del IBEX35

En septiembre de 2002, Félix Muiioz,
actual CEOQ de Entelgy Innotec Security,
decidio crear una empresa especializada
en la gestion del riesgo y en la seguri-
dad de los sistemas. Con el transcurso
de los anos, la empresa
fue creciendo y con ella
el nimero de organiza-
ciones que reclamaban
sus servicios. Su gran
salto cualitativo fue el 28
de marzo de 2011, cuan-
do el grupo tecnoldgico Entelgy entro a
formar parte de su capital y comenzo un
crecimiento notable.

Asi, y ya con la denominacion de En-
telgy Innotec Security, inicié su proceso
de internacionalizacion, estando presente
en Argentina, Brasil, Chile, Colombia, Mé-
xico, Per( y Estados Unido. Ahora, bajo el
lema ‘Having a good time. The (Cybest)
Security Company’, celebra su vigésimo
cumpleafios “convertida en un referente
en el mundo de la ciberseguridad, tanto
en Espafia como en Latinoamérica”, des-
tacan desde la empresa.

Fruto de su buena salud, la comparnia
ha pasado de una plantilla inicial de cua-

tro personas a mas de 500 empleados
altamente cualificados.

Asimismo, tan solo en el ejercicio an-
terior, dio servicio, a través de su Centro
Avanzado de Operaciones de Seguridad

(SmartSQC), a 45 nuevos
clientes, ascendiendo a
mas de 250 las organi-
zaciones que confian su
seguridad a esta empre-
sa. Entre otras, las princi-
pales companias del IBEX
35y los organismos publicos espafioles
e internacionales de referencia, como la
OTAN, ONU, OEA, la Agencia Europea
de Ciberseguridad (ENISA), CCN y CNI,
INCIBE y el Centro Vasco de Cibersegu-
ridad (BCSC).

Es miembro, asimismo, de los principa-
les foros y asociaciones del sector, tanto
a nivel nacional como internacional, entre
los que destacan el FIRST y CSIRT.es, en-
tre otros. Asimismo, recientemente, en-
tr6 a formar parte de un proyecto piloto,
promovido por el CCN, y que constituye
el primer hito del despliegue de la Red
Nacional de SOC (Centros de Operacio-
nes de Seguridad).

BABEL anuncia nuevas inversiones en big data,
analytics, ciberseguridad, hiper automatizacion,
nube e inteligencia arfificial

Tras la adquisicion del grupo Ingenia,
en 2021, incorporando a 400 profesio-
nales, Babel ha anunciado nuevas in-
versiones para 2022 para “mantener un

crecimiento

organico

por encima

del 20% vy

alcanzar los

125 millones de euros de cifra de nego-

cio, asi como una plantilla en torno a los

2.500 profesionales”. Para ello, reforzara

de forma notable su apuesta por “aquellas

tecnologias que consideramos que son

estratégi-

casy que

nos estan

dando re-

sultados

muy positivos, como big data, analytics,

ciberseguridad, hiper automatizacion,
nube e inteligencia artificial”.

Ademas, ha anunciado que “si se con-
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cretan varias operaciones inorganicas
que la compafiia esta estudiando de cara
a 2022, la cifra de negocio podria incre-
mentarse notablemente, pudiendo alcan-
zar un crecimiento del 30% con respecto
a2021”.

De cualquier forma, su GEO, Tony Oli-
vo, ha destacado que la compania “esta
alcanzando, afio tras afio, un mayor cono-
cimiento vertical de los principales secto-
res de actividad, lo que nos sitia como
el socio tecnoldgico de preferencia para
las grandes compaiias. Un proceso de re-
posicionamiento que, en 2022, queremos
hacer tangible con el reciente cambio de
marca”.

El grupo tecnoldgico experiment6 en
2021 unimportante incremento de su ne-
gocio: al 20% obtenido en Espafa hay que
sumar un crecimiento muy relevante en el
resto de las geografias donde opera Babel:
51% en Marruecos, 41% en Portugal, 12%
en México y 4% en Chile.

NOMBRAMIENTOS

HomeServe Iberia ha contratado
a Judit Closa como Directora de
Seguridad de la Informacién. Con
anterioridad ha desempeié roles
de responsabilidad en Habitissimo,
Volotea y Deloitte Espana, entre otras

compahias. Es ingeniera de Telecomunicacio-
nes por la Auténoma de Barcelona.

Zscaler ha nombrado a Paul Ec-
cleston como Vicepresidente Interna-
cional de Partners y Alianzas, asu-
miendo la responsabilidad de todos
los segmentos del canal. Previamente
CEO de Nuvias Group, ha trabaja-

do para empresas como Microsoft, IBM,
Cisco, HP, Dell, Symantec, Juniper, Fortinet,
VMware, Citrix y Zoom, entre otras.

Exclusive Networks
ha ampliado su equipo
con la llegada de Carlos
Trinidad como Business
Development Manager
para Fortinet, de Ma-
riana Urreiztieta, como
Directora de RR.HH. para
el Sur de Europa, de
Miguel Fernandez Pavia
como Business Develop-

ment Manager y de Juan Fernando Romero,
en calidad de Account Manager de la zona
Este. Trinidad posee una dilatada experiencia
de mas de 12 afos y ha desempenado roles
de distinta responsabilidad en empresas
como Factum, Secura, Iseo y Suptratecno-
logia, entre otras. Urreiztieta, licenciada en
Derecho, ha trabajado en Criterio, VistaPrint
y GetYourHero. Fernandez Pavia, ha estado
dedicado desde hace mas de una década a la
seguridad, primero como responsable de la
explotacion de servicios del SOC y mas tarde
en la implantacion de proyectos de seguri-
dad. Fernando Romero, ha trabajado para
Open3S en la parte de desarrollo de negocio
y en los ultimos anos como Key Account
Manager.

Con el objetivo de
fortalecer su canal de
partners, SealPath ha
incorporado a Sandrine
Roux, como Directora de
Canal para el Sur de Eu-

ropa y a Patricia Alfaro, que estara al frente
del departamento para Iberia. Roux cuenta
con mas de 20 anos de experiencia en el
area comercial y de canal, habiendo traba-
jado en companhias como Nortel Network,
Newell, NTR y Oxford University Press. Por

su parte, Alfaro cuenta con mas de 23 anos
de experiencia, habiendo formado parte de
empresas como Sage, ADL Technology, SAP y
Microsoft.

ABRIL 2022 / N°149 / SiC






I NOTICIAS

SYNOPSYS elige a CEFIROS para potenciar
su estrategia en Iberia a través del canal

La compariia Synopsys
ha cerrado un acuerdo de
distribucion con Céfiros
para potenciar su apuesta
por el canal y poder tener
presencia en todas las re-
giones de Espana y Por-
tugal. Para lograrlo, la compania se apo-
yara en la red de resellers e integradores
de Céfiros y empresas desarrolladoras de
software. Para Céfiros, la incorporacion
de Synopsys supone poder completar
su portafolio en un area que considera
basica con una solucion completa para
el ciclo de vida del desarrollo software.
Asimismo, a través de esta alianza, Sy-
nopsys espera poder alcanzar con este
acuerdo unas cifras que permitan ayudar
a la compafiia a alcanzar sus objetivos
globales, aportando un equipo comercial
y técnico dedicado al territorio, y poder
dar soporte y apoyo a los numerosos
proyectos que actualmente esta desa-
rrollando Synopsys en la region.
Synopsys, reconocida en soluciones
de seguridad de aplicaciones (AST),

proporciona herramientas
de andlisis estatico/dina-
mico/interactivo (SAST,
DAST, IAST) y soluciones
de andlisis de composi-
cién de software (SCA) y
Fuzz Testing que permiten
a los equipos encontrar y reparar rapi-
damente vulnerabilidades y defectos en
codigo propietario, componentes de
cddigo abierto y comportamiento de la
aplicacion.

Prueba del buen hacer de Synopsys
es que ha sido reconocida como ‘lider’
en el Cuadrante Magico de Gartner para
pruebas de seguridad de aplicaciones
(AST) por quinto afio consecutivo. Se-
gun la capacidad de ejecucion y la vi-
sion completa, estan posicionados en
lo mas alto y mas a la derecha en el
Cuadrante de lideres, siendo pioneros
en el desarrollo de la siguiente categoria
en la seguridad de aplicaciones: ASOC
(Application Security Orchestration and
Correlation) implementada por nuestro
producto unico en el mercado CodeDX.

EUROCYBCAR'y CENTRO ZARAGOZA suman fuerzas
para impulsar cerfificaciones aplicadas al automavil

“En 2021
se batio el
récord de
ciberataques
a vehiculos
de todas las
marcas y en
todos los
paises. Es
algo que esta sucediendo desde el afio
2012: de manera remota -es decir, sin
tener contacto directo-, se han robado
coches, acelerado y frenado vehiculos en
marcha o alterado los sistemas y tecno-
logias incluidos en todo tipo de automo-
viles”, han resaltado desde Eurocybcar,
que ha firmado un acuerdo con el Centro
Zaragoza, un instituto de investigacion
de vehiculos participado por 19 entida-
des aseguradoras. Gracias a esta cola-
boracion, ambas unen sus respectivas
areas de conocimiento para trabajar en
favor de la mejora de la seguridad vial
y la ciberseguridad de los vehiculos. “El
convenio se enmarca en esta nueva co-
yuntura para la automocion y movilidad
y supone un gran paso adelante para la
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proteccion
de todos, ya
que la ciber-
seguridad
entra en el
foco de los
proyectos
de 1+D+i
en materia
de seguridad vial y seguridad de los ve-
hiculos”, destacan ambas entidades.

Normativa UNECE/R155

La entrada en vigor de la normativa
UNECE/R155, impulsada por la ONU,
exigira que todos los vehiculos que se
homologuen en la UE desde el proximo
mes de julio sean ciberseguros por ley
(debiendo demostrarlo mediante un cer-
tificado de ciberseguridad) y, a partir de
julio de 2024, todos los que estén a la
venta. Por eso, este convenio de colabo-
racion “supone un paso de gigante hacia
nuestro objetivo de lograr una ciberse-
guridad vial”, ha destacado la CEO de
Eurocybcar, Azucena Hernandez.

NOMBRAMIENTOS

Logicalis ha promo-
cionado a Mar Pacheco
como nueva responsable
de la Business Unit de
Seguridad, y contratado
a Vicente Alcaraz como

Sales Manager. Pacheco, con una asentada
trayectoria en la compania desde los tiempos
de Morse, con anterioridad ha trabajado en Al-
Pi e IBM. Por su parte, Alcaraz, licenciado en
Geografia e Historia por la Autébnoma de Ma-
drid, cuenta con una amplia experiencia y ha
trabajado en companias como Insight, Comsoft
Direct, Dell EMC y Hewlett Packard Enterprise,
entre otras.

Immersive Labs, la
plataforma de preparacién
cibernética destinada a pro-
fesionales técnicos y no téc-
nicos desembarca en Espa-
Aa, de la mano de Virginia

Santos como Directora de Ventas y Jorge Ortiz
como Ingeniero de Preventa. Santos, grado
en Derecho y Filologia, hasta su incorporacién
venia siendo responsable de ventas de Cipher
para el Reino Unido y con anterioridad estuvo
en Darkrace. Por su parte, Ortiz cuenta con una
sélida trayectoria en formacion y responsabilida-
des técnicas en companias como CyberReason,
Blue Coat (Symantec) y AlienVault
Bitdefender ha ascendido a Director
de Ventas para Iberia a Sergio Bravo.
Es ingeniero de Telecomunicaciones por
la Politécnica de Madrid y ha trabajado
en companias como Kaspersky Lab, HPE,
MicroStrategy y McAfee, entre otras.
RSA Netwitness ha fichado a Vi-
cente Gozalbo como Enterprise Sales
Account Manager para Iberia. Con
mas de 16 anos de solvente expe-
riencia ha trabajado para companias
como Splunk, IBM, Bull, Selesta, BMC
Software y en la empresa matriz de su actual
entidad, entre otras.

Luis Suarez ha sido contratado por
Splunk como Sales Engineer y Juan
Carlos Pefa como Regional Sales Ma-
nager. Sudrez, reconocido ponente en
eventos de ciberproteccién, ha traba-
jado para companias como Kaspersky,
DXC Technology, Symantec y Thomson Reu-
ters, entre otras. Pefla, con mas de 20 afos en
el sector, ha trabajado para Zscaler, Symantec y
Nortel Networks, entre otras.
Lookout se ha reforzado con Daniel
Villasefior como Sales Engineer para
Iberia. Es Ingeniero de Telecomuni-
caciones y posee mas de 15 afos de
experiencia en Networking, IT y Ciber-
seguridad, desarrollando su carrera
en consultoria tecnoldgica en empresas como
Ricoh y Telefénica.

ABRIL 2022 / N°149 / SiC



Trend Micro Cloud One™

SEGURIDAD CLOUD
STMBEIEICATDAR

cuotas de mercado Hybrid Cloud Workload
Security de junio de 2021

Con una cuota de mercado del 27,5 %, Trend
Micro triplica la del sequndo proveedor.

de proteccion de cargas de trabajo en la nube,
julio de 2021

En nuestra evaluacién del informe, Trend Micro
ha determinado que cumplimos con 8 de las 8
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IBERMATICA suma 1A a los SOC, junto con VICOMTECH, e
impulsa la digitalizacion de CONSTRUCTORA LOS ALAMOS

Ibermatica ha elevado, segun

destaca la compafia “el nivel de

los sistemas de ciberdefensa gra-

cias a tecnologia de Inteligencia

Artificial”. En colaboracion con

Vicomtech, y a través del proyec-

to IT(SIA)?, ha logrado anadir

un componente critico para

cualquier Centro de Opera-

ciones de Seguridad (SOC)

empresarial, ya que aprove-

cha el Aprendizaje Automa-

tico y el Andlisis del Comportamiento para

detectar amenazas en toda la cadena de ata-

ques, investigando automaticamente cada
alerta y creando
un mapa de in-
teligencia para
capacitar a los

analistas de seguridad y acelerar la reme-

diacion. Asi, la compafiia aporta a través de

este sistema un importante aumento de la

capacidad de deteccion, de comprension

del entorno, de un filtrado del ruido y de la

toma de contramedidas oportunas cuando

se identifican las amenazas, incluso nunca

antes vistas.

Ademas, también ha ayudado a la Cons-
tructora Los Alamos a dar un paso impor-

tante en su digitalizacion con la

implantacion de IB Building 365, la

solucion de Ibermatica especifica

para este sector y el inmobiliario,

que le permitird integrar en una

(nica plataforma sus procesos

de gestion de negocio, ga-

nando agilidad y eficiencia.

Ademas de disponer de una

extensa funcionalidad, IB

Building 365 permite realizar

una personalizacion total del

sistema, adaptandose a las necesidades

concretas de su cliente. Ubicada en Oviedo

y fundada en 1961, Constructora Los Ala-

mos contaba con un sistema de gestion cor-

porativo basado en una AS/400 pero cada

departamento de la compania trabajaba con

diversas herramientas (hojas de calculo,

sistemas de seguimiento de presupuestos

y control, desarrollos propios...), con lo

que la informacion podia quedar dispersa

entre |as distintas areas o departamentos y

el anterior sistema ERP sdlo cubria parcial-

mente sus necesidades. Para solventar esta

situacion y hacer mas agiles y eficientes sus

procesos de gestion, Ibermatica implantd IB

Building 365, basada en el ERP Microsoft
Dynamics Business Central.

TRESCORE, consultora de referencia de LEET
SECURITY para facilitar la calificacion de servicios

Leet Security y Trescore
Proyectos, especializada
en consultoria del Modelo
EFQM, han firmado un acuer-
do de colaboracidn para faci-
litar que las empresas interesadas en obte-
ner la calificacion de ciberseguridad de sus
servicios, puedan realizar una adecuacion

mas sencilla y
eficaz previa a la
calificacion. Esto
es posible gracias
a la experiencia y
al amplio conoci-
miento que tiene
la consultora en
la metodologia
desarrollada por
Leet Security.

“La experiencia de Trescore en el Modelo
EFQM ha permitido la rapida interiorizacion
del significado de la calificacion de ciber-
seguridad, puesto que al igual que ISO
9001 certifica que el Sistema de Gestion
de Calidad empleado por la organizacion
es conforme a la normativa, EFQM es un
Modelo de Excelencia, un marco de refe-

98

rencia, no normativo, cuyo

concepto fundamental es

realizar diagnosticos del ni-

vel de excelencia de la ges-

tion de las organizaciones”,
ha destacado la compafiia.

Calificacion de BC Digital

Como se sabe, Leet ha sido uno de los
principales impulsores en la creacion y
puesta en marcha de Pinakes, que permi-
te cumplir con los requerimientos norma-
tivos de la European Banking Asociation
(EBA) y que, entre otros aspectos, exige a
las entidades de crédito una gestion de la
ciberseguridad de los servicios externali-
zados. Asi pues, con este acuerdo, Tres-
core Proyectos suma a su experiencia en
auditoria la especifica en adecuacion de
servicios para la obtencion de la califica-
cion Pinakes. Precisamente, la empresa
BC Digital Services ha sido una de las
mas recientes organizaciones en conse-
guirla, con una calificacion de cibersegu-
ridad AAA en Pinakes, certificando su buen
hacer en este ambito.

NOMBRAMIENTOS

Check Point ha reforzado su
equipo con la llegada de Oscar
Macazaga como Senior Channel
Account Manager. Con mas de 25
anos de experiencia, ha desem-
penado roles de responsabilidad

en mayoristas como Arrow ECS Espana,
Itway y Diode, y compafias como Acronis,
entre otras. Estudié agrénomos por la Po-
litécnica de Madrid y cuenta con un MBA
por dicha universidad.

Trend Micro ha contratado
como Channel Manager, para
focalizarse en el desarrollo de ne-
gocios de Cloud Solution Provider,
a Leandro Piovi. Cuenta con mas
de 18 anos de experiencia, sobre

todo, en el &mbito comercial, con foco
en el cliente y el desarrollo de socios de
negocio. Ha trabajado para Telefénica

Cybersecurity & Cloud Tech, entre otras.

Proofpoint ha fichado a Ra-
fael Gonzalez Maza en calidad
de Named Account Manager. Ha
trabajado para Logicalis Espana,
NTT, Axians y Tecnocom, entre
otras organizaciones, y cuenta con

diversas certificaciones tecnolégicas.

Tarlogic ha incorporado a

Miguel Angel Villafafila como

Senior Operations Manager dentro

de su Area de Operaciones Corpo-

rativas y Finanzas. Cuenta con casi

20 anos de experiencia en distintas
companias como S21sec, Serem, Ecija
Solutions y Telefénica Soluciones, entre
otras.

Kaspersky Iberia ha fichado
como Enterprise Partner Account
Manager a Alimudena Alvarez.
Diplomada en Ciencias Empresa-
riales cuenta con un Master en
Transformacién Digital por el Esic.

Con anterioridad, trabajé para Arrow ECS
Espana, Citrix y Diasa Informatica.

Bidaidea ha incorporado como
Key Account Manager a David
Garcia. Fundador de Sec2Crime,
ha trabajado para Logista, la Uni-
versidad Internacional de Valencia
y la Fundacion de Estudios Estraté-
gicos e Internacionales, entre otras.

Palo Alto ha fichado a Mario
Garrido como Regional Sales
Manager. Ha desarrollado su tra-
yectoria profesional en companias
como Fortinet, Telefénica, Innotec
System y Satec, entre otras.
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I NOTICIAS

La UNIVERSIDAD ROVIRA'I VIRGILI
mejora la gestion y la profeccion
de su infraestructura en la nube

El cambio hacia un modelo de
aprendizaje hibrido supone muchas
ventajas, pero también hace que las
entidades educativas tengan que ha-
cer frente a retos, como el de admi-
nistrar y gobernar entornos cada vez
mas complejos. Es el caso de la Uni-
versidad Rovira i Virgili (URV), con

mas de 2.000 profesionales y 700
departamentos en Tarragona, Reus,
Vilaseca, Tortosa y Vendrell, que ha
puesto en marcha un ambicioso pro-
yecto para mejorar la gestion y la se-
guridad de su infraestructura de TI.
El punto de partida era buscar una
mejor gestion y seguridad unificada
de sus entornos de Tl hibridos, que
cumpliera sus requisitos funcio-
nales, operativos y de proteccion.
El proyecto, realizado a través de

Tokiota, partner de Microsoft, ha
apostado por la plataforma SaaS de
gestion hibrida de Azure Arc de la
tecnoldgica, como la solucion que
cubria sus necesidades de forma
mas extensa y con un menor coste
de implantacion e integracion con
los sistemas de los que ya disponia
la Universidad. Asi, gracias a
ello, ha “unificado en la nube
la gestion de sus recursos y
cuenta con un entorno mas
seguro y automatizado, al
sustituir trabajo manual por accio-
nes automatizadas, simplificando
las operaciones y facilitando la ges-
tion”, destacan desde Microsoft, que
también recuerda que “este proyecto
ha permitido simplificar el gobierno
y la administracion al ofrecer una
plataforma de administracion local
y multinube coherente, y usando
Azure Sentinel, también la gestion
de su infraestructura on premise y
en nube”.

ARCO ATLANTICO y CYBASQUE suscriben
convenios con WOMEN4CYBER SPAIN

Las asociaciones Women4Cyber
Spain y Arco Atlantico firmaron en
marzo un acuerdo de colaboracion
para desarrollar diferentes
actuaciones encaminadas
a promover y fomentar las
disciplinas de Seguridad
Digital y Privacidad.

El acuerdo, rubricado
por la Presidenta de Women4Cyber
Spain, Eduvigis Ortiz, y la Presidenta
de Arco Atlantico y
Directora de Foren-
sic en Grant Thor-
nton, Cristina Mufnoz-Aycuens, se
configura como un marco de coo-
peracion mutua y de-
sarrollo de actuaciones
conjuntas tendentes a
lograr un mejor cono-
cimiento y difusion de
diferentes aspectos relativos a la
seguridad digital y la privacidad.

Asi, esta iniciativa conllevara el
desarrollo de diversas actuaciones
como la organizacion de eventos;
acciones de informacion, promocion
y divulgacion de buenas practicas,
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modelos o marcos de referencia,
normas técnicas, etc.; ademas del
fomento de la capacitacion en las
referidas disciplinas, como
palanca para la igualdad,
la inclusion y la empleabi-
lidad.

Por otro lado, ambas
organizaciones se han
comprometido a fomentar y divulgar
estudios, informes e investigaciones
que ayuden a co-
nocer mejor la
seguridad digital y
la privacidad, y a desarrollar actua-
ciones de |+D+i en dichas materias
a través de programas

conjuntos.

En paralelo, el Pre-
sidente de Cybasque
(Asociacion de Empre-

sas Vascas de Ciberseguridad),
Xabier Mitxelena y la Presidenta
de W4CS también han suscrito un
acuerdo para trabajar de manera
conjunta y potenciar la incorpora-
cion de mujeres en el sector, en la
comunidad vasca.

BREVES

M El Departamento de Desarrollo Econdmico, Sostenibilidad
y Medio Ambiente del Gobierno Vasco puso en marcha en
febrero su Programa de Ciberseguridad Industrial 2022. En to-
tal, destinara 3,5 millones de euros con subvenciones a fondo
perdido de hasta 18.000 euros anuales por empresa. Esta ayuda
ofrece la oportunidad de contar con los servicios especializa-
dos en ciberseguridad de Talio, que forma parte de Cybasque
(Asociacion de Empresas Vascas de Ciberseguridad) y cuenta
con la certificacion ENS (Esquema Nacional de Seguridad) del
CCN. Las ayudas se pueden solicitar hasta noviembre de 2022.
M Los rescates por ransomware alcanzaron un nuevo récord
en 2021, mientras que las filtraciones de datos también aumen-
taron, segun un informe de Palo Alto Networks a través de su
negocio de consultoria de seguridad Unit 42. En él, se alerta
de que el pago medio por este tipo de ataques se incrementd
un 78% hasta alcanzar los 490.000 euros, mientras que las
demandas de los cibercriminales crecieron un 144% hasta mas
de dos millones de euros, de media. El grupo de delincuentes
mas activo fue Conti, segun el estudio, con una quinta parte de
los ataques registrados, seguido por REvil, Hello Kitty y Pho-
bos. Como curiosidad, segin una investigacion de Splunk, las
empresas tienen solo 43 minutos para mitigar los ataques de
ransomware una vez que ha comenzado el cifrado. De hecho,
sus investigadores llegaron a detectar variantes capaces de
cifrar 100.000 archivos, de 53 Gb, en solo cuatro minutos.

M La Asociacion Espaiola de Normalizacion (UNE) ha publi-
cado su primer informe del Observatorio de Vigilancia de Mer-
cado en el que analiza su situacion, en relacion con el cumpli-
miento normativo y legislativo que busca evitar la comerciali-
zacion de productos y servicios inseguros que provoquen un
perjuicio a la economia y a los consumidores. Entre sus datos
mas llamativos destaca que las principales inconformidades
se producen en juguetes (10,9%), seguidos de equipos de
proteccion individual (8%), pequeno material eléctrico (7,2%),
muebles (5,8%), textiles (4%) y calzado (3,7%).

El tipo de infraccion mas frecuente en la fabricacion y co-
mercializacion de productos esta vinculado a incumplimientos
de las normas técnicas y las condiciones de venta, represen-
tando el 53,9%, seguido de las transacciones comerciales
(7,6%), los precios (7,3%), y el fraude en peso (0,01%).

M La Fundacion i2CAT se incorpord, en marzo, a la Red
Espafiola de Excelencia en Investigacion en Ciberseguri-
dad (RENIC). Se trata de un centro CERCA de investigacion
e innovacion en tecnologias digitales avanzadas ubicado en
Barcelona. Desde 2003, ha impulsado la sociedad digital del
futuro a través del conocimiento generado en el desarrollo de
proyectos y actividades de I4+-D+i en campos como la ciber-
seguridad, 5G, loT, VR y tecnologias inmersivas, blockchain,
inteligencia artificial y New Space, entre otras.

M La empresa asturiana Grupo CIES se ha incorporado a
CSIRT.es. Esta ultima es una organizacion publica, sin animo
de lucro, en la que ya hay integradas mas de 30 entidades, pd-
blicas y privadas para “proteger el ciberespacio espanol, inter-
cambiando informacion y actuar de forma rapida y coordinada
ante cualquier incidente que pueda afectar simultaneamente
a distintas entidades en nuestro pais”. En www.revistasic.
es se ofrece informacion actualizada de los integrantes tanto
de CSIRT.es, como de los principales foros de este tipo de
equipos como FIRST, Trusted-Introducer o el registro que
ofrece Enisa.
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PROYECTOS

EMASA protege su informacion critica unificando
el control y la monitorizacion de logs y alertas

EMASA, la Empresa Municipal de Aguas de Malaga, de la mano del proveedor de servicios tecnolégicos Nunsys, se ha embar-
cado en implantar el primer piloto del proyecto de proteccion de la informacion utilizando
tecnologia Microsoft y la plataforma SafeCloud. Esta plataforma, del fabricante Singlar
Innovacidn, unifica el control y la monitorizacion de logs y alertas que proporcionan las
herramientas IRM, DLP y MDM en un anico panel centralizado facilmente accesible para
el CI0 o DPO de la organizacion.

JesGs Dofia / Pablo Borches

El Ayuntamiento de Malaga cred
EMASA en 1986 con el objetivo de
acercar la gestion del agua a la po-
blacion del municipio, pasando ser
de una mera empresa suministradora
de agua en sus inicios a consolidarse
como compania de gestion del ciclo
integral del agua que cuenta actual-
mente con 430 empleados.
Este proyecto piloto consiste en
proteger la informacion que se distri-
buye y almacena dentro de la orga-
nizacion y también fuera de ella, asi
como asegurar el cumplimiento nor-
mativo y mantener en todo momento
la trazabilidad de los documentos cri-
ticos. Esto implica controlar los per-
misos de accesos sobre los mismos,
asi como conocer en todo momento
quién, cuando y como accede a ellos.
Ademas, se permite limitar el acceso
a la documentacion a personas que
hayan dejado de trabajar en la empre-
sa 0 a colaboradores externos que ya
no lo sean.
Para llevar a cabo el objetivo,
EMASA y Nunsys han apostado por
SafeCloud, la plataforma de gobier-
no de la informacion del fabricante
espanol de productos de ciberse-
guridad Singlar Innovacion, la cual
unifica el control y la monitorizacion
de logs y alertas que proporcionan
las herramientas IRM (/nformation
Rights Management), DLP (Data Leak
Prevention) y MDM (Mobile Device
Management) en un Gnico panel cen-
tralizado facilmente accesible para el
CIO o DPQ de la organizacion.
Con SafeCloud, EMASA puede
gobernar desde un unico lugar toda la informa-
cion por ella generada y gestionada, y propor-
ciona informes muy valiosos para los concerni-
dosen los ambitos de Tl y privacidad a la hora
de gestionar la evolucion correcta del proyecto,
el bueno uso de la informacion por parte de los
usuarios, cualquier fuga de informacion o mal
uso de datos sujetos a RGPD, en definitiva, el
portal que siempre ha faltado al DPO y al CIO
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para demostrar una gestion
proactiva del gobierno de la
informacion.

En esta fase del pro-
yecto se seleccion6 como
herramienta IRM el Azure
Information Protection,

dada la fuerte integracion que tiene esta herra-
mienta con el ecosistema de soluciones ofima-
ticas de Microsoft, con lo que el impacto en
la productividad del trabajador cuando la herra-
mienta se pone en funcionamiento es practica-
mente nula.

Es de resaltar que Nunsys, en tanto inte-
grador de referencia, cuenta con un acuerdo de
distribucion de las mencionadas soluciones de

Microsoft y de Singlar Innovacion, y actualmente
estd certificada con ENS de nivel alto, contando
asimismo con las certificaciones de las normas
ISO 27001 e 1SO 20000.

Finalmente, cabe destacar que también fue-
ron valoradas las certificaciones MS-500 y AZ-
900 de su equipo de técnicos e ingenieros. W

Jesus Doa

Responsable de Infraestructura, Soporte
y Ciberseguridad

EMASA

PaBLo BoRCHES
Senior Business Development Manager
NUNSYS
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PROYECTOS

MUSEO NACIONAL DEL PRADO: gestion avanzada
continua y proactiva de las ciheramenazas

Si al aumento de ciberataques que hemos sufrido estos dltimos afos con el impulso de la digitalizacion que ha provocado la

pandemia, le sumamos la presion extra que supone la inestabilidad geopolitica derivada del conflicto ucraniano, la situacion en
materia de ciberseguridad esta mas tensa que nunca. Y tanto pequenas instituciones piblicas como gran-
des ministerios han sufrido los devastadores efectos de los ciberataques causados por correos maliciosos,
suplantaciones de identidad o ataques de ransomware, entre otros. Para gestionar las ciberamenazas, el
Museo Nacional del Prado (MNP) ha optado por los servicios especializados de ICA Sistemas y Seguridad
combinados con la plataforma MONICA NGSIEM de esta compaiiia espaiiola.

Alberto Cafiadas

Los equipos de ciberseguridad deben hacer
frente al creciente volumen y sofisticacion de las
amenazas, pero la falta de visibilidad de la red, los
analisis manuales que consumen mucho tiempo
y la falta de contexto, afectan negativamente a la
eficiencia de los equipos. En el caso del Museo
Nacional del Prado (MNP), su necesidad principal
era potenciar la recogida de /ogs y la seguridad TIC
de sus principales sistemas informaticos, comuni-
caciones y de seguridad perimetral. Esta institucion
tenia como objetivo mejorar los sistemas y proce-
s0s de informacion para corregir carencias Y, para
ello, buscaba un SIEM para correlacionar eventos
potencialmente peligrosos para la seguridad de los
sistemas de informacion del Museo.

Ademas, el MNP necesitaba una herramienta
que le permitiera evidenciar digitalmente cualquier in-
cidente de seguridad que se pudiera producir en sus
instalaciones y responder a cualquier requerimiento
de evidencia o respuesta a un incidente de seguridad
TIC que pudiera tener lugar. Por otro lado, contaba con
diferentes tecnologias tradicionales de seguridad que
no estaban conectadas entre si, por lo que el equipo
de seguridad no podia tener una vision completa, ya
que recibia muchos datos independientes que son
dificiles de interpretar de forma individual. De esta
manera, también surge la necesidad de contar con
una herramienta que centralice toda la informacion y
que pueda brindar visibilidad para detectar y proteger
de ataques avanzados a este organismo.

Para abordar todos estos retos tecnologicos,
el MNP determiné que la herramienta que mejor
se adaptaba a sus necesidades era el NGSIEM que
ofrece el CCN-CERT en su catalogo de soluciones,
Monica NGSIEM, ya que cumplia todas las carac-
teristicas de interés buscadas. Desarrollado por el
equipo de ICA Sistemas y Seguridad, se trata del
tnico NGSIEM nacional y europeo certificado Com-
mon Criteria y producto cualificado y aprobado por
el Centro Criptoldgico Nacional.

Monica NGSIEM es un sistema automatizado
de gestion de informacion y eventos de seguridad
que recoge en una unica plataforma toda la infor-
macion existente sobre amenazas potenciales,
permitiendo no solo reaccionar ante los ataques,
sino prevenirlos. EI NGSIEM del CCN-CERT triplica
la productividad de un equipo tipo de ciberseguri-
dad y permite alcanzar un retorno de la inversion
completo en solo cuatro meses.
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Una vision completa y real del ciberestado
de la infraestructura tecnoldgica

Monica NGSIEM consume cantidades masivas
de datos que proceden de fuentes técnicas, investi-
gaciones, fuentes abiertas, fuentes ocultas, redes
sociales, fuentes internas y de terceros. Una vez
recogida toda esta informacion, la agrega, analiza
y contextualiza en un Unico lugar. Ayudado por el
aprendizaje automatico y la automatizacion, Mo-
nica NGSIEM consigue analizar mas de 100.000
eventos por segundo, frente a los 4.800 eventos
que una persona es capaz de procesar en un dia.
Sus capacidades SOAR facilitan la orquestacion
entre multiples fuentes, reducen los falsos positi-
vos, permiten establecer un triaje y una priorizacion
de incidentes y facilitan la respuesta automatica
ante amenazas conocidas.

La gestion de la seguridad de Monica NGSIEM
tiene en cuenta tres estadios temporales -el histdri-
co de eventos, la accion en tiempo real y la accion
preventiva- y permite la monitorizacion de even-
tos de cualquier dispositivo, sistema o aplicacion.
Entre los agentes intranet, se pueden encontrar
dispositivos de seguridad logica, de electronica de

red, servidores web, sistemas gestores de bases
de datos, sistemas operativos y de seguridad de
Host o aplicaciones propietarias. Por otro lado, los
portales web de clientes y proveedores, aplicacio-
nes cloud-store y aplicaciones no corporativas,
se encuentran entre los agentes extranet, mientras
que los agentes ambiente incluyen redes sociales,
paginas web y blogs, sistemas de informacion no
TIC y dispositivos de seguridad fisica.

La recopilacion, analisis y entrega automati-
zada de datos proporcionan inteligencia en tiempo
real a escala. Monica NGSIEM emplea las técnicas
mas avanzadas de recopilacion y analisis de datos,
como el aprendizaje automatico, la ciberinteligencia
de amenazas y el analisis del comportamiento del
usuario (UEBA).

De esta manera, el Museo del Prado pretende
reducir el tiempo de trabajo que los equipos TIC
internos dedican a la resolucion de incidentes de
seguridad y promover una gestion mas eficaz de
las alertas sobre ciberamenazas que afecten poten-
cialmente a sus sistemas de informacion, ademas
de dar una respuesta rapida a aquellas que lleguen
a materializarse, permitiendo que sus esfuerzos se
concentren en otras tareas.

Uno de los objetivos del MNP es reducir el tiempo de trabajo que los
equipos TIC internos dedican a la resolucion de incidentes y promover
una gestion mas eficaz de las alertas sobre ciberamenazas que afecten
potencialmente a sus sistemas de informacion, ademas de dar una
respuesta rapida a aquellas que llequen a materializarse, permitiendo
que sus esfuerzos se concentren en olras tareas.
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En virtud del uso de esta
plataforma, el equipo de segu-
ridad del MNP puede centrarse
en lo que realmente importa y
sus analistas pueden identifi-
car amenazas a una velocidad
10 veces mayor, ayudando a
resolver incidentes un 63%
mas rapido. Con Monica
NGSIEM, la eficiencia de los
equipos de seguridad aumen-
ta en un 32% y son capaces
de identificar un 22% mas de
amenazas antes de lleguen a
causar graves consecuencias.

MONICA, el NGSIEM
de referencia de la
Administracion Publica

El Museo Nacional del Pra-
do se une asi a las diferentes
instituciones publicas locales,
autonomicas y estatales que
ya confian en Monica NGSIEM,
como los ministerios de la Pre-
sidencia y Asuntos Econémi-
cos y Transformacion Digital,
las Diputaciones de Castellon
y Barcelona o HAZI. En total,
mas de 50 organismos pu-
blicos ya disfrutan de esta
plataforma y de los servicios
de ciberseguridad de ICA Sis-
temas y Seguridad.

Monica NGSIEM es un
producto certificado en sus
funcionalidades de seguridad,
clasificado en el Esquema
Nacional de Seguridad (ENS)
con categoria Alta que lo ha-
bilita para ser empleado en
sistemas afectados por el ENS
en cualquiera de sus niveles:
Alto, Medio y Basico. Ademas,
esta incluido en el Catalogo de
Productos de Seguridad de las
Tecnologias de la Informacion
y la Comunicacion (CPSTIC)
y permite la integracion con
otras soluciones del CCN-
CERT como Carmen, Lucia,
Pilar, Claudia, SAT-INET, Reyes
e Inés.

PROYECTOS

Los expertos del CiberSOC de ICA Sistemas y Seguridad ofrecen al MNP
el servicio de deteccion y respuesta en modalidad 24x7, a través del
cual monitorizan eventos de seguridad mediante el uso de la plataforma
MONICA NGSIEM, realizan correlacion y analisis de eventos, se encargan
de la operacion y notificacion de alertas de sequridad y participan en la

coordinacion de respuestas a incidentes.

Servicios de ciberseguridad avanzados

con el CiberSOC de ICA SyS

Los expertos del CiberSOC de ICA ofrecen al

Pero si disponer de una herramienta NGSIEM MNP el servicio de deteccion y respuesta en mo-
es casi imprescindible hoy en dia, contar con perso-  dalidad 24x7. A través de este servicio, monitori-
nal experto lo es ain mas para poder hacerunuso  zan eventos de seguridad gracias a la plataforma
eficaz de ella. Ademds de confiar en la herramienta ~ Monica NGSIEM, realizan correlacion y analisis de
del CCN desarrollada por ICA, el Museo Nacional del  eventos, se encargan de la operacion y notificacion
Prado ha apostado por sus servicios del CiberSOC ~ de alertas de seguridad e incluso de la coordina-

para la gestion de incidentes y ciberamenazas.
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cion de respuestas e incidentes. En este sentido,

el CiberSOC también gestiona los
eventos e incidentes de seguridad
del Museo. El equipo de ICA SyS
ofrece respuesta ante incidentes
que engloba la notificacion de los
detectados, asi como su gestion
completa, trabajando de forma ali-
neada junto a los responsables de
seguridad TIC, sistemas y redes del
MNP y coordinando las actuaciones
necesarias sobre los sistemas o re-
des que lo requieran.

Un CiberSOC altamente
cualificado

Al margen de las certificacio-
nes ISO 9000/27000/20000 y ENS
categoria Alta con las que cuenta
ICA, su CiberSOC es miembro de
los foros y organizaciones mas rele-
vantes en el campo de la cibersegu-
ridad a nivel nacional e internacio-
nal, FIRST, CSIRT, CERT y TF-CSIRT.
Ademas, el equipo de ICA SyS tra-
baja activamente de la mano de los
principales organismos guberna-
mentales encargados de la ciberse-
guridad nacional, como el INCIBE y
CCN-CERT, para que las
empresas nacionales y
las organizaciones gu-
bernamentales puedan
operar de forma segura,
minimizando el riesgo de
ciberataques.

Asi, Monica NG-
SIEM y el CiberSOC de
ICA Sistemas y Seguri-
dad forman una robus-
ta defensa para la lucha contra la
ciberdelincuencia. Monica NGSIEM
es el ojo de halcon que permite
ver el ecosistema completo de
aplicaciones conectadas a la red
en tiempo real de forma centrali-
zada. Recopila y analiza eventos y
datos contextuales y detecta mas
de 100.000 eventos por segundo.
Ademas, proporciona al equipo de
seguridad el contexto necesario
para tomar decisiones eficientes
ante amenazas desconocidas. Las
ventajas de esta plataforma, junto
al equipo de expertos que forman

el CiberSOC, proporcionan al Museo del Prado
una gestion avanzada continua y proactiva de su
ciberseguridad. W

AcserTo CANADAS

Gerente de Ciberseguridad — Preventa
y Desarrollo de Negocio
BU-Ciberseguridad

GRUPO ICA SISTEMAS Y CIBERSEGURIDAD
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NORMATIVA

El mundo ha cambiado. El estandar internacional ISO/IEC 27002, también

El mundo ha cambiado. Las distintas crisis que estamos viviendo junto a los escenarios
tecnologicos hacen que la ciberseguridad y la privacidad de las organizaciones se
refuercen constantemente. Consecuencia de esto, IS0 acaba de publicar la actualizacion
de su estandar de controles de seguridad — ISO/IEC 27002. Desde AENOR, damos las
principales claves para entender y aplicar este nuevo estandar.

Boris Delgado Riss / Carlos Manuel Ferndndez

Estamos inmersos en tiempos muy convulsos
donde convivimos con una multitud creciente
de riesgos y amenazas. Es el caso de la reciente
invasion de Rusia a Ucrania, con un modelo de
guerra hibrida (fisica y virtual) que esta tenien-
do graves consecuencias, algunas de ellas aun
imprevisibles; la crisis energética y la de la ca-
dena de suministro, con un impacto negativo
directo a las organizaciones y ciudadanos. Y, sin
duda, la crisis sanitaria global provocada por el
Covid-19 con una huella permanente en la socie-
dad, los gobiernos y las empresas desde hace ya
dos afos, y que ha cambiado la forma trabajar y
relacionarse entre las organizaciones y personas.

A pesar de estos escenarios, el avance y evo-
lucion de las TIC no ha cesado en los ultimos
afos y la transformacion digital esta suponien-

IEC 27002 - Seguridad de la informacion, ci-
berseguridad y proteccion de la privacidad -
Controles de Seguridad de la Informacion. En
las siguientes lineas desgranamos las principales
novedades y cambios de esta nueva version del
estandar.

ASPECTOS CLAVE DE LA NUEVA ISO
27002: ANTESALA DE LA NUEVA ISO
27001

Como es por todos conocido, y con méas
de 15 afos de historia, la ISO/IEC 27002 es una
norma no certificable que ha sido una guia de
implantacion de controles de seguridad de la in-
formacion. De hecho, estd incluida en el Anexo
de la ISO/IEC 27001 Sistema de Gestion de Segu-

Figura 1.- Comparativa de la anterior y actual versién de ISO/IEC 27002

do también un profundo cambio en las organi-
zaciones, en las industrias y en la sociedad. El
despliegue de nuevos escenarios tecnoldgicos
como SMAC (Social-Mobility-Analytics-Cloud),
el desarrollo de la Industria 4.0 (OT-Tecnologias
de la Operacion + loT-Internet de las Cosas) y la
consideracion en la mejora de los sistemas de
comunicacién como 5G, asi como el avance en
inteligencia artificial y machine learning, requie-
ren de herramientas e instrumentos que com-
batan las nuevas ciberamenazas y ciberriesgos.

Asi, se pone de relevancia que las TIC, su
ciberseguridad y privacidad, son los retos que en
este momento y a futuro, hay que priorizar. De
hecho, la digitalizacion esta muy presente en los
fondos Next Generation EU, el instrumento con
el que se apoya la recuperacion econdmica tras
la crisis provocada por el Covid-19.

Ante todo esto, ISO a través de su comité
técnico internacional ISO/IEC JTC 1/SC 27, tomo
cartas en el asunto y en febrero de 2022 pu-
blicé la actualizacion de uno de sus estandares
técnicos mas reconocidos y utilizados: la 1SO/
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ridad de la Informacion (SGSI), que si es certifica-
ble, como referencia de controles de seguridad
que hay que aplicar, segun el analisis de riesgos
y conforme a la mejora continua. De hecho, a la
luz de la nueva publicacién de la ISO/IEC 27002
se actualizara también durante el primer semes-
tre de 2022.

La ISO/IEC 27002 proporciona un conjunto
de controles generales de seguridad de la infor-
macion, contemplando para cada uno de ellos
una guia de implementacion. Se ha disefiado
para ser utilizada por las organizaciones publicas
y privadas de tres posibles formas: en el contexto
de un SGSI basado en la norma ISO/IEC 27001
(en su Anexo A de controles para actualizar los
114 a 93 controles); para implementar contro-
les de seguridad de la informacién basados en
las mejores practicas reconocidas internacional-
mente; para desarrollar sus propias directrices
de gestion de la seguridad de la informacion;

Esta nueva version de ISO/IEC 27002 trae
interesantes cambios, principalmente en la es-
tructura de la norma/estandar, y son:

* Cambio de nombre del comité técnico de
ISO que lo desarrolla y el nombre del estandar.

* Nueva estructura, considerando “te-
mas"” de seguridad de la informacion.

* Nueva estructura, considerando “atri-
butos” de los controles.

* Nuevos controles e integracion de otros,
desde la anterior version de ISO/IEC27002:2013.

Veamoslos con mas detalle:

1. Cambio de nombre. Esta norma/estan-
dar se ha actualizado en el comité técnico SC27
- Seguridad de la Informacién, Ciberseguridad y
Proteccion de la Privacidad-, con un nuevo nom-
bre: “Controles de Seguridad de la Informacién”
en vez de "Codigo de Practicas para Controles de
Seguridad de la Informacion”.

2. Nueva estructura: Temas/
Tematicas en Seguridad de la
Informacién. Como recordare-
mos, la anterior version de ISO/IEC
27002:2013 se estructuraba en 14
dominios, 35 objetivos de control
y 114 controles. La nueva version
se estructura en 4 temas/tematicas,
eliminando el concepto de Objeti-
vo de Control, y reduciéndose a 93
controles. (Ver Figura 1).

3. Nueva estructura: Atribu-
tos de los controles. Los atributos
son una novedad en esta version

de la norma. Como se indica en su Anexo A,
los atributos son una forma de crear diferentes
vistas/agrupaciones de los controles para permi-
tir mayor legibilidad al usuario. Es decir, a cada
control se le caracteriza con cinco atributos, lo
que permite clasificar/agrupar/filtrar los mismos.

Los cinco atributos de cada control son:

* Tipo de Control. Permite clasificar los con-
troles en funcién de su relacion con los riesgos,
amenazas e incidentes de seguridad. Asi define
tres posibles valores para el atributo: Preventi-
vo (control que actua antes de un incidente),
Detectivo (control que actda durante el inciden-
te) y Correctivo (control que actia después del
incidente).

* Propiedades de Seguridad de la Infor-
macion. Permite clasificar los controles en fun-
cion de como contribuye a la proteccion de las
tres propiedades de la seguridad de la informa-
cion (y que como sabemos, son utilizadas en el
analisis de riesgos de la ISO/IEC 27001). Define
tres posibles valores para el atributo: Confiden-
cialidad, Integridad y Disponibilidad.
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* Conceptos de Ciberseguridad. Permite
clasificar los controles para determinar su rela-
cion con los cinco conceptos del marco de ciber-
seguridad descritos en ISO/IEC TS 27110:2021,
y que a su vez son los propuestos por el fra-
mework de ciberseguridad del NIST — (NIST SP
800-53/171). Define cinco posibles valores para
el atributo: Identificar, Proteger, Detectar, Res-
ponder y Recuperar.

* Capacidades Operacionales. Permite
clasificar los controles desde el punto de vis-
ta de los responsables de su implantacion y/o
mantenimiento. Define 15 posibles valores para
el atributo: Gobernanza, Gestion de Activos,
Proteccion de la Informacién, Seguridad en los
Recursos Humanos, Seguridad Fisica, Seguridad
en sistemas y Redes, Seguridad en Aplicacio-
nes, Seguridad en la Configuracion, Gestion de
Accesos e Identidades, Gestion de Amenazas
y Vulnerabilidades, Continuidad, Seguridad en
Relaciones con Proveedores, Legal y Cumplimien-
to, Gestion de Eventos de Seguridad de la Infor-
macion, Aseguramiento de la Seguridad. Este
atributo recuerda a cdmo se agrupaban los
controles y objetivos de control en dominios
en la anterior version de ISO/IEC 27002:2013,

* Dominios de Seguridad.

Permite clasificar los controles consideran-
do el campo de aplicacion de la seguridad de la
informacion y ciberseguridad, su conocimiento,
servicios y productos relacionados. Define

Figura 2.- Estructura de Atributos para Controles en ISO/IEC 27002

zas”, “Filtrado Web" e incluso un control que
se elimind en la version del 2013, y se recupera
en esta nueva version: “Prevencion de fuga de
datos”.

* Integracion y reagrupacion de controles
(30). Se ha realizado un esfuerzo en agrupar e
integrar controles, dando un caracter mas homo-
géneo. Asi, por ejemplo, los controles de “Politi-
ca de control de acceso”y “Acceso a las redes y a
los servicios de red” se fusionan en: “Control de
Accesos”. O por ejemplo, los controles “Politica

estado del arte de las actuales (y futuras) ISO, le-
yes y reglamentaciones espafolas y europeas en
materia de Ciberseguridad (como son el nuevo
Esquema Nacional de Seguridad, el actual Re-
glamento General de Proteccion de Datos Per-
sonales, y la futura Directiva NIS2, la regulacion
DORA, o Cybersecurity Act, etc.).

Es decir, esta plataforma de confianza ofre-
ce un modelo eficaz y eficiente basado en las
mejores practicas, los estandares 1SO que han
sido consensuados por expertos de 155 paises,

y dotan de una mayor vision y capacidad de

cuatro posibles valores para el atributo: Go-
bernanza y Ecosistema, Proteccion, Defensa
y Resiliencia.

Conforme al Anexo A.1 de la norma,
podemos ver un ejemplo no exhaustivo de
los primeros controles y sus atributos: (Ver
Figura 2).

En definitiva, los temas y atributos se
proporcionan para permitir organizar y es-
tructurar los controles a través de vistas/agru-
paciones que le interese al usuario.

Adicionalmente, en el desarrollo de cada
control se complementan con la siguiente
informacion, haciéndolo més util y robusto

a la hora de implementarlo:

reaccion a la ciberseguridad. (Ver Figura 3).
Desde AENOR consideramos que esta
nueva ISO/IEC 27002. y la inminente modi-
ficacion en el Anexo A de la ISO/IEC 27001-
SGSI, permitira seguir disponiendo de una
herramienta muy potente y actualizada de
ciberseguridad que contribuye a la mejora
de seguridad digital en las organizaciones.
Recordemos que el hito conseguido por
todas las organizaciones que han confiado
desde hace afos en las certificaciones 1SO/
IEC 27001; y es que, en su Ultimo informe de
ISO, Espania se sitla en el top ten de paises
del mundo por nimero de certificaciones:

AENOR, con mas del 50% de estas.

* Titulo del control: Nombre corto del
control.

* Tabla de atributos: Una tabla muestra los
valores de cada atributo para cada control.

* Control: Descripcion del control.

* Finalidad: Texto descriptivo de la finalidad
del control.

* Orientacion: Guia de implementacion del
control.

* Otras informaciones: Texto explicativo o
referencias a otros documentos relacionados.

4. Nuevos controles e integracion de
otros, desde la anterior version de 1SO/
IEC27002:2013. La nueva version contempla
en su Anexo B dos tablas de doble entrada, muy
Utiles para trazar los controles de la version an-
terior a la nueva, y viceversa. Concretamente,
los cambios son:

* Nuevos controles (11). Se destacan, entre
otros, los controles de “Inteligencia de Amena-
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Figura 3.- Modelo de Ciberseguridad y Privacidad de AENOR.

de dispositivos méviles” 'y “Equipo de usuario
desatendido”, se fusionan en el control: "Dispo-
sitivos de punto final del usuario”.

CONFIANZA EN LA CIBERSEGURIDAD
A TRAVES DE LAS NORMAS
Y ESTANDARES ISO

AENOR, fiel a su propésito de aportar so-
luciones que generen confianza entre organi-
zaciones y personas, y ante los escenarios tec-
noldgicos anteriormente presentados, disefi6 la
plataforma de confianza: “Proteger la Seguri-
dad y Privacidad de los datos”. Esta se apoya
en el modelo de ciberseguridad y privacidad de
AENOR basado en estandares internacionales
ISO, tomando como pilares fundamentales la
ISO/IEC 27001 e ISO/IEC 27002; asi como en el

Por ultimo, no debemos olvidar que los
estandares de ciberseguridad deben aportar
soluciones a las organizaciones que las implan-
tan (y certifican), y considerar los retos que ya
estan sobre la mesa: blockchain, BigData, Edge-
computing, etc. y su relacién con la Inteligencia
Artificial, modelos matematicos, datos y algorit-
mos que decidiran sobre como actuar ante una
crisis como la actual y las que puedan venir. B

Boris DeLcapo Riss

CISA, CISM

Director de Soluciones de Digitalizacion y Tecnologia
bdelgado@aenor.com

CarLos ManueL FernANDEZ
MBA, CISA, CISM

Asesor Estratégico de Tl
cmfernandez@fidesol.org

AENOR
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CIC4Cyber en Cataluita: conocimiento, innovacion y
ecosistema, la apuesta consciente

La Agencia de Ciberseguridad de Cataluia, alineada con el marco estratégico de la Union Europea, esta impulsando
la transformacion fundamentada en el conocimiento colaborativo, en la coordinacion del ecosis-
tema de ciberseguridad y en el apetito por la innovacion. Y esto requiere de acciones precisas
y concretas: Estrategias, Estructuras y Recursos. Tomas Roy, director de una de las estructuras
creadas, el Centre d’Innovacio i Competéncia en Ciberseguretat — CIC4Cyber, expone en este
articulo las iniciativas en curso en Cataluia.

Tomds Roy Catald

Podemos considerar 1995 como el
ano de inicio de la era actual de la ciber-
seguridad. Ese ano se publico la primera
version del BS 7799, Applied Cryptogra-
phy de Bruce Schneier que se vendia con
gran éxito y la revista SIC, visionaria, ya
tenia tres afitos.

Antes, la ciberseguridad eran hac-
kers de centrales telefénicas, malware
y antivirus, la ingenieria social (Kevin
Mitnick). Verdaderos genios de lo
oscuro... y la oscuridad dej6 de ser
seguridad.

La ciberseguridad pasé a ser un proce-
so, no un producto, y como tal... un am-
bito de gestion. Y en eso estamos desde
hace ya casi 30 anos. No es de extrafar
pues que, en el sector, algunos grandisi-
mos profesionales se sientan envejecidos.
Y ya les avanzo que no es el sentir de la
Agéncia de Ciberseguretat de Catalunya.

La ciberseguridad goza de un vigor,
una efervescencia y desafios mas perti-
nentes a la etapa de la adolescencia y
que, inevitablemente, desencadenaran
en una transformacién que tiene que
beneficiarse de estos 30 afios de cono-
cimiento para su éxito.

total, alcanzan las 432. El sector tam-
bién ha visto aumentada la facturacién
en un 11%, hasta los 912,9 millones de
‘euros; y el empleo en un 19% hasta los
8.188 puestos de trabajo respecto 2020.
En Catalunya, las empresas dedicadas a
la ciberseguridad son pymes en su gran

El sector, el ecosistema, compite por los recursos y por el talento,
pero no es receptivo a aprovechar y competir por la innovacion.

La importante demanda de produc-
tos y servicios de ciberseguridad, desde
un punto de vista econédmico y social,
constituye un area de oportunidad para
la evolucion del pais digital. El nimero
de empresas dedicadas a la cibersegu-
ridad con presencia en Catalunya ha
crecido un 20% durante el 2021 y, en

mayoria (85%). Asimismo, casi un 30%
de las empresas del sector son exporta-
doras y hasta un 22% facturan mas de
10 millones de euros.

La amenaza cibernética ha puesto
de manifiesto problemas de escasez
de perfiles profesionales, de enemigos
dignos de alianzas locales, nacionales

Figura 1.- El ecosistema que desarrolla el conocimiento, la cooperacion y la innovacién.
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Figura 2.- Ejes y lineas de servicio de CIC4Cyber.

e internacionales, de pandemias y gue-
rras hibridas, riesgos que impactan en
vidas humanas o la economia, y una
ciencia ficcién que, con la computacion
cuantica, cada dia es menos ficcién.

En este DAFO es facil identificar la
enorme oportunidad que significa Eu-
ropa y su foco en la soberania, la resi-
liencia y la proteccién de los derechos
de sus ciudadanos.

Los puntos fuertes y débiles del
sector son evidentes: un tejido empre-
sarial y de investigacién con capaci-
dades excelentes, pero poco conecta-
dos unos con otros; un conocimiento
cientifico que participa y aporta a una
red Global, pero que no se traslada
en innovaciones al mercado; y unos
productos, servicios, procesos..., que
han permitido una excelencia hasta el
dia de hoy, pero que tienen enormes
limitaciones de escalabilidad. Una es-
calabilidad que a menudo los informes
detectan erréneamente como “falta de
recursos y talento” y pocas veces como
su causa raiz: la falta de inno-
vacién. El sector, el ecosistema,
compite por los recursos y por
el talento, pero no es receptivo
a aprovechar y competir por la
innovacion.

Para que Catalunya pueda
dar respuesta a los retos actua-
les en ciberseguridad, la excelencia que
le supone la Agéncia de Ciberseguridad
de Catalunya, el sector ciber catalany
las capacidades R+D+1 son condicio-
nes necesarias, pero no suficientes.

Estos nuevos tiempos, solo pueden
ser gobernados con la transformacién
fundamentada en el conocimiento co-
laborativo, en la coordinacién del eco-
sistema de ciberseguridad y en el ape-
tito por la innovacién. Y esto requiere
de acciones precisas y concretas. Estra-
tegias, Estructuras y Recursos.

SiC / N°149 / ABRIL 2022

ESTRATEGIAS, ESTRUCTURAS
Y RECURSOS

La Agéncia de Ciberseguridad de
Catalunya lidera tal transformacion, en
linea con el marco estratégico europeo,
impulsando el desarrollo de nuevas es-
tructuras en Catalunya. Estas son: el
Centre d’Innovacié i Competéncia en
Ciberseguretat (CIC4Cyber), la comu-
nidad de ciberseguridad de la Digital
Catalonia Aliance (DCA) y el Digital In-
novation Hub de Catalunya Nodo de
Innovacién Digital (DIH4CAT NID) de
ciberseguridad.

CIC4Cyber, un Centro de
Competencia, un Centro

de Innovacion, con la Comunidad
Cyber

El Centro Europeo de Competencia
en Ciberseguridad (ECCC), junto con la
Red de Centros Nacionales de Coordi-
nacion (NCC), forman el nuevo marco

de Europa para apoyar la innovacién y
la politica industrial en ciberseguridad.
Son la estructura de coordinaciéon de la
inversiéon publica europea en ciberpro-
teccién que, apoyandose en lo que se ha
denominado Comunidad tecnolégica de
ciberseguridad, establecerd una agenda
comun para el desarrollo tecnolégico y
para su amplio despliegue, que movili-
zard a través de la inversion en proyec-
tos estratégicos de ciberseguridad.

Es en este marco, y para hacer de
esta vision una realidad, en el que la

Ageéncia de Ciberseguretat de Catalun-
ya, dentro de su ambito competencial y
territorial, crea el CIC4Cyber.

La iniciativa CIC4Cyber se organiza
en 4 ejes principales y sus correspon-
dientes lineas de servicio.

* Desarrollo del ecosistema. El
CIC4Cyber es una hub para ofrecer co-
laboraciéon publica en ciberseguridad al
tejido empresarial ciber de Catalunya,
asi como al sector publico, tales como
la financiacion de iniciativas local e in-
ternacional y la transferencia de cono-
cimiento. Para ello trabaja en red iden-
tificando sinergias y generando alian-
zas con socios estratégicos a todos los
niveles, y localizando y movilizando el
talento para atraer financiacién y definir
una agenda de inversidn en innovacién
en ciberseguridad.

El CIC4Cyber participa en el ecosiste-
ma, con su conocimiento en cibersegu-
ridad, de diferentes formas (Proyectos,
Laboratorios, CyberAcademy, Ciber Ran-
ge, DatalLabs) en dmbitos como Opera-

ElI CIC4Cyber se apoya en el conocimiento y la innovacion como
palanca de transformacion y crecimiento del sector, y en el trabajo en
red como via para maximizar el impacto de sus programas y proyectos,
fomentando la captacion de fondos y la internacionalizacion.

cién de la Ciberseguridad, eHealth/Ad-
ministracién Publica, 5G/Smart Mobility,
y Big data e IA para la ciberseguridad.
La actividad del CIC4Cyber estara
estrechamente vinculada y pone toda
su capacidad a disposicién del nodo de
innovacién en ciberseguridad del DIH-
4CAT. Asimismo, participa activamente
con ACCIO, la Oficina de Competitivi-
dad Empresarial de la Generalitat de
Catalunya, en el objetivo de coordinar
y fortalecer el nivel de ciberseguridad
del conjunto del ecosistema empresarial
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y su transformacién digital, asi como
participa en las entidades de colabora-
cion publico-privada, como la DCA en
Catalunya o la ECSO en Europa, o redes
de profesionales Cyber, entre otras en-
tidades colaboradoras.

* Innovacién. El CIC4Cyber debe
ser un elemento de coordinacién de las
iniciativas de aceleracion y adopcion de
la innovacién en ciberseguridad en el
ambito autonémico. Debe coordinar,
cohesionar y estimular el ecosistema
autonémico de innovacién en ciberse-
guridad para ser capaz de revertir en
el propio ecosistema el conocimiento
y demas activos generados mediante la
innovacioén, para su fortalecimiento.

Para ello el CIC4Cyber trasladara
necesidades y retos de las areas ope-
rativas de la Agencia y participara en
actividades de brokerage con su rol de
usuario final en proyectos de innovaciéon
colaborando con el ecosistema de 1+D.
Dichas capacidades deben permitir de-
sarrollar proyectos de innovaciéon am-
biciosos, con impacto en el territorio y
visibilizando la fortaleza del ecosistema
autondémico catalan de ciberseguridad
en el conjunto de la Unién Europea.

* La cultura. El CIC4Cyber despliega
el Acord GOV/143/2018 por el cual se
impulsa el Programa interdepartamental
Internet Segura para la sensibilizacién y
concienciacién de la ciudadania.

La ciberacademia del CIC4Cyber, con
vision estratégica sobre capacida-
des y formacién en ciberseguridad,
permitird promover formaciones
en actividades laborales especifi-
cas y avanzadas, en coordinacién
con las universidades, centros de
formacién profesional o incluso de
certificadores profesionales priva-
dos. Se acerca un gran reto en pro-
visionar diversidad de perfiles de la ci-
berseguridad: de operacién, de gestién,
planificacién de las organizaciones, y se
requiere atraer talento usando técnicas
de reeskilling, upskilling... El CIC4Cyber
iniciard programas en Catalunya que
posibiliten incrementar la presencia de
mujeres en posiciones de ciberseguridad
y programas de ayuda a orientadores de
los centros educativos que promuevan
las STEM con visién de las oportunida-
des que tiene a futuro el sector.

* Ciencia y Analitica de datos. La
importancia de los datos es enorme y
puede suponer una ventaja estratégica
y competitiva esencial para dar soporte
y elevar a otro nivel la actividad del CIC-
4Cyber y del sector de ciberseguridad.
A la hora de tomar decisiones, disefar
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estrategias sobre el tejido empresarial
o formativas, e implementar la innova-
cién, es fundamental basarse en mode-
los de datos de calidad.

El desarrollo de las capacidades de
recoleccién, estructurado y analitica
seradn basicas para disefar una estra-
tegia data-driven y apoyar el relato de
las politicas publicas desplegadas. A su
vez, permitird garantizar su consecucion
supervisando que el modelo de madu-
rez del CIC4Cyber esta alineado con las
iniciativas y politicas catalanas, estata-
les y europeas. Ademas, a partir de los
datos, las capacidades analiticas e inte-
ligencia deben resultar fundamentales
en la generacién de analisis de tenden-
cias, prospectivas -tanto globales como
sectoriales-; pero en todo caso con una
perspectiva ajustada al contexto y la
realidad de Catalunya.

RESTO DE MIEMBROS DEL
ECOSISTEMA DE CIBERSEGURIDAD
CATALAN

* Cybersecurity Digital Catalan
Alliance. La Cybersecurity DCA es el ins-
trumento que tienen las empresas ciber
con la voluntad de cohesién y coordina-
ciéon entre ellas.

El CIC4Cyber impulsa la creacion de
la comunidad de ciberseguridad de la
Digital Catalan Alliance-DCA. A seme-
janza de la PPP en ciberseguridad eu-

ropea ECSO, la Cybersecurity DCA pro-
mueve la colaboracién publico-privada
para cohesionar el ecosistema de ciber-
seguridad, fomentar la innovacion para
dar respuesta a los retos del ambito e
impulsar iniciativas conjuntas, asi como
el mercado especializado.

* DIH4CAT NID ciberseguridad. El
DIHACAT ofrece una ventanilla Unica a
pymes y administraciones publicas para
el fomento de la digitalizacion y la inno-
vacion digital. El DIH4CAT se construye
siguiendo el modelo de los Digital Inno-
vation Hubs establecidos por la Comi-
sion Europea para impulsar la transfor-
macioén digital y tecnolégica actuando,
al mismo tiempo, como un conector
avanzado entre la oferta y la demanda
existente en el conjunto de Catalunya.

La Agéncia de Ciberseguretat de Ca-
talunya lidera el NID ciberseguridad del
DIH4CAT, coordinado por la UPC, cuya
principal mision es facilitar una digitali-
zacion segura del tejido empresarial. A
tal efecto, el nodo orienta su actividad
al acompanamiento de las pymes desde
la sensibilizacién y diagnéstico, guia de
actuaciones y consultoria tecnolégica,

LA APUESTA CONSCIENTE

En estos tiempos excitantes hay que
apostar fuerte. Deseamos compartir en
un ecosistema receptivo la necesidad de
la innovacién, aprovechando la investi-
gacién que se hace aqui y por qué no,
la de fuera.

Estamos frente a problemas que hoy
no tienen, ni de lejos, solucién aparente:
la lucha contra el cibercrimen, la iden-
tidad digital, la proteccién de entornos
de baja conectividad o baja capacidad
de computacion, la automatizacion, la
desinformacion, la caida de internet,
la desconfianza, la falta de talento y la
perdida de oportunidad que ello con-
lleva, la proteccién descentralizada, el
respeto de los derechos digitales... To-
dos estos problemas no son tebricos, y
no se resuelven consolidando productos
y copiandose entre ellos, ni aplicando
una regla de tres. Si o si, el CIC4Cyber,
la innovacién sistémica y ecosistémica
es la Unica apuesta consciente.

En estos tiempos excitantes hay que apostar fuerte.

Deseamos compartir en un ecosistema receptivo la necesidad

de la innovacion, aprovechando la investigacion que se hace aqui
y por qué no, la de fuera.

En conclusién, el CIC4Cyber es una
estructura organizativa publica que tie-
ne un claro objetivo de coordinacioén,
cohesién y capacitacion del ecosistema
de ciberseguridad de Catalunya, se apo-
ya en el conocimiento y la innovacién
como palanca de transformacion y creci-
miento del sector, y en el trabajo en red
como via para maximizar el impacto de
sus programas y proyectos, fomentando
la captacién de fondos y la internacio-
nalizacion. &

TomAs Roy CaraLa

Director

Centre d’'Innovacio i Competéncia

en Ciberseguretat — CIC4Cyber

AGENCIA DE CIBERSEGURETAT DE CATALUNYA
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En AENOR, sabemos
que cuando un empleado
hace clic, una empresa

puede hacer crack

AENOR

Cada dia, millones de empleados y usuarios navegan por
internet o descargan informacion sin pensar en lo que

eso supone para la seguridad de su empresa. En AENOR,
hemos trabajado en un nuevo ecosistema digital

donde respondemos a las nuevas necesidades de
ciberseguridad y privacidad, reduciendo el riesgo de que
el clic de un trabajador provoque el crack de la compafiia.
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ESPACIO DIGITAL CIBERSEGURO

Estrategia de Ciberseguridad de Andalucia 2022-2025

Andalucia, en su proposito de garantizar un espacio digital ciberseguro, no es ajena al nuevo escenario al que
se enfrenta la sociedad, que impacta directamente en todos los sectores estratégicos de la Comunidad Auto-
noma e indirectamente en la industria y economia nacional y europea, en
el que el uso seguro de las TIC y la proteccion de la informacion debe ser
considerado como algo imprescindible para el buen funcionamiento de
los servicios y sistemas soportados en el ciberespacio, de cara a ofrecer
garantias y confianza digital a la sociedad.

Para adaptarse a la rapida evo-
lucién de la tecnologia y al entorno
cambiante actual, de modo que se
puedan las necesidades de la ciu-
dadania en torno a la ciberseguri-
dad, la Administracion de la Junta
de Andalucia ha desarrollado mul-
tiples iniciativas a lo largo de los
anos.

En este sentido, del 23 al 25
de marzo, se celebroé la primera
edicion del Congreso de Ciberse-
guridad de Andalucia, un espacio
de encuentro entre Administracién
Publica, profesionales y empresas
del sector tecnolégico para com-
partir conocimiento y experiencia
en torno a la seguridad digital, te-
niendo como principal hito la pre-
sentaciéon de la nueva Estrategia de

Ciberseguridad de Andalucia 2022

— 2025 (en adelante, Estrategia).

Propdsito

Radl Jiménez / Antonio Requena

sectores estratégicos de la Comu-
nidad Auténoma, y permitiendo
el posicionamiento de Andalucia
entre las economias digitales mas
avanzadas.

Principios

Los principios que rigen la Es-
trategia y son la base de su imple-
mentacién exitosa giran en torno
a la necesidad de colaboraciéon y
participacion de todos los colec-
tivos que forman parte del actual
ecosistema digital hiperconectado:

* Ciudadania,

* Empresas,

* Instituciones,
donde la responsabilidad en materia
de ciberseguridad es compartida.

La Estrategia establece ocho objetivos clave a alcanzar durante los ainos
2022 y 2025, que permitiran a Andalucia posicionarse como un territorio lider

en el sector de la ciberseguridad.

La Estrategia tiene el
proposito de construir
el vinculo entre la Admi-
nistracién de la Junta de
Andalucia y la cibersegu-
ridad, estableciendo las
lineas maestras que deben
llevarse a cabo durante los
anos 2022 y 2025 de cara
a dar respuesta a los retos
y desafios de la sociedad
andaluza. En este senti-
do, promueve y habilita el
uso seguro de las redes y
sistemas de informacion,
prestando especial aten-
cion a los operadores criti-
cos, servicios esenciales y

Retos

En la Estrategia se han
definido cuatro grandes
retos, derivados de la digi-
talizacion y evolucion tec-
nolégica de la sociedad,
a los cuales se pretende
dar respuesta a través de
un escenario objetivo que
permita a Andalucia con-
vertirse en un territorio de
referencia en materia de
ciberseguridad.

116

ABRIL 2022 / N°149 / SiC



ESPACIO DIGITAL CIBERSEGURO

Objetivos estratégicos

De cara a dar respuesta a los retos
identificados, la Estrategia establece
ocho objetivos clave a alcanzar du-
rante los afos 2022 y 2025, que
permitiran a Andalucia posicio-
narse como un territorio lider
en el sector de la ciberseguri-
dad.

Lineas de actuacién

De manera alineada a los ob-
jetivos estratégicos, en el docu-
mento estratégico se han definido
ocho lineas de actuacién que posibi-
litan la consecucién de los mismos. En
conjunto, todas las lineas de actuacién cu-
bren uno o mas de los objetivos establecidos.

De manera alineada a los objetivos estratégicos,
en el documento estratégico se han definido ocho
lineas de actuacion.

A continuacién, se detallan las lineas de actuacion
a desarrollar para la consecucién de los objetivos esta-
blecidos en la Estrategia. Cada linea de actuacion esta
compuesta por una serie de actividades esenciales que
pretenden dar respuesta a los retos actuales de la so-
ciedad.

Conclusiones

La elaboracién de la Estrategia es el
claro ejemplo del compromiso y de la
apuesta de la Administracion de la
Junta de Andalucia por la ciberse-
guridad.

Se trata del primer paso en
un largo y complejo camino, que
tiene como objetivo final dar res-
puesta a los retos y desafios a los
gue se enfrenta una sociedad cada

vez mas digitalizada e hiperconec-
tada a través de las TIC.
En este sentido, la implementa-
cién de las lineas de actuaciéon defini-
das en la Estrategia permitird a Andalu-
cia posicionarse como una sociedad digital
de referencia a nivel nacional e internacional. &

RaoL JimENEz Antonio Requena
Director Gerente Socio. Business Security Solutions
AGENCIA DIGITAL DE ANDALUCIA PwC
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Con una dilatada trayectoria, Domingo Cardona ha sido participe de importantes iniciativas en la construccion de equipos de deteccion
y respuesta, tanto a nivel nacional como infernacional. Su experiencia le llevo hace siete aios, junto con otros profesionales, a crear

una compaiiia donde su fuerte inversion en [+ D y el desarrollo de fecnologia propia le otorgan un gran elemento diferenciador.
Fiel creyente de las posibilidades del blockchain aplicado a la ciberseguridad —particularmente a servicios de identidad—, analiza
para SIC los retos del sector, el rol del CISO y la vision de Wise Security Global.
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ENTREVISTA

— {Cuando surge Wise Security Global y
como ha evolucionado hasta ser lo que
hoy es?

—Nace en 2014 como empresa de servicios
de ciberseguridad, a partir de la iniciati-
va de varios profesionales que habiamos
trabajado juntos con anterioridad en pro-
yectos del sector. En 2016 empezamos
a colaborar con una compaiia vasca de
tecnologia cloud y firma electrénica, con
la que nos fusionamos en 2018. Hoy, nues-
tro plan estratégico inicial nos ha llevado
a ser una empresa holistica de servicios y
productos propios de ciberseguridad, asi
como de identidad y certificacion electré-
nicas en blockchain, cuya misién es la de
proteger la actividad de nuestros clientes
generando entornos ciberseguros y ciber-
confiables, que les permita mantener y
mejorar la confianza digital de sus stake-
holders.

— Resulta diferenciador que en su de-
nominacion incluyera el adjetivo de
‘Sabio’...

— Si. La verdad es que alguna vez hemos
pensado que se podria interpretar de for-
ma un poco arrogante, pero nada mas le-
jos de la realidad. Wise (o Sabio) es un de-
seo para con nosotros y nuestros clientes
de seguir creciendo juntos en el continuo
aprendizaje y experiencia necesarias para
dotar a nuestro ecosistema de la mejor
proteccion posible.

— £Con cuantos profesionales cuentan y
con qué grado de especializacion?

— Actualmente, conformamos Wise mas
de 90 profesionales con un alto grado de
especializacién en cada una de las distin-
tas lineas de negocio. Por ejemplo, el 80%
cuenta con estudios universitarios superio-
res finalizados; el 5% estan cursandolos; el
15% ha finalizado estudios de formacién
profesional; y el 40% cuenta con un master
o postgrado de especializacion en los cam-
pos en los que opera la empresa. Ademas,
contamos con una ratio de certificaciones
de 1,25, que crece y fomentamos gracias
a nuestro “Programa de Certificaciones”.
— &Cudles son las claves para captar y
conservar al talento?

— Ademas de ofrecer salarios acordes,
nuestras claves pasan por seleccionar a
gente buena y buena gente, incluirla en
el eje central de nuestra estrategia, dibu-
jar y caminar con ella su plan de carrera,
orientarla a objetivos y no a actividad, ca-
pacitarla de un modo continuo, efectivo
y perceptible, dotarla de una flexibilidad
laboral altamente imaginativa y habilitarles
un ecosistema de retos y oportunidades de
desarrollo constantes, donde inauguramos
realidades nuevas cada dia.

— Ante la oleada de ransomware de los
ultimos 18 meses, cada vez mas agresi-
vo, (esta la tecnologia a la altura para

SiC / N°149 / ABRIL 2022

“Muchos CISO asumen responsabilidades que no deberian
encontrarse en el ambito de su funcion; y esto es algo que
se tiene que definir y consensuar en etapas tempranas
junto a la Direccion de la organizaciéon”

mitigar este tipo de ataques?

— Si esta a la altura, pero no asi quienes
tienen la responsabilidad de pilotarla y
mantenerla. En los casos de ransomware
con los que nos encontramos en Wise,
tienen éxito porque alguna o algunas de
las medidas que desde la compania consi-
deramos basicas no estaban desplegadas
o se encontraban parcial e ineficazmente
implementadas.

De hecho, el momento coyuntural que es-
tamos viviendo con la guerra entre Rusia y
Ucrania y la consiguiente amenaza conti-
nua de Putin hacia Occidente, tienen que
ser percibidos por todos nosotros como
un ‘punto de dolor’ que permita elevar los
niveles de alerta en ciberseguridad y poner
foco en la proteccion ante todo tipo de
ciberataques, sobre todo de ransomware,
qgue puedan tener su origen en Rusia o
bien sean perpetrados por grupos ciber-
criminales o estados-nacion respaldados
por este pais.

— ¢Se esta perdiendo la carrera ante la
ciberdelincuencia por querer llegar a
todo y por su cada vez mayor profesio-
nalizacion?

— Si, estamos perdiendo esta carrera por su
cada vez mayor profesionalizacion, ampa-
rada en multiples casos por estados-nacion
no alineados con Occidente y, también, por
no apostar por un modelo de nuestra fun-
cién que centre su principal actividad en
el correcto tratamiento de las amenazas
relevantes. Pero no me quedaria tan sélo
ahi: la falta de concienciacién y escasez de
presupuesto todavia son deficiencias que
debemos resolver en organizaciones poco

maduras. En aquellas que lo son mas cabe
seguir trabajando en la capacitacion di-
rectiva de muchos de los profesionales de
nuestro sector, que todavia necesitan para
hablar en lenguaje de negocio y convencer
a sus mayores.

—Si usted tuviera un “elixir curativo’ para
mitigar el ransomware, éen qué consis-
tiria la formula?

—Todo el mundo en el sector sabe que, con
tiempo, dedicacion y fijacion suficientes,
un atacante preparado podria llegar has-
ta tu mas preciada joya de la corona. No
obstante, en Wise consideramos que, ade-
mas de la concienciacién y capacitacién de
las personas que formen parte de nuestro
ecosistema, existe un conjunto de medidas
que ayudan o bien a parar un ransomware
o para acabar disuadiendo al atacante de
tenerte como objetivo, o bien para mitigar
el potencial impacto que pudiera darse.
Para ello, debemos seguir insistiendo en
una buena y focalizada organizacién de la
privacidad, ciberseguridad, ciberresilien-
cia y continuidad de negocio, trabajando
conjuntamente en el tratamiento de esta
amenaza especifica y desplegando las me-
didas adecuadas para su buen Gobierno,
Identificacion, Proteccién, Deteccion, Res-
puesta y Recuperacion.

—Wise mantiene relacion con CCN-CERT.
Dentro de la cada vez mas deseada co-
laboracion publico-privada, écree que
enraizara la comparticion de informa-
cion de ciberseguridad real, con un valor
reciproco?

— Los mas mayores de Wise tuvimos la
suerte de iniciar nuestras carreras profesio-

119




nales en esCERT-UPC, el primer CERT que se
cred en Espana, junto al propio de RedIRIS
(Red.es). Alli, desde las iniciativas empresa-
riales surgidas, tuvimos la oportunidad de
verificar internacionalmente (participando
activamente en grupos como FIRST, TF-CSI-
FRT o APWG) la necesidad de existencia de
entes especializados en la deteccion tem-
prana y respuesta eficaz ante ciberamena-
zas: SOCs/CERTs/CSIRTs que, para conseguir
esos objetivos de deteccion

y respuesta, tuvieran como

maxima entre sus ejes de

actuacion la coordinacion,

colaboraciéon y comparti-

cién de informacién entre

ellos.

Con esta maxima en men-

te, ayudamos en su dia en

el diseno, puesta en mar-

cha e, incluso, operacién

de algunos de los principa-

les centros de ciberseguri-

dad, tanto publicos como

privados, que existen en el

pais y la comparticiéon de

informacién de amenazas

e incidentes entre ellos es

colabora y comparte informacién en su dia
a dia con otros centros alineados y cuando
el Centro publique los requisitos de mem-
bresia iniciaremos el proceso de adhesion
a esta iniciativa a la que le auguramos, sin
lugar a duda, el necesario éxito que nos lle-
ga requerido por la actuacion de las cada
vez mas sofisticadas ciberamenazas.

— En general, el portafolio de su com-
pania se divide en dos grandes areas:

ENTREVISTA

a Wiser, always a Wiser”.
— (En qué estan trabajando ahora den-
tro de su area de 1+D?
Estamos centrados en dos de los productos
gue ya hemos desplegado en el mercado:
Definitive ID (R), como solucion de identi-
dad digital descentralizada y autosobera-
na; y Bastet (R), una aplicacién para la au-
tomatizacion de todos los procesos involu-
crados en el descubrimiento, tratamiento
y resolucién de vulnerabilidades en
sistemas de informacion.
-Y, équé opinan de la llegada de
los fondos europeos en este sen-
tido?
— Llevamos varios afios con un bom-
bardeo continuo de informacién por
diferentes medios pero, aun hoy, es-
tan llegando los primeros fondos a
Espaia. En febrero de 2022, nuestro
Gobierno lanzé el primer programa
financiado por estos fondos, el de-
nominado Kit Digital, al que Wise se
ha adherido como Agente Digitali-
zador y en el que actuamos como
intermediario, no como beneficia-
rio en si. Al ser tan reciente, por el
momento, solo podemos decir que
estamos echando en falta informa-
cion sobre el plan de ejecucion y
notando que los plazos se dilatan,
pero confiamos en que finalmente

“El SOC de Wise colabora y comparte informacion en su dia

a dia con otros centros alineados y cuando el CCN publique
los requisitos de membresia iniciaremos el proceso de
adhesion a la Red Nacional de SOC”

las ayudas llegaran a las pequenas
empresas de entre 10 y 49 traba-
jadores a las que van destinadas.

ya una realidad; tdmese como ejemplo de
ello el foro CSIRT.es. Cierto es, no obstante,
que quizas esos procesos colaborativos no
cuenten con la premura y eficacia deseadas
por todas las partes que puedan requerir
una determinada informacién en un mo-
mento dado, pero considero que es cues-
tién de tiempo que iniciativas mas agiles
en este sentido, como puede ser el canal
Radiomacuto en Telegram, se transformen
en canales formales de comparticion de
informacién para un mejor tratamiento
global de la amenaza ciber.

— En su trayectoria tienen, ademas,
experiencia internacional en poner en
marcha SOCs. ¢Qué opina de iniciativa
local de creacion de la Red Nacional de
soC?

— Esta iniciativa, que cuenta desde nuestro
punto de vista con el acertado impulso y
liderazgo del CERT gubernamental nacio-
nal, no es mas que la materializaciéon ope-
rativa natural de esa maxima de “necesaria
coordinacion y colaboraciéon” con la que
el CCN-CERT fue concebido, y con la que
cualquier centro de ciberseguridad que
forme o vaya a formar parte de la Red Na-
cional de SOC deberia estar dotado. El SOC
de Wise, como no podia ser de otro modo,
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CyberTrust, con una amplia oferta en
evidencia electrénica con potentes in-
novaciones de identidad en blockchain,
soluciones de firma y factura electroni-
cas, y CyberSecurity, basada en hacking
ético y ciberseguridad gestionada. En
un mercado donde existen fuertes com-
petidores en estos ambitos, écomo mar-
ca la diferencia su propuesta?

— En primer lugar, porque somos una de las
pocas empresas tecnoldgicas de soluciones
integrales de ciberseguridad y confianza
digital que cuenta con producto propio.
Nuestra area de I+D nos facilita, por un
lado, todo un ecosistema de herramientas
orientadas a la industrializacién efectiva de
muchos de los servicios que desplegamos
en nuestros clientes. Y, por otro, concibe
y desarrolla nuevas soluciones que estan
teniendo muy buena aceptacion en el
mercado y a las que auguramos, sin duda,
un enorme éxito en los préximos meses y
anos. Lo veréis.

El otro gran elemento diferenciador de
la compaiia es nuestro ADN Wiser, una
forma muy especial de compartir con-
juntamente la pasién que todos los que
formamos parte de Wise tenemos por la
ciberseguridad y la ciberconfianza. “Once

Al margen, dado que en Wise lleva-
mos anos invirtiendo en 14+D, contamos
con la gran suerte de que las instituciones
vascas estan muy implicadas en apoyar e
impulsar a las empresas en este sentido,
sobre todo a las pymes. No obstante, no
olvidemos que estas ayudas no son un re-
galo, requieren también un gran compro-
miso y sacrificio por parte de las empresas,
ya que tenemos que contar con proyectos
innovadores y de calidad para conseguir
el apoyo necesario, poder materializarlo y
asegurarnos de cumplir todos los requisi-
tos en tiempo y forma.

— Tras casi dos anos de pandemia y el
cambio masivo al trabajo en remoto,
icuales son aun los aspectos mas cri-
ticos y qué propone Wise para reducir
sus riesgos?

— La instauracién del trabajo en remoto
ha llevado a la conexion wi-fi de nuestras
casas el punto de acceso a nuestras redes
corporativas; un nuevo punto de acceso
y red asociada que no cuenta, para nada,
con las medidas de seguridad que tenia-
mos en la red de nuestras organizaciones.
Para corregir este nuevo espacio de vul-
nerabilidad, Wise ha desarrollado Haunt
Keeper, un dispositivo que se conecta facil-
mente al router de tu casa y crea automati-
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camente una nueva red aislada, totalmente
bastionada, en la que puedes conectar tus
dispositivos de trabajo de manera mucho
mas segura que a la red plana que te ofre-
ce tu proveedor de Internet.

—El rol del CISO es cada vez mas relevan-
te y, en determinados sectores, obliga-
torio. Debido a la falta de profesionales,
écomo valora el hecho de ofrecer ser-
vicios en remoto que cubran sus fun-
ciones?

— Esta tipologia de servicios resulta hoy
en dia muy necesaria dado que todavia
no hay capacidad madura suficiente para
cubrir la demanda actual en la capa de go-
bierno de la ciberseguridad. En Wise, don-
de el servicio es ya muy maduro, lanzamos
esta soluciéon en 2015 con el objetivo
de llevar la compleja funcién del CISO

al lugar que se merece, es decir, a las
capas directivas de las organizaciones,
pero hablando en lenguaje de negocio.
Esto es, modulando los conceptos puros
de la ciber e introduciendo la planifica-
cion estratégica alineada con negocio,

y la priorizacién de medidas e iniciati-
vas conforme a una relacién ‘Coste vs
Riesgo-Beneficio’.

— {Qué opina de la evolucion del
CISO, cada vez con mas peso y en co-
nexion con la alta direccion, pero de
que también muchos estudios hablan
de su excesivo agotamiento?

— Mi opinién es que muchos CISO, que

lo son por la existencia de amenaza ci-
ber, asumen responsabilidades que no
deberian encontrarse en el ambito de
su funcidn; y esto es algo que se tiene
que definir y consensuar en etapas tem-
pranas junto a la Direccién de la organiza-
cién. En nuestro modelo de responsabili-
dad compartida, a modo de ejemplo, no
responsabilizamos al CISO del tratamien-
to de amenazas que no sean de tipologia
“ciberataque”; no lideramos la adecuacion
al marco regulatorio especifico, sino que
damos soporte (si lideramos el marco nor-
mativo interno); y tampoco nos responsa-
bilizamos de resiliencia TI como soporte a
la continuidad de negocio, sino “tan sélo”
de la ciberresiliencia. Fijese que, con tan
solo estas tres acotaciones de responsabili-
dad, cualquier CISO podra ver que con este
modelo serd invitado a ser protagonista de
menos fiestas y acabard menos agotado.
— Dentro de su oferta CyberTrust, Wise
apuesta por ambitos de la identidad
digital. £éQué papel le otorga y qué le
augura a Europa en este terreno?

— Entendemos, en base a la lectura del bo-
rrador de la proxima version del elDAS y
a un elaborado escrutinio del panorama
internacional en colaboracién con Gartner,
que Europa le va a dar una total trascen-
dencia e impulso al uso de credenciales
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descentralizadas en blockchain como mé-
todo base y principal de identificaciéon de
usuarios entre todos los paises miembros,
asi como de otorgar al usuario la total po-
testad de sus datos, de ahi el concepto de
autosoberania. Para este fin, es totalmen-
te imprescindible que los usuarios cuenten
con wallets propios como contenedor de
estas credenciales. Y nuestra apuesta es
que estos wallets estén ubicados en los
dispositivos moviles de dichos usuarios.

Creemos que el recorrido empieza en la
empresa privada, quien puede lanzar sus
iniciativas al respecto de manera mucho
mas agil que la administracién, pero sin
duda el gran “empuje” al cambio de para-
digma vendra cuando la resoluciéon de la

ne en mente establecerse a corto plazo
fuera de nuestras fronteras?
— Todavia estamos en fases tempranas
del proceso pero, si las cosas van como
creemos, Emiratos Arabes (UAE), donde
ya contamos con un acuerdo con un socio
local, Tec Evolution, podria ser el siguiente
pais en el que nos estableciéramos. Paso
a paso.
— En su facturacion, équé peso tiene el
sector publico y el privado, y cuéles son
los principales verticales en los que es-
tan presentes y espera crecer?
— En Wise siempre hemos priorizado el am-
bito privado sobre el publico por una mera
cuestiéon de eficiencia empresarial. Asi, el
privado representa un 95% de nuestra fac-
turacién, donde un 35% es de ambito
internacional; y, el publico, por tanto,
un 5%. Estamos presentes, sobre todo,
en banca, seguros e industria. No obs-
tante, prevemos que el mayor creci-
miento en los proximos anos estara en
ocio y retail.
— ¢Se basta sola la compania para
atender a las necesidades de los
clientes o, en ocasiones, son nece-
sarias las alianzas?
— Una de las maximas de Wise es la
de proveer siempre la mejor solucion
posible para nuestros clientes. Ello nos
lleva, en ocasiones, a construir alianzas

“La tecnologia si esta a la altura para mitigar el ransomware,
pero no asi quienes tienen la responsabilidad de pilotarla

y mantenerla”

normativa vea la luz y toda administracién
tenga que adoptar el sistema en los afos
venideros.

— En concreto, équé peso le atribuye a
blockchain en relacion con la cibersegu-
ridad y en proveer de confianza a las
actividades digitales?

— En el nuevo sistema de credenciales que
hemos desplegado en nuestras soluciones,
y aungue no nos vaya a proteger de la ame-
naza ransomware, blockchain proporciona
un avance relevante en, al menos, dos as-
pectos que contribuyen de gran manera
en la mejora de la ciberseguridad y la con-
fianza digital, respectivamente. En primer
lugar, cualquier operacion de identificacion
dejara en la cadena de bloques una traza
inmutable y accesible por las partes en
todo momento. Y, en segundo término, el
usuario sera soberano de sus credenciales y,
por tanto, de permitir o revocar de manera
activa su uso por terceros, y no como hasta
ahora, donde tenemos que confiar en estos
cuando solicitamos un cambio en el uso y
tratamiento de nuestros datos.

— Con cuatro sedes ya en Espana. (tie-

con otros actores del sector especializados
en materias muy concretas. Por ejemplo,
contamos con DFIR para momentos pun-
tuales de acumulacién de emergencias o
adecuacién a normativas ciber de sectores
econdmicos concretos.

— {Podria mencionar proyectos notables
en Espaina por su alcance o singulari-
dad?

— Centrandonos en soluciones con tecno-
logia blockchain, estamos implantando
con Definitive ID un sistema universal de
identidad para los carnés de un importante
organismo deportivo espaiol, reconocido
a nivel mundial. También, cabe destacar
nuestros avanzados servicios de cibersegu-
ridad ofensiva y nuestra potente solucién
de ciberseguridad, Bastet, en una de las
entidades bancarias de mayor prestigio y
reconocimiento en nuestro pais.

— &Su gran reto para 2022?

— Hacer realidad la identidad digital des-
centralizada (y cibersegura) en todos aque-
llos clientes que estan confiando en nues-
tra solucion. Y que la comunidad Wiser
pueda verlo y disfrutarlo. B
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"Construccion

> > Jorge Ddvila

La Ciberguerra
entre los escombros

El drama de la invasion de Ucrania por el ejército imperial ruso a finales del mes de febrero de 2022, ha golpeado
irreversiblemente a la sociedad europea y marcara el futuro de Europa en las proximas generaciones. En esta ocasion,
el escenario bélico convencional se da sobre un escenario de Tecnologias de la Informacion nunca antes vista en una
guerra. Se pueden percibir los efectos reales del denominado Quinto Escenario y quizas podamos aprender algo de ello.
El tiempo permitira un analisis mas detallado y sopesado de lo que aqui esta ocurriendo, pero a estas alturas —finales
de marzo- podemos echarle un vistazo preliminar a ver si sacamos alguna conclusion.

Es curioso ver como la paz sue-
le ser inconsciente hasta que llega la
guerra, en ese momento, mas o0 menos
todos los ciudadanos empiezan a sos-
pechar que las cosas no estaban tan
bien como parecian. Sin embargo, esa
conciencia inmanente queda superada
rapidamente por alguna idea

do y revisando ahora aquellos datos,
esta mas claro que esta guerra se lleva
fraguando anos, que era la idea central
de la autocracia putiniana y su oligo-
cratica corte de multimillonarios y que,
en todo ello, los propios ucranianos
nada tenian que hacer.

simple, supuestamente dia-
fana, que termina explican-
do todo en pocas palabras
y ubicando la culpa de todo
siempre lejos de uno mismo,
de nuestra sociedad o incluso
de nuestro pais.

Los que saben de Geopo-
litica siempre han dicho que
el régimen de Putin, como
muchos otros regimenes to-
talitarios a lo largo de la Historia, no
duda en recurrir a la guerra y a las eco-
nomias de guerra para 1) sanear y revi-
talizar su propia economia, 2) instaurar
una unidad (aparente y efimera) entre
sus ciudadanos alrededor del concep-
to de Nacién o de Pueblo, 3) expandir
su territorio econémico y/o militar, y 4)
establecer y/o mantener una oligarquia
autoritaria de ricos frente a una multi-
tud de siervos pobres.

No nos habiamos quitado las mas-
carillas y Putin coloca cientos de miles
de soldados en las fronteras propias y
de estados titere como Bielorrusia con
Ucrania, y un 24F empieza una Guerra
y una invasiéon que muchos no espe-
raban. Sin embargo, los que saben de
esto, ven (ahora y entonces) movimien-
tos econdémicos (controlar la produc-
cién de gas, la acumulacién de reservas,
la gestion internacional de la deuda na-
cional, el posicionamiento energético
en Europa, la censura y reconfiguracion
de Internet para su mejor control, etc.)
que auguraban algo “grande” dentro
de los planes del Kremlin. A toro pasa-

122

vencional mucho mas lenta y de la que
todavia no hemos visto la fase de gue-
rra urbana y la posible fase insurgente
de postguerra.

Esta guerra pone de manifiesto lo
gue nos gusta a los paises en paz: nin-
gunear la geopolitica y desterrar cual-

Cabria preguntarse si las iniciativas particulares no pueden
terminar siendo la excusa para que imperialistas rusos
decidan escalar la contienda en Ucrania y considerarlos actos

La vieja Europa, atemorizada

Atemorizada, la vieja Europa toma
como suya esa guerra y reconoce el
flanco ucraniano como un flanco euro-
peo y la UE y toda su poblacion decide
condenar la guerra de Putin, la invasion
de Ucrania y, sobre todo, la aniquila-
cion de cualquier infraestructura y la
masacre de civiles (al estilo de la batalla
de Alepo'), que claramente representa
la esencia de esta estrategia bélica.

Esta claro que a los cuerpos de
defensa ucranianos no les ha cogido
de sorpresa esta invasion y hasta la
fecha han demostrado al mundo su
capacidad de combatir y de frenar al
cacareado segundo (o tercero) mas
potente ejército de la tierra. Este valor
y previsién, aderezado con las armas
que pronto se han animado a mandar
los demas paises europeos -y Estados
Unidos—, ha convertido una supuesta
invasién relampago en una guerra con-

de guerra por parte de las potencias de la OTAN. Tanto para atacar o defender
infraestructuras Tl, como para prestar ayuda y hospitalidad a los refugiados, la
respuesta deberia ser mas profesional y controlable por parte de los que decimos
ser sociedades democraticas, justas y transparentes.

quier situational awareness que pueda
romper la placidez de nuestras caias
en una terraza privada invasora del
espacio publico. Cuando la realidad se
nos impone y ya no podemos seguir
negandola, empiezan los lamentos,
los golpes de pecho y los espasmos
de todo tipo para digerir rapidamente
esta nueva realidad no deseada. Algu-
nos se convierten espontaneamente
en ONGs y llevan indiscriminadamente
materiales para los refugiados; otros
se transforman en Agencias de Viajes,
que pretenden reubicar a los huidos del
horror en vete tU a saber qué ubicacio-
nes y en qué condiciones; otros saltan
del sofa en su casa para coger el tecla-
do de su ordenador y alistarse en su-
puestos ciber-movimientos hacktivistas
para contratacar desde los suburbios
burgueses de las ciudades europeas y
de otras demarcaciones.

Cualquiera de esas tres situaciones
son ejemplo de la falta de profesiona-
lidad de nuestras sociedades en lo que

' https://en.wikipedia.org/wiki/Battle_of Aleppo_(2012-2016)
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a la organizacién social y ciudadana
se refiere. Hacer llegar materiales a un
pais es un problema logistico serio que
hay que desarrollar profesionalmente
y con mucho control; de lo contrario,
pronto florecerd la corrupcion y la es-
tafa entre tantas buenas intenciones.
Mover millones de refugiados es
algo que hay que tomarse mucho mas
en serio que dejarse llevar por el llanto
de nifos, mujeres u hombres que estan
siendo atacados y despojados de todo.
Estamos hablando de seres humanos 'y
no de mascotas por lo que las reaccio-
nes viscerales no deberian es-

ber de los calices mas puros de la ser-
vidumbre a la autocracia rusa que les
ha permitido realizar libremente y sin
consecuencias sus negocios planetarios
de extorsion.

Conti Team es uno de los grupos
mas activos de la industria del ciber-
crimen. Es un operador de ransomware
modular (EMOTET, TrickBot botnet, Co-
balt Strike, Ryuk) y una de sus armas
(Ryuk) es el virus que tumbo multiples
empresas e instituciones publicas espa-
folas en 2020 y 2021, como el SEPE o
el Ministerio de Trabajo.

tar permitidas. No es organi-
zar unas vacaciones de unos
dias, sino una emigracién en
la que los desplazados tienen
que rehacer completamente y
partiendo de nada, sus vidas
en otros territorios, en otros
idiomas, en otras culturas.
Estamos hablando posible-
mente de anos y no de dias, y si no
me creen, piensen en cuanto tiempo se
tardara en reconstruir las infraestruc-
turas que ahora estan triturando las
bombas, cohetes y misiles de crucero
de la maquinaria de guerra rusa, y de
la europea algo también.

Declarada la “ciberguerra”
contra Rusia

Algunas cuentas de Twitter que
utilizan la identidad colectiva Anony-
mous, el mismo 25F ya habian decla-
rado la “ciberguerra” contra Rusia y
reivindicado la autoria de varios ata-
ques informaticos contra instituciones
publicas rusas y medios de comunica-
cion al servicio del Kremlin. El primer
ataque fue al “canal de propaganda”
RT (Russia Today), cuyo impacto fue
s6lo el de paralizar la actividad de su
web durante algunas horas para que
luego se recuperase sin efecto perma-
nente alguno.

Simultadaneamente se han dado otras
operaciones en el ciberespacio que han
sido mas interesantes. Por una parte
estd la banda privada de ciberdelin-
cuentes conocida como Conti Team,
los cuales no se arrugaron al ponerse
al lado de Putin en la Deep Web y be-

como realizar ataques. Brian Krebs? ha
publicado en su sitio un analisis de la
informacién mas jugosa que se extrae
de ellos.

Por otra parte, y relacionados espe-
cificamente con la invasidon de Ucrania,
hay varios ejemplos de malware dise-
fado para funcionar como ciberarmas
y ese es el caso de los wipers disfraza-
dos de ransomware (los wipers borran
irreversiblemente el almacenamiento
de los sistemas atacados). En concreto
nos referimos a WhisperGate*, Herme-
ticWiper> e IssacWiper®. Con lo que

Lo iinico novedoso en esta guerra inesperada (pero previsible)
es que las hombas no han conseguido quebrar las redes de
comunicacion multimedia que adornan nuestro dia a dia, y hoy

Antes de la invasion de Ucrania,
en el trimestre final de 2021, se rea-
lizaron 722 campanas de ataque con
ransomware, siendo LockBit 2.0 (30 %),
Conti (19 %), PYSA (11 %), Hive (10 %),
y Grief los virus mas utilizados, lo que
pone de manifiesto lo boyante que iba
el cibercrimen en tiempos de paz.

Las bandas de extorsion,
retratadas

La reaccién al posicionamiento de
Conti Team no se hizo esperar y se la
conoce como Contileaks, que es una
cuenta en Twitter? a través de la cual
se ha liberado el contenido de los chats
internos de esa organizacion (160.000
mensajes de enero 2021 a febrero
2022) y que son un magnifico ejemplo
(digno de un estudio calmado y deta-
[lista) de lo bien que estan organiza-
das estas bandas de extorsién a muy
gran escala. Del analisis de esos datos
se obtiene informacion de gran valor,
como son direcciones de Bitcoin em-
pleadas por la banda, el cédigo fuente
para las funciones de cifrado y desci-
frado, asi como un constructor de su
ransomware, el modelo organizativo
de la banda (jerarquia, salarios, depar-
tamentos, etc.) e incluso guias sobre

2 https://twitter.com/ContiLeaks

3 https://krebsonsecurity.com/2022/03/conti-ransomware-group-diaries-part-i-evasion/
4 https://www.microsoft.com/security/blog/2022/01/15/destructive-malware-targeting-ukrainian-organizations/
5 https://blog.malwarebytes.com/threat-intelligence/2022/03/hermeticwiper-a-detailed-analysis-of-the-destructive-malware-

that-targeted-ukraine/

6 https://www.welivesecurity.com/2022/03/01/isaacwiper-hermeticwizard-wiper-worm-targeting-ukraine/
" https://en.wikipedia.org/wiki/The_Gangs_of_New_York_(book)
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cualquiera puede mandar su opinion, sus videos, sus vivencias, sus noticias, al
resto del mundo a la vez que suenan las sirenas de ataque aéreo o estallan los
cohetes a decenas de metros de distancia.

esta claro que las facciones pro-rusas
estaban dispuestas a iniciar una version
Ciber de lo que las bombas con explo-
sivos quimicos ya estaban haciendo
sobre la poblacién ucraniana.

Tanto el alineamiento de las bandas
privadas a favor de Putin y el Kremlin,
como la respuesta etérea del colec-
tivo conocido como Anonymous son
iniciativas particulares y no parecen
ser iniciativas promovidas por ningdn
estado. Eso no quiere decir que “a rio
revuelto” no haya beneficio de pesca-
dores en el este y en el oeste y que,
incluso, algunos comandos de ciber-
guerra rusos, ucranianos u occidenta-
les puedan haberse camuflado detras
de esas iniciativas antes del inicio de
las hostilidades.

Tirandose los trastos

Este escenario de organizaciones
civiles, de particulares tirdndose los
trastos en el medio universal que es
Internet, no es propiamente una ciber-
guerra sino mas bien una lucha de ban-
das al estilo de las de Nueva York” en
1920 antes de llegar la Mafia italiana.
Eso no quita para que sea un enfren-
tamiento polarizado por una invasion
que si se puede llamar guerra y que si
estd promovida por un estado invasor,
el ruso, contra un estado victima, que
es el ucraniano.

Aunque se han dado ataques con
éxito por parte de Anonymous en los
que ha puesto de manifiesto su pre-
sencia, s6lo unos pocos han aportado
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informacién que puede ser interesante.
Lo mas avanzado en este frente Ciber
quizas sea el “hackeo” por parte de
Anonymous a la agencia federal rusa
Roskomnadzor?8, que es el regulador
de la censura de medios en Rusia, y que
se ha saldado con la filtracién de 800
GB de sus archivos y bases de datos?
de dicho organismo de control de Pu-
tin. Pero, ¢{qué le importa a Putin que
se sepa en el mundo cémo controla con
mano dura y viril lo que sus nacionales
reciben como informaciéon? Me temo
que el valor de esta informacién es me-
ramente historiografico.

Por otro lado esta el ataque con éxi-
to por parte de Anonymous de la filial
alemana Rosneft Deutschland GmbH°
de la gran petrolera rusa con el mismo
nombre, y que esta presidida por el ex
canciller aleman Schroder (esta claro,

En cualquier caso, tanto para atacar
o defender infraestructuras Tl, como
para prestar ayuda y hospitalidad a los
refugiados, la respuesta deberia ser
mas profesional y controlable por par-
te de los que decimos ser sociedades
democraticas, justas y transparentes.

Lo Unico que es novedoso en esta
guerra inesperada (pero previsible) es
que las bombas no han conseguido
quebrar las redes de comunicacién
multimedia que adornan nuestra dia
a dia, y hoy cualquiera puede mandar
su opinién, sus videos, sus vivencias,
sus noticias, al resto del mundo a la
vez que suenan las sirenas de ataque
aéreo o estallan los cohetes a decenas
de metros de distancia. La campana
ucraniana sélo representa claramente
el triunfo indiscutible de ARPANET "
después de 56 anos.

también hay puertas girato-
rias en Alemania). En esta ac-
cién, alguien bajo la careta de
Anonymous se hace con infor-
macién confidencial (20 Tera
bytes) de una empresa que
forma parte de las Infraes-
tructuras Criticas de Alema-
nia. Aunque aseguran que la
informacién conseguida no
afecta a las infraestructuras energéticas
de Alemania, y declaran que no quieren
afectar al sector petrolero, lo cierto es
que no han liberado esa informacién
(justificandose en que quieren no fa-
vorecer a sus empresas competidoras)
y que no esta claro quién realmente la
estd escudrinando.

Las iniciativas particulares,
cuestionadas

Habria que preguntarse si estas ini-
ciativas particulares no pueden termi-
nar siendo la excusa para que imperia-
listas rusos decidan escalar la contien-
da en Ucrania y considerarlos actos de
guerra por parte de las potencias de la
OTAN. Mi opinién es que los invasores
no necesitan de excusas para escalar
hacia arriba o hacia abajo su invasién
de territorio ajeno.

ses también lo han conseguido, aunque
sélo durante periodos transitorios. En
las tecnologias de la informacién apagar
es mucho mas facil que encender, lo que
no es tan facil es mantener una Internet
local y soberana y que sus fronteras no
sean penetradas por numerosos tuneles
que, como una hidra, se multipliquen
mas deprisa de lo que se van cerran-
do. Todo va a depender de las ganas
que tenga el pueblo ruso de quedarse
para siempre informativa y culturalmen-
te confinado en su egocentrismo, o lo
gue es peor, en la eterna contemplacién
de su Zar. Lo que representa la Internet
original (previa a 1995) es un genio al
cual no se le puede facilmente volver a
meter en la botella.

Llegado a este punto hay que pre-
guntarse si esto de las ciberguerras, los
ciberejércitos, los ciberpatriotas o las

Mas alla de los defacements de paginas web, del compromiso
de algunas bases de datos en la nube, y la exfiltracion de
alguna informacion jugosa de alguna compaiia rusa, los

Tal es asi que el Ministerio de Es-
tadistica ruso ha dado instrucciones a
todos los sitios web y servicios esta-
tales para que cambien al sistema de
nombres de dominio ruso (DNS .ru),
que abandonen los alojamientos en
servidores extranjeros, que desactiven
cualquier cédigo JavaScript que pro-
ceda del exterior y que fortalezcan la
politica de contrasenas, todo ello antes
del pasado 11 de marzo. Con esto, la
Rusia de Putin pretende desenganchar-
se de Internet y confinar a todos sus
nacionales/residentes a una autarquia
permanentemente controlada y moni-
torizada del Kremlin, al mas puro estilo
de la Internet disponible en China des-
de hace ya bastante tiempo.

Tecnolégicamente hablando es muy
facil desconectar a un pais de la Inter-
net global; de hecho, China lo ha he-
cho desde hace tiempo y algunos pai-

8 Servicio Federal de Supervision de las Telecomunicaciones, Tecnologias de la Informacion y Medios de Comunicacion

en Rusia.

9 Se advierte que directorios como NOYTA Mpuemuas, contienen nuMerosos correos con adjuntos y que esos adjuntos
pueden ser un vector tipico de malware y enlaces de phishing, por lo que estos datos deben manipularse con herramientas
de seguridad como Dangerzone y equivalentes. https://ddosecrets.com/wiki/Roskomnadzor

"Ohttps://anonleaks.net/en/2022/anonymous-germany/20-terabytes-anonymous-germany-hijacks-data-from-rosneft-

germany/
"hitps://en.wikipedia.org/wiki/ARPANET
"2https://en.wikipedia.org/wiki/Cluster_munition
Bhttps://en.wikipedia.org/wiki/GBU-43/B_MOAB

"https://en.wikipedia.org/wiki/Thermobaric_weapon y https://en.wikipedia.org/wiki/Dust_explosion
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ataques Ciber no se pueden comparar al efecto real e historico de las toneladas
de explosivos y proyectiles que estan regando con sangre y cascoles los campos
de Ucrania, los campos de Europa.

ciberguerrillas realmente sirven para
algo. El drama ucraniano nos pone de-
lante de la cruda realidad y nos mues-
tra que lo Ciber sélo es importante
cuando NO estallan bombas de raci-
mo'? en el patio de tu casa, y la “ma-
dre de todas las bombas” (MOAB'3) es
decir, las bombas termobaricas 4, no te
convierten en testigo de las explosiones
quimicas mas potentes posibles.

Mas alla de los defacements de pa-
ginas web, del compromiso de algunas
bases de datos en la nube, y de la ex-
filtracion de alguna informacién jugosa
de alguna compahia rusa, los ataques
Ciber no se pueden comparar al efecto
real e histérico de las toneladas de ex-
plosivos y proyectiles que estan regan-
do con sangre y cascotes los campos de
Ucrania, los campos de Europa. La ciber-
guerra sélo puede ser efectiva cuando
no hay una guerra convencional que la
haga palidecer. B
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Ciberseguridad en Gemelos Digitales

De entre las tecnologias emergentes de la Industria 4.0, el Gemelo Digital (GD) destaca por las enormes
ventajas que aporta en el contexto de los procesos de automatizacion y produccion. Su capacidad para
simular y representar estados de elementos fisicos del mundo real, experimentar configuracionesy prever
situaciones anomalas, le dan un gran valor anadido que otras soluciones alternativas no pueden aportar.
No obstante, las caracteristicas particulares de un GD lo predisponen
especialmente a diversos tipos de amenazas de ciberseguridad. En
este articulo se introduce la problematica actual al respecto de tales
amenazas, a la vez que ofrece un conjunto preliminar de indicaciones
que pueden abrir camino a la hora de abordar esa problematica de
una manera mas extensa en un futuro cercano.

JAVIER LOPEZ | CRISTINA ALCARAZ
ET.S. Ingenieria Informatica. NICS Lab
UNIVERSIDAD DE MALAGA

En linea con los objetivos de la Industria
4.0, las Tecnologias de la Informacion (IT) de
vanguardia se estan incorporando progresiva-
mente a los procesos de automatizacion para
la continua mejora de la produccion y distri-
bucion de servicios y productos. Entre estas
tecnologias, el Gemelo Digital (GD) es una de
las mas prometedoras.

El concepto de GD nacid en 1970 cuando
la NASA necesitaba monitorizar componen-
tes fisicos para misiones aeroespaciales (por
ejemplo, la nave espacial Apolo XlIl), con el
objetivo de diagnosticar problemas y propor-
cionar componentes validados!. Esto difiere
significativamente del concepto actual de
GD, en el que puede considerarse a este
como un tipo de solucion mucho mas
compleja que los tradicionales sistemas
de virtualizacion.

Mas concretamente, en la actualidad
un GD caracteriza los activos fisicos (ya
sean estos productos, procesos o siste-
mas) a través de activos digitales utilizan-
do técnicas basadas en especificaciones,
modelos matematicos e interfaces de
programacion de aplicaciones. Esos ac-
tivos digitales se ejecutan en servidores a
través de recursos virtualizados (maquinas
virtuales -VM-, contenedores y redes virtua-
les), con el objetivo principal de prever erro-
res, variaciones y desviaciones relevantes que
puedan cambiar el comportamiento natural
de un sistema. A su vez, estos servidores se
conectan al mundo fisico para interactuar con
componentes del mundo real y, por esa razon,
un GD se asocia con tres espacios?:

- Espacio fisico: comprende todas aque-
llas tecnologias operativas (OT) y de infor-
macion para el control de activos fisicos del
mundo real, como sensores, actuadores y
controladores.

- Espacio digital: son todos aquellos ac-
tivos digitales que, representando activos del

espacio fisico, son capaces de simular esta-
dos, condiciones y configuraciones, ademas
de tomar decisiones por si mismos sobre di-
cho espacio.

- Espacio de comunicaciones: conecta los
dos espacios anteriores, permitiendo al GD
intervenir en las operaciones de produccion
a través de flujos de informacion y procesos
de control.

Al respecto de este @ltimo espacio, es
necesario destacar la importancia de las in-
terfaces bidireccionales en el GD, de tal for-
ma que los datos obtenidos por dispositivos
operativos del espacio fisico son procesados
por activos digitales, mientras que estos, a su

y se envia para activar el modelo de simula-
cion. Del mismo modo, los activos digitales
establecen configuraciones y ejecutan ins-
trucciones que pueden cambiar el estado del
homologo fisico para mantener, optimizar o
mejorar el rendimiento operativo de sus com-
ponentes. También se desprende de la figura
que un GD integra un conjunto de algoritmos
que, haciendo uso de diferentes tecnologias y
sistemas de comunicacion, puede representar
estados y tomar decisiones para actuar auto-
maticamente sobre los activos fisicos cuando
sea necesario.

De entre las distintas tecnologias que
pueden servir de soporte al GD, destaca la

De entre las distintas tecnologias que pueden servir de soporte
al Gemelo Digital, destaca la loT dado que es especialmente (til
para mejorar la interaccion entre espacios y, ademas, garantiza
el despliegue de otras tecnologias que van desde los Sistemas

vez, crean nueva informacion valiosa y til que
puede ser devuelta al espacio fisico.

El resultado es un hilo digital entre los
espacios fisico y virtual que, a la postre, dife-
rencia al GD de los simuladores tradicionales.
Es decir, mientras que un GD se conecta con el
mundo fisico y sigue representaciones granu-
lares y precisas del mismo a través de mode-
los detallados del mundo fisico, y establece
interfaces bidireccionales entre los espacios,
un simulador convencional no integra tales
modelos especializados.

La Figura 1 (basado en el trabajo®) mues-
tra un ejemplo de GD que caracteriza el com-
portamiento de un tren de alta velocidad don-
de la informacion de los activos fisicos (por
ejemplo, los datos de los sensores) se recoge

Ciberfisicos hasta el loT Industrial y la computacion edge, haciendo uso
también de técnicas de IA y Big Data para la gestion de los datos.

Internet of Things (IoT) dado que es especial-
mente 0til para mejorar la interaccion entre
espaciosP'y, ademas, garantiza el despliegue
de otras tecnologias que van desde los Sis-
temas Ciberfisicos hasta el loT Industrial y la
computacion edge, haciendo uso también de
técnicas de Inteligencia Artificial y Big Data
para la gestion de los datos. Esta heteroge-
neidad de tecnologias hace que el diseno de
un GD sea muy variado, pudiendo estar com-
puesto por recursos virtuales que se ejecutan
tanto dentro de un servidor como en sistemas
complejos cuya logica puede extenderse por
toda la infraestructura edge.

Existen muchos casos de uso que han de-
mostrado el valor practico de los GD, ya sea
para aplicaciones industriales, escenarios de
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Figura 1.- Espacios de trabajo del GD.

smart cities, gestion de emergencias o
entornos militares. Este aspecto practi-
co también lo pone de relieve Gartner en
sus informes anuales sobre tecnologias
destacadas, situando el paradigma de
GD entre una de las diez principales tec-
nologias estratégicas®: cuarta posicion
en 2018 y 2019, y primera en 2020. Esta
novedad también se pone de manifies-
to en el informe®™, que confirma que el
tamano del mercado de GD, valorado en
2.786 millones de euros en 2020, alcanzara los
43148 millones en 2026.

SEGMENTACION EN CAPAS

Elinterés por parte de los diferentes sec-
tores economicos, tanto privados como publi-
cos, refuerza la mayor atencion y esfuerzo que
desde hace unos pocos anos estan dedicando
los expertos cientificos y técnicos al respecto
de como mejorar la aplicacion de la tecnologia
de GD en distintas areas de la automatizacion
y la ingenieria. Sin embargo, esos esfuerzos no
estan siendo ni mucho menos tan determi-
nantes en lo que se refiere a la ciberseguridad
y a la proteccion de la propia tecnologia frente
a diversos tipos de ataques, lo cual crea un
problema muy considerable, principalmente
por dos razones: i) los GD se consideran sis-
temas criticos por naturaleza dado que par-
ticipan en los procesos de automatizacion; y,

CIBERNETICOS

Cuando se considera un escenario general, se observa que un
atacante puede danar al Gemelo Digital desde el espacio fisico,
pero asimismo puede danar el espacio fisico desde el espacio
digital para tomar el control de la infraestructura subyacente y

ii) los GD contienen piezas de propiedad in-
telectual que representan la copia digital del
mundo fisico.

Obviamente, estos dos aspectos son de
gran interés para atacantes que persigan co-
rromper el modelo de negocio de una organi-
zacion, danar su reputacion o provocar danos
irreparables, especialmente en el caso de las
infraestructuras criticas. Ademas, cuando se
considera un escenario general, se observa
que un atacante puede danar al GD desde el
espacio fisico, pero asimismo puede danar el
espacio fisico desde el espacio digital para
tomar el control de la infraestructura subya-
cente y sus activos fisicos. Esto implica que
la superficie de ataque a un GD se extiende
considerablemente en comparacion con otras
tecnologias, principalmente debido a la inter-
conexion de los dos espacios (fisico y digital)
mediante el sistemas e infraestructuras de
comunicacion, asi como de las tecnologias
que intervienen.

sus activos fisicos. Esto implica que la superficie de ataque a un GD se extiende
considerablemente en comparacion con otras tecnologias.

Debido a esta complejidad, el analisis de
amenazas a un GD requiere no solo de por-
menorizar los estudios e investigaciones en
las diferentes tecnologias implicadas dentro
del paradigma, sino también de examinar con
detalle la conceptualizacion en capas del GD,
como también se propone en 1SO 232471, el
primer estandar de GD definido para escena-
rios de fabricacion, y en el trabajo". La Figu-
ra2ilustra dichas capas, mostrando como en
cada una se integran un conjunto de servicios
esenciales con soporte en maltiples interfa-
ces, tecnologias y sistemas de computacion.
Son precisamente esas integraciones las que
conllevan numerosos y serios problemas de
ciberseguridad.

Para comprender mejor las diferencias en-
tre las capas de esa figura es necesario consi-
derar el grado de procesamiento de los datos
correspondientes al espacio fisico y al espacio
digital, asi como las tecnologias implicadas en
los mismos. Por un lado, los valores de medi-
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cion y de control correspondientes a los ac-
tivos del mundo real suelen ser capturados y
procesados por los dispositivos de la capa 1,
que estan desplegados cerca de los activos
fisicos. Tales capturas permiten al GD y sus
modelos sincronizarse respecto a su homalo-
go fisico, e iniciar los procesos de simulacion
para producir una comprension mas detalla-
day precisa del escenario correspondiente al
mundo real. Por otro lado, las tecnologias que
intervienen en la interpretacion de los datos y
su representacion suelen desplegarse en las
capas 2 a 4, en las que se desarrolla toda la
logica del GD y sus procesos de simulacion.

Adicionalmente a lo anterior, y dado que
el GD se considera un sistema critico y, por lo
tanto, de sumo interés para los adversarios,
sobre todo cuando se aplican para infraes-
tructuras criticas, un estudio exhaustivo de las
amenazas de seguridad a un GD ha de tener
en cuenta la necesidad de cumplir con sus
requisitos operacionales del GD. Por ejemplo,
la falta de integridad o la no disponibilidad
de datos y de recursos esenciales de la capa
1 puede tener un efecto imprevisible en los
servicios de sincronizacion, asi como en la ca-
lidad de las simulaciones del GD en términos
de precision y granularidad.

AMENAZAS DE CIBERSEGURIDAD

En el estudio de las amenazas, se consi-
deran dos tipos de superficies de ataque, la
digital y la fisica. La primera comprende todos
aquellos componentes software y sistemas de
informacion que permiten ejecutar y gestio-
nar datos criticos que estan relacionados con
procesos, propiedad intelectual y tareas de
control. La segunda abarca el acceso a nodos
e infraestructuras fisicas del mundo real, ya
sean dispositivos ciberfisicos y de la 10T In-
dustrial, o infraestructuras de comunicacion
e instalaciones. Por lo tanto, la superficie de
ataque global es realmente muy extensa, lo
cual puede ser aprovechado por los atacantes
para mejorar sus conocimientos y técnicas de
ataque del propio GD. Por ejemplo, podrian
penetrar en los sistemas de control y, una vez
dentro, buscar la ubicacion del GD para com-
prometerlo, lo que les permitiria conocer los
recursos del sistema, ampliar sus capacidades
técnicas y acceder al sistema critico a través
del GD para exfiltrar informacion o destruir
SusS recursos.

En la Tabla 1 se incluye una lista no ex-
haustiva de los tipos de amenazas al GD, junto
a una breve descripcion de cada una de ellas,
indicando ademas entre paréntesis las capas
en las que se pueden producir. Las amenazas
que pueden tener un mayor impacto en los
requisitos operacionales son las relacionadas
con el despliegue de componentes maliciosos,
seguido de un MitM (man-in-the-middle), vul-
nerabilidades software y denegacion de ser-
vicio (DoS, DDoS). En el caso de este dltimo,
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Figura 2.- Abstraccion del Gemelo Digital compuesto de cuatro capas fundamentales.

el impacto sera mayor o menor en funcion
del tipo de despliegue del GD; es decir, cuan-
to mas descentralizado, menor sera el riesgo
debido a colapsos intencionados o exhaus-
taciones.

Es conveniente resaltar que casi todas las
amenazas tienen alguna influencia en la con-
sistencia final de los datos, ya sea en términos
de precision o granularidad, lo que muestra
la gran debilidad de la tecnologia GD en con-
textos criticos en los que es esencial una alta
precision en el tratamiento de los datos. Por
otro lado, la proteccion de la propiedad inte-

lectual debe tratarse de forma prioritaria en
los sistemas criticos basados en el GD, ya que
las consecuencias de un ataque pueden ser
devastadoras y a veces irreparables, principal-
mente debido a la comunicacion bidireccional
entre los espacios fisico y digital.

EXPLORACION INICIAL DE SOLUCIONES

Hasta el momento se han expuesto las
diversas perspectivas de la problematica de
seguridad en los GD, que como se ha podido
observar es amplia y ante la que se necesitan
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m DESCRIPCION DE LAS AMENAZAS

Vulnerabilidades SW
(123,4)

Escalado de privilegios
(1,2,3)

MitM
(1,2,3)

Componentes maliciosos
(1,2,3,4)

Extraccion de informacion
privada
(1,2,3)

Manipulaciones
(1,2,3,4)

DDoS
(1,2,3)

Fuga de privacidad
(2,3)

Corresponden a aplicaciones y sistemas operativos, tanto en el espacio fisico como en el digital, que pueden
ocasionar infecciones y exposiciones que corrompan los datos de simulacion ademas de impactar en la
representacion final de los mismos.

Los atacantes pueden acceder a los tres espacios de un GD y escalar/abusar de privilegios, interrumpiendo o
cambiando sustancialmente cualquier informacion gestionada en cada espacio y en cada capa del GD, como,
por ejemplo, datos de sincronizacion entre espacios, especificaciones y estados de simulacion, lo cual alterara
posteriormente la realidad mostrada por el GD.

Todo componente o sistema conectado al espacio de comunicacion del GD (incluyendo la interconexion entre
recursos virtuales) puede ser vulnerable a ataques MitM, a través del cual los atacantes interceptaran canales,
realizaran manipulaciones o provocaran una DoS, corrompiendo asi la sincronizacion entre espacios y la
gestion final del GD.

Los atacantes con derechos de acceso a instalaciones industriales y a los tres espacios de un GD pueden
desplegar dispositivos OT e IT maliciosos o tener la capacidad para manipular la configuracion de los ya
existentes, a fin de ejecutar con posterioridad acciones tipicas de un MitM y alterar la informacion gestionada
por el GD.

Cualquier acceso a los tres espacios de un GD y a sus componentes OT e IT puede implicar analisis y fugas de
informacion privada, como los modelos digitales que representan la copia exacta de activos fisicos del mundo
real, asi como analisis pasivos de trafico de red o entre VM para mapear, localizar y atacar los principales
componentes del GD.

La representacion final de un GD puede verse seriamente afectada por manipulaciones intencionadas de datos
(ya sean valores de entrada como de salida) pertenecientes a los tres espacios del GD, y que incluye desde
mediciones de activos del mundo real hasta datos de virtualizacion, analisis, toma de decision y visualizacion.

Las OT e IT desplegadas pueden ser objeto de ataques dirigidos a agotar recursos esenciales y deshabilitar
operaciones que entorpezcan la sincronizacion del GD y los procesos de simulacion. Dentro de esta categoria
se encuentran también los ataques fisicos donde los atacantes con acceso a las instalaciones pueden sustraer
y destruir recursos.

Ademas de observar el trafico y mapear y localizar componentes de un GD (ej. los principales servidores), los
atacantes pueden derivar patrones rutinarios (ej. movimientos/acciones constantes de robots) si tienen acceso
a las instalaciones y vias para escalar privilegios hacia las especificaciones de los modelos digitales y las bases

de datos del GD, con el fin de, mas tarde, aplicar técnicas de ingenieria inversa y de inferencia.

Tabla 1.- Lista no exhaustiva de los tipos de amenazas al GD.

soluciones de distinta indole y natu-
raleza. Como se ha mencionado, se
requiere alin de un esfuerzo de inves-
tigacion y estudio considerable en esa
direccion. No obstante, a continuacion
se realizan algunas indicaciones ini-
ciales que pueden abrir camino a la
hora de abordar la problematica de
una manera mas extensa en un futuro
cercano.

Dentro de este abanico inicial
encontramos aproximaciones de
caracter puramente técnico y otras mas cer-
canas a la gestion y los procedimientos de
seguridad. Las primeras cubren los aspectos
mas especificos de la proteccion de los GD y
su despliegue, como el hardening de las in-
fraestructuras de la tecnologia, la deteccion y
mitigacion de intrusiones, etc., mientras que
los segundos estan asociados a las buenas
practicas y el buen uso del paradigma dentro
de una organizacion, como son la gobernanza
y la auditoria.

» Seguridad hardware (HW) y software
(Sw). Cualquier fallo de disefio (sequridad por
disefio), actualizacion inadecuada de compo-

En el estudio de las amenazas, se consideran dos tipos de superficies
de ataque, la digital y la fisica. La primera comprende todos aquellos
componentes software y sistemas de informacion que permiten
ejecutar y gestionar datos criticos que estan relacionados con

nentes o una validacion inapropiada puede
conllevar a vulnerabilidades HW y SW en el GD.
Por ello, resultaria recomendable establecer
medidas de confianza e integridad desde el
HW, implementando, por ejemplo, modulos de
plataformas o entornos de ejecucion de con-
fianza, garantizando la programacion segura
y las buenas practicas en base a patrones de
diseno, y realizando de manera regular proce-
sos de verificacion y pruebas HW y SW.

« Proteccion de redes, infraestructuras
y sistemas. Esto involucraria, por un lado,
gestionar configuraciones seguras de redes y
equipos ITy OT, y segmentar sistemas y fun-

procesos, propiedad intelectual y tareas de control; la sequnda abarca el acceso a
nodos e infraestructuras fisicas del mundo real, ya sean dispositivos ciberfisicos y
de la loT Industrial, o infraestructuras de comunicacion e instalaciones.

ciones de acuerdo a las politicas de seguridad
con el fin de proteger los procesos de simu-
lacion y el acceso a la propiedad intelectual,
donde ademas seria necesario preestablecer
los limites de acceso y de confianza, asi como
monitorizar todas las actividades realizadas
dentro del GD. Esto podria ser especialmen-
te 0til cuando los servicios del GD estén re-
partidos por toda la infraestructura edge y/o
distribuidos a lo largo de diferentes areas de
la industria y gestionados por diferentes ad-
ministradores, o bien cuando fueran mante-
nidos de manera regular por terceras partes
con derecho de acceso.
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« Identidad, autenticacion y autorizacion.
El primer servicio aborda la gestion de iden-
tidades Gnicas, no solo en el espacio fisico
sino también en el digital. A través de esas
identidades seria posible mapear los ele-
mentos de todo el ecosistema (digital y fisi-
co), identificar a los propietarios y garantizar
la movilidad y la autenticacion de nodos IT
y OT, recursos virtuales (VM/contenedores) y
datos en el espacio de comunicaciones. Tam-
bién, se requeririan soluciones de autoriza-
cion (ej. RBAC con ABAC, XACML o SAML) para
controlar el acceso de entidades (incluyendo
otros GD) a datos restringidos relacionados
con la propiedad intelectual, como, por ejem-
plo, modelos del GD.

« Consciencia situacional. Los sistemas de
deteccion de intrusiones y de anomalias serian
clave para prevenir riesgos importantes en el
GD, especialmente cuando su logica
se puede dispersar de manera des-
centralizada en todo el ecosistema
digital. La informacion generada por
estos sistemas retroalimentaria me-
canismos de consciencia situacional
que ayuden a explicar con alto nivel
de detalle lo que esta ocurriendo
dentro de un sistema, detallando la
intensidad de una amenaza, las areas
y los recursos afectados, asi como el
impacto hacia otros escenarios de
aplicacion.

* Respuesta y recuperacion.
Existe una especial necesidad por
disponer de medidas reactivas y co-
rrectivas que fueran capaces de salvaguardar
las operaciones de simulacion bajo garantias
de QoS y aportar respuestas rapidas, precisas
y fiables. Esto se debe principalmente a que
los activos OT y IT del mundo fisico forman
parte del control de una infraestructura cri-
tica y el GD puede supervisar las funciones
de estos activos. Es por ello que, en situacio-
nes de amenaza, el GD deberia tener sopor-
te suficiente para responder y recuperar sus
servicios en consecuencia, y mantener sus
operaciones disponibles.

« Gestion de eventos y comparticion de
datos. Todos los eventos generados por los
GD y las tecnologias implicadas habrian de
ser gestionados por sistemas especializados
como los SIEM a fin de tener una vision mas
completa y clara de los problemas de seguri-
dad que se producen dentro de un GD, apro-
vechando las capacidades de estos sistemas
para intensificar la consciencia situacional y la
proteccion del GD y su entorno. Para comple-
mentar las acciones de la consciencia situa-
cional, los SIEM podrian también considerar
los mecanismos actuales de comparticion de
datos (vulnerabilidades y amenazas), tenien-
do presente, las técnicas de “cyber threat in-
telligence” para conectar de manera regular
con los CERT/CSIRT y repositorios similares
(p.ej. MITRE ATT&CK o NVD del NIST). Tam-

bién, los GD podrian tomar ventaja de sus co-
nexiones para conectar directamente a estos
servicios de proteccion, o crear redes inter-
GD para compartir y mantener un registro de
amenazas y vulnerabilidades, quizas a través
de una red de tipo DLT.

« Gestion de la confianza. Es un requisito
prioritario para crear un entorno de simula-
cion confiable, e implicaria aplicar técnicas
(distribuidas o centralizadas) especificas para
gestionar las actitudes adoptadas por cada
componente del GD. A través de esquemas de
reputacion, junto con mecanismos de recom-
pensa y penalizacion, seria posible estimar
la actitud de cada componente y calcular asi
el nivel de fiabilidad de las simulaciones, de
forma que componentes con mayor reputa-
cion pudieran tener mayores oportunidades
para acceder al mundo real con respecto a los
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considerados a lo largo del ciclo de vida del
GD y para su entorno de despliegue, donde
resulta fundamental establecer controles de
seguridad bajo marcos regulatorios siguiendo
estandares, recomendaciones y guias oficia-
les, aplicados tanto para proteger el acceso al
GD desde la red corporativa como para pro-
teger el GD en la propia red de control donde
generalmente se despliega. Aparte de estos
controles, también existiria [a necesidad de
automatizar los procesos de gestion de riesgo,
para dinamicamente evaluar las implicaciones
que conlleva las complejidades del propio pa-
radigma en contextos industriales.

« Trazabilidad, auditoria y responsabi-
lidad. Dado que los GD se caracterizan por
integrar diversas tecnologias que producen
grandes volimenes de datos, si estos se al-
macenaran de manera adecuada seria po-

Todos los eventos generados por los GD y las tecnologias implicadas
habrian de ser gestionados por sistemas especializados como los
SIEM, a fin de tener una vision mas completa y clara de los problemas
de sequridad que se producen dentro de un GD, aprovechando las

que tengan menor reputacion. La implementa-
cion de estas técnicas puede suponer un coste
computacional y de almacenamiento elevado
al requerir procesar evidencias del pasado
para reflejarlas en las conductas del presente.

« Gobernanza y gestion de la seguridad.
Dado que el GD se aplica normalmente en
sistemas criticos, las organizaciones deberian
adoptar medidas de proteccion basadas en
la metodologia de “defensa en profundidad”
bajo procedimientos legales, técnicos y orga-
nizativos. Estos procedimientos deberian ser

capacidades de estos sistemas para intensificar la consciencia situacional y la
proteccion del GD y su entorno. Para complementar las acciones de la consciencia
situacional, los SIEM podrian tambieén considerar los mecanismos actuales de
comparticion de datos teniendo presente las técnicas de “cyber threat intelligence”
para conectar de manera reqular con los CERT/CSIRT y repositorios similares.

sible garantizar un registro de eventos para
la auditoria, la trazabilidad y el seguimiento
de acciones realizadas por el propio GD. Esto
también permitiria a las organizaciones es-
timar cuando activar o revisar politicas de
seguridad, programas de formacion y planes
de mantenimiento o continuidad. Si adicional-
mente los GD se combinaran con tecnologias
de registro distribuido (DLT), seria posible
proporcionar, ademas, aspectos asociados con
la inmutabilidad, replicabilidad e integridad
de dichos datos. ®
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Triguna

Combatir la desinformacion desde la ciberseguridad

Durante las Gltimas semanas, no pocos profe-
sionales de la ciberseguridad han verificado como la
manipulacion de la informacion se consolidaba como
una nueva superficie de ciberataque, surgida al am-
paro de la avalancha de datos utilizados en la toma
de decisiones.

La Union Europea® no ha sido ajena a esta situa-
cion. De facto, ENISA2 ha puesto en marcha nuevas ca-
pacidades para la monitorizacion y seguimiento de los
procesos de desinformacion, apoyandose en conceptos
que estan intimamente relacionados con la cibersegu-
ridad y que se sustentan en sus cuatro grandes pilares
-las cuatro “T", por sus siglas en inglés: el terreno, las
tacticas, los objetivos (targets) y las tentaciones’-.

Tecnologia al servicio de la desinformacion

Partiendo de estas premisas, el uso dual que tie-
ne actualmente la tecnologia impacta a las amenazas
que genera la desinformacion. Podriamos decir que
hace mas dificil su identificacion y seguimiento. No en
vano, los agentes de la desinformacion han aprendido
a utilizar la tecnologia con contenidos reales y con-
vertirlos en datos manipulados* que llevan el sello de
“verdades a medias” -0, como diria Antonio Machado,
“dobles mentiras’-.

En este contexto, las técnicas de ciberseguridad
tradicionales de deteccion y prevencion parecen haber-
se quedado cortas y quiza ha llegado el momento de
tratar la desinformacion como una amenaza mas -del
mismo modo que, hace tiempo, ya empleamos, por
ejemplo, con las inyecciones SQL o los XSS-y aplicar,
por tanto, todo el conocimiento adquirido para prote-
gernos de su impacto.

Defensa Activa contra la desinformacion

La desinformacion ha abierto un nuevo debate;
un debate en torno a la posibilidad de escalar en la
defensa activa, en ejecutar acciones que permitan
compensar el efecto multiplicador que tiene una
secuencia encadenada de datos intencionadamente
manipulados.

El sector la ciberseguridad lleva tiempo trabajan-
do en como definir y legalizar este tipo de acciones,
apoyandose fundamentalmente en técnicas como la
Inteligencia Artificial. En la actualidad, ya existen solu-
ciones que catalogan la veracidad de una informacion;
el empleo de informacion de contexto veraz con la que
contrastar los datos manipulados; la lucha contra el
atractivo economico—por ejemplo, clic-baits— que
supone el consumo de este tipo de informacion; los
fittros tecnologicos que impiden su propagacion tele-
matica (p.ej. la restricciones en dominios de Internet);

la identificacion visual de la manipulacion de la infor-
macion frente las nuevas deep fakes; o el desarrollo de
herramientas de verificacion o portales fact-checks®.

Una estrategia contra la desinformacion podria
desarrollarse, por ejemplo, tomando medidas que
mantengan analogias con las tradicionales técnicas
de ciberdefensa y que incluirian, entre otros, los si-
guientes pasos:

+ Un control muy riguroso de los registros de nom-
bres en Internet. De hecho, la Comision Europea ha
publicado una propuesta de Directiva NIS 2, que con-
sidera a los registros de dominios de primer nivel (TLD)
como “entidades esenciales”, junto a otros actores que

son “criticos para la integridad de internet”. Ligado al
control de registros de dominios estaria el bloqueo en
los sistemas de seguridad basados en el filtrado DNS
de cualquier dominio no confiable.

* La reputacion o el rating de los proveedores de
informacion o de una informacion concreta. Hace mas
de 20 afios que desde el sector se empez0 a implantar
la reputacion de los remitentes de correo para contro-
lar el spam y hoy en dia, sigue siendo el mecanismo
con el que mas correo electronico se bloquea. Seria
preciso por tanto incorporar un esquema de reputacion
para la difusion de noticias que pudiera estar ligado
al propio emisor o al contenido concreto (algo que se-
ria mas eficaz, si bien mas costoso de mantener en
el tiempo).

« Lasupervision y control de perfiles en las redes
sociales. Las grandes tecnologicas, Facebook®, Twitter’
0 Google®, ya han desarrollado herramientas para ve-
rificar la veracidad de los datos divulgados. Por tanto,
aplicar algoritmos de IA para identificar y bloquear
perfiles dedicados a su difusion no deberia de ser una
tarea demasiado complicada.

- Identificacion de patrones. La experiencia de
tantos afios en el analisis heuristico para la deteccion

' https://digital-strategy.ec.europa.eu/en/policies/online-disinformation

2 https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends

3 https://www.disinfo.eu/advocacy/why-disinformation-is-a-cybersecurity-threat/

“ https://firstdraftnews.org/wp-content/uploads/2019/10/ Information_Disorder_Digital_AW.pdf?x76701

5 https://euvsdisinfo.eu/
6 https://about.fb.com/news/tag/misinformation/

7 https://blog.twitter.com/en_us/topics/product/2020/updating-our-approach-to-misleading-information

8 https://toolbox.google.com/factcheck/explorer

o https://www.dhs.gov/sites/default/files/publications/ia/ia_combatting-targeted-disinformation-campaigns.pdf
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de malware y spam podria y deberia ser aplicada a la
identificacion de campanas de desinformacion.

+ La colaboracion entre entidades, y el intercam-
bio de informacion de dominios divulgadores, remiten-
tes de noticias falsas, servidores utilizados, usuarios en
RRSS, etc. seria vital para poder implantar mecanismos
de bloqueo eficaces y con la agilidad necesaria para
que fueran realmente efectivos. Podriamos pensar en
un modelo similar al que ya se realiza con LUCIA (CCN-
CERT), 0 al intercambio de informacion entre la red de
SOC Nacionales.

* Eluso de noticias certificadas (como ya se plan-
ted en su dia con el codigo fuente certificado para el

desarrollo de aplicaciones seguras) seria sin duda al-
guna un gran avance en este sentido, siempre ligado,
una vez mas, a la integracion de estos certificados, tal
y como se emplea en herramientas de seguridad en el
correo y la navegacion por Internet. Sin embargo, esta
aproximacion adn presenta algunas dudas ya que po-
dria convertirse en un arma de doble filo que tocaria de
lleno el derecho a la libertad de expresion. El problema
en este caso no seria técnico, sino politico y habria que
determinar quién le pone el cascabel al gato, o lo que
es lo mismo, quién certifica (con una firma digital, por
ejemplo) que una noticia es verdadera o no.

Como puede observarse, al final, es posible que
a partir de ahora tengamos que empezar a pensary a
hablar de Sistemas de Defensa Activa contra la desin-
formacion, clasificando las estrategias y tacticas de es-
tos agentes de modo analogo a como se definen en la
Cyber Kill Chain, pero aplicadas, esta vez, a los procesos
de desinformacion (p.ej. Disinformation Kill Chain®). B

ALFONSO FRANCO

CEO & Managing Director
ALLA4SEC
alfonso.franco@all4sec.es
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ENTORNO REMOTO SEGURO

Teletrabajo: reto técnico, reto humano

Este articulo aborda el nuevo escenario desde una perspectiva tanto técnica como humana, haciendo especial
hincapié en el posible impacto del trabajo en remoto en la psicologia de los trabajadores y diversas medidas
de control para evitar la aparicion de /nsider Threats derivados del sentimiento de desapego que puede surgir
en esta nueva férmula de trabajo. A su vez, la parte técnica aborda las buenas practicas y caracteristicas de
las configuraciones VPN asi como las recomendaciones en materia de Politicas de Teletrabajo seguro basadas
en los principales frameworks de referencia de NIST o CCN-CERT, entre otros.

Antonio Delgado

En una entrevista de 1964 para la BBC, el escritor y cientifico brita-
nico Arthur C. Clarke, autor de reconocidas novelas de ciencia ficcion
como “2001: Una odisea del espacio” y “El centinela”, afirmaba que
los ordenadores permitirian en el futuro “realizar cualquier actividad
ejecutiva, administrativa o incluso fisica independientemente de la dis-
tancia”. Casi 60 afos después, con una pandemia de por medio y no
pocas reticencias en los consejos de administracion de medio mundo,
parece que el teletrabajo ha venido para quedarse.

Es innegable que el trabajo a distancia conlleva enormes ventajas
tanto para los trabajadores, (véase au-
tonomia, flexibilidad y conciliacion fami-
liar) como para los empresarios, gracias
a la mejora de la motivacién de los em-
pleados, la reduccion de costes en ofici-
nas o el acceso a mejores profesionales.
Las ya conocidas soluciones de mensa-
jeria y plataformas de colaboracién y la
generalizacion de la fibra dptica y las
conexiones inalambricas (con un amplio
despliegue del 5G y tecnologia satelital
a la vuelta de la esquina) han facilitado
enormemente la transicion a este nuevo
modelo de trabajo. Espafia, a pesar de
tener una fuerte impronta de la cultura
del “presencialismo” laboral en compa-
raciéon con nuestros vecinos europeos,
ha sabido adaptarse al nuevo modelo
con bastante solvencia, para sorpresa de
reticentes e incrédulos.

No obstante, no todo son ventajas
en el teletrabajo, la dificultad para or-
ganizar proyectos complejos, la desvin-
culaciéon emocional de los trabajadores
con la empresa o el aislamiento social
son algunos inconvenientes que deben
tenerse en consideracion. Entre los pro-
blemas derivados del teletrabajo, cabe
destacar especialmente todos aquellos riesgos tecnolégicos que pueden
afectar a la seguridad de las comunicaciones y por extension a la confi-
dencialidad, integridad y disponibilidad de los activos de informacién.
La utilizacion de redes inseguras, el robo o pérdida de dispositivos en
lugares publicos o la dificultad de gestionar incidentes de seguridad con
la misma eficacia que en el modelo presencial, son solo algunos de los
riesgos que las organizaciones deberan seguir abordando, consideran-
dose los aspectos operativos, técnicos y humanos.

SENTANDO LAS BASES: LA POLITICA DEL TELETRABAJO

Establecer un entorno de teletrabajo seguro debe comenzar por la
elaboracién de una Politica de teletrabajo que consolide por escrito el
alcance, los procedimientos, asi como los controles adecuados para que
el trabajo se realice acorde a una serie de requerimientos de seguridad y
objetivos de negocio previamente definidos. Documentos de referencia
como CCN-CERT BP/18, NIST SP 800-46 o la guia del gobierno de Esta-
dos Unidos para el teletrabajo, entre otros, recopilan buenas practicas
y recomendaciones para definir los cimientos de una adecuada politica.
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El documento deberd incluir los procedimientos operacionales a cumplir
por los trabajadores que accedan a los sistemas de informacion de la
organizacion fuera de sus instalaciones, asi como las soluciones y con-
troles tecnoldgicos a considerar para una adecuada seguridad de las
comunicaciones y los activos tecnolégicos.

El procedimiento para la solicitud y aprobacion del trabajo fuera de
las instalaciones de la organizacién deberd definirse por escrito, siendo
recomendable restringirlo a aquellos usuarios cuyo perfil contemple un
mayor riesgo para la seguridad de los activos, véase administradores o

con acceso a informacion sensible, entre
otros. Es imprescindible que la politica
incluya la obligatoriedad de utilizar co-
nexiones seguras mediante VPN vy la uti-
lizacién de mecanismos de autenticacion
robustos, con especial atencién al doble
factor de autenticacion.

La implementacion de cifrado de los
discos duros (especialmente en los orde-
nadores portatiles) es fundamental, mas
si se considera el aumento de posibilida-
des de robo o pérdida de los dispositivos
fuera del entorno de la organizacion. Se
recomienda aumentar la frecuencia de las
copias de seguridad periddicas de los dis-
positivos utilizados, la sincronizacion de
elementos criticos, y la verificacion de su
integridad de forma periddica. Entre las
medidas de seguridad fisica a considerar
se recomiendan la utilizacion de filtros de

Controlar de forma periodica y eficiente el sentimiento de pertenencia de los
trabajadores con sus organizaciones reducira las amenazas internas. El despliegue de
soluciones DLP que monitoricen, detecten y restrinjan las fugas no autorizadas, ya sea
en uso, movimiento o reposo cobran especial relevancia en este nuevo escenario.

privacidad para las pantallas de los portatiles y candados de seguridad
siempre que sea posible. Es recomendable que se disponga de un listado
de los usuarios que trabajen a distancia para facilitar el control y traza-
bilidad por parte de la organizacién cuando sea necesario. Y por ultimo
y no menos importante, la Politica de teletrabajo debe acompanarse de
acciones formativas que instruyan a los trabajadores en un correcto uso
de los dispositivos informéticos fuera de las instalaciones corporativas y
de los riesgos que ello supone.

VPN, LA PIEDRA ANGULAR DEL TRABAJO REMOTO SEGURO

Si algo hemos podido verificar en los ultimos afos es que las co-
municaciones a través de Internet estan cada vez mas expuestas a toda
clase de riesgos. A los propios tecnoldgicos inherentes a la utilizacion de
telecomunicaciones, se deben afiadir entre otros, el aumento cada vez
mayor de ciberataques por grupos criminales y hacktivistas, el espionaje
industrial o las intromisiones de los servicios de inteligencia. La utilizacién
de VPN (en inglés, Virtual Private Network) permiten la extension de las
redes privadas a través de cualquier red publica con todas las ventajas en
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materia de seguridad, accesibilidad y la funcionalidad que eso supone.

Y por lo general cumplen el cometido de garantizar la confidenciali-
dad, integridad y autenticacion de los clientes durante las transmisiones
de informacion a través de redes no tan confiables como las corporativas.
El funcionamiento de las VPN es sencillo: la informacién se cifra (habi-
tualmente utilizando protocolos y algoritmos seguros) y solo puede ser
descifrada por un sistema que disponga de la clave adecuada (previa-
mente compartida), haciendo harto dificil el acceso no autorizado. Las ar-
quitecturas VPN las podemos clasificar fundamentalmente en dos tipos:

— VPN de acceso remoto: son las mas habituales en entornos em-
presariales y se utilizan principalmente para proteger las comunicaciones
entre los dispositivos utilizados por los
trabajadores y las redes privadas de sus
respectivas organizaciones. Las VPN de
acceso remoto permiten que los em-
pleados puedan acceder a los recursos
corporativos (intranet, aplicaciones,
informacion, etc.) a través de Internet
de forma segura. Su utilizacion requie-
re fundamentalmente dos elementos:
clientes VPN instalados en los disposi-
tivos de los trabajadores y concentra-
dores de VPN (Gateways), dispositivos
de hardware instalados en la red de la
organizacion que permiten la conexién
segura con los respectivos clientes.

- VPN de sitio a sitio: se utilizan
para conectar dos redes (véase las redes
de dos oficinas geograficamente distan-
tes) a través de Internet, buscando mas
persistencia al establecer una conexién
segura continuada entre ambas. Esta
modalidad se basa en la comunicacién
de un router que actia como servidor
VPN con otro que actia como cliente.
Se pueden implementar tanto en intra-
nets que pertenecen a la misma organi-
zacion, como en extranets que pertene-
cen a organizaciones distintas.

Si bien la utilizacién de soluciones
VPN aporta enormes ventajas en mate-
ria de seguridad para la organizacién, ha
de considerarse que la velocidad de co-
nexion y el rendimiento de las aplicacio-
nes puede disminuir con su utilizacion,
por lo que se recomienda una evaluacion del impacto sobre la operativa
de negocio antes de su despliegue, asi como su escalabilidad (conexio-
nes totales permitidas). El esfuerzo del mantenimiento de los clientes,
servidores y concentradores VPN, el soporte a los usuarios (instalacion,
restauracion de contrasefas, etc.) son costes que han de considerarse.
Se deben verificar ademas pormenorizadamente las condiciones de ser-
vicio (rendimiento, capacidad, etc.), asi como sus politicas de privacidad
para evitar que los datos se compartan con terceros. Se ha de considerar
por ultimo y no menos importante, implementar las recomendaciones
recogidas en las propias guias de bastionado y ‘securizacion’ de los fa-
bricantes VPN.

LA IMPORTANCIA DEL FACTOR HUMANO

En un sector con una dependencia tecnoldgica tan aguzada como
la ciberseguridad, el factor humano puede tender a difuminarse en la
empresa y no siempre se le otorga el peso necesario que deberia tener. En
ocasiones se echan en falta los nuevos retos que deben abordarse no solo
desde una perspectiva tecnoldgica y operativa, sino aquellos vinculados
también al factor humano y el bienestar de los propios trabajadores.
En una encuesta elaborada por la American Psychiatric Association a
1.000 teletrabajadores en 2021, la mayoria afirmé haber experimentado
efectos negativos en su salud mental, incluyendo sensaciones como el
aislamiento, la soledad o la dificultad para alejarse del trabajo al final
de la jornada.
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El nuevo escenario de teletrabajo supone que las organizaciones
deberan definir estrategias que garanticen el bienestar de los empleados
y refuercen el sentimiento de pertenencia a la empresa y a sus equipos.
Dicho escenario que se presenta requerira que los departamentos de
Recursos Humanos incluyan figuras especializadas en psicologia laboral y
se elaboren estrategias que permitan supervisar periddicamente el estado
emocional de los empleados y sus indices de satisfaccion. Los modelos de
teletrabajo “hibridos” que combinen el trabajo presencial y a distancia o
disponer de espacios colaborativos de trabajo donde los empleados pue-
dan acudir con caracter voluntario, son solo algunas soluciones que estan
siendo adoptadas por las principales empresas tecnolégicas. Se debe

otorgar a los empleados la capacidad de
elegir donde desarrollar sus funciones
siempre que no sea incompatible con la
consecucion de sus responsabilidades y
los objetivos de negocio. Aquellos em-
pleados con responsabilidades familiares
como tener hijos a su cargo o personas
dependientes, deberan ser objetivo prio-
ritario para incorporarse al modelo de
trabajo a distancia.

Controlar de forma periddica y efi-
ciente el sentimiento de pertenencia de
los trabajadores con sus organizaciones
reducird ademas las amenazas internas
o insider threats, véase aquellas que pro-
vienen de personas dentro de la organi-
zacion. El despliegue de soluciones DLP
(Data Loss Prevention) que monitoricen,
detecten y restrinjan las fugas de infor-
macién no autorizadas, ya sea en uso
(dispositivos), movimiento (trafico de
red) o reposo (almacenamiento), cobran
especial relevancia en este nuevo esce-
nario. La implementacién de DLP puede

Si bien el uso de soluciones VPN aporta ventajas para la organizacion, ha de
considerarse que la velocidad de conexion y el rendimiento de las aplicaciones
puede disminuir con su utilizaciéon, por lo que se recomienda una evaluacion
del impacto sobre la operativa de negocio antes de su desplieque, asi como su
escalabilidad (conexiones totales permitidas).

combinarse ademas con el despliegue de controles IRM (Information
Rights Management), que anadan una capa de seguridad extra mediante
el cifrado de archivos, la restriccion de los permisos (acceso, escritura, im-
presion, etc.) y la trazabilidad de las acciones realizadas por los usuarios.

La manida expresion “el teletrabajo ha llegado para quedarse” se ha
convertido en una realidad indiscutible en nuestra sociedad. Si bien la
infraestructura tecnoldgica y las capacidades necesarias para instaurar
el trabajo a distancia hace afios que estaban a nuestro alcance, la pan-
demia de coronavirus ha sido determinante para su rapida e inesperada
implementacion, demostrada efectiva. Las organizaciones deberan ade-
cuarse a este nuevo escenario teniendo en consideracion los aspectos
tecnoldgicos, (seguridad de las telecomunicaciones y de los activos de
informacion), organizativos, operativos y humanos. Una adecuada ges-
tion del teletrabajo puede suponer un aumento significativo de los indi-
ces de felicidad de los empleados y el incremento de su productividad y
motivacion, asi como la reduccion de los costes empresariales en oficinas
y otras instalaciones, entre otras muchas ventajas. Si intelectuales como
Arthur C. Clarke ya lo anunciaban alla por los anos 60, demasiado tiempo
hemos tardado en adaptarnos a esta nueva realidad. Esperemos que
Nno sea necesario otro cisne negro y brinde la proactividad necesaria. B

Antonio DeLGADO
Consultor de Ciberseguridad
CAPGEMINI
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Devo: la seguridad analitica en la empresa
llevada a un nuevo nivel

En ciberseguridad solo podemos estar seguros de una cosa: el panorama de ame-
nazas cibernéticas esta en constante evolucion, y las herramientas
y soluciones que tenemos a nuestra disposicion para combatir la
ciberdelincuencia han de seguir creciendo si queremos adelan-
tarnos a ellas, o al menos seguirles el ritmo. Precisamente, en
este sector, el objetivo de Devo —/ogging corporativo y analisis
de seguridad- es convertirnos en el corazén de las operaciones
de seguridad de una organizacion.

Marc van Zadelhoff

La transformacién digital, y la gran
cantidad de amenazas asociadas a ella,
han convertido el analisis de seguridad
en la pieza central de las ciberdefensas.
Pedro Castillo y nuestros fundadores
crearon Devo pensando en esta transfor-
macion, y ahora las principales empresas
del mundo confian en nosotros porque
combinamos una escala inigualable, una
potente analitica y la capacidad de obte-
ner respuestas en tiempo real, lo que ha
cambiado radicalmente la forma en que
los equipos de seguridad interactdan con
sus datos.

datos de una manera que no era posible
anteriormente. Mas alla de las funcio-
nes mas potentes a nuestra disposicion,
tenemos una mayor confianza en la in-
formacién obtenida de nuestros datos.
Estamos sorprendidos por las mejoras de
la plataforma y esperamos que nuestra
empresa siga beneficidndose de ellas”.
Sélo en los ultimos doce meses, Devo
ha crecido de tal manera que corrobo-
ra la fuerza disruptiva en la que se ha
convertido y envia una sefal al sector:
seguiremos marcando el ritmo de la in-
novacion, aportando valor al cliente.

nanciacién, he podido avanzar mucho
mas rapido de lo estipulado en las lineas
estratégicas que tracé cuando me con-
verti en consejero delegado. Me propuse
que Devo creciera de forma significativa
en nuevas regiones y sectores del mer-
cado, aumentar nuestra inversiéon en la
expansién del canal y lanzar al mercado
nuevas innovaciones de productos que
supusieran un cambio real para nuestros
clientes. Desde entonces, Devo se ha ex-
pandido a la regién APAC, ha lanzado el
Devo Drive Partner Program y el Tech-
nology Alliance Partners, y ha estrenado
nuevos productos y servicios como Devo
Content Stream, Devo Flow y Devo Ex-
change.

Ademas, también hemos construido
una increible cultura que abraza nuestras
raices espafnolas y que se traslada a nues-
tros empleados en todo el mundo. Devo
tiene ahora mas de 400 profesionales en
Europa, Norteamérica y la regiéon APAC,
todos ellos con estrechos vinculos con
nuestra oficina fundadora en Madrid.

Devo Content Stream

En 2021, Devo presentd el nuevo
Devo Content Stream, un nuevo servi-
cio de distribucién de contenidos, con
el que ofrece un gran valor a los

clientes de forma sencilla den-
tro de la plataforma de Devo.
De esta manera, los equipos de
seguridad disponen de acceso
instantdneo y entrega continua
de alertas predefinidas e infor-
macién sobre amenazas que
pueden utilizarse en cuestion
de segundos.

Gracias a esta nueva solu-
cién, Devo Security Operations

El pasado octubre Devo alcanzo un hito extraordinario. Anunciamos
una ronda de financiacion Serie E de 250 millones de dolares, lo que nos
catapulto a una valoracion de 1.500 millones de dolares, convirtiendo

a Devo en el primer unicornio de cibersequridad fundado en Esparia.

Uno de nuestros clientes, Joe Wilson,
director de inteligencia de amenazas in-
formaticas de Ulta Beauty, describe muy
bien el valor que Devo aporta a su equi-
po de seguridad:

“Ante la evolucién de las necesida-
des y el aumento del volumen de datos,
nuestro equipo necesitaba una solucién
con escalabilidad y visibilidad bajo de-
manda, eficaz y eficiente. Gracias a Devo
Security Operations hemos encontrado
una solucién Saa$S escalable y nativa en
la nube que da forma y analiza nuestros

138

Devo alcanza el estatus de
unicornio

El pasado mes de octubre, Devo alcan-
z6 un hito extraordinario. Anunciamos una
ronda de financiacion Serie E de 250 millo-
nes de dolares, lo que nos catapulté a una
valoracién de 1.500 millones de délares,
convirtiendo a Devo en el primer unicornio
de ciberseguridad fundado en Espana.

Me incorporé a la compaiia en oto-
Ao de 2020 y, gracias a esta nueva fi-

puede recibir continuamente
amenazas y alertas curadas,
todo ello proporcionado por
Devo y sus partners. A medida
que surjan nuevas amenazas,
los clientes de Devo recibiran
automaticamente nuevas de-
tecciones e informacion, y po-
dran poner este contenido en
practica inmediatamente. Los equipos
de seguridad ya no tendran que crear
sus propias alertas o curar manualmen-
te la informacién sobre amenazas para
estar al dia sobre otras nuevas o que se
encuentren en desarrollo.

Devo Flow
Los ataques no son sélo eventos pun-
tuales, o incluso del sistema, sino que

implican una cadena de actividades en
multiples frentes. El reto no consiste sim-
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plemente en gestionar la acumulacién de
alertas, sino en convertir ese volumen de
sefales en informacién practica.

A finales del pasado afo lanzamos
Devo Flow para combatir este desafio. El
nuevo motor de correlacion visual hace
que los andlisis de streaming sean una
realidad para los equipos SOC, permi-
tiendo a los analistas detectar
ataques avanzados en tiempo
real, a escala. Con un editor
visual facil de usar e intuitivo,
DevoFlow agiliza el desplie-
gue de correlaciones y analisis
avanzados en datos de strea-
ming en tiempo real y permi-
te a los equipos de seguridad
crear facilmente alertas sofis-
ticadas y enriquecer, transfor-
mar y combinar datos en Devo
Platform.

Devo Exchange

Con el rapido crecimiento
de los voliumenes de datos y
un panorama de amenazas
en constante expansioén, los
equipos de seguridad siguen
estando muy divididos y, con
demasiada frecuencia, se ven
abrumados por cargas de tra-
bajo demasiado elevadas. Los equipos de
seguridad necesitan ser mas agiles a la
hora de analizar los datos y actuar sobre
ellos, para detectar rapidamente ame-
nazas, visualizar riesgos e implementar
nuevos casos de uso sin el esfuerzo que
supone la creacién de contenidos
a medida. Con Devo Exchange a
su disposicién, nuestra comuni-
dad de usuarios podra alcanzar
todos estos objetivos operativos
y de seguridad y, de esta forma,
incrementar el estado general de
la seguridad de sus negocios.

Lanzado en febrero, Devo Ex-
change esta disenado para agi-
lizar y ampliar las capacidades y
la experiencia de los equipos de
seguridad. Ademas, proporciona
acceso inmediato y a la deman-
da a un catadlogo de contenido
meticulosamente seleccionado
por Devo, que la propia compafia, sus
socios y la comunidad del mundo de la
seguridad en general crea, colabora y
comparte. Devo Exchange reduce nota-
blemente el tiempo y esfuerzo necesa-
rios para que clientes y partners creen
y compartan contenidos que hagan las
operaciones de seguridad mas precisas
y decisivas.

Cuando lanzamos este producto, el
CISO de la Universidad de Oklahoma
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(una de las principales universidades pu-
blicas de Estados Unidos) nos dijo que
Exchange daria acceso a su equipo de
seguridad a un valioso contenido que
podrian aprovechar para optimizar sus
capacidades de respuesta a incidentes y
minimizar el ruido y la complejidad a la
que se enfrenta el SOC.

Mirando hacia el futuro

Como he comentado al principio de
este articulo, lo Unico seguro en materia
de ciberseguridad es que las ciberamena-

zas siempre cambian, siempre habrd un
préximo ataque. De hecho, ahora mismo
estamos observando un pico de activi-
dad de hacking relacionado con el rapido
aumento del tamano de la superficie de
ataque en los ultimos afos —no hay me-
jor ejemplo que log4j, que podria ser la
mayor vulnerabilidad que hemos visto en
los ultimos diez afios—. Todo se esta tras-
ladando a la nube, lo que significa que
los hackers tienen un mayor niumero de

ESTRATEGIA

elementos que atacar. Esta ultima oleada
de actividad de hacking es la razén del
éxito de empresas como Devo, ya que el
sector de analisis de seguridad siempre
busca a los mejores porque los hackers
siempre son los mejores.

Al igual que empezamos el afio con el
lanzamiento de Devo Exchange, creo que

Devo se ha expandido a la region APAC, ha lanzado el Devo Drive Partner
Program y el Technology Alliance Partners, y ha estrenado nuevos productos
y servicios como Devo Content Stream, Devo Flow y Devo Exchange.

veremos cémo todo el sector adopta un
enfoque basado en la comunidad para
mejorar las operaciones de seguridad.
Los entornos, las plataformas, los ser-
vicios, las regiones y los husos horarios
que constituyen las operaciones de las
empresas modernas e impulsan
la transformacién digital de los
negocios siguen requiriendo
una especializaciéon y unos co-
nocimientos cada vez mayores
que van mas alla de las capa-
cidades internas actuales. Los
marketplaces de contenidos y
aplicaciones abordan directa-
mente los problemas a los que
se enfrentan los equipos de se-
guridad, pero el sector aun se
encuentra en las primeras eta-
pas de cualquier tipo de evo-
luciéon. En este momento, las
organizaciones deben analizar
sus operaciones de seguridad y decidir
cOmo se van a reorganizar y qué van a
priorizar para descubrir e incorporar las
personas, las herramientas y los socios
necesarios para tener éxito y sequirles el
ritmo a los atacantes. B

MARC VAN ZADELHOFF
CEO
DEVO
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INFORMES Y TENDENCIAS

EL80% de las compaiiias consideran la ciberproteccion una “prioridad estratégica” pero no invierten lo necesario

La falta de profesionales de ciberseguridad ya preocupa
al 90% de los CISOs y ejecutivos de TI

La preocupacion
por contar con pro-
fesionales cualifica-
dos en ciberseguri-
dad continda siendo
uno de los grandes
retos de todas las
empresas. Asi lo ha constatado en
su informe ‘Cyber Security in Focus
2022/, la firma Stott y May y la com-
paiia de capital riesgo Forgepoint
en el que ha contado con la parti-
cipacion de mas de medio centenar
de ejecutivos de ciberseguridad, un
36% CISOs de EMEA (Europa, Oriente
Proximo y Africa) y de EE.UU.

Entre los aspectos

riesgo. Por delante
de otros retos, muy
habituales, como la
falta de presupues-
to (35 %) y el empleo
eficaz de la tecnolo-
gia (13 %). Un aspec-
to que también han destacado los
preguntados por su preocupacion
por la proliferacion de herramien-
tasy proveedores, que aumentan la
complejidad para sacarles partido.
Por (ltimo, también se incluyd como
factor de preocupacion la falta de
comprension de la situacion por
parte de la alta direccion (9%).

Curiosamente, a pesar de que el
80% de los ejecutivos de cibersegu-
ridad destacaron que sus empresas
ven la proteccion cibernética como
una “prioridad estratégica” -en el
anterior estudio esta cifra era solo
de un 54%, mas de la mitad (51%)-,
también lamento que esto no se
plasme en una inversion acorde al
ritmo que se esta acometiendo para
la transformacion digital en la que
estan inmersas las companias. Eso
si, un 5% destaco que la ciberseguri-
dad alin se ve “como un gasto inne-
cesario (5%)", un problema técnico
(15%) y una prioridad estratégica
(80%).

mas llamativos destaca
la unanimidad existente
por la falta de expertos
en ciberproteccion, en
todo tipo de roles. De
hecho, un 87% de los en-
cuestados -frente al 76%
de la edicion anterior-
reconocieron que estan
enfrentandose de forma
continua al reto de con-
seguir contratar los pro-

Asi pues, se valora
mucho la ciberseguri-
dad -incluso de cara a
lo que aporta de imagen
de marca a los clientes-,
pero no se dedica a ello
lo que se precisa. Por
eso, el Director General
de Forgepoint Capital,
William Lin, considera
que cada vez es mas de-
cisivo contar con CISOs

fesionales que precisan

preparados que sean

y que no resulta facil.
Prueba de ello es que un
35% de las vacantes no se
pudieron cubrir, segiin la
encuesta, en tres me-
ses. Incluso mucho mas,
ya que, segin datos de
la asociacion (ISC), ac-
tualmente hay sin cubrir

capaces de acompasar
la evolucion digital de la
compaiia aportando ex-
periencia, conocimiento y
gestion eficaz a los desa-
rrolladores para lograrlo
de forma “rapida y segu-
ra”. 0, dicho de otra for-
ma: apuesta por el perfil

en el mundo en torno a
2,7 millones de vacantes de ciber-
proteccion -solo en EE.UU. mas de
375.000-. Y esta carestia se agudi-
za en tres especializades segiin el
informe: deteccion y respuesta, ci-
berseguridad de productos, y apli-
cacion y proteccion en la nube.

Los participantes también des-
tacaron como su gran preocupacion
la carencia de habilidades internas
(43%) para cubrir estos puestos, lo
que supone un importante freno a
la estrategia de ciberseguridad que
implementan las compaiias. La
falta de profesionales ya es consi-
derada, segin el estudio, como el
principal problema para lograr una
proteccion cibernética y control del
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Mayores salarios

Asi las cosas, este déficit esta
llevando a un incremento de los
salarios, ya sea para atraer a nue-
vos profesionales o para conservar
a los que se tiene. En total, un 54%
de los responsables de RRHH des-
tacaron un crecimiento medio de un
11% en el Gltimo ano en el sector.
“Otro 31% senald que la inflacion
salarial se sit0la entre el 6% y el 11%.
Este aumento en la compensacion,
vinculado a la demanda, ejerce
una mayor presion sobre los CISOs
cuando buscan asignar presupues-
tos”, destaca el informe.

del CISO centrado en la
ingenieriay el ciclo de desarrollo de
productos y servicios para primar la
‘seguridad por defecto’.

El documento también resalta
que “la frecuencia y la magnitud de
las ‘violaciones’ de datos de ‘alto
perfil, la mayor concienciacion de
los clientes y el incremento de la re-
gulacion y estrategias digitales han
creado la ‘tormenta perfecta’ para
que los responsables de ciberse-
guridad aporten -y se vea- valor al
negocio”. Prueba de ello, es que casi
la totalidad de los participantes en
la encuesta considero que la ciber-
proteccion se ve como un valor en la
oferta que se hace a los clientes. Un
incremento significativo respecto a

la edicion anterior de este informe
donde esta cifra se quedaba en un
exiguo 31%.

Retos 2022

El informe termina dedicando
un apartado amplio a analizar qué
suponen estos resultados en el dia
adiay las responsabilidades de los
CISOs. En él se recuerda que estos
ejecutivos “se han quejado durante
mucho tiempo de la falta de inte-
gracion y consolidacion, del uso de
demasiadas herramientas, del exce-
so de ruido y confusion. Y que, con
el tiempo, la frustracion ha crecido
en torno al gran volumen de provee-
dores y soluciones puntuales. Y esto
esta reduciéndose, por lo que la ‘ola
de consolidacion’ que estamos vien-
do actualmente, sin duda, sera bien
recibida por ese grupo de CISOs".

De cualquier forma, recuerda
que, a pesar de que se ha mejora-
do mucho, el gran problema para la
ciberproteccion de las empresas es
que “no existe una ‘bala de plata’ o
una herramienta estandar de facto
que resuelva todos los desafios que
deben acometer los CISOs". Asi, el
documento también explica que
ello esta motivando que los res-
ponsables de ciberseguridad estan
apostando por reducir la compleji-
dad de lo que les rodea -recursos,
tecnologias, procesos, etc.- sin
depender de los proveedores “ges-
tionando mejor el riesgo e identifi-
cando de forma clara qué supone
un peligro y qué no".

El beneficio de este conoci-
miento es que le permite evitar
decisiones que pueden parecer
arriesgadas en un determinado
momento pero que, al final del dia,
no lo son en absoluto, segiin pone
en valor el estudio. Por ello, vaticina
que en 2022, los CISOs priorizaran
los proyectos que se ajusten a una
variedad de categorias de ciberpro-
teccion entre las que estan desde
disponer de lo Gltimo en tecnologia
para proteger redes y datos, hasta
“volver a lo basico” en torno a la
identidad, la respuesta a incidentes,
la seguridad de la aplicacion y del
punto final. B
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INFORMES Y TENDENCIAS

Varios informes ponen en valor su trabajo, pero alertan del exceso de horas, estrés y falta de medios para realizarlo con éxito

El excesivo agotamiento del CISO pone en riesgo a las empresas
ante la preocupacion de que tambien les afecte la ‘Gran Renuncia’

En 1995, Citigroup cred un nuevo cargo para ‘mantener la seguridad de la informacion y las operaciones contenidas dentro
de las infraestructuras tecnologicas internas de las que dependian las corporaciones’. Lo denomino ‘Director de Seguridad
de laInformacion (CISO)’ y el designado fue Steve Katz, convirtiéndose en el primero en ejercer con tal denominacion. Desde
entonces, sus funciones han venido cambiando notablemente tanto en lo que ataiie a su trayectoria, como a sus responsa-
bilidades, capacidades y ubicacion. Y con la denominada ‘Gran Renuncia’, la marcha voluntaria de millones de trabajadores
en paises como EE.UU. o en Europa, su labor se ha tornado aiin mas compleja y desafiante, segiin varios estudios recientes.

Los responsables de ciber-
seguridad de las empresas, posi-
blemente, nunca han tenido tanta
tecnologia, medios y recursos hu-
manos. Pero, también, nunca han
sufrido tanta presion por ofrecer

a la Junta Directiva un indicador
claro del menor riesgo posible y,
sobre todo, de contar con los me-

dios necesarios para hacer frente

foques (Zero Trust, SASE, etc.), el
profesional que esta al frente de
la estrategia de ciberproteccion
de cada compania también vive un
momento complejo. Asi lo consta-
ta un estudio de Tessian, realizado

a ciberamenazas cada vez mas
complejas y dirigidas. A ello se suma
ahora la tension que supone la ‘Gran
Renuncia’. Se trata de un fenomeno
que se detectd con fuerza en paises
como EE.UU. en 2021 con la renuncia
voluntaria a sus trabajos de mas de
50 millones de personas o de Italia,
donde 1,3 millones presentaron su re-
nuncia. En Espana, segiln las estadis-
ticas de la Seguridad Social, esta cifra
fue mas discreta, en torno a 30.000
bajas voluntarias. Pero no hay que en-
ganarse: muchos expertos alertan de
que se trata de un fenomeno global y
que puede impactar a corto y medio
plazo con fuerza en sectores, como el
de ciberseguridad, donde ya hay un
déficit importante de profesionales.
No obstante, la situacion alin no
es preocupante. Asi lo cree Evanta,
una compania de Gartner, que entre-
vistd a mas de 225 profesionales de
ciberseguridad en su estudio ‘CISO
Community Pulse, en octubre de 2021.
Entre sus datos mas llamativos, des-
taca que el 89% de los participantes
explico que el impacto de la ‘Gran Re-
nuncia’ no ha sido superior en bajas a
las vividas en anos anteriores. S6lo un
11% destacd un incremento achacado
a la busqueda de un mejor salario, la
posibilidad de teletrabajar —o hacerlo
en modo hibrido-, mejor conciliacion
entre vida laboral y personal, y mayor
empatia con la cultura de la empresa.
Frente a esta situacion de pérdida de
talento, la encuesta revelo que las
principales estrategias para captar
nuevos profesionales pasan por ‘ven-
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der’ una mejor cultura empresarial
(67%), mas flexibilidad laboral (65%)
y mayores compensaciones economi-
cas (49%).

por Forrester, titulado ‘Reclaiming
Hours Lost to Cybersecurity Inci-
dents’, que ha contado con la opi-
nion de mas de 300 CISO de EE.UU.
y Reino Unido.

En él, se destaca que la actual
tension y exigencia de estos profe-
sionales es tal que, incluso, deben
trabajar dias festivos emblematicos,

Agotamiento de los CISO

Lo que esta claro es que en un
panorama donde el trabajo hibrido,
la apuesta por la nube y el incremen-
to de ataques de ransomware estan
dando pie a todo tipo de nuevos en-

en Norteamérica, como el de ‘Accion
de Gracias’ o renunciar a parte de sus
vacaciones para hacer bien su traba-
jo. Asi, esta situacion, segln los par-
ticipantes, esta colocando a muchos
CISO al borde del agotamiento. Preci-
samente, ello esta incrementando su
apuesta por la automatizacion para

poder recuperar las horas perdidas
a causa de incidentes de seguridad,
en muchas ocasiones por errores hu-
manos.

Falta de desconexion

Sirva como ejemplo que, segin
la encuesta, uno de cada cuatro CISO
reconocio no haber cogido vacaciones
en el dltimo ano, con 11 horas sema-
nales mas de las contratadas, que en
un 10% de los casos llegan hasta las
24, Asi, el 59% confeso que tiene se-
rias dificultades para desconectar del
trabajo al final del dia. De las tareas
que mas tiempo les lleva son los in-
cidentes causados por errores huma-
nos, que el informe cuantifica en 600
por mesy que, en el caso de los CISO,
suponen entre nueve y 12 horas al
mes investigando este tipo de fallos.
De hecho, el 34% de los preguntados
lamento que pasa demasiado tiempo
clasificando e investigando inciden-
tes. Uno de cada cuatro (38%) también
destaco que pierde demasiado tiem-
po en reuniones o informando al Con-
sejo, mientras que una cantidad algo
inferior considera que “se siente ago-
tado por las tareas administrativas”.
Como consecuencia, un 38% resalto
que dedica poco tiempo a su propio
desarrollo profesional y que le gusta-
ria tener mas tiempo para contratar
talento para su equipo (36%), asistir a
reuniones no departamentales (38%),
comunicarse con los clientes (35%) e
investigar nuevas actualizaciones de
la industria y tendencias (36%).

Sin tiempo para ir al médico

La exigencia de su responsabili-
dad es tal, que un 44% llego a desta-
car que, ademas de faltar a eventos
familiares o no poder disfrutar de dias
de vacaciones, incluso, han llegado a
no acudir a citas médicas, con el ries-
go que conlleva para su salud. Y en
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Entrust Identity
as a Service

Todos los usuarios protegidos. Posibilidades
ilimitadas para entornos hibridos.

Cloud-based Identity and Access Management (IAM) con cobertura para
entornos hibridos

Entrust Identity as a Service (IDaaS) protege la identidad digital de su
organizacion, garantizando un acceso seguro a los sistemas de sus clientes,
trabajadores y partners.

Nuestra plataforma IAM permite aplicar un control de acceso basado en la
estrategia Zero Trust, proporcionado una Autenticacion, Autorizacion y control
de acceso unificado a los recursos de la organizacion desde multiples ubicaciones
valorando el nivel de riesgo soportado en funcion del contexto de la conexidn.
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torno al 30% achaca a su
trabajo la falta de tiempo
para hacer ejercicio de for-
ma regular.

No es el (inico estudio
que habla del agotamien-
to de los CISO. El informe
‘The Burnout Breach’, de
la compania 1Password,
corroboro esta situacion,
confesandola el 84% de
los participantes. Incluso,
un 10% dejo claro que es-
tan “completamente des-
protegidos” y que “hacen
lo minimo en el trabajo”
debido al agotamiento.
Ademas, un 44% afirmo
estar ‘muy cansados, y el
19% de los que solo esta-
ban ‘agotados’ llegaron a
decir que sienten que las
reglas y politicas de segu-
ridad “no valen la pena”.

Tres tipos de CISO

Asimismo, la firma
de headhunter, Heidrick
& Struggles, realizo en
2021 una encuesta a 354
CISO de todo el mundo,
que publico bajo el titulo
‘2021 Global Chief Information Security
Officer (CISO) Survey'. En ella, identificd
tres ‘perfiles CISO": por un lado, el de
ciberseguridad tradicional, por otro, el
que apuesta por trabajar en reducir el
riesgo y generar confianza y, por alti-
mo, el que el informe denomina ‘CISO
Plus, que cuenta con mayores capaci-
dades. Eso si, solo el 12% de los par-
ticipantes en la encuesta destaco que
este tipo de perfil es un puesto “ideal”.
De cualquier forma, el 45% de los
preguntados reveld que tienen res-
ponsabilidad en las tres areas mas
frecuentes para este rol -seguridad,
riesgo y confianza- y un 55% que ya
estan especializados en uno o dos de
esos campos. Ademas, se comprobo
que los sectores que mas apuestan
por este perfil laboral son los de tec-
nologia y servicios financieros, con
profesionales muy especializados.

Desafios sin precedentes

Otro estudio, realizado por
Code42 junto con Vanson Bourne,
destaco que el sector se enfrenta a
“desafios sin precedentes cuando se
trata de proteger los datos corpora-
tivos confidenciales de la exposicion,
la fugay el robo” por la adopcion de
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mejor comprension del
riesgo interno. Y no es un
momento facil por la po-
pularizacion del trabajo
en modo hibrido y por la
mencionada “Gran Renun-
cia", que esta poniendo en
peligro miles de datos de
propiedad intelectual, ya
que en torno al 71% de los
equipos de ciberseguridad
preguntados desconocia
con precision qué datos se
van cuando los empleados
dejan la empresa. De he-
cho, el 71% de los respon-
sables de ciberproteccion
también mostraron su in-

la nube, el impacto de la ‘Gran Re-
nuncia) los empleados deshonestos
y, también, los “malentendidos conti-
nuos y la mala comunicacion entre las
partes interesadas a nivel de la junta
directiva, el liderazgo de seguridad y
los profesionales de seguridad”.

Solo el 21% de los presupuestos
de seguridad cibernética de las em-
presas tienen un componente dedi-
cado a mitigar el riesgo interno, y el
91% de los lideres senior en seguridad
cibernética alin creen que la junta di-
rectiva de sus empresas requiere una

quietud por que los datos confiden-
ciales se almacenen fuera de los dis-
positivos corporativos -aprovechando
que se trabaja desde casa-, perdiendo
la visibilidad sobre ellos.

Ataques a la cadena de
suministro

También, es significativa la im-
portancia que estan dando los CISO
a protegerse de los posibles ataques
a través de proveedores, la llamada
‘cadena de suministro’. En el estudio

‘CISO Circuit, YL Ventures destaca que
70% de los encuestados no creen que
as soluciones TPRM (third-party risk
management) les haya ayudado sig-
nificativamente a evitar riesgos, por
su falta de contexto, seglin destaca el
83%. En concreto, alertan de dos pun-
tos ciegos criticos que impiden aprove-
char el verdadero potencial del TPRM:
cOmo se interactua con terceros y como
se relacionan estos entre si en sus pro-
pios entornos. Lo que supone un freno
alaimplementacion con eficacia de es-
trategias como las de ‘Confianza cero'y
de proteccion del dato. No obstante, el
documento recuerda que “esto no nie-
ga la utilidad actual de las soluciones
TPRM, ya que todavia se encuentran
entre los enfoques mas completos dis-
ponibles para administrar la seguridad
de la cadena de suministro”.

Impacto de la pandemia

A estos datos se suman los
ofrecidos por el britanico Charte-
red Institute of Information Secu-
rity (ClISec), que ha publicado su
sexto informe sobre el ‘Estado de
la profesion’, con la opinion de 557
profesionales. En él, los participan-
tes destacan, en un 61%, que las
personas son el mayor desafio al
que se enfrenta la ciberseguridad,
aunque esta cifra ha mejorado algo,
ya que en su edicion precedente era
de un 67%. En cuanto a las capacida-
des mas buscadas entre perfiles de
ciberseguridad el estudio destaca
las de pensamiento analitico y reso-
lucion de problemas, mientras que
las que menos son las ‘habilidades
de comunicacion’. Ademas, alerta de
que los “ambientes de trabajo toxi-
cos también parecen ser un proble-
ma persistente para la profesion” y
que entre las razones que llevan a
los profesionales de ciberseguridad
a abandonar su trabajo estan des-
de una mala gestion de los equipos
de trabajo, ineficaz o desagradable,
hasta el incremento de horas de tra-
bajo por la pandemia: casi la mitad
(47%) de los encuestados confeso
trabajar mas de 41 horas a la sema-
na, y algunos, incluso, hasta 90.

Ademas, el 80% dijo que el per-
sonal de todas las organizaciones
ha estado mas ansioso o estresado
durante la pandemia. Asi las cosas, el
65% considero que esta crisis sanita-
ria ha tenido un impacto algo o muy
positivo en el mercado de seguridad
en general y que la profesion esta
mejorando (82%).
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Los sectores financiero y bancario, tecnolagico y de consultoria los que mas reclutan, aunque esta creciendo mucho el fintech

La demanda de profesionales se dispara: seis de cada 10

confiesan estar abiertos a cambios en 2022

La compaiiia britanica CyberShark Recruitment, especializada en contratacion de perfiles de alta cualificacion, publico en
febrero un completo estudio, junto a SC Media, sobre los sueldos medios en el sector de la ciberseguridad en el Reino Uni-
do, con la participacion de mas de 1.200 profesionales. Quiza, el dato mas significativo es el incremento del 16,55% de los
sueldos en el ultimo afio, al cambiar de empresa o rol.

Eso si, el 29%
de los encuesta-
dos destacaron que
en su caso esa Ci-
fra crecio hasta el
26% 0 mas. “Esto
evidencia la gran
demanda de la
persona adecuada

biar de trabajo en
2022 y que casi otro
tanto no esta traba-
jando en cibersegu-
ridad pero espera
hacerlo, la cifra al-
canza el 62,78% por
lo que organizacio-
nes como Linkedin

con las habilida-
des adecuadas para unirse a
una organizacion”, recuerda
el informe que, también, ex-

plica que la subida media del

hablan de esta si-
tuacion como el momento de la
“gran renuncia” por la cantidad
de personas que cambiaran de
trabajo en breve.

salario para los profesionales
que no cambiaron de empresa
o responsabilidad fue de un
8,71%, lo que también es nota-
ble. Eso si, cuatro de cada 10
profesionales que continuaron
con normalidad en la empresa
no tuvieron ningiin aumento de
salario. Incluso, un 21% vio re-
ducida su retribucion, pudien-
do ser “un claro indicador de la
pandemia”. De cualquier forma,
el bonus medio pagado en 2021
crecio un 13,71%.

Si a estas cifras se le suma
que el 36,84% de los encues-
tados actualmente trabajando
confesaron que buscaran cam-
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No todo es dinero

Entre los principales mo-
tivos para irse de la empresa,
uno de cada tres participan-
tes (27%) confeso que fue
para conseguir un aumento
de salario. “Cuando cambian
de trabajo, las personas quie-
ren ser recompensadas por el
valor que aportan a una or-
ganizacion y existe un riesgo
involucrado, por lo que nece-
sitan un incentivo”, destaca el

estudio que también identifico
cinco aspectos que animan a
los candidatos a buscar otra
empresa o responsabilidad: la
mejora de la pension contribu-
tiva, contar con asistencia me-
dica privada, una bonificacion
por rendimiento y la posibili-
dad de mejorar su trayectoria
profesional. Precisamente, los
participantes en la encuesta
lamentaron que seria deseable
contar con mas informacion y
trayectorias claras para mejorar
y no sufrir un desgaste excesivo
en su trabajo.

De cualquier forma, solo el
1214% de los que cambiaron no
lo hicieron “solo por dinero”,
aunque muchos destacaron la
atraccion que les suponen com-
paiias que cuidan al trabajador
y tienen una cultura de empresa
acorde a lo que quieren.

El informe también destaca
que “con mas de 3,5 millones de
puestos de seguridad ciberné-
tica abiertos en todo el mundo,
es imposible que un candidato
pueda revisar ni siquiera una
fraccion de las oportunidades
dentro del mercado, ademas de
trabajar en un puesto de tiempo
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completo. Esta es la razon por
la que el 31% de las personas
optaron por contratar a un re-
clutador especializado”. En este
sentido, la empresa destaca que
ello permite hacer una lista de
todos sus deseos, necesida-
des, factores decisivos y lo que
exactamente estan buscando y
pedir que se facilite una lista
corta de roles que se ajustan a
sus necesidades. De hecho, solo
un 5,78% de los profesionales se
presentan a las empresas que
quieren que las contraten.

Y el movimiento laboral es
importante en el sector: el 66%
de las personas encuestadas
cambiod de rol en los ultimos
dos afos y el 43% en el dlti-
mo ano. O sea que muy pocos
profesionales permanecen en
el mismo puesto o empresa al
cabo de cuatro anos. En cuanto
a los perfiles mas habituales de
contratacion, el 67% se encua-
dra dentro de los de consultor
y analista, consultor y analista
senior o gerente. Un aspecto
que determina la gran demanda
de los mas especializados, con
capacidad de gestion ejecutiva.

Procesos de contratacion
mas rapidos

Ademas, el estudio eviden-
cia que los procesos de contra-
tacion en ciberseguridad deben
ser rapidos para ser eficaces.
Por ejemplo, uno de cada tres
profesionales cambio de rol en
solo dos semanas desde que
envio el curriculum hasta que
la aceptaron. “Esto es extrema-
damente agil y cuando observa-
mos la demanda en el mercado
y la tasa de ‘desercion’ en el
sector en su conjunto, se hace
evidente que las organizacio-
nes, una vez que identifican a
un buen candidato, se muevan
rapido para protegerlo”, explica
el documento, que identifica el
cambio de empresa en un pla-
zo de solo cuatro semanas en
el caso del 59% de los partici-
pantes. “Si su proceso de con-
tratacion consta de tres etapas,
teniendo en cuenta el horario
de trabajo del candidato y el
del gerente de contratacion,
es probable que exceda esas
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SALARIO MEDIO, SEGUN PERFIL Y EXPERIENCIA, EN REINO UNIDO EN 2021

1-4anos  4-7aios  7-10anos 10-15anos 15-20 anos 20 + anos
Gobernanza, riesgo 47.005€  74970€ 82110€  85.085€  110.670€  154.700€
y cumplimiento 70.805€ 92.820€ 102.043€ 110.075€ 143.395€ 190.400€
. . 63.070€ 83.300€ 98.175€ 117.215€ 136.255€ 183.260€
Arquitecto de Seguridad
82110€ 104125€ 124.950€ 160.650€ 184.450€ 228.480€
. . 60.690€ 74.970€ 92.225€ 108.290€ 133.280€ 152.320€
Ingeniero de Seguridad
78.540€ 94.010€ 110.075€ 130.900€ 171.360€ 182.070€
.. 47.600€ 65.450€ 771.350€ 94.903€ 113.050€ 140.420€
Respuesta a incidentes
66.938€ 86.275€ 96.390€ 120.488€ 145.478€ 181.178€
Descubrimiento 36.295€  53.550€  71400€  80.325€  101448€  119.000€
electronico y Forense 51.765€ 71.400€ 89.250€ 107.100€ 130.900€ 160.650€
. . 47.600€ 60.690€ 77.945€ 91.333€ 107100€ 133.280€
Analista de Seguridad
68.425€ 79.730€ 96.688€ 107.398€ 138.040€ 167.790€
. 41.650€ 53.550€ 70.210€ 85.085€ 104125€ 116.620€
Seguridad de red
54145€ 71.400€ 88.060€ 105.910€ 120.488€ 146.370€
. 40.460€ 53.550€ 771.350€ 101.150€ 116.620€ 142.800€
Infraestructuras criticas
57.715€ 70.210€ 101150€ 120.190€ 139.230€ 177.310€
. . 46.708€ 65.450€ 89.250€ 101.150€ 116.025€ 130.900€
Inteligencia de amenazas
67.235€ 80.920€ 104.720€ 130.899€ 141.610€ 159.460€
. .. 58.310€ 78.540€ 107.100€ 142.800€ No No
Test de intrusion . . . .
82110€  96.390€  135.660€  168.980€  disponible = disponible
Riesgo Tecnolégico 41.055€ 57418€  71400€  78.838€  94010€  116.025€
y auditoriadeTI 58.310€ 71103€ 88.060€ 96.985€ 120.190€ 152.320€
Identidad y gestion 41650€  53550€  73.780€  89.250€  107100€  119.000€
de accesos 53.550€ 70.210€ 91.035€ 103.530€ 130.900€ 172.550€
. . 357006  53.550€  77.350€  101150€  116.620€  142.800€
Ciberresiliencia
53.550€ 70.210€ 101150€ 120.190€ 139.230€ 177.310€
Gestion de continuidad 333206  53550€  65450€  88.060€  110.075€  130.900€
de negocio 51.170€ 61.880€ 89.250€ 106.803€ 127.330€ 173.740€
Programa de 33.320€  53550€  65450€  88.060€  110.075€  130.900€
recuperacion de crisis 514686 | 61.880€ | 89.250€ | 106.803€ | 127.330€ | 173.740€
. 41.650€ 70.210€ 77.350€ 101.150€ 142.800€ 205.870€
Seguridad en la nube
65.450€ 91.630€ 95.200€ 130.900€ 190.400€ 257.635€

cuatro semanas y no sea eficaz
para conseguir el mejor talen-
to”, destacan desde CyberShark
Recruitment.

Sectores tractores

En cuanto a qué sectores
son los que mas profesionales
atraen, encabeza el ranking el
financiero y bancario, con un

Fuente: ‘Cyber Security UK salary survey 2022’ de Cybershark Recruitment

26,78% de los casos, seguidos
del tecnologico, con un 23,84%
y de las empresas de consulto-
ria, con un 15,48%. Algo que no
va cambiar en el proximo ano
porque “estas organizaciones
ofrecen variedad de trabajo, asi
como una soélida cultura em-
presarial y paquetes financie-
ros considerables”. El estudio
si destaca que el sector fintech

crecera de forma significativa en
contratacion de profesionales
de ciberproteccion por cuanto
“tienen nuevas tecnologias que
desafian a los bancos, con un
enorme respaldo financiero, lo
que permite atraer a algunos de
los mejores talentos del merca-
do con paquetes lucrativos y
tecnologia nueva e innovadora
en la que trabajar”.
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Un informe del think tank germano SWP evidencia demasiadas carencias y pone como ejemplo a la alianza ‘Five Eyes’

La atribucion de ciberataques, un proceso lento y complejo
en la UE que precisa de mas inversion y “unidad de voz”

“Si conoces al
enemigo y te co-
noces a ti mismo,
no debes temer el
resultado de cien
batallas. Si te cono-
ces a ti mismo, pero
no al enemigo, por
cada victoria que

partir inteligencia
confidencial a ni-
vel de la UE, ya que
permite injerencias
sobre las capacida-
des nacionales de
ciberdefensa”.

Asi, el estudio
explica que el ac-

ay
s

obtengas también
sufriras una derrota. Si no co-
noces al enemigo ni a ti mismo,
sucumbiras en cada batalla”,
destacaba el general chino
Sun Tzu en su célebre libro ‘El
arte de la guerra’ hace mas de
2.500 anos. La atribucion eray

es un elemento fundamental
ante una accion hostil y, aho-
ra, en el ambito cibernético es
uno de los grandes ‘talones de
Aquiles’ para paises, empresas Y,
también, aseguradoras, ya que sin
‘culpable’ no existe la posibilidad
de sancion o accion de defensa
alguna.

Para analizar qué se esta ha-
ciendo y qué se deberia hacer en
Europa para contar con mas
capacidades de atribucion de
ciberincidentes, el Instituto
Aleman de Asuntos Internacio-
nales y de Seguridad (SWP), ha
publicado un amplio informe
en el que ofrece una vision en
profundidad y pormenorizada
de las iniciativas que tiene en
marcha la UE y como se ha rea-
lizado la atribucion hasta aho-
ra, estudiando cinco ataques
significativos: los mediaticos
WannacCry, NotPetya, Cloud
Hopper, Bundestag Hack y el
perpetrado contra la Organi-
zacion para la Prohibicion de
las Armas Quimicas (OPCW).

El documento comienza
recordando que “la atribu-
cion de ciberataques es un
acto soberano de los estados
miembros”, un proceso que
no resulta nada sencillo por
las grandes diferencias de ca-
pacidades entre unos y otros.

La razon es que los paises, en
general, “son reacios a com-
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politica creible de atribucion re-
queriria que todos los estados
miembros hablaran con una sola
voz", reclaman los autores.

Estos obstaculos hacen que
en la UE el “proceso de atribu-
cion colectivo y compartido” solo
se produzca de forma esporadica,
ya que es cada pais el que atri-

TRES NIVELES DE ATRIBUCION

Determinacion de la autoria y la responsabilidad

ATRIBUCION TECNICA
Forense, ‘conociendo al atacante” .

ATRIBUCION POLITICA

Recopilacion e intercambio de informacién, citando a los atacantes '

ATRIBUCION LEGAL

Asignacion de culpa o acusacién penal
© 2021 Stiftung Wissenschat urd Pol ik (SWP)

tual proceso de atribucion es
lento y depende, a la hora de la
verdad, de la inteligencia de los
socios de la OTAN, asi como de
aspectos técnicos y legales que
no siempre coinciden entre pai-
ses. Por ello, recuerdan que “una

MARCO DE RESPUESTA DE CIBERDIPLOMACIA DE LA UE

buye un incidente “de forma au-
tonoma”. 0, dicho de otra forma,
actualmente, la UE lo Gnico que
hace para intentar tener capaci-
dades de atribucion es agrupar
la informacion relevante y coor-
dinar la respuesta politica a los

(CAJA DE HERRAMIENTAS DE CIBERDIPLOMACIA)®

Medidas Medidas Medidas Medidas Medidas segiin
preventivas cooperativas de estabilizacién resctrictivas leyes internacionales
® Confianza y ® Procedimientos de M posicién comiin B Medidas bajo B Clausula de
seguridad con didlogc la UE (sies necesario  del Consejo UE Art.215 TFUE/PESC  solidaridad
.- junto a terceros paises) Decision Titulo V. ® Art. 222 TFUB)
o : " PESC Capitulo 2 TUE Cléusula de
erceros paises - DSClSIDn 2 .
B Protesta 48 B Bloqueo de cuentas  asistencia
® Concienciacién diplométi = D i6n del

Alfo Representante en
nombre del Consejo

¥ Declaracion del Alta
Representante

™ Restricciones de viaje Art. 42 (7 TUD
de conformidad
con Art. 51 ONU

Resiliencia

Defensa

Sanciones

Ejemplos:

mCon "la necesidad  m Conclusién del
Consejo de WannaCry

de respetar el

= Régimen de cibersanciones
horizontales

orden basado y NotPetya ( abril de ( mayo de 2019

en reglas en el 2018 m Atribucién coordinada a nivel
ciberespacio” ® Mensajes comunes de la UE ( Directrices de

( Abril de 2019 (2018 implementacion, junio de

®Con "la necesidad ™ Declaracién del Alto
Representante, de los
Presidentes del
Consejo europeo

y de la Comisi6n del

ataque contra OPAQ
( octubre de 2018

de respetar el
orden basado

en reglas

en el ciberespacio”
( Noviembre

de 2019

2019. Reglamento del
Consejo ( julio de 2020)

®Ré&gimen de cibersanciones.
horizontales
( mayo de 2019

Declaracién del Alto
Represante para
respetar reglas en
ciberespacio

( abril de 2019)

*Fuente: Council of the European Union. Draft Council Conclusions on a Framework for a Joint EU Diplomatic Response to
Malicious Cyber Activities ("Cyber Diplomacy Toolbox") — Adoption (Brussels, 7 June 2017), and Council of the European

Union, Draft
9 October 2017).

Guidelines for the

on a Joint EU Diplomatic Response to Malicious Cyber Activities (Brussels,

ciberataques. Una circunstancia
que los responsables del informe
consideran mejorable puesto que
dificulta que los estados miem-
bros actlien juntos para nombrar
y ‘avergonzar’ a los atacantes, tal
y como se busca con la estrategia
de ciberdiplomacia europea.

Carencias de capacidades

A ello se suma el hecho
de que, segln el documento,
solo unos pocos paises -como
Suecia, Paises Bajos, Estonia,
Austria, Francia y Alemania-,
tienen capacidades de atri-
bucion y la voluntad politica
de compartir informacion con
otros paises a través de la EU
INTCEN, la Unidad de Analisis

de Inteligencia del Servicio Euro-
peo de Accion Exterior (SEAE)".
De hecho, lamenta que la UE
esté muy lejos de las capacidades
y forma de actuacion de la alianza
‘Five Eyes’ -integrada por Austra-
lia, Canada, Nueva Zelanda, Reino
Unido y Estados Unidos-. Estos
paises “gestionan la atribucion
publica mejor que sus homo-
logos de la UE, ya que se coor-
dinan con rapidez y eficacia,
y emiten pronunciamientos
simultaneos basados en una
amplia evidencia. Ademas, con
el Brexit, la autoridad de atri-
bucion de la UE ha disminuido
significativamente, ya que el
Reino Unido ya no comparte
inteligencia a través de la EU
INTCEN, aunque intercambia
informacion de forma bilate-
ral con estados seleccionados
de la UE".

Definir indicadores

El informe también profun-
diza en como funciona el pro-
ceso de atribucion de cibera-
taques desde una perspectiva
legal, técnica y politica en la
UE. En este sentido, destaca
que aln hay demasiado por
hacer ya que, de momento,
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su capacidad de atri-
bucion “depende en
gran medida del inter-
cambio de inteligencia
con EE.UU. y el Reino
Unido”.
Ademas, se preci-
sa de mayor rapidez
y coordinacion entre
estados y, también, es
necesario perfeccionar
“los criterios que debe
cumplir un incidente ci-
bernético para justificar
sanciones legales”. Asi-
mismo, recuerda que
“se debe hacer una
mayor distincion entre
ataques exitosos e in-
tentos de ataque. La intencion de-
lictiva y la motivacion estratégica
de los ataques rara vez se pueden
inferir solo a partir de indicado-
res técnicos”. No obstante, “estos
indicadores si son clave para la
valoracion juridica de un ataque
y la posterior justificacion de una
decision sancionadora. Por lo tan-
to, el lenguaje técnico y legal debe
armonizarse”, indica el estudio.
De cualquier forma, se recuer-
da que, desde 2013, la UE “viene
desarrollando politicas y medi-
das regulatorias para responder
a operaciones cibernéticas ma-
liciosas, dirigidas desde terceros
paises” y que, en 2015, la comuni-
dad internacional acord6 que una
respuesta a los ciberataques debe
ser proporcional. Esto es, que las
contra reacciones solo estan legi-
timadas por el derecho interna-
cional si los ataques son de cierta
escalay producen ciertos efectos.
Es decir, son similares en intensi-
dad a un ataque armado. En este
aspecto subraya que “el requisito
de proporcionalidad incluye, por
ejemplo, abstenerse de realizar
operaciones cibernéticas contra
infraestructuras criticas”.

Sanciones proporcionadas

El documento también recla-
ma que las sanciones cibernéticas
sean “proporcionadas, especificas
y destructivas”, ya que “ataques
preventivos, como WannaCry o
NotPetya, deberian conllevar un
castigo mas severo que los ca-
sos cotidianos de ciberespionaje,
como Cloud Hopper o el hackeo
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del Bundestag”. Por ello, se pide
que la UE endurezca los criterios
legales y que “la Unidad Ciberné-
tica Conjunta de la UEy la EU INT-
CEN se fortalezcan para mejorar el
intercambio de informacion foren-
sey se coordine la politica de atri-
bucion de manera mas efectiva”.
También se recuerda que las res-
ponsabilidades en materia de ci-
berdelincuencia, ciberespionaje y
contrainteligencia, y ciberdefensa

militar recaen principalmente en
los estados y deben coordinarse a
nivel de la UE a través de Europol,
en el SEAE, a través de EU INTCEN
y, en el futuro, también a través de
la Unidad Cibernética Conjunta en
la Comision de la UE.

Recomendaciones

A modo de conclusion, los
autores aconsejan a la UE “de-

sarrollar capaci-
dades analiticas”
e invertir en ello.
Ademas, el informe
pide mas medidas
de cooperacion,
operativas y soste-
nibles, de la Union
respecto a los so-
cios de la coalicion
‘Five Eyes’. Sobre
todo, en lo que
atane a las que
aportan prevencion
y deteccion.
Por ello, consi-
deran importante
“recopilar datos
sobre campanas
de ataques pasadas y actuales,
presuntos perpetradores, obje-
tivos, nimero de estados miem-
bros afectados, danos sufridos
y su calificacion juridica en una
base de datos de ciberconflictos
y poner toda esa informacion
a disposicion de los estados
miembros”, para una mejor com-
prension de los ciberconflictos.
Y, logicamente, una mejor atri-
bucion. ®

En busca de la atribucion para una respuesta militar eficaz y proporcional

Durante las pasadas ‘XV Jornadas STIC' del CCN, en diciem-
bre, el teniente coronel Emilio Rico, analista de la Fuerza
de Operaciones del Mando Conjunto del Ciberespacio
(MCCE), explico la importancia de la atribucion destacando
que, “cuando te atacan, resulta vital saber quién es para
dar una respuesta proporcional”. “La atribucion consiste
en averiguar quién esta detras de algo, no quién lo ha he-
cho. Y es muy complejo porque nos hemos dedicado a im-
pulsar la ‘anonimacion”, recordd en su conferencia, en la
que recomendo la guia para la atribucion de ciberataques
que emplea EE.UU., con indicadores para identificar al ata-
cante —en la imagen-. También, repaso otros métodos de
atribucion, como ‘The Cyber Kill Chain’ -que muestra las
siete fases de un ataque-; el de ‘diamante’, del CCN -y base

de la Guia STIC 425, del Ciclo de Inteligencia y el Analisis de
Intrusiones-; o las matrices Mitre ATT&CK y Mitre Engage,
que ofrecen la posibilidad, incluso, de desplegar sefiuelos
para llevar la iniciativa respecto al enemigo. No falto en su
exposicion la preocupacion por los ataques de ‘falsa ban-
dera’ que buscan enganar a los defensores con una falsa
atribucion. “La disuasion y la atribucion no son asuntos
binarios, ni sencillos. La atribucion llega con el tiempo,
ergo, el problema no es tenerla sino gestionarla. Hay que
contar con capacidades ofensivas, si, pero hay que saber
usarlas y, ademas, en este aspecto la legislacion que lo
permite no se puede quedar atras”, finalizo Rico, enfati-
zando la complejidad de la atribucion, pero su imperiosa
necesidad para responder con eficacia.
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En 35 compaiiias analizadas se encontraron fallos de seguridad en bases de datos y errores de configuracion en la nube, segiin Reposify

Casi el 100% de las empresas de ciberseguridad tienen activos
expuestos con lo que supone de riesgo para ellas... y sus clientes

Dice un refran
popular que “en
casa de herrero,
cuchillo de palo” y,
seguramente, ese
es un buen resumen
del informe que ha
realizado la compa-
nia israeli, Reposify,
bajo el titulo ;Quién =
protege a los protec-
tores?: industria de ciberseguridad,
estado de la superficie de ataque
externa’. En él, ha analizado si las
empresas que la ‘venden’ estan tan
bien protegidas como se espera.
Para ello, durante dos semanas de
enero, ‘monitorizd’ a 35 empresas
y mas de 350 filiales buscando
desde servicios y plataformas ex-
puestos hasta posibles problemas
criticos o qué proveedores de nube
con los que trabajan cuentan con
activos expuestos. Y el resultado
ha sido, ciertamente, desolador, ya
que, con casi todos los sectores en
riesgo, las organizaciones de ciber-
proteccion son tan ciberinseguras
como el resto. En solo 15 dias se
detectaron mas de 200.000 acti-
vos expuestos, muchos de ellos de
gravedad alta (30%) o critica (12%),
ademas de un 58% media.

Y es que, segiin destacan des-
de la compania israeli, el creci-
miento de las huellas digitales de
las empresas, también en las com-
panias de ciberseguridad, estan
“creando puntos ciegos masivos
para los equipos de Tl y protec-
cion”.Y a los mas clasicos, de apli-
caciones, dispositivos y procesos,
se suman ahora los generados por
los proveedores de nube, a los que
se esta contratando para hacer la
transicion a los espacios de trabajo
hibridos, también en el sector de
ciberseguridad. Precisamente, la
cada vez mayor dependencia de
proveedores externos esta incre-
mentando la superficie de ataque.

De hecho, una encuesta re-
ciente de MIT Technology Review
hallo que el 51% de las companias
de Asia-Pacifico culpan de mu-
chos de sus incidentes a ‘activos
desconocidos’ y no identificados
por la propia compania. Por eso,

WHO
THE PROTECTORS?
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State of the External
Attack Surface

aunque el 43% de
los encuestados
reconocio en dicho
estudio su confianza
en la nube, con mas
de la mitad de sus
activos digitales en
ella, también des-
tacaron, en un 67%
de los casos, que la
monitorizacion con-
tinua de activos es un pilar de su
estrategia de ciberseguridad para
evitar incidentes de gravedad.

@ Reposify

Problemas en la nube

En esta ocasion, entre los da-
tos mas relevantes del estudio de
Reposify destaca que hasta el 97%
de las compaiias de ciberprotec-
cion mostraron tener activos ex-
puestos en la nube. En concreto,
se encontro que gran parte de las
empresas de seguridad cibernéti-
ca que los usan tienen servicios

el control de los equipos de Tl en
entornos descentralizados. Ade-
mas, en el 63% de las companias
se encontraron redes internas de
back office y en un 51% se hallo
“al menos, una base de datos ex-
puesta, sensible a los ataques de
malhechores”. Asimismo, entre los
problemas mas criticos, se encon-
tro que el 40% de las empresas
analizadas tenia expuestas herra-
mientas de desarrollo —por falta de
actualizacion a la dltima version-,
pudiendo exponer desde el codigo
fuente hasta analisis de negocios
o0 puntos finales de API desprote-
gidos, entre otros. Ademas, el 37%
presentaron fallos de seguridad en
herramientas de almacenamiento
y copias de seguridad, pudiendo
perder la informacion que hay en
ellas en caso de verse comprome-
tidas.

Entre las plataformas sensibles
expuestas —en un 88% de los casos
a través de OpenSSH- también se

encontraron desde las que permi-
ten el acceso remoto, hasta las que
se usan para herramientas de de-
sarrollo, almacenamiento y copias
de seguridad o de comunicacion
(por ejemplo, usando FTP que, se-
glin se constato, no estaban conec-
tados a una VPN y carecian de au-
tenticacion integrada), entre otras.

De cualquier forma, en este 0l-
timo caso, Reposify destaca que el
nimero de fallos encontrados “es
significativamente menor que en
otros sectores como el financiero
o el farmacéutico”. El problema,
mas si cabe, en la industria de
ciberseguridad, “es que cada vul-
nerabilidad representa un posible
punto de entrada para un atacan-
te” destaca el estudio.

Conclusiones
A modo de conclusion, Reposi-

fy resalta que “la industria de la ci-
berseguridad ha hecho un trabajo

expuestos: en AWS un
97,14%, en Microsoft el
82% y en Google el 76%
que permitian, en un
86%, al menos, un ac-
ceso remoto sensible e,
incluso, bases de datos
expuestas en un 51% de
las organizaciones, dan-
do lugar a “posibles fu-
gas” de informacion. “Y
la tendencia es que vaya
a mas a media que se po-
pulariza el teletrabajo”,

GRADO DE SEVERIDAD DE LOS
PROBLEMAS ENCONTRADOS

42%

increible para proteger a sus
clientes”, pero “ahora debe
poner esa misma atencion
en si misma”. De hecho, la
compaiia recuerda que, en
su investigacion, ha encon-
trado en este sector desde
herramientas de desarrollo
expuestas, hasta fallos de

+ Critico segurld.a.d en proveedores
+ Elevado de servicios en la nube, ser-
* Medio vidores web, bases de datos

y plataformas de acceso re-
moto... “lo que obliga a las

destaca el estudio que
recuerda que estos pro-
blemas de seguridad se
deben tanto a vulnera-
bilidades conocidas (y
no parcheadas), como
a errores de configura-
ciony a fallos humanos. n |

Demasiada
superficie
expuesta

Ademas, el 80% de »
las empresas también =
presentaron activos de
red expuestos, reflejan-
do el impacto que tiene

Acceso Activos Back
remoto de redes office de datos de desarrolio
almacenamiento

EMPRESAS DE CIBERSEGURIDAD
CON SERVICIOS EXPUESTOS

Bases Herramientas Backup

empresas de ciberseguri-
dad a reforzar su protec-
cion para ponérselo mas
dificil a los atacantes y
afianzar sus sistemas, co-
menzando por tener una
vision clara de sus super-
ficies de ataque externas”.
En definitiva, el informe
considera que, a la vista de
sus resultados, la situacion
en la industria de ciberse-
guridad es lo “suficiente-
mente preocupante” como
para plantearse una mayor
inversion en su seguridad
cms para que “practique mejor
lo que predica”. |
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SIEMENS: Seguridad gestionada
para entornos industriales

En los entornos empresariales actuales, las empresas se enfrentan a importan-
tes amenazas para sus activos digitales en entornos de tecnologia operativa de
diversas maneras: desde sofisticados programas maliciosos hasta personas
con acceso a informacion privilegiada, pasando por actividades delictivas orga-
nizadas y grupos de actores de amenazas patrocinados por estados hostiles. La
multinacional Siemens dispone de servicios de seguridad gestionada que presta
con tecnologias propias y acuerdos con terceros. En ellos se combinan los pro-
porcionados por su CDC (Centro de Ciberdefensa) y el servicio de Deteccion de
Anomalias y Monitorizacion de la Seguridad OT, CDC-0T. Ambos forman parte
de la solucion de servicio de ciberproteccion IT-OT-loT de la compaiia europea.

Las organizaciones despliegan estrategias
de proteccion especificas para proteger sus
entornos IT y OT, pero deben enfrentarse a la
posibilidad de que un atacante tenga éxito. El
impacto para una linea de produccion o para
una oficina puede ser muy importante, pero
puede disminuirse de gran manera con una
rapida deteccion y respuesta.

En Siemens, el “Centro de Ciberdefensa”
(CDC), junto con el servicio de Deteccion de
Anomalias y Monitorizacion de la Seguridad
0T (CDC-0T) son componentes clave de esta
respuesta. EI CDC y el CDC-OT proporcionan

e ingenieria de deteccion.

El Centro de Ciberdefensa (CDC) de Sie-
mens se ofrece como un servicio de ciber-

deteccion y analisis de ataques en toda la
empresa y lo complementan con servicios de
threat hunting y threat intelligence para entor-
nos de Ty OT.

Figura 1.- CDC OT: Niveles de servicio.

seguridad global y corporativo para proteger
nuestros negocios de Siemens. EI CDC im-
plementa un entorno de deteccion y analisis
global funcionando en un modelo “follow the

El nivel Essential esta pensado para entornos industriales con un nivel de

complejidad y de madurez OT medio/bajo, pocos dispositivos ICS y una red
sencilla; en tanto que el Enhanced /o esta para entornos de mayor complejidad

y madurez. El nivel Customized incluye todas las caracteristicas de los

anteriores, pero incorpora capacidades pensadas para entornos industriales

criticos o partes criticas de fabricas mas grandes.
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sun” con analistas de seguridad repartidos en
distintas regiones del mundo para detectar y
mitigar amenazas a nuestra organizacion en un
régimen de 24/7.

La base tecnoldgica del CDC es una pla-
taforma de deteccion de amenazas global y
flexible (ARGOS), que permite un facil desplie-
gue en entornos on-premise y en la nube con
capacidades multitenant.

COMPONENTES DEL SERVICIO
GESTIONADO DE SEGURIDAD CDC-OT

El servicio de deteccion de anomalias y
monitorizacion de seguridad OT que Siemens
ofrece a todas sus fabricas incluye los siguien-
tes modulos:

1.- Evaluacion del grado de madurez IT/
OT de la fabrica y determinacion del alcance
del servicio. Es muy importante dada la gran

El servicio de deteccion de anomalias y monitorizacion de seguridad OT
que Siemens ofrece a todas sus fabricas incluye los siguientes modulos:
1) Evaluacion del grado de madurez IT/OT de la fabrica y determinacion

del alcance del servicio. 2) Supervision de la seguridad de OT (24/7).

3) Analisis de sequridad OT. 4) Alojamiento y gestion de infraestructuras

variedad de los distintos entornos industriales
que existen en Siemens, que se haga un anali-
sis inicial del grado de madurez y complejidad
del entorno IT/OT de estos. Desde niveles muy
bajos (factorias en las que solo se pintan loco-
motoras Siemens) hasta altos niveles de sofisti-
cacion (entornos de alta automatizacion
con lineas de produccion para construc-
cion de componentes de control HVAC).

2.- Supervision de la seguridad de
OT (24/7). La supervision de seguridad
OT incluye la deteccion de anomalias
de seguridad creando una inicialmente
una linea base de inventario de dispo-
sitivos y actividad. Para ello existe una
fase previa de deteccion e inventariado
de activos en las redes de la fabrica. De
manera opcional en esta fase, se puede
utilizar el servicio SIESTA (desarrollado
internamente en Siemens) para detec-
cion de activos y vulnerabilidades en
entornos OT.

3.- Analisis de seguridad OT. En
este madulo se incluyen el analisis y
triaje de eventos de ciberseguridad para
su descarte o elevacion a categoria de
incidente (en cuyo caso, se gestiona-
rian desde el Global CERT de Siemens).
Igualmente ofrece la busqueda activa de
amenazas mediante técnicas de threat
hunting.

ABRIL 2022 / N°149 / SiC



PROPUESTAS

Todo ello se beneficia a su vez de los ser-
vicios de threat intelligence provistos de ma-
nera centralizada por el area de Global Tl de
Siemens.

4.- Alojamiento y gestion de infraestructu-
ras e ingenieria de deteccion. Con el servicio
se incluyen tanto el despliegue de servicios de
hardware y software como la operacion remota
de la solucion. Ademas, se ofrece la posibi-
lidad de desarrollo conjunto con el cliente de
nuevos casos de uso de deteccion basados en
su propio entorno para la reduccion de falsos
positivos.

MODALIDADES DE SERVICIO

El servicio de CDC OT se ofrece en tres mo-
dalidades distintas a las fabricas de Siemens,
en funcion de sus distintos grados de madurez.
No todas las fabricas tienen un entorno IT/ OT
con el mismo nivel de complejidad, por lo que
las soluciones de monitorizacion y respuesta se
deben adaptar a cada una de las circunstancias.

Es especialmente importante que los servi-
cios gestionados de monitorizacion y respuesta
a amenazas sean lo suficientemente flexibles
como para poder adaptarse a los distintos en-
tornos de cada fabrica. La colaboracion entre
los gestores IT / OT de la fabrica y el servicio
depende de ello. Los servicios gestionados tie-
nen que ser percibidos como una ayuda y una
solucion a posibles problemas, en vez de una
imposicion del holding.

Las tres modalidades de servicio de CDC
OT son: Essential, Enhanced y Customized.

El nivel de cobertura Essential esta pensado
para entornos industriales con un nivel de com-
plejidad y de madurez OT medio / bajo. Pocos
dispositivos ICS y una red sencilla.

En este modelo el objetivo es cubrir los
basicos de la monitorizacion de seguridad con
el despliegue de un IDS y un recolector de logs
sencillo. Esta informacion se agrega a la que ya
se recibe desde los agentes EDR en los puestos
IT de la fabrica para tener una imagen completa
del entorno.

La gestion y la operacion de las tecnologias
de seguridad y la monitorizacion de las alertas
se hace de manera centralizada por el equipo
del CDC, de manera que el servicio es totalmen-
te transparente para el usuario.

El nivel de cobertura Enhanced esta disena-
do para entornos ICS de mayor complejidad y
madurez. En este caso, ademas de la tecnolo-
gia incorporada en el nivel Essential se afiaden
soluciones de monitorizacion y deteccion de
amenazas especificas de protocolos OT.

Las dos tecnologias utilizadas en este ni-
vel de cobertura son OSA (OT Cybersecurity
Appliance) desarrollada integramente por Sie-
mens para la monitorizacion y deteccion de
amenazas en entornos OT y Claroty.
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Figura 2.- Diagrama de arquitectura de CDC OT.

CDC & CERT —
Managed Threat Detection and
Response

En el nivel de cobertura Enhanced, ademas de la tecnologia incorporada en el
Essential, se anaden soluciones de monitorizacion y deteccion de amenazas
especificas de protocolos OT. Las dos tecnologias usadas en dicho nivel son
0SA-OT Cybersecurity Appliance (ver interfaz en la Figura 3) desarrollada
integramente por Siemens para la monitorizacion y deteccion de amenazas

en entornos 0T, y Claroty.

o
>0

Figura 3.- Interfaz de la solucion OSA desarrollada por Siemens.

El altimo nivel de cobertura Customized
incluye todas las caracteristicas de los dos
servicios anteriores pero, ademas, esta pen-
sado para entornos industriales criticos o par-
tes criticas de fabricas mas grandes. En este
nivel se hace un analisis profundo del entorno
para poder construir parsers de logs, reglas de
deteccion e informes totalmente adaptados al

mismo para poder aumentar al maximo el grado
de deteccion y respuesta a incidentes.

KAReN GAINES
Global Head of Cybersecurity Defense

Pepro Marrin
Cyber Defense Center Service Manager

SIEMENS
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uTile, Ia solucion de GMV
para generalizar el uso de las PETs

Lastecnologias de mejora de la privacidad (Privacy-Enhancing Technologies, PET
por su acrénimo en inglés) permiten dotar de un lugar de encuentro a los equipos
de seguridad, los DPO y los servicios juridicos para proteger la confidenciali-
dad, la integridad y la accesibilidad de los datos. La solucion propuesta en este
frente por la multinacional espafiola GMV se denomina uTile. En este articulo
se describen sus principales caracteristicas y se exponen dos ejemplos de uso:
Tartaglia, Red federada de Inteligencia Artificial para acelerar la investigacion
sanitaria; y Maza, Preservacion de la privacidad en aprendizaje federado aplicado

a Observacion de la Tierra.

Si bien la cantidad de datos de que dispone-
mos hoy ha aumentado de forma exponencial,
habitualmente estos se encuentran disgregados
entre distintas partes (o entidades), dificultando
la obtencion de conclusiones generales, al con-
tar solo con datos parciales que describen el

durante su procesamiento. Hace tiempo que
existen soluciones orientadas a proteger los
datos en reposo en el sistema de archivos o los
datos en transito mientras se mueven por la red,
pero las organizaciones suelen pasar por alto la
necesidad de protegerlos mientras se utilizan,

desconfiamos de cada elemento. Sin excepcio-
nes. Y lo hicimos porque nos pusimos en los
zapatos de quien tuviera que aprobar la utiliza-
cion de una herramienta con tecnologia disrup-
tiva como las PETs: Primero debo verificar, sigo
verificando periddicamente y después confio.

La arquitectura de uTile es descentralizada,
por disefo. Todos los calculos se realizan en
cada uno de los nodos de computacion segura.
La copia de los datos originales nunca sale de
la memoria del nodo de computacion segura.

uTile minimiza especialmente dos riesgos
a los que todo dato esté expuesto: exfiltracion y
corrupcion, alo largo de los tres estados estan-
dar por los que un dato pasa: reposo, transito y
uso. Para ello, utiliza tecnologias menos habi-
tuales en este ambito, como Secure Multi Party
Computation (SMPC) o Entrenamiento Federa-
do (FL), combinadas con otras bien conocidas
como control de acceso, computacion segura,
0 comunicaciones seguras, ya sea on premise
como en nube. Y este despliegue tecnol6gico
esta regido por el principio fundamental de so-
berania del dato, teniendo especial cuidado con
evitar operaciones innecesarias.

comportamiento o carac-
teristicas de una reducida
parte de la informacion
existente. Este hecho pue-
de incluso derivar en la im-
plementacion de sistemas
sesgados, alejados del
comportamiento general.
Con el fin de ofrecer
informacion de calidad,
la primera opcion que nos
planteamos es |a agrega-
cion de los datos que dis-
ponemos con el objetivo
de extraer conclusiones
generales. Para ello, las
distintas fuentes de da-
tos deben compartirlos.
Sin embargo, no siempre
es posible hacerlo, ya
sea por criterios de con-
fidencialidad, de caracter

estratégico o porque la
normativa actual no lo
permite cuando se trata de informacion perso-
nal o sensible. Obviamente, esta circunstancia
puede dificultar el desarrollo de proyectos de tal
indole, convirtiéndose en una barrera insalvable
en muchos casos.

Cuando los propietarios de los datos pueden
conservarlos y tener un control claro en todo
momento, se hacen realidad las posibilidades
de colaboracion. De tal forma, cuando distintas
fuentes tienen la certeza de que al compartir sus
datos podran multiplicar su valor y estan dis-
puestas a hacerlo, faltaria disponer de tecnologia
solvente capaz de dar respuesta a esta voluntad
de intercambio, garantizando la proteccion y
privacidad de los datos.

Las PET protegen de forma tnica los datos
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Figura 1.- Red federada dentro del proyecto Tartaglia.

porque es un problema dificil de resolver y que
propicia no compartir para evitar el riesgo. Por
eso las PET ofrecen un cambio de paradigma:
nos permiten aprovechar los datos de forma
segura y privada.

Detalles de seguridad y también
privacidad

La privacidad y la seguridad por disefio han
estado presentes desde el principio. Para dar
respuestas a los retos anteriores, nuestra pro-
puesta es uTile. La estrategia se baso en que

Referencias

Todo este trabajo no tiene otro objetivo que
permitir resolver con ingenieria sofisticada pro-
blemas aparentemente no resolubles hasta la
fecha. Presentamos dos casos de uso, en dos
proyectos distintos, en los que uTile es la pieza
clave, ya que giran en torno a las PET: Tartaglia:
Red federada de Inteligencia Artificial para ace-
lerar la investigacion sanitaria y Maza: Preser-
vacion de la privacidad en aprendizaje federado
aplicado a la Observacion de la Tierra.

" El proyecto TARTAGLIA ha recibido financiacion del Ministerio de Asuntos Economicos y Transformacion Digital (N°
expediente MIA.2021.M02.0005), correspondiente a los fondos del Plan de Recuperacion, Resiliencia y Transformacion.
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Tartaglia

El objetivo del proyecto Tartaglia® es de-
mostrar que gracias a las tecnologias PET es
posible realizar investigaciones en el campo
de la Inteligencia Artificial que no serian posi-
ble sin compartir los datos de los pacientes.

La red federada propuesta en Tartaglia
cuenta con algunos de los referentes sani-
tarios mas importantes de Espafia, con un
total de 18 participantes. En este tipo de
consorcio es habitual que haya distintos ro-
les, como pueden ser: los expertos sanitarios
encargados de definir y validar los resultados;
los proveedores de datos con la responsabili-
dad de custodiar la privacidad de estos; y los
cientificos de datos, que son los que modelan
la Inteligencia Artificial con todos los datos
agregados virtualmente.

Dentro de los casos de uso de Tartaglia,
cabe resaltar el de diagndstico precoz de can-
cer de prostata (CaP). El diagndstico de CaP
es un proceso complejo, pudiendo requerir la
realizacion de diversas pruebas médicas, cada
una de las cuales introduce una demora en la
identificacion del cancer. Por ello, el principal
objetivo de este caso de uso es acelerar su
diagndstico mediante modelos de Inteligencia
Avrtificial (IA) basados en datos biomeédicos, como
pueden ser imagenes o notas clinicas.

Aunque la IA tiene un enorme potencial dis-
ruptivo en el sector de la salud, la naturaleza al-
tamente sensible de los datos complica el acceso
a éstos, lo que a su vez limita el aprendizaje y la
aplicacion de los modelos. Tareas como la ano-
nimizacion o la aprobacion de comités éticos de
los hospitales (similar a los que podria ser un
NDA en un ambito empresarial) para acceder a
los datos conllevan una alta carga de trabajo, lo
que suele dar lugar a modelos poco robustos por
la limitacion que en la practica supone superar
estos obstaculos de forma eficiente. El uso de
la red federada de Tartaglia supone la posibilidad
de que los modelos de IA aprendan patrones mas
generales detras del CaP, gracias al uso de un
mayor volumen de datos sin necesidad de que
tengan que ser compartidos, preservando en todo
momento su privacidad.

Antes de uTile, la construccion de esta red
federada resultaria extremadamente compleja,
ya que no hay un mecanismo seguro de com-
particion, lo que daria lugar a la no colaboracion
debido a la confidencialidad de los datos. Adicio-
nalmente, las soluciones IA que se construyen
alrededor de los datos de una unica institucion
pueden estar sesgados, debido por ejemplo a la
demografia de la zona.

Maza

Por otro lado, el ambito del proyecto MAZA,
es totalmente diferente, ya que aqui la idea es

aplicar las técnicas PET a Observacion de la Tie-
rra (EO).

La Observacion de la Tierra es clave para
describir los distintos fendmenos que ocurren en
nuestro planeta. Un ejemplo cercano lo hemos
visto recientemente con la erupcion del volcan
de Cumbre Vieja situado en la isla de La Palma.
Aqui las imagenes aportadas por DRAGO?, una
camara infrarroja desarrollada por el Instituto de
Astrofisica de Canarias lanzada al espacio a prin-
cipios del 2021, ha ayudado a la monitorizacion
de este fendmeno terrestre.

MAZA es un proyecto realizado en colabo-
racion de la Agencia Espacial Europea (ESA) y
tiene un doble objetivo: uno técnico y otro es-
tratégico. El objetivo técnico es la identificacion
y clasificacion del suelo para saber si es rural,
residencial o una zona industrial. El Catastro si
diferencia estas zonas, pero su actualizacion no
es sencilla, por lo que tiene sentido desarrollar
un modelo de IA que ayude a estas tareas de
clasificacion y verificacion.

Por otra parte, el objetivo estratégico con-
siste en definir la estructura de una plataforma
de aprendizaje federado que permita a distintas
partes tener establecido un marco de trabajo con
datos al mismo tiempo protegidos en su privaci-
dad como disponibles para entrenar un algorit-
mo. El desarrollo de una plataforma colaborativa
desde cero no es viable por coste y plazo, pero
uTile permite tenerla disponible sin estos incon-
venientes.

Por otro lado, la Observacion de la Tierra
se realiza a través del programa Sentinel 2, una

2 https://www.iac.es/es/divulgacion/noticias/el-volcan-de-cumbre-vieja-traves-de-la-camara-drago
% https://www.esa.int/Space_in_Member_States/Spain/SENTINEL_2
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Figura 2.- Imagen tomada por la misién Copernicus Sentinel-2 donde se ve el rio de lava provocado por la
erupcion del volcan de Cumbre Vieja (Credit: ESA/Copernicus/Sentinel 2021 — CC BY-SA 1GO 3.0)

flota de satélites disefiada especificamente para
proporcionar los abundantes datos e imagenes
de que se nutre el programa Copernicus, de la
Comision Europea?®. Las imagenes aportadas por
Sentinel 2 son pdblicas, y estan a disposicion de
cualquier usuario, pero entonces, équé aportan
las técnicas PET? Es aqui donde entra uTile. A la
hora de entrenar un algoritmo de IA, tan impor-
tante son los datos (en este caso las imagenes),
como los metadatos asociados (a qué tipologia
de suelo corresponde cada imagen). Estos meta-
datos, que en el campo de la IA se conocen como
etiquetas, son realmente costosos de generar y
los duefios no siempre estan dispuestos a com-
partirlos, es decir, las imagenes son pablicas pero
sus metadatos no.

Antes de uTile, los duefios de los metadatos
no podian sacar partido de los conocimientos
de sus homologos ya que para ello tenian que
cedérselos (y este es justamente el nlcleo de su
negocio), pero con uTile es posible usar estos
datos sin compartirlos obteniendo modelos de IA
mas robustos preservando la privacidad.

Los dos casos de uso anteriores demues-
tran la idoneidad de uTile como herramienta
de Privacidad, Big Data y Analitica Avanzada
que democratiza el uso de las PETs, haciendo
transparente su utilizacion en los entornos en
los que los cientificos de datos trabajan habi-
tualmente. W

Luis GRANANA
Business Partner

Juan MigueL Auon
Senior Product Manager

GMV
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Forcepoint ONE, Ia plataforma SASE
‘all-in-one’ de Forcepoint

En los tiempos que corren los limites del perimetro de la gran parte de las orga-
nizaciones se ha difuminado, como contrapartida la ciberseguridad ha surgido
con mas fuerza. Los usuarios se conectan de muchas formas, desde muchos
dispositivos, procedentes de diversas localizaciones a plataformas, aplicaciones
y datos ubicados fuera y dentro de nuestro perimetro. Con las herramientas ac-
tuales abarcar toda esta casuistica resulta complejo y costoso. Forcepoint ONE
es la solucion SASE ‘todo en uno’ que permite cubrir todos estos casos de uso
con un enfoque principal: la simplicidad.

En seguridad el término simplicidad significa
menos tiempo de puesta en marcha y operacion,
pero, sobre todo, menos propension a errores de
configuracion y visibilidad, lo que se traduce di-
rectamente en la reduccion del riesgo.

La propuesta Forcepoint ONE integra capaci-
dades Cloud Access Security
Broker (CASB) multi-modo,
SmartEdge Secure Web
Gateway (SWG), Zero Trust
Network Access (ZTNA),
se gestionan con politicas
unificadas desde una sola
consola y un solo cuadro de
mandos, todo ello integra-
do en nuestra arquitectura
global nativa en la nube. La
arquitectura de Poliescala de
ForcepointONE se adapta au-
tomaticamente a las necesi-
dades de carga en cualquiera
de los mas de 300 puntos de presencia, garanti-
zando una disponibilidad del 99,99%.

La plataforma Forcepoint ONE se ha disefiado
atendiendo a los principios Zero Trust, la granu-
laridad basada en la autorizacion por aplicacion,
la prevencion frente al malware basada en tecno-
logia CDR (Content, Dissarm and Recontruction)
son ejemplos de la orientacion de la solucion a la
filosofia Zero Trust.

El control del acceso desde dispositivos
BYOD a datos y aplicaciones corporativas, la
proteccion de la navegacion frente a amenazas
externas, el acceso transparente a aplicaciones
corporativas en nube privada, la defensa contra
el malware y la prevencion frente a la exfiltracion
de datos sensibles son casos de uso que Force-
point ONE resuelve de forma sencilla aplicando
politicas unificadas y con una visibilidad global.

COMPONENTES DE LA SOLUCION
Cloud Access Security Broker multimodo
El CASB multi-modo de Forcepoint ONE

asegura una proteccion integral para los datos
de todos las aplicaciones corporativas cloud,
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' BYODno Tréfico permitido
gestionadas

incluidas las aplicaciones privadas, las platafor-
mas laaS como AWS, GCP y Azure, asi como
Saas gestionados como Office 365 y Salesforce.
La solucion permite trabajar con o sin agente y
establecer politicas orientadas al control de dis-
positivos no corporativos.

rorcepoint ONE

GATEWAYS

WE8 CLOUD PRIVATE AP

B

securmy
Mayor riesgo ETaces
(Tréfico)

UNIFIED

El modo sin agente basado en la tecnologia
patentada AJAX-VM ofrece controles en tiempo
real en el acceso desde cualquier dispositivo,
incluidos los terminales personales y a distan-
cia y lo que es realmente diferencial, el acceso
a cualquier aplicacion por compleja que sea.
Permite por tanto la proteccion granular de los
datos, la proteccion contra las amenazas de tipo
Zero Day, la gestion de accesos e identidades asi
como tener una visibilidad completa de los datos
en reposo y en movimiento (modo API e inline).

SmartEdge Secure Web Gateway

SmartEdge SWG de Forcepoint ONE es la
Gnica solucion que permite descifrar e inspec-
cionar el trafico localmente en los dispositivos
de los usuarios, evitando asi el encaminamiento
al proxy Cloud. De este modo, se elimina Ia la-
tencia en la red, la escalabilidad es ilimitada y la
confidencialidad esta asegurada, ya que, no re-
quiere descifrado HTTPS en la nube. La solucion
aplica de manera automatica la politicas DLP y
ATP (Advanced Threat Protection), controla las
aplicaciones no corporativas y bloquea los sitios
web que albergan malware o categorizadas como

| casa {Q\
- Nube Publica
>
ZTNA Data Center
privado

prohibidas en la organizacion.. La gestion auto-
matizada de certificados se realiza directamente
en el endpoint con el agente SmartEdge asegu-
rando la responsabilidad de certificacion.

Forcepoint ONE permite controlar el Shadow
IT tanto a nivel de descubrimiento a partir de la
ingesta de /ogs desde dispositivos de terceros,
0 bien control inline de dichas aplicaciones es-
tableciendo controles granulares sobre las mis-
mas. Dispone de una base de datos de mas de
650.000 aplicaciones categorizadas por riesgo
usando mecanismos avanzados de ML.

Zero Trust Network Access (ZTNA)

El acceso a la red Zero Trust (ZTNA) es otra
pieza fundamental de las plataformas SASE.
ZTNA ofrece un acceso seguro de confianza cero
a los recursos locales. Idealmente, estas solucio-
nes evitan el uso de terminadores de tdneles en
centros de datos propios, asi como clientes VPN
y se despliegan en la nube pablica para ofrecer
una escalabilidad y un rendimiento 6ptimos. Al
contar con una solucion ZTNA basada en la nube,

los usuarios simplemente se
autentican a través de SSO
para poder tener un acceso
i seguro a las aplicaciones lo-
Web cales de forma explicita (en
vez de acceder a toda la red).
La solucion aplica politicas
de proteccion de amenazas
y datos en tiempo real para
proteger la informacion sen-
sible o regulada, impedir la
descarga de malware y ofre-
cer un acceso contextual a
los archivos y las carpetas
clave...

Es de resaltar que la solucion ZTNA de Force-
point permite trabajar con dispositivos sin agente
0 bien con agente por lo que es indicado para el
acceso de dispositivos no gestionados.

Advanced Threat Protection

La solucion Forcepoint ONE dispone de me-
canismos de prevencion frente amenazas como
son la solucion antimalware integrada y la posibi-
lidad de usar motores de otros fabricantes lideres
en el mercado EDR o bien activar la funcionalidad
AMD (Advanced Malware Detection).

Por otra parte, ofrece la posibilidad de activar
de forma opcional Browser Isolation (RBI) lo que
permite proteger el puesto de trabajo frente a con-
tenido web malicioso, asi como usar la tecnologia
CDR cuyo objeto es prevenir contra el malware.
Se trata de reconstruir un archivo partiendo de
una copia del original pero eliminando cualquier
contenido impropio (dindmico, macros, javascript
embebido...). ®

JAVIER LARREA JASPE
Senior Sales Engineer
FORCEPOINT
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Qualys Cloud View IaC Security:
Deteccion de errores de
configuracion en recursos en nube
antes de la implementacion

Las nuevas capacidades de proteccion de Qualys CloudView permiten detectar
implementaciones no estandar en plantillas l1aC (Infrastructure as Code). La
evaluacion de seguridad de laC analiza las plantillas de Terraform, AWS Cloud-
Formation, Azure Resource Manager e identifica las configuraciones incorrectas
antes de que los recursos se implementen en la nube, incorporando la seguridad
en la nube directamente en las herramientas y flujos de trabajo de desarrollo.

Segun el informe DBIR 2021
de Verizon, el 54% de las bre-
chas de seguridad en entornos
cloud se produjeron debido a
configuraciones inseguras.
En los ultimos afios, se ha
vuelto cada vez mas comun que
los equipos de DevOps opten
por el uso de 1aC mediante ar-
chivos de configuracion para la
implementacion de aplicaciones
nativas en la nube y aprovisio-
nar de forma automatizada su
infraestructura, permitiendo a la
organizacion desplegar y escalar
aplicaciones en la nube con ma-
yor velocidad y a menor coste. No obstante, este
tipo de implementaciones conllevan una serie de
riesgos que no siempre se ven a simple vista.
Por ejemplo, la implementacion de un bucket
S3 privado se puede definir con tan sélo un par
de lineas de codigo Terraform:

resource “aws_s3_bucket” “bucket” {
bucket = “my-tf-test-bucket”
acl = “private”

}

¢Qué puede estar mal? No hay cifrado
habilitado en el bucket, no hay registro de
acceso habilitado. .. Desde el punto de vista
de seguridad, faltan varias cosas...

Hasta ahora, las herramientas CSPM
(Cloud Security Posture Management)
como Qualys, han permitido evaluar los re-
cursos en la nube de forma reactiva, informando
de las configuraciones no recomendadas que
puedan tener los recursos cloud y permitiendo
evaluar el cumplimiento de las mejores practicas
establecidas por la industria.

A medida que IaC se ha vuelto mas coman,
se demanda una respuesta mas rapida a los pro-
blemas de seguridad que puedan presentarse,
como el despliegue de recursos en entornos
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productivos que no cumplan con la postura de
seguridad desde el mismo instante en que son
puestos en produccion.

Las detecciones a través de herramientas
CSPM son efectivas, pero al ser un tipo de he-

rramientas reactivas, Gnicamente informaran de
las malas configuraciones una vez que el recur-
s0 ha sido desplegado, no impidiendo que en los
entornos de produccion se desplieguen recursos
con configuraciones inseguras que pueden tar-
dar dias 0 semanas en ser corregidas. Mientras
tanto, estos recursos pueden estar siendo el
objetivo de un atacante.

Para corregir estas situaciones, Qualys ha

ampliado las capacidades de CloudView, afia-
diendo la posibilidad de detectar configuraciones
incorrectas, e implementaciones no estandar en
el origen de estas: las plantillas IaC.

Entre las nuevas capacidades de Qualys
CloudView laC destacan:

« Escaneo de plantillas 1aC: Terraform,
AWS CloudFormation, Azure ARM.

* Compatibilidad con diferentes entornos
cloud: AWS, Azure, y GCP

« Evaluacion de controles CIS: Admite los
controles existentes de CloudView CSA para las
evaluaciones de las plantillas IaC.

 Gestion de excepciones en las evalua-
ciones laC.

 Gestion unificada de evidencias: Las
evaluaciones de laC se muestran en la interfaz
de usuario de CloudView con los detalles y evi-
dencias.

 Capacidad de reporting:
Los resultados del escaneo estan
disponibles en formatos JSON y
SARIF. Ademas, es posible ge-
nerar reportes en formatos .pdf
y .CSV.

« Integracion con herra-
mientas CI/CD: Esto permite
al desarrollador obtener los
resultados de la evaluacion sin
necesidad de acceder a la Ul
de la consola central de Qualys
CloudView.

« Integracion con reposi-
torios Git: Esto permite activar
flujos de trabajo para asegurar
las plantillas alojadas sobre los

repositorios Git (GitHub, GitLab, Bitbucket).

* Integraciones avanzadas: Posibilidad de
realizar integraciones avanzadas a través del
API.

Gracias a estas nuevas fun-
cionalidades, las organizacio-
nes podran evaluar la postura
de seguridad de los recursos
y servicios cloud en entornos
AWS, Azure y GCP durante el
ciclo de desarrollo y antes de la
implementacidn, desde el mismo
Qualys CloudView.

A través de una interfaz
unificada, los equipos de ci-
berseguridad dispondran de la
informacion tanto de 1aC como
de CSPM, pudiendo dar asi una

respuesta mas agil tanto de manera proactiva
como reactiva a las posibles brechas de seguri-
dad y reduciendo el riesgo de las organizaciones
de manera dréstica. H

PasLo VELAZauEz

Security Solutions Architect
QUALYS
pvelazquez@qualys.com
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FORTINET INCORPORA EL FORTIGATE 3000F A SU GAMA DE CORTAFUEGOQS,
OFRECIENDO CONVERGENCIA DE ALTO RENDIMIENTO DE RED Y SEGURIDAD

FortiGate 3000F es el nuevo
miembro de la familia de cor-
tafuegos de nueva generacion
(NGFW) de Fortinet, que des-
taca por estar equipado con los
procesadores de seguridad propios de la compafia,
los NP7 y CP9, y con el que quiere facilitar la creacion
de arquitecturas de Tl hibridas que aceleren la digitali-
zacion de las empresas.

Para conseguirlo, dichos procesadores han sido
disefiados “para aumentar de forma notable |a veloci-
dad, la escala, el rendimiento y la eficiencia, al tiempo
que mejoran en gran medida la experiencia del usuario,
reducen la huella y disminuyen los requisitos de ener-
gia”, explica la compania.

Los FortiGate NGFWs cuentan también con un
proxy de Acceso a la Red de Confianza Cero (ZTNA)
integrado de forma nativa, para permitir a los usuarios
acceder a las aplicaciones y recursos desde cualquier
lugar y en cualquier momento, con una autenticacion

constante mientras se realiza
: ::;' este proceso, ademas de man-
tener controles efectivos de
cumplimiento y seguridad.
Junto a ello, el Centro de
Gestion de Fortinet Fabric proporciona una gestion,
automatizacion y orquestacion de toda la arquitectura
Security Fabric.

Cabe recordar que las soluciones de Fortinet en-
trelazan la red, la seguridad y los servicios esenciales
de FortiGuard impulsados por la inteligencia artificial
y aprendizaje de maquina (IA/ML) en una sola plata-
forma, permitiendo a los equipos de Tl gestionar las
amenazas internas y externas, prevenir la propagacion
lateral y ataques, como el ransomware, asi como evitar
las interrupciones del negocio y el consecuente dafno
reputacional.

FORTINET
www.fortinet.com

SIMPLIFICAR LA SEGURIDAD EN UNA PLATAFORMA CLOUD ‘TODO-EN-UNO’,
OBJETIVO DE LA NUEVA FORCEPOINT ONE

Forcepoint ha presen-
tado Forcepoint ONE, una
plataforma nativa de la nube - e
‘todo en uno’ con la que la
compania simplifica la se- e sy
guridad para los equipos
de trabajo tradicionales y
remotos, permitiendo a los
usuarios obtener un acceso
protegido y controlado a la informacion en la web, en la
nube y en aplicaciones privadas, gracias a su enfoque de
Confianza Cero y un conjunto de politicas administradas
desde un unico lugar.

La solucion facilita para ello la adopcion de Security

rorcepoint O\E

2ERO TRUST

Service Edge (SSE) al unificar servicios de seguridad,
como Secure Web Gateway (SWG), aislamiento remoto
del navegador (RBI), desarme y reconstruccion de con-
tenido (CDR), agente de seguridad de acceso a la nube
(CASB) y acceso a la red de confianza cero (ZTNA).
A ello, se les une, ademas, tecnologias de proteccion
avanzada de amenazas (ATP) y de prevencion de pér-
dida de datos (DLP) integradas, que evitan el malware
y protegen los datos confidenciales en las aplicaciones
de negocio y los dispositivos BYOD, eliminando también
la necesidad de contar con productos fragmentados.

FORCEPOINT
www.forcepoint.com/es

ZSCALER INTRODUCE CAPACIDADES ZTNA PARA FACILITAR LA SUSTITUCION

DE FIREWALLS'Y VPN HEREDADOS

Zscaler ha dado a conocer su Mar- '
co Security Service Edge (SSE) con
tres importantes novedades de Zero
Trust Network Access (ZTNA), para
que los equipos de Tl y de seguridad
puedan sustituir, de forma segura, los
cortafuegos y VPN heredados. Estas innovaciones, que
se incluyen como parte de Zscaler Zero Trust Exchange,
“crean un nuevo estandar para reducir la superficie de
ataque y evitar el movimiento lateral, al iempo que consi-
gue bloquear a los usuarios comprometidos y las amena-
zas internas con la proteccion de aplicaciones privadas,
el engario integrado vy las opciones de acceso remoto
privilegiado para los distintos servicios de la empresa y
los sistemas OT”, explican desde la compania.

Las tres novedades incluidas son, por un lado, la
proteccion de aplicaciones privadas, introduciendo
inspeccion del trafico de aplicaciones privadas en
linea para detener los ataques mas comunes, inclui-
dos los 10 principales de OWASP, con unas defensas
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ZERO TRUST
EXCHANGE

I

que se actualizan constantemente,
gracias a la labor de su equipo de in-
vestigacion ThreatLabz y el respaldo
de firmas externas.

Por otro lado, ha sumado a su pro-
puesta capacidades de engano integra-
das, con las que busca reducir la saturacion de las aler-
tas por aquellas que sean de alta confianza generadas
por sefuelos que identifican y frenan instantaneamente
a los usuarios infectados y las amenazas internas, a
través de la integracion con Zero Trust Exchange y las
plataformas de operaciones de seguridad.

Asimismo, Zscaler ha reforzado su plataforma con
el Protocolo de Escritorio Remoto (RDP) y el Protocolo
Shell Secure (SSH), que soportan los dispositivos no
gestionados, tanto para lloT y OT, como para aplicacio-
nes privadas.

ZSCALER
www.zscaler.com

TREND MICRO
ACTUALIZA SU OFERTA
DE SERVICIOS

DE EVALUACION

CON VISION ONE

Trend Micro ha actualizado
su oferta de servicios de eva-
luacién de seguridad, Securi-
ty Assessment Service, para
incluir Log4j y Samba. Esta
evaluacion de vulnerabilidades
ofrece herramientas persona-
lizadas para abordar las mas
recientes y exposiciones comu-
nes (CVE) especificas. Ahora,
los clientes de la compafiia pue-
den analizar los puntos finales
y las aplicaciones de servidor
en busca de las recientes CVE
de Samba o Log4j (Log4Shell)
para recibir un informe com-
pleto, acciones recomendadas
y una mayor visibilidad de su
superficie de ataque.

Py

G Trend Micro Vision One™
|- =1

Utilizando su plataforma
Trend Micro Vision One, la
compafiia también dispone de
un servicio de evaluacion de
riesgos, que proporciona infor-
macion detallada sobre el indice
de riesgo de la empresa, las en-
tidades incluidas en el analisis,
los usuarios y dispositivos que
pueden estar bajo ataque y el
uso de aplicaciones en la nube
en su red.

Acello, se le une el servicio de
evaluacion de buzones de correo
en la nube en riesgo, para descu-
brir intentos de compromiso de
correo- empresarial (BEC), ata-
ques de phishing, ransomware,
archivos maliciosos o URL en
mensajes enviados y recibidos
en los ultimos 15 a 30 dias.

TREND MICRO
www.trendmicro.es
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CHECK POINT REFUERZA HARMONY CONNECT SASE QUE INCLUYE UNA VPN COMO SERVICIO Y POLITICAS
DE CONFIANZA CERO PARA OFRECER UNA CIBERSEGURIDAD DE RED EFICAZ

Check Point ha mejorado su servicio Har-
mony Connect Secure Access Service Edge
(SASE), anadiéndole funciones de confianza
cero con una ‘VPN como servicio’ integrada.
Harmony Connect es una solucion en la que la
compania unifica servicios de ciberseguridad
de red esenciales, como Secure Web Gateway,
Acceso de Red de Confianza Cero (ZTNA),
cortafuegos como servicio, Sistema de Pre-
vencion de Intrusiones (IPS) y Prevencion de
Pérdida de Datos (DLP).

Con esta mejora, ahora ofrece una VPN
como servicio, “que permite acceso a nivel de
red basado en el cliente y proporciona la potencia
de conectividad de red de ‘capa 3’, asegurada

por las politicas de acceso de confianza cero”,
destacan desde la compafiia. El servicio incluye
también DLP en la nube e IPS para proteger las
aplicaciones de vulnerabilidades, como Log4J.

Check Point, ademas, ha incorporado pun-
tos de presencia en la nube (PoPs) en nuevas
ubicaciones (Suiza, Noruega, Paises Bajos,

centro y sur de los EE.UU., Emiratos Arabes
Unidos y China), para aumentar la velocidad
y mejorar la seguridad de los entornos corpo-
rativos, gracias a una nueva validacion de la
configuracion de los dispositivos gestionados
que se conectan de forma remota.

Con todo ello, la compahia facilita 1a pro-
teccion de los equipos de trabajo hibridos, en
remoto y en las oficinas, ofreciendo un modelo
SASE que elimina las limitaciones de las arqui-
tecturas de red tradicionales, convergiendo la
red y la seguridad en la nube.

CHECK POINT
www.checkpoint.com

KASPERSKY APUESTA POR ELIMINAR LOS DOMINIOS MALICIOSOS CON TAKEDOWN SERVICE

Cada dia, Kaspersky bloguea mas de
15.000 URLs de phishing y estafa, y Google,
por ejemplo, detecta alrededor de 46.000 nue-
vos sitios web maliciosos. Se trata de procesos
fundamentales, ya que “si una empresa no es
capaz de identificar dominios maliciosos, sus
clientes pueden acabar siendo victimas de si-
tios web falsos que permitan que los atacantes
accedan a su informacion personal y financiera
0 ser objeto de graves filtraciones de datos cau-
sadas por botnets”, sefialan desde la firma rusa.

Para evitarlo, Kaspersky ha creado Takedown
Service, un servicio con el que busca eliminar ra-
pidamente cualquier dominio de phishing malicio-
S0 sin importar donde se encuentre. Para ello,
la compania prepara todas las pruebas necesa-
rias, incluida una copia del sitio web, capturas
de pantalla y volcado de trafico, tanto de forma
manual como a través de herramientas auto-

matizadas. Después, envia la solicitud
de eliminacion a la autoridad local o
regional pertinente que tiene los de-
rechos legales para cerrar el recurso.
Y, finalmente, el cliente recibe notifi-
caciones de cada paso del proceso
hasta que el dominio es eliminado con
éxito. El servicio se puede adquirir de
forma independiente o como parte de la sus-
cripcion de Digital Footprint Intelligence (DFI).
En el primer caso, los clientes pueden enviar
solicitudes para eliminar ciertos dominios no de-
seados que descubran a través de la cuenta de
empresa de Kaspersky. Y, en el segundo, el ser-
vicio DFI se encargara de identificar los recursos
maliciosos o de phishing que atacan al cliente.
“Cada vez que se identifique contenido dafino
el cliente recibira una notificacion y, a continua-
cion, podra iniciar el proceso de eliminacion”,

explican desde Kaspersky. El paquete
estandar incluye diez eliminaciones al
mes y puede personalizarse segun las
necesidades del cliente.

Formacion a través de videojuegos

La compafiia también ha lanzado
un juego para dispositivos moviles sobre ciber-
seguridad con el nombre de [Dis]connected.
Con él, quiere mostrar a los usuarios los bene-
ficios de contar con habitos seguros en Internet.
Su objetivo es servir como refuerzo en los pro-
gramas de formacion sobre ciberseguridad para
empleados, o incluirse en campanas publicas de
formacion dirigidas a la ciudadania.

KASPERSKY
www.kaspersky.es

FASTLY BUSCA PROTEGER LAS APLICACIONES Y APIS EN CUALQUIER UBICACION, INCLUIDO EL EDGE,
CON SU WAF UNIFICADO PARA OFRECER LA MAXIMA VISIBILIDAD

Fruto de su estrategia encaminada a pro-
porcionar seguridad en cualquier ubicacion,
Fastly ha anunciado la opcion de despliegue
en el edge para su cortafuegos de aplicaciones
web Fastly Next-Gen WAF, desarrollado por
Signal Sciences.
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Su propuesta busca proteger las aplicacio-
nes y las APIs en cualquier lugar en el que se
encuentren, y puede desplegarse en una amplia
gama de arquitecturas: desde contenedores,
infragstructura propia del cliente (on-premise),
en la nube y ahora en el conocido como ‘borde’
0 edge. Todos estos despliegues pueden ser
gestionados dentro de una tnica plataforma
con una vision consolidada de los datos de se-
guridad, desbloqueando la visibilidad a través
de toda la huella de aplicaciones y APIs de las
organizaciones.

Con esta solucién, Fastly se desmarca de
otras ofertas del mercado, “con las que las
empresas se ven obligadas a gestionar dife-
rentes productos WAF, dependiendo de sus
variadas necesidades de despliegue”, explica

la compafiia. “Esto puede consumir muchos
recursos y aumentar la complejidad y la
proliferacion de herramientas”. El hecho de
que el WAF de proxima generacion de Fastly
pueda “desplegarse tanto en el borde, como
en otras multiples ubicaciones, y pueda ser
gestionado dentro de una unica plataforma,
ofrece una vision consolidada de los datos de
seguridad, mejorando |a visibilidad y prote-
giendo las aplicaciones de los clientes, tanto
las que estan en las instalaciones propias
y en la nube, como las que se construyan
en el borde en el futuro”, anaden desde la
empresa.

FASTLY
www.fastly.com/es

ABRIL 2022 / N°149 / SiC






_ NOVEDADES

CAPACIDADES XDR CONTEXTUAL
Y REMEDIACION AVANZADA, LO ULTIMO
DEL PORTAFOLIO DE QUALYS

Apostando
por una conti-
nua mejora de
su plataforma
en la nube,
Qualys ha in-
corporado su
primer XDR contextual y ha afadido nuevas capacidades
de remediacion avanzadas.

En el primer caso, y bajo el nombre Context XDR, la
compania combina “un rico inventario de activos y contexto
de vulnerabilidades, telemetria de red y del punto final a
través de sensores propios, junto con una inteligencia de
amenazas de alta calidad y datos de registros de terceros”,
destacan sus impulsores. La compariia prioriza asi la de-
teccion de amenazas con un contexto integral, buscando
reducir el desgaste producido por las alertas de seguridad.

Su objetivo es ofrecer una alternativa a las soluciones
SIEM y XDR actuales “que recopilan de forma pasiva y
reactiva registros dispares y no relacionados, depositando
todo el peso y la responsabilidad de correlacion y priori-
zacion en los analistas”, afirma.

Frente a ello, la solucion Qualys Cloud Platform en
la que se basa Context XDR es capaz de procesar mas
de nueve billones de data points, recopilando telemetria
de T, seguridad y cumplimiento, utilizando sus multiples
sensores nativos, asi como registros de terceros. “Todo
esto permite que la plataforma pueda brindar una vision
mas amplia de las redes globales de las organizaciones”.
Context XDR, por su parte, aprovecha esta inteligencia
y las capacidades de respuesta del agente en la nube
de la plataforma (como la aplicacion de parches, la co-
rreccion de errores de configuracion, la eliminacion de
procesos y conexiones de red o la cuarentena de hosts),
para remediar las amenazas identificadas y aumentar la
productividad de los analistas de seguridad.

Remediacion avanzada

La compania, también ha incorporado en su platafor-
ma en la nube la nueva funcionalidad Qualys Advanced
Remediation, con el objetivo de que sus clientes dispon-
gan de un enfoque mads integral en el proceso de reme-
diacion, corrigiendo errores de configuracion de activos,
ademas de aplicar los parches correspondientes.

Entre otras acciones, permite corregir vulnerabilidades
relacionadas con cambios de configuracion para remediar
aquellas basadas en Windows desde una tnica consola y
un flujo de trabajo. También, implementa y parchea soft-
ware basado en Windows para cualquier dispositivo, sin
importar si esta en las instalaciones, en la nube o en una
ubicacion remota. A ello, se le une la implementacion de
parches y cambios de configuracion en entornos comple-
jos con dependencias y flujos de trabajo muy detallados.

QUALYS
www.qualys.com
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DEVO PRESENTA EXCHANGE, UN MARKETPLACE PARA
MEJORAR LAS CAPACIDADES Y LA EXPERIENCIA DE LOS SOC

Devo ha dado a conocer Devo Exchan-
ge, un marketplace basado en su comuni-
dad de usuarios que ya esta disponible para
clientes y partners. Disefado para agilizar y
ampliar las capacidades y la experiencia de
los equipos de seguridad, la propuesta de la
compania proporciona “acceso inmediato,
y a demanda, a un catalogo de contenido
especialmente seleccionado por Devo, que
la propia compafiia, sus socios y la comu-
nidad del mundo de la seguridad en general
crea, colabora y comparte”, explican.

Con ello, la firma asegura reducir
notablemente el tiempo y el esfuerzo ne-
cesarios para que clientes y socios creen
y compartan contenidos que hagan las
operaciones de seguridad mas precisas
y decisivas.

Los contenidos de Devo Exchange,
aportados por la comunidad y validados por
Devo, incluyen packs de alertas, con co-
lecciones (analiticas de datos de seguridad
creadas por expertos) relacionadas, que
permiten a los clientes detectar, en tiempo
real, indicadores relevantes en sus datos.
Ofrece aplicaciones interactivas de prop6-
sito especifico para una mayor capacidad
de interaccion con los datos, permitiendo

a los clientes acceder a niveles de detalle
mas profundos y desbloquear nuevos ca-
sos de uso con facilidad. Cuenta también,
con los denominados Devo Activeboards,
es decir, cuadros de mando que permiten a
los clientes visualizar, interactuar y explorar
con mayor facilidad sus datos.

Todo ello, se complementa con
Lookups, conjuntos de datos que permiten
el enriquecimiento y la contextualizacion
de los datos procesados, y que permiten
acelerar las investigaciones y la compren-
sion de las amenazas; y con una coleccion
preconfigurada de contenidos relacionados
(aplicaciones, paquetes de alertas, lookups
y/o cuadros de mando), empaquetados de
forma conjunta para un uso rapido y facil.

DEVO
www.devo.com

WISE SECURITY GLOBAL TRASLADA AL MOVIL EL CONTROL DE
LA IDENTIDAD A TRAVES DE BLOCKCHAIN CON DEFINITIVE ID

Que el usuario controle su identidad
digital desde su dispositivo movil, a tra-
vés de blockchain. Ese el proposito de
la solucion Definitive ID de la comparia
Wise Security Global. Se trata de un
nuevo sistema de identificacion digital
para entidades, basado en la tecnologia
de cadena de bloques, con el que los
usuarios pueden
identificarse en una
0 varias plataformas
con su unico ID, de
manera mas segura,
mas facil y teniendo
en cuenta el control
soberano de sus
datos. La compaiiia,
ademas, ha adelan-
tado que “el uso de
esta solucion podra ser generalizado y
con un amplio catalogo de casos”.

Definitive ID se basa asi en la auto
soberania y descentralizacion de la iden-
tidad digital a través de blockchain. A ello
se suma que, ademas de tener el control
de su privacidad, los usuarios podran

identificarse mediante las credenciales
almacenadas en su mavil y cifradas en
blockchain, sin necesidad de contrasenas
(passwordless) y con seguridad.

De acuerdo con la compaiiia, “la solu-
cion ya se utiliza en sectores como clubes
de futbol de alto nivel (gestion de socios),
el sector retail (tarjetas de fidelizacion) y

la administracion
pablica (control
de accesos), entre
otros”.
Junto a este de-
sarrollo innovador,
Wise Security Glo-
bal también ha pre-
sentado Bastet, una
herramienta para la
gestion de vulnera-
bilidades, basada en la automatizacion y
centralizacion de todos los procesos que
intervienen en el ciclo de vida de dicha
vulnerabilidad.

WISE SECURITY GLOBAL
www.wsg127.com/es
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F5 SIMPLIFICA LA GESTION Y PROTECCION DE LAS APLICACIONES CON DISTRIBUTED CLOUD SERVICES

Para poder

dar respuesta

a las actuales

demandas de

los usuarios,

las organizaciones se basan, cada vez mas, en
portafolios complejos de aplicaciones y en des-
pliegues multinube. Una problematica que la com-
pania F5 quiere resolver con F5 Distributed Cloud
Services. Se trata de una importante ampliacion
de su cartera de soluciones de entrega y seguridad
de aplicaciones, que proporciona seguridad, net-
working multi-nube y soluciones de computacion
basadas en el Edge, sobre una plataforma unifica-

da de software como servicio (SaaS).

La compania, ademas, ha presentado su
primera solucion sobre esta plataforma, F5 Dis-
tributed Cloud WAAP (Proteccion de APl y aplica-
ciones web), que anade multiples capacidades de
seguridad a las tecnologias de F5, también, sobre

un modelo SaaS.

La plataforma de servicios distribuidos de F5
se basa en una combinacion de esta y los servi-
cios adquiridos con la compra de Volterra y los
servicios de seguridad de F5 y Shape. Ofrecen
Servicios nativos de nube de entrega y seguridad
de aplicaciones que se administran de forma cen-
tralizada, pero se pueden implementar en entornos
multinube, centros de datos y en el edge. También,
proporcionan visibilidad de extremo a extremo y
control de politicas a través de todas las aplicacio-
nes y desde un unico cuadro de mando, ademas
de disponer de “una red privada global integrada en
mas de 20 areas metropolitanas”, segun explican
Sus responsables.

La compafia ya cuenta con varios servicios
de nube distribuidos disponibles, como F5 Dis-
tributed Cloud Multi-Cloud Transit, que ofrece
networking multi-cloud (MCN) con conectividad
segura y de alto rendimiento entre las nubes y un
cortafuegos de red. Y F5 Distributed Cloud Load
Balancer and Kubernetes Gateway, con el que

proporciona un balanceador de carga integrado
con Kubernetes y gateways API para implementar
facilmente cargas de trabajo modernas y microser-
vicios a través de diferentes clasteres distribuidos,
ubicaciones y proveedores de nube.

F5 Distributed Cloud WAAP

Asimismo, como primer nuevo servicio en
F5 Cloud Services se ha comenzado a ofrecer F5
Distributed Cloud WAAP que simplifica la seguri-
dad y automatiza los procesos, permitiendo que
los equipos de aplicaciones puedan centrarse en
ofrecer mas capacidades y funcionalidad. Esta pro-
puesta alina el cortafuegos de aplicaciones web de
F5, la mitigacion de ataques DDoS y de bots y las
capacidades de proteccion de APl en una Gnica
solucion, facil de implementar.

F5
www.f5.com

FALCON XDR, LA PROPUESTA DE CROWDSTRIKE PARA MEJORAR LAS CAPACIDADES DE DETECCION DE AMENAZAS

Bajo el nombre Falcon XDR, CrowdStrike ha
presentado un mddulo que amplia las capacida-
des de deteccion y respuesta en el punto final y
que, a su vez, facilita la visibilidad de las amena-
zas alo largo de las infraestructuras corporativas.
El objetivo es que, a través de esta solucion, las
empresas puedan simplificar sus operaciones
de seguridad y reducir los tiempos de respuesta,
contencion y remediacion frente a los ataques

mas sofisticados.

Para ello, una de las principales caracteristicas
de Falcon XDR es que sus usuarios pueden unificar
los datos de deteccion y respuesta. Para ello, este
modulo incorpora datos de terceros (entre los que
se incluye informacion sobre la red, el correo elec-
trénico, la web, la nube o el CASB) y los relaciona
con los datos recogidos por la CrowdStrike Secu-
rity Cloud para optimizar la deteccion de amenazas

y la respuesta ante incidentes.

Ademas, Falcon XDR utiliza una consola tni-
cay centralizada en la que se prioriza cualquier
incidente, ofrece programacion de bdsquedas
flexibles y la personalizacion de cualquier de-
teccion, asi como la visualizacion interactiva de
gréficos y contextualizacion de los ataques.

Asimismo, con el objetivo de equilibrar y au-
tomatizar las respuestas en todos los flujos de se-
guridad, se ha incorporado de forma nativa Falcon

Fusion, el marco de trabajo SOAR de la compafia.
Asi, los equipos de seguridad pueden ser mas efi-
cientes en su trabajo, desarrollando capacidades
de notificacion y respuesta en tiempo real, asi
como desencadenantes personalizados basados
en categorizaciones de deteccion e incidentes.

Falcon XDR también relaciona de forma au-
tomatizada los datos de deteccion a lo largo de
toda la infraestructura. Y reduce los tiempos de
investigacion y deteccion gracias a la interfaz
CrowdStrike Security Cloud. Incluso, “permite
analizar |a informacion procedente de las solu-
ciones de seguridad existentes en la organizacion,
aunque se trate de productos desconectados e
independientes”, destaca.

CROWDSTRIKE
www.crowdstrike.com/sites/es

ESET CREA NETPROTECT, UNA SOLUCION DE PROTECCION Y FILTRADO DE DNS ESPECIFICA
PARA EMPRESAS DE TELECOMUNICACIONES Y PROVEEDORES DE SERVICIO DE INTERNET (ISP)

Enfocada especificamente a empresas de
telecomunicaciones y proveedores de servicio
de internet (ISP), Eset ha presentado su solucion
NetProtect, de filtrado de DNS para proporcionar
“un nivel adicional de seguridad para los usuarios
al filtrar e informar sobre el acceso a los domi-
nios”. Para adaptarse al perfil de cada cliente, se
ofrece dividida en dos productos: por un lado uno
‘Esencial’ y, por otro, el ‘Avanzado’. Asi, mientras
el primero busca proteger un dispositivo movil,
el segundo incorpora también la solucion para el
hogar, sin limite de dispositivos, y pensado de for-
ma especial para los entornos de trabajo hibridos.

Entre sus principales funcionalidades desta-
ca una proteccion en red que ‘blinda’ todos los
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dispositivos conectados a redes Telco/ISP (fijas
0 moviles) contra dominios web maliciosos y ca-
tegorias de dominios como malware, phishing y
PUAs (aplicaciones potencialmente no deseadas).
Ofrece, a su vez, portales en los que los usuarios
autorizados pueden gestionar las reglas de Net-
Protect y ver los registros y las estadisticas de
uso de los dispositivos conectados.

La solucion, ademas, cuenta con filtros DNS
que proporcionan una proteccion proactiva contra
los dominios que contienen archivos clasificados
como software malicioso. Estos filtros, también
protegen contra dominios sospechosos o sitios
web que albergan contenidos no deseados, blo-
queandolos.

En lo que respecta a la gestion, Eset NetPro-
tect permite a los usuarios administrar y moni-
torizar la configuracion de sus dispositivos co-
nectados y gestionar las listas blancas y negras,
proporcionando informes de seguridad.

ESET
www.eset.com/es
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Los dias 27 y 28 de este mes de abril, en Madrid
Las dimensiones del impacto del ransomwatre,

a escena en Espacio TiSEC

Bajo el clarificador titulo de “Ransomware: ;quién paga la fiesta”, SIC or-
ganiza los dias 27y 28 de este mes en Madrid una nueva edicion de Espacio
TiSEC. Es pretension del evento, que en esta ocasion sera en modo hibrido
-presencial y retransmitido- arrojar la maxima luz posible

con segundos y terceros, o en la cadena de suministro y en las relaciones
asociadas a la interdependencia del mercado.

El perfeccionamiento del gobierno de la ciberseguridad, mas alla de la
requisitoria legal, es responsabilidad de los consejos y la alta

sobre un tema crucial por su deshocado impacto en la so-
ciedad digital, exarcerbado si cabe alin mas en estos tiempos
ante la efervescencia geopolitica. Para ello ha convocado a un
plantel de ponentes especialistas de primer nivel en todas las
dimensiones en las que el ransomware irradia consecuencias.

El “negocio” de la (ciber)delincuencia —principalmente
economica- crece a medida que profundizamos en el modelo
vigente de “digitalizacion”, afectando a personas fisicas, hoga-
res, pequenas organizaciones, grandes corporaciones y admi-
nistraciones publicas, y a sus interrelaciones en todo frente.

Se ha creado un escenario ciberfisico en el que la (ci-
ber)criminalidad, que ha avanzado de modo fulgurante en
automatizacion de procesos, industrializacion de servicios

direccion; y disponer de un buen analisis continuo global de
negocio y actividad —en el que se incorpore el especifico de
ciberseguridad- se entiende como una condicion indispensa-
ble para transferir riesgos al sector asegurador y mitigar, en
medida razonable, las pérdidas causadas por ciberataques.
En esta edicion de Espacio TiSEC se ha confeccionado
un programa en el que esta representada la cadena de valor
asociada a este tipo de riesgos: una multinacional con no-
table experiencia en ciberseguridad (Mapfre), una empresa
aseguradora (Tokio Marine HCC), una empresa mediadora
(Aon), una firma global de servicios profesionales (Alvarez
& Marsal), una tecnologica experta en investigacion de inci-
dentes y en analisis forense (One eSecurity), un proveedor

y maximizacion de beneficios, le saca partido tanto al mie-
do de la victima al conocimiento piblico del hecho (reputacion, caidas en
ratings...), como a tener que exponerse a multas por haber incurrido, quiza,
en algin incumplimiento legal (privacidad), cuando no a generar un conflicto

de servicios de ciberseguridad (S2 Grupo), el Departamento
de Delitos Telematicos de la Guardia Civil, el Centro Criptologico Nacional
y las companiias proveedoras de soluciones tecnologicas de ciberseguridad
Check Point, CrowdStrike, Kaspersky y Stormshield.

PROGRAMA

DIA 27 DE ABRIL, MIERCOLES

CCN-CENTRO CRIPTOLOGICO NACIONAL
Ransomware: una bomba de relojeria para estados, empresas
y administrados
Javier Candau, Director de Ciberseguridad

GUARDIA CIVIL
:Qué estamos aprendiendo en la lucha policial contra
la ciberdelincuencia economica para anticiparnos y romper
la industrializacion de su “negocio”?
Juan Sotomayor, Jefe del Dpto. de Delitos Telematicos.
UCO-Unidad Central Operativa Policia Judicial

TOKIO MARINE HCC
La encrucijada del riesgo cibernético, el negocio asegurador
y la ciberseguridad
Joseé Carlos Jiménez, Senior Underwriter - Cyber.

AON
Entre dos aguas: El valor del mediador en la instauracion
de la comparticion de riesgos asegurado-aseguradora
Claudia Gomez, Executive Director Financial & Professional Solutions
Veronica Jiménez, Director Specialty Cyber Insurance Espafia

ALVAREZ & MARSAL
Reporte de datos de riesgo de ciberseguridad para el recalculo
de la prima en tiempo real
Julio San José, Managing Director. Transformacion Digital
y Ciberseguridad

PROTECCION TECNOLOGICA ANTE EL RANSOMWARE. ESTADO DEL ARTE |
CHECK POINT
Eusebio Nieva, Director SE para Iberia
CROWDSTRIKE
Luca Nilo Livrieri, Manager Sales Engineering Southern Europe

172

DIA 28 DE ABRIL, JUEVES

RAZONA LEGALTECH
Daiios causados por ciberataques: cobertura aseguradora
y limites legales en Espaiia
Paloma Llaneza, CEO

MAPFRE
Gestion de crisis y ciberataques: ambitos de mejora
Andrés Peral, Director de Seguridad en Sistemas de
Informacion
Daniel Largacha, Director de Security Operation Center-SOC

ONE eSECURITY

Servicios de respuesta: experiencia para la mejora

del riesgo de las polizas ciber

Alfredo Zorzo, Director de Ciberseguros

Aitor Azpiroz, Director Global de Respuesta a Incidentes

S2 GRUPO

Elimpacto de las soluciones y servicios gestionados
de ciberseguridad en el abaratamiento de las primas
Antonio Sanz, Head of DFIR

PROTECCION TECNOLOGICA ANTE EL RANSOMWARE.
ESTADO DEL ARTE II

KASPERSKY
Dani Creus, Lead Security Researcher

STORMSHIELD
Antonio Martinez, Director Técnico para Iberia
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GESTION DE INCIDENTES DE

Con un lenguaje claro y didac-
tico, Maite Moreno -experta de S2
Grupo y ponente en Securmatica-
ofrece una guia muy practica para
adquirir rapido los conocimientos
necesarios para establecer y definir
s lineas de actuacion ante inciden-
tes de ciberseguridad. Para ello, a lo
largo de sus 10 capitulos, va desgra-
nando los diferentes aspectos esen-
ciales para gestionar crisis ciberné-
ticas, partiendo de la taxonomia de
los incidentes y analizando el papel
que juegan los equipos de respues-
ta, qué capacidades deben tener, asi
como las herramientas, procesos y
estandares mas habituales.

CIBERSEGURIDAD

Autora: Maite Moreno Garcia
Editorial: Editorial Ra-Ma
Aiio: 2022 - 202 paginas
ISBN: 978-8418971730
WWww.ra-ma.es

También, ofrece informacion de-
tallada de la utilidad de las platafor-
mas de inteligencia de amenazas y
como se monitorizan los incidentes.
Por supuesto, no faltan abundantes
ejemplos practicos y un capitulo de-
dicado a las métricas e indicadores,
asi como la importancia de las ‘lec-
ciones aprendidas.

Se trata pues de un libro de gran
utilidad, tanto para los profesiona-
les que trabajan en estos ambitos,
como para los que quieren acercarse
aellos. De hecho, los contenidos han
sido adaptados para lo requerido en
el modulo profesional de ‘Incidentes
de ciberseguridad’, que se engloba
dentro del ‘Curso de Especializacion
de Ciberseguridad en Entornos de
las Tecnologias de la Informacion’
(del Titulo LOE).

MALWARE MODERNO: TECNICAS

Con una redaccion técnica, pero
al alcance del pablico profesional,
Sergio de los Santos, veterano de li-
des malaguenas del sector y experto
en Telefonica, ofrece una excelente
perspectiva -salvo el garrafal error
de utilizar ‘troyano’ en lugar del
apropiado ‘Caballo de Troya'- so-
bre como ha evolucionado el soft-
ware malicioso desde el ano 2000
hasta hoy y qué pasos ha dado la
industria de la ciberseguridad para
hacerle frente, a través de norma-
tivas, tecnologias o regulaciones
nacionales.

Asi, la obra ofrece una rigurosa
recopilacion de las caracteristicas
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AVANZADAS
Y SU INFLUENCIA
EN LA INDUSTRIA

Autor: Sergio de los Santos

Editorial: Oxword

Aiio: 2022 - 366 paginas

ISBN: 978-8409366231

Oxword.com

de las muestras de malware mas
relevantes detectadas en las dltimas
dos décadas, acompanandolas de
abundantes explicaciones, ejemplos
y como se han analizado. Por ello,
este libro, fruto de muchos meses
de trabajo de uno de los grandes es-
pecialistas espanoles en la materia,
se convertira posiblemente en obra
de referencia para los que quieran
comenzar y entender el mundo del
malware, como funciona, como se
analiza, y, también, para cualquier
profesional de ciberseguridad que
ya trabaje en este campo. No obs-
tante, es, hasta la fecha, el libro mas
voluminoso de la editorial que no
ha querido escatimar en paginas
ante lo que considera una valiosa
fuente de informacion.

GESTION PROACTIVA
DE LA PROTECCION DE DATOS

Tras el éxito de su primera edi-
cion, en 2017, Sanchez Barroso ofre-
ce una revision actualizada y am-
pliada para ayudar a “implementar
la Privacidad por Diseno y la Evalua-
cion de Impacto en la Privacidad en
la empresa”, segiin se destaca en su
portada. En ella, el lector encontrara
un listado exhaustivo de los mejo-
res métodos y herramientas que
permiten llevar a cabo un programa
de Gestion de la Privacidad basado
en los requisitos de responsabilidad
proactiva del Reglamento Europeo
de Proteccion de Datos.

Autor: Miguel A. Sanchez Barroso
Editorial: Publicacion independiente
Aiio: 2022 - 236 paginas

ISBN: 978-1549513619
www.iberlibro.com

El autor, un reconocido profe-
sional con mas de una década de
experiencia en privacidad y segu-
ridad de la informacion con foco
en escenarios financieros, aporta
de forma precisa y muy ‘al grano, a
modo de manual, informacion com-
pleta y facil de aplicar sobre como
cumplir el enfoque de riesgos que
ahora se exige en la normativa eu-
ropea.

En definitiva, Sanchez Barroso
permite acceder a abundante infor-
macion sobre procesos esenciales
que deben tenerse en cuenta, como
el inventariado de tratamientos de
datos o como realizar una evalua-
cion de impacto en la privacidad.
Sin duda una obra de referencia
dada la escasa bibliografia, en cas-
tellano, existente sobre este tema.

CONFESIONES DE UN BOT RUSO

Bajo el pseudonimo de ‘Bot
ruso’, el autor desvela que es un
profesional que “ha pasado anos
manipulando conversaciones en
Internet en una empresa de astro-
turfing”, término referido a campa-
nas de influencia. Precisamente, el
valor de esta obra es la ilustrativa
realidad que plantea, vivida en pri-
mera linea y en primera persona,
mostrada de forma espeluznante a
través del ‘modus operandi’ oscu-
ro que utilizan empresas, partidos
politicos y clubes deportivos, entre
otros, para influenciar en la opinion
piblica. “He pasado bastantes afios

Autor: Bot Ruso
Editorial: Debate

Aiio: 2022 - 224 paginas
ISBN: 978-8418619151
www.penguinlibros.com

insultandote en redes sociales
porque alguien me pagaba. Ahora
que ya no estoy en nomina, quiero
contarte como lo hacia”, destaca su
autor que confiesa que ha escrito
el libro “desde el arrepentimiento
ante el dafo realizado”.

Por eso, y en estos tensos
tiempos que corren, se convierte
en una obra de especial interés en
el ambito de la desinformacion que,
también, incluye numerosas indica-
ciones para anticiparse a este tipo
de campanas, cada vez mas sofisti-
cadas y que “amenazan con dejar
en manos de las grandes corpo-
raciones el control de la informa-
cion y la opinion pablica”. Con una
prosa ironica y muy entretenida
es una buena forma de conocer la
‘trastienda’ y consecuencias de lo
que ha sido la popularizacion de la
web 2.0 provocando que las redes
sociales se hayan erigido como el
mayor termometro social.
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CYBER CRISIS MANAGEMENT:
THE PRACTICAL HANDBOOK ON CRISIS
MANAGEMENT AND CRISIS COMMUNICATION

Los ataques cibernéticos y los
fallos de seguridad en Tl amena-
zan a todas las organizaciones. Los
incidentes se acumulan y, a me-
nudo, forman el preludio de crisis
complejas que amenazan a miles
de empresas cada dia. Por ello, el
autor ha querido plasmar su expe-
riencia —esta especializado en cri-
sis cibernética y la 1SO 27032- en
este volumen a modo de guia de
consejos y buenas practicas para
ayudar a gestionarlas, asi como a
prepararse y prevenirlas.

En inglés -inicialmente fue pu-

Autor: Holger Kaschner
Editorial: Springer

Aiio: 2022 - 236 paginas
ISBN: 978-3658354886
link.springer.com

blicado en aleman-y estructurado
de forma muy intuitiva, esta pensado
para facilitar la l[abor de los profesio-
nales que trabajan con equipos de
respuesta a incidentes, en cualquie-
ra de sus ambitos, tanto el técnico
como el mas ejecutivo o el de comu-
nicacion. Por eso, incluye numerosas
ilustraciones y listas de verificacion
e, incluso, un capitulo dedicado a los
“siete pecados capitales de la ges-
tion de crisis cibernética”.

La obra resultara asi de utilidad
para una variedad de perfiles pro-
fesionales, que abarcan desde los
miembros de los equipos de ges-
tion de crisis, hasta los ClO y geren-
tes de Tl, los delegados de protec-
cion de datos, los CSO y CISO v, por
supuesto, los directores generales
que quieran contar con una vision
mas precisa y exhaustiva de qué
hacer en este tipo de situaciones.

CYBER-PHYSICAL SYSTEMS:
FOUNDATIONS AND TECHNIQUES

Interesante aproximacion a los
denominados ‘sistemas ciberfisicos’
(CPS, por sus siglas en inglés) que
representan la interconexion de los
virtuales o cibernéticos con los fisi-
cos y que cada vez estan mas pre-
sentes en todo tipo de entornos cor-
porativos e industriales. “En los CPS,
el proceso fisico y el procesamiento
de la informacion estan tan estre-
chamente conectados que es dificil
distinguir la contribucion individual
de cada proceso de la salida” y, cada
vez, surgen mas tecnologias nuevas
como la Inteligencia Artificial (1A), el
Internet de las Cosas (loT), Machine
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Autores: Uzzal Sharma, Parma Nand,
Jyotir Moy Chatterjee, Vishal Jain, Noor
Zaman Jhanjhi, R. Sujatha

Editorial: Wiley-Scrivener

Aiio: 2022 - 336 paginas

ISBN: 978-1119836193
WWW.amazon.com

Learning (ML) o Deep Learning (DL)
que mejoran sus capacidades, pero,
también, lo hacen mas vulnerables”,
destacan sus autores.

Precisamente, para conocer en
profundidad este tipo de sistemas
el sexteto de autores de este inno-
vador y bien actualizado volumen
cubren los diferentes aspectos
asociados con los CPS dando infor-
macion abundante, desde del tipo
de algoritmos que se usa como la
aplicacion de la tecnologia en esta
clase de sistemas.

Quiza, no es la primera obra
dedicada a ellos, pero si la mas ac-
tual, con abundante bibliografiay la
experiencia de un amplio elenco de
profesionales muy experimentados
en la materia.

CYBERCRIME AND DIGITAL FORENSICS:

AN INTRODUCTION

La tercera edicion de ‘Cyber-
crime and Digital Forensics’ ofrece
una informacion actualizada y de
gran utilidad para los profesiona-
les que trabajan en la lucha o la
investigacion del cibercrimen. El
libro es un recurso fundamental
tanto para los especialistas en la
materia como para los que quie-
ren acercase a ella, destacando
dos nuevos capitulos: uno dedi-
cado a la guerra cibernética y las
operaciones de informacion en
linea; y, el otro, a las operaciones
en mercados ilicitos para todo tipo

Autores: Thomas ). Holt, Adam M.
Bossler, Kathryn C. Seigfried-Spellar
Editorial: Routledge

Aiio: 2022 - 794 paginas

ISBN: 978-0367360078
www.penguinlibros.com

de productos, tanto en Open Web
como en Dark Web. Ademas, inclu-
ye abundantes estudios de casos
que permitiran tener un conoci-
miento exhaustivo de las Gltimas
tendencias en pericia forense y
cibercriminalidad.

Por supuesto, repasa los dife-
rentes ciberdelitos contemplados
en legislaciones internacionales
y nacionales, como los encaran
los cuerpos de seguridad de for-
ma transnacional y qué aporta la
investigacion forense digital. En
definitiva, a través de la gran expe-
riencia de sus autores, reconocidos
criminalistas, y con abundantes
ejemplos, algunos de especial ac-
tualidad, se ofrece una perspectiva
global sobre el delito cibernético
dificil de encontrar en el ambito
académico.

SPIES, LIES, AND ALGORITHMS:
THE HISTORY AND FUTURE OF AMERICAN

En ‘Espias, mentiras y algorit-
mos’, esta reconocida especialista
en inteligencia, muestra con preci-
sion -separando la realidad de la
ficcion—, el pasado, presente y futu-
ro de la comunidad de inteligencia
estadounidense, ahora impulsada
por la revolucion cibernética. Ello
supone que “necesitamos reimagi-
nar lo que la Inteligencia puede y
debe hacer en la era digital, y eso
comienza por darnos cuenta de que
los secretos ya no juegan el papel
que solian jugar”, destaco la autora.

El libro, basado en sus tres dé-

INTELLIGENCE

Autora: Amy B. Zegart

Editorial: Princeton University Press
Aiio: 2022 - 424 paginas

ISBN: 978-0691147130
press.princeton.edu

cadas de investigacion y decenas de
entrevistas, ofrece una apasionante
historia del espionaje estadouni-
dense desde la Guerra de la Inde-
pendencia, en tiempos de George
Washington, hasta nuestros dias,
a través de las capacidades que da
el ciberespacio, “analizando como
los ‘espias ficticios' influyen en los
funcionarios reales”.

También, incluye una excelente
relacion de los conceptos basicos
de inteligenciay como es la vida de
verdad dentro de las agencias de
EE.UU., prestando atencion a temas
controvertidos, como las acciones
encubiertas, quién ‘vigila al vigilan-
te’ o los posibles traidores. Pero,
quiza, el aspecto mas interesante
es su capacidad para mostrar como
la tecnologia esta empoderando a
nuevos enemigos.
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El valor anadido de la proteccion unificada y la inteligencia proactiva

WatchGuard-Cytomic: seguridad de calidad,
modular y adaptable, con alcance generalizado
para MSSPs/MDRs vy clientes corporativos

Decia Henry Ford que “llegar juntos es el principio; mantenerse juntos es el progreso y trabajar juntos
es el éxito”. Una maxima que cumple a la perfeccidon WatchGuard-Cytomic, especializada en acompanar a
grandes corporaciones y proveedores de servicios en su proteccion digital. Desde que fuera creada por
un equipo multidisciplinar la compafiia no ha dejado de crecer en su apuesta por simplificar y generalizar
la ciberproteccion, adaptandola a las necesidades de cada organizacidn, a través de soluciones
innovadoras vy el conocimiento experto. Una oferta que se ha plasmado en su evolucién hacia lo que es
ahora: WatchGuard for SOC, su propuesta de seguridad avanzada.

n un mundo cada vez mas complejo,
descentralizado y donde las cibera-
menazas ganan dia a dia en sofistica-
cion, las grandes corporaciones y los
proveedores de servicios de seguridad
gestionada (MSSP) buscan los mejo-
res aliados para disponer de la resiliencia nece-
saria para garantizar que su negocio

actualmente con mas de 80.000 clientes, in-
cluyendo a siete de los mayores bancos interna-
cionales, mas de dos decenas de operadores de
telecomunicaciones, 26 proveedores de sanidad y
115 gobiernos, ademas de mas de 230 industrias
e Infraestructuras Criticas, disponiendo igualmente
de acuerdos suscritos con 18.000 partners.

Los riesgos que se plantean son criticos, segtn el
Gltimo informe del Foro Econdémico Mundial. Y
en WatchGuard-Cytomic consideran que solo hay
dos opciones de comportamiento: “esperar y ser
victima... o responder al atacante”. De hecho, la
compafiia se define como “un arma de caza contra
el cibercrimen”, un desafio para el que cuenta con

continuara, incluso, ante el cibera-
taque mas inesperado. Porque el ci-
bercrimen aprieta, y sus ataques se
han incrementado més de un 27%
en un solo afo, con incidentes cada
39 segundos y llegando a impactar
a mas de 2.244 empresas de todo
tipo cada dfa.

Minimizar este peligro es un reto al
que contribuye de forma decisiva
uno de los referentes del mercado,
WatchGuard-Cytomic, que ha actua-
lizado su propuesta bajo la denomi-
nacion WatchGuard for SOC, en la
que prima el valor de conocer “qué
necesitan las empresas” para “po-
der ofrecer la perfecta combinacion
de soluciones y servicios para cada

una”, destacan en la compafiia. Y es
que un mismo incidente, segln el grado de ma-
durez y preparacién de cada organizacién, puede
resultar inocuo o de un impacto devastador para
el negocio y actividad.

La organizacion de WatchGuard para grandes
compafifas y MSSP/MDR fue creada en 2019,
poco antes de que su matriz, Panda Security, fue-
ra adquirida por la multinacional estadounidense.
Desde entonces, viene desarrollando un paquete
de soluciones de Ultima generacidn y servicios de
caza de amenazas (threat hunting) pensados para
los entornos corporativos mas criticos.

Integrada en el equipo multinacional de Watch-
Guard, la compafiia esta conformada por més de
1.300 especialistas en todo el mundo, cuenta

Enfoque proactivo para un reto no trivial

En este contexto cabe resefiar que el reto no es sen-
cillo en un entorno digital descentralizado y en ex-
pansion, donde se ha popularizado el trabajo hibrido
y las compafiias estan llevando todo tipo de activos a
la nube; en muchos casos, los mas sensibles.

mas de 25 afios de innovaciones continuas, sien-
do tanto su matriz, WatchGuard, como la veterana
Panda, pioneras en conceptos y tecnologias como
antivirus para entornos de nube o la seguridad
como servicio (SaaS). Y es que ambas pueden
exhibir dos décadas de innovaciones a sus espal-
das y un I1+D+i que continla siendo una de sus
‘sefias de identidad'.

Proporciona la ciberseguridad que realmente se precisa,
aportando tecnologia de vanguardia y, al tiempo y sobre todo,
valor, derivado de opiniones expertas, que saben escuchar

y recomendar lo adecuado a cada caso.
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Asi, este ‘savoir faire’ se plasma desde en sus
productos EPP y EDR hasta en sus servicios de
ciberinteligencia y caza de amenazas; si bien se
ejemplifica a la perfeccion en su Plataforma de
Seguridad Unificada (USP), una plataforma foca-
lizada en los proveedores de seguridad gestionada
con un enfoque modular, adaptado al cliente, y
dos propuestas, una mas preventiva y otra méas
proactiva, en las que se incluye desde
soluciones de proteccién de red, hasta

la autenticacion multifactor y la inteli-

gencia de amenazas, aplicando técnicas

de Inteligencia Artificial, Aprendizaje
Automatico y Big Data, todo ello en un

enfoque orientado a la ‘Confianza Cero’

en aplicaciones. Su éxito es permitir, de

forma sencilla, neutralizar con anticipa-

cion ciberataques que instrumentalizan
cualquier tipo de malware, exploits, o

exhiban comportamientos anémalos en el entorno
corporativo.

€l valor de los analistas

Por supuesto, no todo es tecnologia, ya que una
parte importante se basa en el alto grado de cua-
lificacion de un equipo de especialistas y analistas
de un ecosistema de partners capaces de hacer
frente a todo tipo de técnicas de ataque, inclu-
so las mas sofisticadas, como los denominados
‘living off the land’ (LotL), que hacen uso de lo
que ya esta en los dispositivos y servidores de
una organizacion, para atacarla sin necesidad de
descargar o instalar ninguna otra aplicacion.

En definitiva, la compania basa su oferta en gene-
ralizar la seguridad de calidad poniéndola al alcan-
ce de todo tipo de empresas y tamafios, de forma
modular y adaptada a las necesidades especificas.
“No queremos vender ciberseguridad en general,
sino la que realmente se precisa. Tenemos lo Ul-
timo en tecnologia pero, sobre todo, el valor de
nuestra aportacion se centra en la opinion experta
que aportamos con nuestros socios y colabora-
dores: sabemos escuchar y recomendar lo mejor
seglin las necesidades de cada cliente”, destaca el
Vicepresidente de Cuentas Estratégicas y MSSPs/
MDRs, Miguel Carrero, que ha redirigido el enfo-
que de la compafia apostando por convertirla “no
solo en un proveedor de seguridad, sino ademas
en un partner de negocio para el segmento MSSP/
MDR, proporcionando un portafolio de soluciones,
capacitacion, iniciativas go to market y apoyo a
las relaciones con los clientes finales, entre otras
muchas cosas”. Y, por ello, uno de sus grandes
valores diferenciales se basa en las capas de ser-
vicio, que brindan a los clientes el valor afiadido
en la dualidad tecnologia-servicio.

Pensando en el cliente

El ltimo hito de la compafiia ha sido su solucion
‘WatchGuard for SOC’, una sofisticada propuesta
pensada para facilitar el trabajo de los analistas
de los Centros de Operaciones de Ciberseguridad
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y capaz de detectar lo indetectable por otras orga-
nizaciones y tecnologias. Y es que, actualmente,
el proveedor de servicios de seguridad exige un
enfoque diferente de capacitacion —desde la fun-
cionalidad y la agrupacion de producto, hasta el
soporte de ventas y marketing-.

Se trata de una propuesta que combina soluciones
de seguridad y servicios gestionados para una efi-

ciente caza de amenazas y respuesta a incidentes
en la proteccién de puestos de trabajo, servidores,
entornos virtuales y dispositivos méviles.

Y todo ello, apoyando a las empresas en su pro-
ceso de maduracion hacia un programa de ciber-
proteccion avanzada, con su propio equipo de
seguridad y respuesta a incidentes o delegandolo
en su proveedor de servicios de seguridad (MSSP/
MDR y/o CSIRT).

“A diferencia de otras compafias, nosotros a
través de nuestros colaboradores, queremos
dar una solucién real y adaptada a las nece-
sidades del cliente. Ese es nuestro gran valor,
ya que podemos acompanar a proveedores
especializados dotandolos de plataformas y
herramientas, Unicas en el mercado, que les
permita expandir su catalogo de servicios de
hunting, deteccion y respuesta a
incidentes en tiempo reducido”,
resalta Carrero.
La propuesta cuenta con las
certificaciones méas exigentes:
Common Criteria (EAL2) o la
Categoria Alta del Esquema
Nacional de Seguridad (ENS),
ademas de ser productos certifi-
cados por el Centro Criptolégico
Nacional (CCN). El buen hacer
de la compafia se plasma en su amplia pre-
sencia en los foros internacionales de referen-
cia, como la Cyber Threat Alliance (CTA) —con
la que comparte indicadores de amenazas—, la
Cybersecurity Tech Accord o la AMTSO (Anti-
Malware Testing Standards Organization), de
la que es miembro fundador, ademas de tener
acuerdos con tecnolégicas de referencia, como
Microsoft, entre otras. @

WatchGuard-Cytomic Lab: la referencia mundial

en |+D+i del area endpoint esta en Bilbao

Dentro de un gran edificio acristalado, en Bil-
bao, se ubica uno de los centros de I|+D+i
centrados en ciberseguridad mas importantes
de la UE. Se trata de las instalaciones que
albergan los equipos de soporte, de Research
y de Inteligencia de Amenazas de WatchGuard-
Cytomic, con méas de 250 integrantes.

Sus capacidades tecnolégicas son tales que,
tras la compra de Panda, esta ha convertido a
Bilbao en su centro de investigacion de referen-
cia en Europa y, a nivel mundial, de proteccion
del endpoint y de caza de amenazas (Threat
hunting).

Su equipo e instalaciones han ido ganando
peso en la compafia y, actualmente, son su
gran motor en innovacion y desarrollo, ademéas
de ofrecer soporte, de segundo y tercer nivel,
para sus soluciones de punto final.

Entre sus grandes hitos destaca la proteccion
de aplicaciones a través de un enfoque de
confianza cero, una estrategia que se plasma
en hacer un seguimiento de lo que hacen,

basado en su contexto y comportamiento,
y que ha permitido a sus clientes reducir de
forma drastica el riesgo de sufrir ciberata-
ques exitosos a través de ellas.
Ademas, desde WatchGuard-Cytomic Lab,
también se centralizan todos los datos de ame-
naza con los que trabaja, tanto de la base de
soluciones instaladas, como de organizaciones
internacionales en las que esta presente y con
las que se comparten indicadores de compro-
miso. “Se trata de parar de forma preventiva
cualquier minimo indicio de amenaza”, desta-
ca el Strategy & Technology Advisor de Watch-
Guard Technolo-
gies, Josu Fran-
o, que recuerda
que el éxito de su
trabajo es tal que
las infecciones
en clientes han
caido drasticamente en el Gltimo lustro.
Por supuesto, Bilbao, a través del departamen-
to de Investigacion, también es innovador a la
hora de desarrollar nuevas tecnologias aplica-
das a casos de uso, para dificultar los objetivos
del cibercrimen.
De él salen muchos de los productos y solu-
ciones que estan permitiendo ganar mercado
a la compania.



Miguel Carrero, Vicepresidente de Proveedores

de Servicios de Seguridad Gestionada y Cuentas Estratégicas

Con una experiencia de 15 afios en grandes multinacionales y exitosas startups en el mercado
estadounidense, Miguel Carrero tomo las riendas de WatchGuard-Cytomic en 2021 para ayudar a los
MSSP/MDR vy a las grandes corporaciones a mejorar su proteccion digital a través de una oferta innovadora
pero, también, generalizando la ciberseguridad y haciéndola sencilla para sacar de ella el maximo partido.
“Se trata ofrecer una propuesta modular, adaptada a las necesidades de cada cliente”, destaca.

“Cytomic es la organizacion que cristaliza
la aproximacion de WatchGuard a proveedores
de servicios y cuentas estratégicas”

— Han pasado tres afnos desde la creacion de Cytomic. ¢éQué es ahora y
qué retos tiene por delante?

— Cytomic es la organizacion que cristaliza la aproximacion de WatchGuard
a proveedores de servicios y cuentas estratégicas. Nacio dentro de Panda y
con un foco exclusivo en la proteccion del endpoint. Pero, ahora, Cytomic es
WatchGuard y, por tanto, representa la aproximacion del portafolio completo
de productos y servicios a lo largo de nuestras cuatro familias de
soluciones (proteccion avanzada de endpoint, seguridad de

red, identidad y Wi-Fi seguro) y nuestra aproximacion a la

Unified Security Platform.

— ¢Qué ha supuesto integrarse en una compaiiia inter-

nacional como WatchGuard y qué peso tiene Cytomic

actualmente en su negocio?

— La integracion en una multinacional como Watch-

Guard afecta a muchos aspectos de procesos, opera-

cionales, legales, etc. Pero en lo que mas nos hemos

focalizado es en que la propuesta de valor de Watch-

Guard sea significativamente mejor y diferencial para

clientes y colaboradores.

La integracion y coordinacion de un conjunto de

soluciones y su ‘go to market’ no es trivial,

pero el resultado da una mayor y mas

eficiente solucion de seguridad,

que ofrece grandes posibilidades

a nuestros colaboradores para

aportar valor afiadido. Es im-

portante resaltar nuestro foco

en los proveedores de servi-

cios de seguridad como un

vehiculo critico para convertir

nuestra propuesta en solu-

ciones practicas para clientes

finales de distintos segmentos.

— Siempre han tenido un ADN

innovador con una clara apues-

ta por el I+D+i, plasmada en

un laboratorio puntero en

Bilbao. ¢Qué lineas de in-

vestigacion siguen?

— Este ADN no solo continlia,

sino que se ha fortalecido

con la innovacion de Watch-

Guard. El equipo de Bilbao

sigue siendo el centro mun-

dial de desarrollo con foco

en el endpoint y, ademas,

evoluciona en areas muy interesantes de threat hunting y XDR. Para ello,
es muy importante la innovacién en otras areas (como la proteccion de red,
la identidad...) y ahi hay una gran sinergia con la compafia. WatchGuard
tiene un modelo muy bien implementado de I1+D+i distribuido y basado
en capacidades y experiencia y no en puros elementos de centralizacion

logistica y geografias de optimizacion de coste.
— Apuestan por lo que denominan ‘Unified Security Platform’
(USP), que combina varios productos (endpoint, seguridad de
red, gestion de identidades, proteccién wi-fi, etc), integrados en
la solucién WatchGuard Cloud, para la gran empresa. ¢Cual es

su valor diferencial?
— El gran valor diferencial son las soluciones que trabajan con-
juntamente para dar un resultado de seguridad mayor y mas
eficiencia, a la vez que minimizar la complejidad para cliente y
colaborador; tanto en la solucién, como en su gestion. En cual-
quier caso, es critico resaltar el componente de modularidad,
pues entendemos que Unified Security Platform cubre un espec-
tro de funcionalidad muy amplio y que ciertos clientes pueden
tener otras soluciones en alguna de estas areas. La ventaja
es que pueden seguir disfrutando de las ventajas del
diseno integrado, pero modular, de USP.
— La Confianza Cero ha sido siempre uno de sus
grandes pilares. ¢Cual es el enfoque especifico
de la compaiiia en lo que toca a proteccion y
gestion y su crucial vinculacion con la identi-
dad digital?

— Llevamos afios aplicando la filosofia Zero
Trust al mundo de la seguridad del end-
point. Y fruto de esta experiencia sabemos
que las implicaciones para hacer esto
bien no son triviales (tipo de tecnologia
que se usa, impacto en rendimiento,
necesidad de elementos cloud...).
Una aproximacion Zero Trust requie-
re de una serie de capas y elemen-
tos que enlazan fuertemente con la
gestion de identidad, pues al final
hay ‘confianza cero’, incluso, en que
la identidad que se presenta es la
que dice ser. Asuntos como el doble
factor de autenticacion (MFA) son cri-
ticos, asi como el uso de la identidad
para la implementacion de politicas de
seguridad adecuadas a las necesidades

de cada perfil.
— Una de las principales propuestas de
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entrevista

Cytomic es su plataforma Orion de threat hunting, y deteccion y
respuesta avanzada. ¢Cémo ha evolucionado?

— Es una herramienta fundamental, pues tiene capacidades avan-
zadas que permiten contar con una seguridad proactiva, mediante
la bisqueda exhaustiva de loC o, incluso, indicadores totalmente
desconocidos (threat hunting en sentido estricto).

Ademas, a través de ella se pueden realizar investigaciones pro-
fundas para entender el inicio de los problemas (zero patient) y la
evolucién de una infeccion en la empresa para poder, no ya solo
corregir lo ocurrido sino, ademas, inocular el entorno para que no
pueda ocurrir en el futuro. Por Ultimo, dispone de p/aybooks, tanto
en la investigacion como en las actividades de remediacion, para
contener, automatizar (donde sea posible y apropiada) y mitigar
el problema de falta de personal o experiencia de seguridad en
la industria.

— La unidad de Cuentas Estratégicas de WatchGuard actia no solo
como un proveedor de seguridad sino, ademas, como un partner
de negocio para el decisivo segmento MSSP/MDR. :Qué es lo que

“Nuestra propuesta WatchGuard for SOC

mas se esta demandando?
— Los MSSP/MDR tienen tres areas de demanda bien identifica-

es apropiada para entidades que tienen

das: por un lado, precisan las tecnologias con las funcionalidades

cierto nivel de madurez en sus programas

de seguridad que habilitan un servicio efectivo para proteger a
sus clientes con la modularidad necesaria; por otro, requieren los

de ciberproteccion como, por ejemplo,

elementos de gestion que permiten ser eficientes dentro de un
entorno complejo de multi clientes, multi-tiers... Y, por Gltimo,

los proveedores de servicios de seguridad

necesitan la adecuacion a su modelo de negocio (recurrente, de

y las cuentas estratégicas”

subscripcion, con flexibilidad ante el cambio y evolucién de ser-
vicios, etc). Asi que, alineados con estas necesidades, aportamos
un gran valor a nuestros MSSP/MDR con la efectividad de soluciones de
seguridad que trabajan de forma conjunta (“la complejidad es el mayor
enemigo de la ciberseguridad”), con la gestion eficiente de estas tecno-
logias, ofreciendo plataformas que estén disefiadas para que un tercero
de valor sobre ellas y, también, con la adecuacion al modelo de negocio.
— Acaban de presentar ‘WatchGuard for SOC’. ¢Qué papel juega en su
portafolio?

— Es una evolucion logica de WatchGuard, una vez que ha integrado Cytomic
ofreciendo una propuesta apropiada para entidades que tienen cierto nivel de
madurez en sus programas de seguridad (como, por ejemplo, los proveedores
de servicios de seguridad y las cuentas estratégicas). El termino SOC entra
y sale de moda cada ‘X’ afnos, pero lo que es indiscutible es que el resultado
de la seguridad esta en la interseccion de personas, tecnologias y procesos,
y desde WatchGuard estamos poniendo mucho foco en esa realidad y en
la colaboracion con nuestros partners para que la seguridad, de verdad, no
sea un privilegio de unos pocos.

— ¢Como valora la creacion de la Red Nacional de SOCs, coordinada por
el CCN?

— En general, nos parece una iniciativa muy buena y necesaria. Siempre
hemos sido unos grandes defensores de esta aproximacion para tener “masa
critica” en esos SOCs y la comparticion de experiencias necesaria. También
vemos que, sobre todo, en el sector publico hay un componente de Seguri-
dad Nacional en el que es critico buscar un cierto nivel de autosuficiencia
digital dentro del pais. Eso si, tener recursos nacionales que ‘viven’ y son
‘ciudadanos’ de este pais es un tema muy relevante, que nos parece que no
se valora en su justa medida. Yo, personalmente, he vivido en otros paises
donde este tipo de factores se tiene muy en cuenta y por razones relevantes.
— ¢Cual es la madurez actual de los MSSP/MDR y qué espacio de mejora
se espera de ellos?

— El panorama actual de seguridad esta detras del crecimiento de los MSSP/
MDR, que se dan cuenta de las necesidades del mercado y de las oportuni-
dades que hay. Algunos elementos criticos que hay que tener en cuenta son
pasar de un outsourcing off premise a un modelo de servicios gestionados
donde hay repetitividad (modelo ‘one to many’) y dirigirse hacia una pro-
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puesta donde el MSSP/MDR pueda, de verdad, extrapolar conocimiento y
eficiencia de un cliente a otro. Para ello, es necesario avanzar en la madurez
de evaluar y seleccionar un stack tecnoldgico determinado que se utiliza
consistentemente vs ‘adaptarse’ a todos los ‘sabores’ de tecnologias y pre-
ferencias de cada cliente individual. Tenemos mucho talento, pero hemos
de ser capaces de industrializar el servicio para ganar la masa critica que
facilita la mejora del servicio y la habilitacién de un modelo de negocio con
margenes adecuados al valor que se entrega.

— ¢Qué le gusta destacar de Cytomic a profesionales tan especializados
como los CISO, a los que el mercado apabulla con propuestas tecnolégicas
y de servicios?

— Ese “apabullamiento” es el problema al que nos referimos cuando decimos
que la complejidad es el mayor enemigo de la ciberseguridad, y en lo que
nos afanamos en solucionar (organicamente y via adquisiciones). De ahi la
propuesta con varias familias de tecnologias que se unifican con modularidad
en el entorno de Unified Security Platform. Yo les diria que hablasemos. Lo
cierto es que cuando les contamos nuestra propuesta, no solo la filosofia sino
la implementacion y caso de uso, estamos teniendo muy buena respuesta.
— ¢Qué clientes de referencia tienen?

— Contamos con referencias muy importantes dentro de la Administracién
Publica y del sector privado: Banca y Seguros, Infraestructuras Criticas y
servicios esenciales, asi como en Educacion y Retail.

— Con 15 afios de experiencia en el mercado estadounidense, équé podria-
mos aprender de alli y viceversa?

— He tenido la suerte de estar expuesto a entornos de producto y cliente
muy sofisticados y dicha experiencia —y alguna cicatriz que otra— ha sido
enriquecedora. No creo, ni mucho menos, estar en posesion de la verdad,
pero si puedo aportar una vivencia que se completa con la local para dar
mejores soluciones. Pienso que el valor de la experiencia es saber qué cosas
han funcionado y cuéles no. Algo especialmente critico en ciberseguridad
donde, a nivel global, hay retos criticos (falta de personal, gran profusion
de vendors, entorno de Tl que se complica con la nube, movilidad, trabajo
remoto...), y un adversario bien financiado y que se sigue especializando y
profesionalizando. @
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Proteccion unificada, inteligencia de amenazas
proactiva y confianza cero para los equipos
de respuesta y proveedores de servicios

Con un portafolio integrado de soluciones, disponible de forma modular, WatchGuard-Cytomic ofrece a grandes
corporaciones y proveedores de servicios proteccion avanzada con capacidades preventivas y anticipativas, una
propuesta de valor abanderada por sus capacidades de analitica, inteligencia avanzada, automatizacion, control
de la identidad, asi como por un equipo de expertos especializados en andlisis y caza de amenazas.

ara ser lo que hoy son, la innovacién
lleva méas de dos décadas marcando el
camino tanto de WatchGuard, como de
la adquirida Panda Security. Mientras
que la compafiia espafiola fue pionera,
en 2004, en analisis de comportamien-
to, en ofrecer un producto basado en el escaneo
en la nube tres afos después y, en 2016, erigir-
se como Unico proveedor europeo de la Guia del
Mercado EDR de Gartner, la estadounidense, que
hoy es su matriz, por su parte ofrecié en 1996
su primera aplicacion de ciberseguridad; en 2014,
aporto al mercado un novedoso sistema de protec-
cion frente a APTs; y, en 2018, tras comprar Auth-
Point, se convirtié en un referente en autenticacion
multifactor (MFA).
Todos ellos son hitos que hereda el ac-

Por eso, su disefio permite cubrir las diferentes fa-
ses del SOC, a través de tecnologias innovadoras
e integrando Jupyter Notebooks, embebida en la
solucién Orion, pero adaptada a cada caso de uso.
Esta propuesta también incluye el reconocido Ad-
vanced Endpoint Security para SOC, que se basa
en capacidades de procesamiento escalables y en
su arquitectura nativa de la nube, pudiéndose am-
pliar a través de su API.

A través WatchGuard for SOC, la compafiia busca
reforzar, por un lado, a los equipos de seguridad
(SOC) y de respuesta a incidentes (CERT/CSIRT),
que adolecen de falta de expertos, problemas para
administrar de forma eficaz maltiples soluciones de
ciberproteccion, asi como tiempos de deteccion y
respuesta insuficientes. Y, por otro, a los proveedo-

ra a servicios de busqueda, deteccion y respuesta
de incidentes, y apoyandoles en su relacion con el
cliente final.

Unified Security Platform

La compafifa ha construido asi un portafolio in-
tegrado, unificado y modular, capaz de adaptarse
a las soluciones de ciberseguridad con las que ya
cuenten sus clientes e integrar sus tecnologias y
herramientas en el stack tecnoldgico de cualquier
organizacion, sin fisuras.

El fiel reflejo de esta aproximacion también resi-
de en otra de las grandes propuestas de valor de
WatchGuard-Cytomic: su Unified Security Platform
(USP), construida desde cero para habilitar servi-

tual portafolio de WatchGuard-Cytomic
con tecnologias y servicios gestionados
que cubren desde la proteccion avan-
zada de red, endpoints, wi-fi seguro y
autenticacion multifactor, hasta la pro-
vision de servicios de inteligencia de
amenazas y capacidades preventivas y
anticipativas.

Con él da respuesta a una realidad
donde las oficinas hibridas, asi como
el continuo uso de la nube y, en es-
pecial, de las aplicaciones Saa$, esta
generando peligrosos vectores de ata-
que a través del compromiso de cre-
denciales, la suplantacion de identidad
y la ingenieria social, y los generados
por las vulnerabilidades en el software
de terceros y la pérdida o robo de dis-

positivos.
WatchGuard for SOC: fruto de la evolucion

Entre las novedades de la compafiia destaca,
sin duda, su evolucion a lo que ha denominado
‘WatchGuard for SOC’. Se trata de una propuesta
unificada y modular, pensada para facilitar la labor
de los analistas de los centros de operaciones de
seguridad, sobre todo, en los incidentes que preci-
san de una investigacion posterior con herramientas
y telemetria. En definitiva, se trata de una apuesta
clara para incrementar la velocidad de accion de los
equipos de los SOC con decisiones documentadas
y razonadas frente a cualquier posible amenaza.

res de servicios gestionados, especialmente a los
MSSP/MDR, un canal cada vez mas estratégico.
Dentro de este Ultimo aspecto, el valor afiadido de
la propuesta de WatchGuard-Cytomic es acompa-
far a los proveedores especializados, dotandoles
de una plataforma y herramientas de bdsqueda y
EDR completas, permitiéndoles ampliar su carte-

cios de proteccién potentes, eficientes y escalables.
Con ella, la compafiia busca reemplazar el antiguo
enfoque de seguridad de ‘mosaico’, que ha incre-
mentado la carga de gestién de las empresas y
les ha mermado la capacidad de proteccion contra
amenazas actuales y aquellas en evolucion. A tra-
vés de esta plataforma de seguridad unifica, se pue-

‘WatchGuard for SOC’ es la novedad estelar de la compaiia,
una propuesta modular pensada para facilitar la labor de los
analistas de los SOC, sobre todo, en incidentes que precisan
de una investigacion posterior con herramientas y telemetria.
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de disponer de tecnologias avanzadas,
que por lo general suelen estar desco-
nectadas, para contar con una seguridad
integrada de multiples capas en la red,
los usuarios, los hosts y las aplicaciones.
Para ello, se compone de cinco elemen-
tos clave que se combinan para elevar y
armonizar la entrega de seguridad:

1) El primero reside en una cartera inte-
grada de productos y servicios de protec-
cion de red, autenticacion multifactor y
endpoint para proteger entornos, usuarios
y dispositivos.

2) Bajo el nombre de WatchGuard Cloud,
ofrece, ademas, una interfaz de visibili-

la investigacion, mitigacion y respuesta
de forma sencilla y unificada, a través de
diversos algoritmos y técnicas de |A. Esta
tecnologia hace posible el registro de mas
de 70 millones de eventos cada semana,
asi como contar con un ‘data lake’ para
sus sistemas de machine learning (ML) e
IA de més tres billones de eventos.

€l factor humano

Junto con las tecnologias, el elemento hu-
mano de los hunters y los analistas ex-
pertos de WatchGuard-Cytomic es critico
para poder adaptarse a la evolucion de

dad y generacién de informes para toda
la plataforma de seguridad unificada, que permite
a los equipos contar con un Unico panel para la
administracion de extremo a extremo de todo el
stack de seguridad de WatchGuard.

3) El tercer elemento clave hace referencia a su ca-
pacidad de automatizacién, a través de Automation
Core, que brinda simplificacién y escala a todos los
aspectos del consumo, la entrega y la gestion de
la seguridad.

4) A ello se le suma el hecho de ser una plataforma
preparada para adoptar una postura de seguridad
de confianza cero, a través del Identity Framework
de WatchGuard, e implementar un enfoque basa-
do en XDR real para la deteccion y reparacién de
amenazas, a través de ThreatSync.

5) Por Gltimo, ofrece acceso directo a la API, un
rico ecosistema de integraciones listas para usar
y herramientas para una rapida implementacion.
Cabe destacar que, como parte de su cartera de
soluciones, los usuarios de USP pueden disponer
desde de un servicio de inteligencia, a través de
la solucién Orion, hasta de EDR (Endpoint Detec-
tion and Response), EPDR (Endpoint Protection,
Detection and Response), a través de los que se
puede contar con parcheo automatico, cifrado, vi-
sibilidad de los datos y, por supuesto, gracias a la

La importancia de la identidad

para anticiparse a las amenazas

automatizacion, la clasificacion automatizada de
posibles amenazas, Indicadores de Compromiso
(loCs) y control nativo EPP, EDR y Servicios de
Ciberseguridad Gestionados. Todo desde una sola
consola de facil uso y rapidez de accion, que per-
mite acceder a capacidades avanzadas.

Confianza cero y caza de amenazas

En su propuesta tampoco falta un enfoque de Con-
fianza Cero, que constituye el pilar de las soluciones
de WatchGuard-Cytomic, entre las que descata la pro-
teccion avanzada del endpoint que proporciona Wat-
chGuard a través del servicio Zero Trust Application,
que permite la supervision continua de los endpoints,
la deteccion y la clasificacion de toda la actividad para
revelar y bloquear comportamientos andémalos de los
usuarios, las maquinas y los procesos.

Al tiempo, destacan también los servicios de Threat
Hunting y telemetria para una deteccion proactiva
y una efectiva caza de amenazas. Y sobre ello, un
framework de soluciones y servicios focalizados en
descubrir a los atacantes con técnicas living off
the land y malwareless (en su intento de evadir
los controles existentes y comprometer a la orga-
nizacion), con tecnologias y procesos que aceleran

WatchGuard-Cytomic da la maxima importancia a la gestion y protec-
cion de la identidad. De hecho, en su catalogo destaca su propuesta
de factor de doble autenticacion (MFA). Para ello cuenta con productos
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innovadores, como Authpoint
MFA, un servicio basado en la
nube con un bajo coste total de
propiedad (TCO), proteccion ro-
busta a través del inicio de se-
sion Unico (SS0), autenticacion
basada en riesgos (a través de
las ubicaciones de red, progra-
macion de tiempo, ADN movil,
ubicacion geogréfica, etc.) y Con-
fianza Cero, tanto para empresas
que trabajen en local como en
entornos hibridos y, sobre todo,
a través de la nube.

los adversarios y las nuevas técnicas. La
compafia cuenta asi con una unidad de Seguridad
Data Science, especialistas en amenazas, ademas
de un equipo de operaciones y hunters.

La primera es responsable del servicio Zero-Trust
Application, donde el sistema de ML a escala en
la nube, “asegura la clasificacion del cien por cien
de los binarios descubiertos”, destacan desde la
compafia. Ademas, “maximizan los resultados del
proceso de threat hunting, aplicando técnicas de
aprendizaje automatizado y profundo a los mas de
10.000 millones de eventos diarios que procesa la
plataforma, automatizando el analisis a partir de
las anomalias identificadas”, afiaden.

Por su parte, los especialistas de amenazas apoyan
al resto de unidades con su profundo conocimiento
en reverse engineering, analisis avanzados sobre
artefactos y TTPs, anélisis de fuentes de threat in-
telligence y explotacion de vulnerabilidades.

De forma paralela, los threat hunters son analistas
expertos en detectar nuevos ataques o principios
de ataque en los clientes, operando con Orion, lo
que les permite investigar en lagos de datos de
eventos con un gran nivel de profundidad y detalle,
en tanto que el equipo de operaciones de seguridad
gestiona las anomalias de comportamiento (TTPs)
e Indicadores de Ataque (IoA). @

Orion, la automatizacion

de la detecciéon y la respuesta

Sin duda uno de los principales
logros de WatchGuard-Cytomic
se concreta en su solucion es-
trella: Orion, que permite ace-
lerar la respuesta a incidentes
y blsqueda de amenazas sin
malware, basandose en anali-

tica de comportamiento a escala, desde la nube. “La clave es antici-
parse a los adversarios” gracias a la “cantidad y calidad de eventos
monitorizados en los endpoints y a la capacidad para enriguecerlos
con inteligencia y analizarlos a escala”, destacan desde la compaiiia.
El objetivo es mejorar las capacidades del SOC gracias a una mayor
anticipacion ante cualquier ataque, un proceso agil y continuo de
caza, investigacion y respuesta, asi como una mayor facilidad para
la atribucion y el mapeo con cientos de TTPs del framework ATT&CK
de Mitre, ademés de contar con indicadores de compromiso (IoCs) en
tiempo real y retrospectivo y de inteligencia de amenazas.
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WatchGuard for SOC se basa en la combinacién de soluciones de seguridad avanzada y plataforma de threat
hunting para buscar, detectar y responder de manera eficiente a amenazas que hayan logrado evadir otras
protecciones en endpoints, servidores, entornos virtuales y dispositivos moéviles.
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Acros y CONVOCATORIAS

ViCON

Congreso de Ciberseguridad de Vigo
Fechas: 8/9-4-2022
Lugar: Circulo de Empresarios
de Galicia. Vigo
Correo-e: vicon@galicia.com
Sitio: vicon.gal

Formacion en Ciberseguridad

especializada

« CEH (Ethical Hacking and
Countermeasures vi1)

* CND (Certified Network Defender)

* CCISO (Certified Chief Information
Security Officer)

* CHFI (Computer Hacking Forensic
Investigator)

* CSCU (Certified Secure Computer User)

 CPENT (Certified Penetration Testing
Professional)
Organiza: M2i Formacion
Tel: 91 578 23 57
Correo-e: info@m2iformacion.com
Sitio: m2iformacion.com

Webminario. Nuevos controles de
ciberseguridad en la actualizacion
I1SO/IEC 27002:2022

Organiza: Sothis

Fecha: 21-4-2022

Tel.: 900 923 533

Correo-€: info@sothis.tech

Sitio: sothis.tech/webinars

La voz de la Industria de Andalucia
 Malaga, 26-4-2022
« Sevilla, 28-4-2022
Organiza: Centro de Ciberseguridad
Industrial-CCl
Tel.: 910 910 751
Correo-e: info@cci-es.org
Sitio: cci-es.org

Espacio TISEC

Ransomware ¢Quién paga la fiesta?
Organiza: Revista SIC
Fechas: 27/28-4-2022
Acto presencial y retransmitido
Lugar: Hotel Novotel
Campo de las Naciones. Madrid
Sitio: revistasic.com/tisec

Cursos SANS INSTITUTE

« Security Essentials: Network,
endpoint and Cloud
25-4/6-5-2022.

* Hacker tools, techniques, exploits
and incident handling
4/15-7-2022.

* Reverse-Engineering Malware:
malware analysis tools and
techniques
14/15-11-2022
Organiza: One eSecurity
Lugar: Madrid
Tel.: 911 011 000
Correo-e: sans@one-esecurity.com
Sitio: one-esecurity.com/events_
training.html

C1b3rwall
Congreso de seguridad digital y
ciberinteligencia
Organiza: Escuela Nacional de Policia
Fechas: 21/23-5-2022
Lugar: Escuela Nacional
de Policia en Avila
Sitio: congresociberwall@policia.es

Barcelona Cybersecurity Congress
Fechas: 10/12-5-2022
Lugar: Fira Gran Via
Hospitalet de Llobregat
Organizan: Fira Barcelona y Agéncia

EMPRESA
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I
INDICE DE ANUNCIANTES

de Ciberseguretat de Catalunya
Sitio: barcelonacybersecurity
congress.com

XXIX Congreso @ASLAN 2022
Fechas: 18/19-5-2022
Lugar: IFEMA Palacio Municipal de
Congresos. Madrid
Organiza: Asociacion @ASLAN
Tel.: 91 8315070
Correo-e: info2022@aslan.es
Sitio: aslan.es

RSA Conference
Fechas: 6/9-6-2022
Lugar: San Francisco. EE.UU.
Correo-e:
information@rsaconference.com
Sitio: rsaconference.com

Congreso Euskalhack
Organiza: Asociacion Euskalhack
Fechas: 24/25-6-2022
Lugar: Colegio Mayor Olarain.
San Sebastian
Sitio: securitycongress.euskalhack.org

JNIC 2022

VIl Jornadas Nacionales de

Investigacion en Ciberseguridad
Organizan: Secretaria de Estado de
Digitalizacion e Inteligencia Artificial,
INCIBE y Tecnalia
Fechas: 27/29-6-2022
Lugar: Palacio Euskalduna. Bilbao
Correo-e: jnic2022@tecnalia.com
Sitio: 2022.jnic.es

UAD360. Il Edicion
Organiza: Hispasec
Fechas: 10/11-6-2022
Lugar: Escuela de Informéatica y

Telecomunicaciones. Malaga
Tel.: 952 020 494
Sitio: uad360.es

SECURMATICA 2022
Pensar la ciberseguridad.
Y repensarla.
Organiza: Revista SIC
Fechas: 4/6-10-2022
Lugar: Hotel Novotel
Campo de las Naciones. Madrid
Tel.: 91 575 83 24
Fax: 91 577 70 47
Correo-€: info@securmatica.com
Sitio: securmatica.com

AENOR Formacion
Organiza: AENOR
Tel: 91 432 61 25
Sitio: aenorciberseguridad.com

Cursos Ciberseguridad
Westcon-Comstor
Organiza: Westcon-Comstor
Lugar: Madrid
Tel: 91 419 61 00
Correo-e:
academy.es@westcon.com
Sitio: https://academy.
westconcomstor.com/es/

Cursos ES-CIBER
Organiza: Escuela Superior
de Ciberseguridad, ES-CIBER
Correo-€: info@es-ciber.com
Sitio: es-ciber.com

Centro de Formacion Exclusive
Organiza: Exclusive Networks
Tel.: 91 197 66 01
Sitio: training.exclusive-
networls.com/es-ES
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SANS INSTITUTE EN ESPANA
I LA EXCELENCIA EN LA FORMACION
SANS =l EN CIBERSEGURIDAD e (ecurity

One eSecurity, empresa lider en servicios DFIR y ciberseguridad, te brinda la

posibilidad de formarte y certificarte en Espana en los prestigiosos cursos de
SANS Institute.
Aprende y comparte con nuestros instructores de talla mundial como
Jess Garcia, SANS Senior Instructor,
con mas de 14 anos compartiendo y difundiendo conocimiento.

Formato Live Online ()

Sesiones interactivas con 6 Laboratorios practicos =ol) Acceso a las grabaciones
los instructores de SANS $/ durante 4 meses tras el
curso
Programay materiales dlz) Flexibilidad de tiempo
@ en formato electrénico (2 semanas)

CALENDARIO 2022

Q)

SEC401 | GSEC | SEC504 | GCIH | FORé610 | GREM |
Security Essentials: Network, Hacker Tools, Techniques, Exploits, Reverse-Engineering Malware:
Endpoint, and Cloud and Incident Handling Malware Analysis Tools

25 ABR - 6 MAY de 2022 4-15JUL de 2022 and Techniques
15h - 21h CEST 15h - 20h CET 14 -25 NOV de 2022
De Lunes a Viernes De Lunes a Viernes 15h - 20h CET

De Lunes a Viernes

Carlos Fragoso Jess Garcia

Otono 2022 :
FOR500: Windows Forensic Analysis - FOR508: Advanced Incident Response, Threat Hunting, and Digital Forensics

El precio de los cursos es de 6.995 € + IVA. Todos los cursos deben abonarse un mes antes de su inicio.
La certificacion GIAC tiene un precio adicional de 725 € + IVA (valido solo si se reserva en conjunto con el curso).

Informacion de contacto
www.one-esecurity.com | sans@one-esecurity.com | B one-esecurity | Teléfono: +34 911011 000
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