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el recuento de forma automatizada, transparente y sin requerir
de una autoridad de confianza.

Este trabajo está estructurado en 5 secciones, siendo la
primera la presente introducción. En la Sección II se introdu-
cen las de cadenas de bloques y los contratos inteligentes.
La Sección III se centra en los problemas de privacidad
de los contratos inteligentes y las herramientas. La sección
IV se centra en las vulnerabilidades en la programación de
los contratos. Finalmente, en la Sección V se presentan las
conclusiones del presente trabajo.

II. CONTEXTO

Se presenta en esta sección una breve introducción de la
cadena de bloques y los contratos inteligentes.

II-A. Tecnologı́as de Registro Distribuido

Una cadena de bloques es básicamente un registro repli-
cado en múltiples nodos, llamados “mineros” que mantienen
una copia (a veces no completa). Las operaciones, llamadas
transacciones, se registran como en un libro de contabilidad,
agrupándolas en bloques, que son añadidos a la cadena
mediante un algoritmo de consenso basado habitualmente
en una prueba de trabajo [14] Para realizar dicha prueba,
cada uno de los nodos prepara un bloque candidato con un
conjunto de transacciones nuevas pendientes de ser añadidas a
la cadena de bloques al que le añade un contador y un puntero
al último bloque de la cadena. Después cada nodo ejecuta
sobre su bloque candidato un algoritmo de hash criptográfico
(en el caso de Ethereum es KECCAK-256 [15]). Si el hash
resultante es menor que un valor determinado, el bloque se
considera minado y se propaga junto al hash calculado para
ser verificado por el resto de nodos y que actualicen su
copia de la cadena de bloques. En caso, contrario, si el hash
resultante no es válido (lo más probable), se incrementa el
contador del bloque y se vuelve a calcular el hash.

II-B. Contratos inteligentes

Como se ha mencionado, en la cadena de bloques se
almacenan transacciones. En Ethereum, existen dos tipos de
transacciones, las “normales”, donde un usuario A envı́a una
cantidad de “Ether” (una moneda virtual) a la dirección de un
usuario B. Las direcciones de usuario constan básicamente
de un par de claves pública/privada y cada transacción que
se genera va firmada digitalmente por el usuario que envı́a
los fondos. Además de las direcciones de usuario, existen
las direcciones de contrato, que como su nombre indican
apuntan a un contrato inteligente. Para añadir un nuevo
contrato inteligente a la cadena de bloques, un usuario tiene
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I. INTRODUCCI ÓN

Los contratos inteligentes está ganando popularidad en los
últimos tiempos, aunque el concepto original es relativamente 
antiguo. La idea de los contratos inteligentes aparece en [1] y
ha evolucionado hasta nuestros dı́as, especialmente después de 
la introducción en 2009 de Bitcoin [2] y su cadena de bloques 
descentralizada. En pocas palabras, un contrato inteligente es 
un programa de ordenador que se ejecuta de forma descen-
tralizada, modificando, si la ejecución es correcta, el estado
global del sistema, que se almacena en una cadena de bloques. 
Aunque suele estar asociada a la plataforma Ethereum [3], 
hoy en dı́a existen muchas plataformas que hacen uso de 
ellas, como por ejemplo Hyperledger o Corda entre muchas 
otras (en [4] puede consultarse una lista actualizada de todas 
las plataformas de contratos inteligentes existentes). En este
artı́culo, nos centraremos en Ethereum, aunque mucho de 
los conceptos de seguridad son extrapolables al resto de 
plataformas.

En cuanto a las aplicaciones y casos de uso de los contratos
inteligentes son muy variados pero su naturaleza descentrali-
zada, velocidad, automatización, ausencia de intermediarios 
y transparencia los hacen particularmente adecuados en di-
ferentes sectores, tales como: gestión de identidades [5] [6], 
voto electrónico [7] [8], servicios bancarios y financieros [9],
gestión de herencias [10], cadena de suministro [11], IoT [12], 
juego en lı́nea [3] e información médica [13] entre otros.

En el ejemplo del voto electrónico, serı́a posible mediante
un contrato inteligente llevar la votación de unas elecciones y
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que generar un tipo de transacción especial con una serie de
datos, entre los que se incluye el código fuente del contrato ya
compilado. Para ejecutar un contrato inteligente, un usuario
tendrá que crear una transacción desde su dirección de usuario
enviando Ether (y los parámetros que necesite el contrato)
hacia la dirección del contrato. Si la ejecución del contrato es
correcta, se modificará el estado global de Ethereum. En caso
contrario, si la ejecución falla, se le cobrará al usuario el coste
computacional usado del Ether que envió en la transacción,
pero no habrá cambios en el estado global del sistema.

Los contratos inteligentes pueden escribirse en diferentes
lenguajes de programación alto nivel, siendo el lenguaje más
utilizado Solidity [16], con una sintaxis muy parecida a
JavaScript. Este lenguaje es compilado a un bytecode que
será ejecutado por la máquina virtual de Ethereum (EVM).

II-C. Un contrato inteligente de ejemplo

En la Figura 1 se presenta un ejemplo de un contrato
inteligente muy básico que va a servir de ejemplo.

Figura 1. Contrato inteligente de ejemplo

Puede verse que se declara una variable de tipo entero sin
signo que en Ethereum tiene 256 bits. Después se declara una
función pública para asignar el valor de la variable anterior
y otra función que devuelve el valor de la variable. Cada
vez que algún usuario invoca este contrato y asigna un nuevo
valor, éste se actualiza. Aunque en este ejemplo no se usan,
hay mecanismos en los contratos inteligentes para restringir el
acceso a determinadas funciones en función de quién ejecute
el contrato inteligente.

Un dato importante a recordar es que antes de añadir un
nuevo contrato a la cadena de bloques, los contratos se ejecu-
tan de forma local en cada nodo minero y el resultado de la
ejecución debe ser determinista para garantizar la coherencia
de todo el sistema. Esta propiedad puede ser un problema a
la hora de generar números aleatorios dentro de los contratos
inteligentes. Por último, faltarı́a hablar del concepto de gas.
Solidity es un lenguaje Turing-completo, por lo que existe
la posibilidad de provocar bucles infinitos en la ejecución.
Una manera de evitar esto, lo cual podrı́a ser utilizado como
forma de ataque de denegación de servicio contra la red de
Ethereum, existe un mecanismo mediante el cual, cada una de
las operaciones de bytecode posee un coste prefijado llamado
gas Cuando un usuario invoca un contrato, tiene que pasarle el
precio unitario del gas y el lı́mite de gas que está dispuesto a
asumir. Si durante la ejecución del contrato, el gas alcanza el
máximo que fijó el usuario, la ejecución se detiene lanzando

una excepción y el usuario que lanzó la ejecución pierde
el gas multiplicado por el precio unitario. En caso de que
la ejecución termine, después de pagado el precio del gas
usado, el Ether sobrante será devuelto al usuario. Los mineros
por su parte reciben unos honorarios para recompensarles por
mantener la red. Sus honorarios están definidos por el gas y
el precio del gas Si el atacante intenta lanzar un ataque de
denegación de servicio y elige un precio de gas acorde al
mercado, los mineros ejecutarán el ataque pero el precio del
ataque será muy alto. Por otro lado, si el atacante eligiera
un precio del gas muy bajo, los mineros no incluirı́an su
transacción en ningún bloque y por tanto no se ejecutarı́a
el ataque.

III. PRIVACIDAD EN CONTRATOS INTELIGENTES

Los contratos inteligentes que se ejecutan en cadenas de
bloques públicas, como es el caso de Ethereum, sufren de
problemas de privacidad tanto en las transacciones, que que-
dan registradas en la cadena de bloques, como en el propio
código fuente de los contratos. Si bien es cierto que las
claves utilizadas para las transacciones de Ethereum no están
asociadas a personas fı́sicas concretas, hay varios estudios
que analizando la cadena de bloques han podido correlacionar
dichas transacciones y agruparlas [17], [18], [19]. Además, el
propio código fuente de los contratos inteligentes, puede con-
tener datos o claves de carácter privado y muy sensible, como
es por ejemplo el caso de los contratos inteligentes asociados
a dispositivos médicos. Dicho código fuente, por la propia
arquitectura de la cadena de bloques se encuentra replicado
para su ejecución en múltiples nodos repartidos por la red, por
lo que se encuentran expuestos a fugas de información. En las
secciones que vienen a continuación se hará una descripción
de algunas de las herramientas más relevantes que existen
actualmente para mitigar estos problemas de privacidad de
los contratos inteligentes.

III-A. Hawk

Hawk es un framework para preservar la privacidad en
los contratos inteligentes que funciona como una capa de
abstracción para que el desarrollador escriba el código del
contrato inteligente y después el compilador de Hawk creará
tres programas a saber: el contrato inteligente que se ejecutará
en la cadena de bloques, un programa que se ejecutará por lo
usuarios y otro programa que será ejecutado por un manager
(ver Figura 2).

Como puede verse en la Figura 2, un contrato de Hawk
consta de dos partes diferenciadas: una parte privada donde
se encuentran todos los datos sensibles que no queremos que
sean visibles en la cadena de bloques y una parte pública
donde se manejan datos de carácter menos sensible o públicos.

Para conseguir privacidad en la cadena de bloques, Hawk
utiliza principalmente criptografı́a y pruebas de conocimiento
zero para garantizar la integridad y el correcto funcionamiento
de los contratos. Por otro lado, la privacidad a nivel de
contrato no sólo se centra en usar criptografı́a para proporcio-
nar confidencialidad si no que añade la figura del manager,
una entidad que vigila comportamientos maliciosos de otros
agentes, pero sin tener capacidad para modificar la correcta
ejecución de los contratos inteligentes.
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Figura 2. Esquema de funcionamiento de Hawk [20]

III-B. Ekiden

Ekiden [21], de forma parecida a Hawk, se trata de un
entorno de ejecución segura de contratos inteligentes, pero a
diferencia de Hawk que basa su área privada de ejecución en
criptografı́a y pruebas de conocimiento cero, Ekiden apuesta
por el uso de Entornos de Ejecución de Confianza [22] para
ejecutar las partes más sensibles de los contratos inteligentes.

Como puede verse en la Figura 3, existen tres tipos de
entidades en Ekiden: por un lado estarı́an los clientes, que
serı́an los usuarios, los cuales pueden crear y ejecutar contra-
tos. En segundo lugar se encontrarı́an los nodos de ejecución
segura, que se encargarı́an de ejecutar los contratos y que
deben disponer de una plataforma de ejecución en entorno
de confianza. Por último, estarı́an los nodos de consenso,
encargados de validar los resultados de ejecución de los nodos
de computación y de añadir la información y cambios de
estados del sistema a la cadena de bloques.

(1) Entrada p (5’b) Salida p
Vista ampliada de 

un nodo de cálculo i

Contrato
TEE(4) exec

Gestor de 
clave TEE

(3) Obtener
k

Agregar solo libro mayor

Nodo de Cálculo j

(2) Obtener
Cifk(estadoant)

(5’a) Almacenar
(Cifk(estadonuevo), 𝜎𝜎TEE )

Nodos de consenso

Nodos de Cálculo

Clientes

Figura 3. Arquitectura de Ekiden [21]

III-C. Enigma

Enigma [23] por su parte, utiliza computación multi-agente
[24] para proveer seguridad en la ejecución de los contratos
inteligentes. Los datos son segmentados y repartidos en varios
nodos aleatoriamente entre varios nodos, de forma que ningún
nodo tiene nunca la totalidad de la información. Enigma

separa la ejecución de ciertas partes intensivas en una cadena
de bloques diferente de la principal, donde se guardan los
resultados y las pruebas de verificación.

IV. SEGURIDAD EN CONTRATOS INTELIGENTES

Aunque la cadena de bloques está diseñada de forma segura
y dicha seguridad está sustentada en algoritmos criptográficos
ampliamente estudiados y probados, los contratos inteligentes
como programas informáticos son susceptibles de contener
vulnerabilidades de seguridad en su código, que dada su na-
turaleza inmutable y unido al hecho de que pueden funcionar
en ámbitos financieros o de salud, supone una amenaza de
seguridad grave, como ya ha sucedido en el pasado.

Un ejemplo famoso de ataque en Ethereum fue el DAO
attack que se produjo en 2016 mediante el cual se robaron
3,6 millones de Ethers (el equivalente a unos 70 millones de
dólares) aprovechando una vulnerabilidad en la programación
de un contrato inteligente que controlaba el balance de una
fundación. El contrato no tenı́a en cuenta la posibilidad de ha-
cer llamadas recursivas que extraı́an dinero y no actualizaban
el total, por lo que el hacker pudo realizar muchas de estas
llamadas hasta vaciar los fondos. En [25] se hace un análisis
detallado de este ataque.

En [26] se hace una clasificación de las vulnerabilidades
existentes en los contratos inteligentes:

Llamadas a lo desconocido: ocurre que algunas primi-
tivas del lenguaje Solidity usadas para llamar a otras
funciones o enviar Ether pueden sufrir de un efecto
lateral de llamar a una función definida por defecto que
tienen todos los contratos (y cuyo código podrı́a ser
desconocido para el llamador), en caso de no encontrarse
la función llamada. Las primitivas afectadas por este
efecto son:
• CALL: es una primitiva utilizada para llamar a las

funciones de un contrato inteligente (del mismo o de
otro). Si la función que se le pasa como parámetro
a la primitiva, no existe en el contrato, se ejecutará
una función por defecto o fallback.

• SEND: esta primitiva permite enviar Ether desde el
contrato en ejecución a otro destinatario. Una vez
que se ha enviado la cantidad de Ether, se ejecuta
la función por defecto en el contrato de destino.

• DELEGATECALL: esta primitiva es muy parecida
a CALL a diferencia de que en ésta, se utiliza el
contexto de variables del contrato llamador.

Envı́o sin gas: al enviar Ether usando la primitiva SEND
podrı́a producirse una excepción por agotamiento de gas
si el destinatario es un contrato tiene una función de
fallback con mucho código.
Desorden en las excepciones: en Solidity existen varias
situaciones que pueden provocar que se dispare una
excepción durante la ejecución, a saber: si la ejecución
del contrato se queda sin gas, si se agota la pila de
llamadas o en caso de que se lance la excepción de for-
ma explı́cita llamando al comando throw. No obstante,
Solidity no trata de la misma forma las excepciones si
éstas se producen durante una llamada a una función de
forma directa o usando la primitiva CALL. En el primer
caso, la ejecución se detiene y cualquier efecto lateral se



133

4

revierte, incluyendo las transferencias de Ether. Pero si
la excepción se produjo en el contexto de una llamada
usando CALL, la excepción se propagará hacia arriba
revirtiendo los efectos en los contratos llamados hasta
alcanzar la llamada CALL, devolviendo false y conti-
nuará la ejecución a partir de ahı́ y consumiendo gas.
Esta inconsistencia a la hora de manejar las excepciones
puede dar lugar a vulnerabilidades.
Conversión de tipos: aunque el compilador de Solidity
puede detectar errores con los tipos, por ejemplo si
una función espera un entero y es llamada pasándole
una cadena, en el caso de definiciones de contratos o
funciones con una determinada estructura, en caso de
llamar a una función en un contrato, si el programador
se equivoca y llama por error a otro contrato pero que
contiene una función con la misma estructura esperada
por el compilador se ejecutará la función y en caso
de que no exista la función, se llamará a la función
de fallback En cualquier caso, no se lanzará ninguna
excepción.
Reentrada: esta es una vulnerabilidad muy conocida
por su impacto. El programador puede pensar que una
función no recursiva no puede ser re-llamada mientras
se está ejecutando, pero esto no es siempre ası́, ya que
podrı́a darse el caso de que dentro de la función se llame
a un contrato malicioso vacı́o que sólo contenga una
función de fallback que vuelva a llamar a la función de
la que viene. Por ejemplo, supongamos que tenemos un
contrato ası́:

c o n t r a c t Bob {
boo l s e n t = f a l s e ;
f u n c t i o n foo ( a d d r e s s c ) {

i f ( ! s e n t ) {
c . c a l l . v a l u e ( 1 ) ( ) ;
s e n t = t r u e ;

}
}

}

La función foo recibe como parámetro la dirección de
un contrato y si el testigo no está activado, envı́a 1 wei
(la mı́nima unidad de Ether) al contrato c.
El problema viene si el contrato llamado es algo ası́:

c o n t r a c t A l i c e {
f u n c t i o n ( ) {

Bob ( msg . s e n d e r ) . foo ( t h i s )
}

}

En este caso, después de recibir el Ether, Alice llama su
función de fallback, lo que a su vez vuelve a llamar a la
función foo de Bob y como el testigo no está puesto a
true volverá a transferir a Alice Ether y esto se repetirá
hasta que se agote el gas o se alcance el lı́mite de la
pila de llamadas. Esta vulnerabilidad se utilizó el Ataque
DAO comentado más arriba y en [25] se explica en
detalle.
Secretos: Solidity permite definir la visibilidad de los
campos en los contratos como públicos o privados. Esto
puede ser útil si se necesita ocultar determinada infor-

mación entre llamadas de contratos. Desgraciadamente
este sistema no es efectivo ya que los cambios en
campos privados tienen que enviarse a nodos mineros
para que estos los metan en la cadena de bloques, la
cual es pública. Aquellos contratos que necesiten ocultar
información sensible tendrán que usar técnicas como las
mencionadas en la Sección III
Estado impredecible: todos los contratos inteligentes
tienen un estado determinado por el valor de sus campos
y su balance de Ether. Pero no se puede garantizar
que el estado que tenı́a un contrato cuando hicimos
una transacción hacia él será el mismo que cuando
dicha transacción sea minada e incluida en la cadena de
bloques. Es decir, podrı́a ocurrir que antes de procesar
nuestra transacción, otras transacciones hayan cambiado
el estado del contrato de destino y además ser rápidos
no nos garantiza nada porque los mineros pueden minar
las transacciones en el orden que quieran. Se da otro
problema añadido por la naturaleza de la cadena de blo-
ques, y es que podrı́a producirse un fork de la cadena si
dos mineros coniguen minar un bloque válido al mismo
tiempo. Esto provocarı́a que algunos mineros intentarı́an
añadir su bloque en una de las dos cadenas y los otros
en la otra. Llegado un momento la cadena más corta
se desecharı́a, perdiendo las transacciones contenidas en
esta y cambiando el estado de los contratos a un estado
indeterminado. Otro caso serı́an contratos que utilizan
librerı́as dinámicas (un tipo especial de contratos que no
pueden tener campos mutables). Ese tipo de contratos
podrı́an cambiar de forma maliciosa para engañar a la
vı́ctima que los llamarı́a sin saber que han cambiado.
Números aleatorios: la ejecución del código de la máqui-
na virtual de Ethereum es determinista. Eso quiere decir,
que el código ejecutado con las mismas entradas debe
de producir las mismas salida en todos los nodos que lo
ejecuten. Esto presenta un problema a la hora de generar
número aleatorios. Para simular aleatoriedad, muchos
contratos utilizan un generador de números aleatorios
inicializado con la misma semilla para todos los mineros.
Una opción muy utilizada por los programadores es
utilizar como semilla el hash de un bloque determinado
en el futuro. Al tratarse de un valor impredecible a
priori, es una buena manera de inicializar el generador
de números aleatorios. Sin embargo, como los mineros
pueden elegir qué transacciones meter en los nuevos
bloques, podrı́an conspirar para intentar conseguir alterar
el funcionamiento del generador de números aleatorios.
Restricciones de tiempo: muchas aplicaciones tienen
restricciones de tiempo para operar. Habitualmente esas
restricciones utilizan timestamps. En el caso de los
contratos inteligentes, el programador puede obtener
el timestamp de cuándo se minó el bloque, que es
compartido por todas las transacciones del bloque. El
problema es que los mineros en las primeras versiones
del protocolo podı́an elegir el timestamp del bloque que
iban a minar de forma arbitraria, lo que podı́a usarse
para llevar a cabo ataques.
Bugs inmutables: esto no es una vulnerabilidad en sı́
misma, sino la consecuencia de una propiedad de la ca-
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dena de bloques. Todo el código fuente de los contratos
inteligentes, incluidos aquellos que contienen bugs son
inmutables una vez son minados y añadidos a la cadena
de bloques, aunque si pueden ser bloqueados mediante
la llamada a una función destructor.
Pérdida de Ether: si el programador se equivoca al
introducir la dirección para enviar Ether y esa dirección
existe pero es una dirección huérfana que no pertenece
a nadie ese Ether se perderá para siempre.
Tamaño de pila: cada vez que un contrato llama a otro
contrato la pila de llamada asociada aumenta en uno. El
lı́mite de la pila es 1024 y cuando se llega al lı́mite se
lanza una excepción. Hasta el 18 de octubre de 2016 era
posible aprovecharse de esto para lanzar un ataque donde
un usuario malicioso incrementaba el contador de la pila
hasta casi agotarlo y entonces llamaba a la función de la
vı́ctima lo que lanzaba una excepción al agotar el lı́mite
de la pila. Si la vı́ctima no tuvo en cuenta esto y no
maneja correctamente la excepción, podrı́a tener éxito el
ataque. El impacto de esta vulnerabilidad hizo que se
rediseñara Ethereum.

A fecha de creación de este documento existen multitud
de herramientas para este propósito. A continuación se hará
una pequeña descripción de los métodos o técnicas utilizados
por las herramientas de análisis y reflejados en la tabla II y
después de se hará una breve descripción de las herramientas.

IV-A. Métodos de análisis

Ejecución simbólica: en vez de usar valores concretos
para las variables se utilizan sı́mbolos. Las operaciones
sobre estos sı́mbolos conducen a términos algebraicos,
y las declaraciones condicionales dan lugar a fórmulas
propositivas que caracterizan a las ramas. Una parte
particular del código es alcanzable si la conjunción de
fórmulas en el camino a esta parte es satisfactoria, lo que
puede ser comprobado por los solucionadores de SMT.
Interpretación asbtracta: mediante el uso de Árboles de
Sintaxis Abstractos que se obtienen en una fase interme-
dia en el proceso de compilación de Solidity en bytecode

Tabla I
VULNERABILIDADES DETECTADAS POR LAS HERRAMIENTAS
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Llamadas a lo desconocido � � � � � � � � � � � � � � � � � � �
Envı́o sin gas � � � � � � � � � � � � � � � � � � �

Desorden en excepciones � � � � � � � � � � � � � � � � � � �
Conversión tipos � � � � � � � � � � � � � � � � � � �

Reentrada � � � � � � � � � � � � � � � � � � �
Conversión tipos � � � � � � � � � � � � � � � � � � �

Revelación de secretos � � � � � � � � � � � � � � � � � � �

B
lo

ck
ch

ai
n

Estado impredecible � � � � � � � � � � � � � � � � � � �
Números aleatorios � � � � � � � � � � � � � � � � � � �

Restriciones de tiempo � � � � � � � � � � � � � � � � � � �

E
V

M Bugs inmutables � � � � � � � � � � � � � � � � � � �
Pérdida de Ether � � � � � � � � � � � � � � � � � � �
Tamaño de pila � � � � � � � � � � � � � � � � � � �

se analiza en el código en busca de vulnerabilidades.
Reglas Horn: la lógica de Horn [27] está compuesta por
una versión restringida de la lógica de primer orden
donde todas las reglas son de la forma si-entonces
que aunque limitada es computacionalmente universal
y puede llevar a cabo los mismos cálculos que cualquier
ordenador.
Resolución de restricciones: mediante esta técnica las
herramientas intentan resolver una serie de condiciones
en el código para determinar si la ejecución podrı́a to-
mar determinados caminos que conduzcan a potenciales
vulnerabilidades.
Verificación de modelo: este método se basa en una
verificación automática de las propiedades de un sistema
de estados finitos utilizando un modelo del sistema que
se cruza con un conjunto de especificaciones.

IV-B. Herramientas

Oyente [28] es una de las primeras herramientas de se-
guridad que aparecieron. Ejecuta el bytecode EVM de los
contratos inteligentes de forma simbólica y se centra en
comprobar bloques de código susceptibles de ser vulnerables
por su estructura, llamadas a contratos externos o una mala
gestión de las excepciones de ejecución, por ejemplo la Figura
4. Disponible en Github [29] desde enero de 2016 (licencia
GPL-3.0).

Remix-IDE es una extensión para el navegador web que
permite escribir contratos inteligentes en el lenguaje Solidity.
Muestra de forma gráfica distintos avisos de potenciales
vulnerabilidades o fallos en el código a la vez que hace un
análisis estático ligero. Disponible en Github [30] desde abril
de 2016 (licencia MIT).

Solgraph [31] es una herramienta que permite visualizar el
flujo ejecución de un contrato inteligente escrito en Solidity
y ver de forma más fácil potenciales vulnerabilidades. Está
disponible en Github [32] desde julio de 2016.Porosity [33]
es una herramienta que desensambla el bytecode EVM y
genera un diagrama de flujo. También permite descompilar el
bytecode y convertirlo a código fuente. Disponible en Github
[34] desde febrero de 2017.
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Manticore [35] es una herramienta de ejecución simbólica
que en el caso de la EVM, analiza la ejecución del código
del contrato inteligente en busca de las vulnerabilidades
mas tı́picas apoyándose del solucionador SMT Z3 [36] La
herramienta está disponible en Github [37] desde febrero de
2017 (licencia AGPL-3.0).

Visualizador

ValidadorAnálisis centralExplorador

Constructor CFGByteCode

Estado 
Ethereum

Solver de vectores de bit Z3

Figura 4. Esquema de funcionamiento de Oyente [28]

SmartCheck [38] busca patrones de vulnerabilidades cono-
cidas en el código fuente. Para ello utiliza un archivo XML
con el código fuente en forma de árbol y explora caminos
que pueden llevar a vulnerabilidades durante la ejecución.
Disponible en Github [39] desde mayo de 2017 (licencia GPL-
3.0).

FsolidM [40] utiliza una máquina de estados finita para
permitir al usuario definir el comportamiento del contrato
inteligente y a partir de ésta generar de forma automática
el código en Solidity del contrato inteligente. Está disponible
en Github [41] desde septiembre de 2017 (licencia MIT).

Mythril [42], es una herramienta muy parecida a Manticore,
que permita la ejecución simbólica del bytecode EVM y que
genera un grafo de control de flujo. Todo esto permite detectar
una serie de tipos de vulnerabilidades. Desarrollado por la
empresa ConsenSys, se encuentra disponible en Github [43]
desde septiembre de 2017.

contractLarva [44] Es una herramienta que verifica los
contratos inteligentes en tiempo de ejecución. Para ello, al
compilar el contrato, añade al código fuente original, una
serie de instrucciones encargadas de velar durante la ejecución
de que no se producen vulnerabilidades y/o evitarlas dentro
de lo posible sin alterar el flujo de ejecución normal del
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Ti
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Ejecución simbólica � � � � � � � � � � � � � � � � � � �
Interpretación abstracta � � � � � � � � � � � � � � � � � � �

Instrumentación de código � � � � � � � � � � � � � � � � � � �
Reglas Horn � � � � � � � � � � � � � � � � � � �

Resolución de restricciones � � � � � � � � � � � � � � � � � � �
Verificación de modelo � � � � � � � � � � � � � � � � � � �

contrato. Está disponible en Github [45] desde diciembre de
2017 (licencia Apache-2.0).

E-EVM [46] es una heramienta que permite la ejecución
del bytecode EVM de forma visual, creando un grafo de flujo
y mostrando información sobre la pila de ejecución, a modo
de depurador. Está disponible en Github [47] desde enero de
2018.

SolMet [48] se trata de una herramienta para calcular
la complejidad del código fuente de un contrato escrito en
Solidity que utiliza un parser para generar un árbol de sintaxis
abstracta donde evalúa una serie de métricas para medir la
complejidad. Disponible en Github [49] desde febrero de
2018.

Vandal [50] es un desensamblador y descompilador de
Solidity que genera un grafo de control de flujo que puede
visualizarse como una página web HTML. Además permite
especificar los análisis de seguridad de forma lógica usando el
lenguaje Soufflé [51]. Disponible en Github [52] desde febrero
de 2018.

EthIR [44] es un framework que transforma el código
fuente de los contratos inteligentes a un lenguaje interme-
dio. Está basado en la herramienta Oyente pero utiliza una
representación basada en reglas . Se encuentra disponible en
Github [53] desde marzo de 2018 (licencia GPL-3.0).

MAIAN [54] es una herramienta muy parecida a Oyente,
pero que la amplia teniendo en cuenta los ataques que
requieren de varias transacciones. Se apoya en el uso de una
cadena de bloques privada para testeo y ası́ mitigar los falsos
positivos. Al igual que otras muchas herramientas utiliza el
solucionador SMT Z3 para buscar caminos en la ejecución
que lleven a potenciales vulnerabilidades. Está disponible en
Github [55] desde marzo de 2018 (licencia MIT).

Erays [56] es un desensamblador de bytecode EVM que
genera un archivo PDF con pseudocódigo de las rutinas pre-
sentes en los contratos inteligentes. Se encuentra disponible
en Github [57] desde agosto de 2018 (licencia MIT).

Rattle [58] es un framework que hace análisis estático
binario del bytecode EVM realizando un desensamblado que
elimina instrucciones no necesarias para entender el funcio-
namiento del código fuente del contrato, aunque no detecta
vulnerabilidades por sı́ mismo. Disponible en Github [59]
desde agosto de 2018 (licencia GPL-3.0).
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Osiris [60] es una herramienta especializada en detectar
vulnerabilidades relacionadas con números enteros dentro de
los contratos inteligentes de Ethereum. Funciona ampliando la
funcionalidad de Oyente analizando el flujo de ejecución para
distinguir desbordamientos considerados benignos de aquellos
malignos. Disponible en Github [61] desde septiembre de
2018.

Securify [62] realiza primero un desensamblado del byte-
code EVM. Después, el código desensamblado lo descompila
en un lenguaje intermedio con el que crea un conjunto
de reglas DataLog como las mostradas en la figura 6 que
usará para buscar la violación de patrones y ası́ encontrar
vulnerabilidades. Disponible en Github [63] desde septiembre
de 2018 (licencia Apache-2.0).

Figura 5. Análisis de código Securify [62]

EtherTrust [64] es un framework que basa su funciona-
miento en traducir el bytecode EVM los contratos inteligentes
en cláusulas de Horn que junto al solucionador SMT Z3
verifica que el código del contrato no presente potenciales
vulnerabilidades aunque no las detecta. Está disponible en
Github [65] desde agosto de 2019 (licencia GPL-3.0).

En la tabla I basada en la taxonomı́a de vulnerabilidades de
[26] puede verse un resumen de todas las vulnerabilidades que
las herramientas de seguridad analizadas detectan. Algunas de
ellas, como por ejemplo FSolidM o ContractLarva no detectan
ninguna porque no es su función.

Comportamiento no seguro Comportamiento seguro
Patrón de 
violación Patrón de 

cumplimiento

Todos los 
comportamientos

Violación

No violación

Advertencia

Figura 6. Sistema de patrones basados en reglas que utiliza Securify [62]

V. CONCLUSIONES Y TRABAJOS FUTUROS

La seguridad y privacidad de contratos inteligentes es un
campo de investigación relativamente nuevo, pero con este
documento pretendemos dejar patente que ya existen multi-
tud de herramientas y soluciones, algunas de ellas bastante
maduras. Es cierto, que con tanta variedad de soluciones, el
desarrollador de contratos inteligentes puede a priori sentirse
confundido y no saber por dónde empezar, aunque trabajos
como este podrı́an ser un buen punto de partida.

En el caso de las herramientas de análisis de vulnerabili-
dades, aunque pueda parecer en principio que existe mucha

variedad, muchas de ellas comparten algoritmos y técnicas de
análisis y otras son evoluciones de herramientas más antiguas.
Además, a la hora de desarrollar nuevas herramientas, existen
ya librerı́as que aceleran el proceso como el desensamblador
de código de Ethereum de la Fundación Ethereum.

Por último, como trabajo futuro, quedarı́a pendiente el
estudio de todas aquellas herramientas no disponibles públi-
camente (y/o cuyo código fuente no es público) y que no se
han incluido en este trabajo.
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