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Resumen—Los contratos inteligentes han ganado mucha po-
pularidad en los iltimos tiempos ya que son una herramienta
muy potente para el desarrollo de aplicaciones seguras descen-
tralizadas y automaticas en multitud de campos sin necesidad
de intermediarios o terceros de confianza. No obstante, debido
a la naturaleza descentralizada de la cadena de bloques en la
que se basan, se han puesto de manifiesto una serie de retos
relacionados con la privacidad de la informacion que manejan
dichos contratos, asi como vulnerabilidades en su programacion
que, dadas sus particularidades, podrian tener (y ya han tenido)
un impacto economico muy elevado. Este articulo proporciona
una vision holistica de los retos en materia de privacidad y
seguridad asociados con los contratos inteligentes, asi como del
estado del arte de las herramientas y soluciones disponibles.

Palabras claves—Blockchain, privacy, security, smart con-
tracts

I. INTRODUCCION

Los contratos inteligentes estd ganando popularidad en los
dltimos tiempos, aunque el concepto original es relativamente
antiguo. La idea de los contratos inteligentes aparece en [1] y
ha evolucionado hasta nuestros dias, especialmente después de
la introduccién en 2009 de Bitcoin [2] y su cadena de bloques
descentralizada. En pocas palabras, un contrato inteligente es
un programa de ordenador que se ejecuta de forma descen-
tralizada, modificando, si la ejecucién es correcta, el estado
global del sistema, que se almacena en una cadena de bloques.
Aunque suele estar asociada a la plataforma Ethereum [3],
hoy en dia existen muchas plataformas que hacen uso de
ellas, como por ejemplo Hyperledger o Corda entre muchas
otras (en [4] puede consultarse una lista actualizada de todas
las plataformas de contratos inteligentes existentes). En este
articulo, nos centraremos en Ethereum, aunque mucho de
los conceptos de seguridad son extrapolables al resto de
plataformas.

En cuanto a las aplicaciones y casos de uso de los contratos
inteligentes son muy variados pero su naturaleza descentrali-
zada, velocidad, automatizacion, ausencia de intermediarios
y transparencia los hacen particularmente adecuados en di-
ferentes sectores, tales como: gestion de identidades [5] [6],
voto electrénico [7] [8], servicios bancarios y financieros [9],
gestion de herencias [10], cadena de suministro [11], IoT [12],
juego en linea [3] e informacion médica [13] entre otros.

En el ejemplo del voto electrénico, seria posible mediante
un contrato inteligente llevar la votacion de unas elecciones y

A. Lépez Vivar, A. L. Sandoval Orozco and L. J. Garcia Villalba. Grupo
de Andlisis, Seguridad y Sistemas (GASS), Departamento de Ingenieria
del Software e Inteligencia Artificial, Facultad de Informatica, Despacho
431, Universidad Complutense de Madrid (UCM), Calle Profesor José
Garcia Santesmases, 9, Ciudad Universitaria, 28040 Madrid, Espaiia. e-mail:
{alopezvivar, asandoval, javiergv}@fdi.ucm.es.

https://doi.org/10.12804/si9789587844337.12

el recuento de forma automatizada, transparente y sin requerir
de una autoridad de confianza.

Este trabajo estd estructurado en 5 secciones, siendo la
primera la presente introduccién. En la Seccién II se introdu-
cen las de cadenas de bloques y los contratos inteligentes.
La Seccién III se centra en los problemas de privacidad
de los contratos inteligentes y las herramientas. La seccion
IV se centra en las vulnerabilidades en la programacién de
los contratos. Finalmente, en la Seccién V se presentan las
conclusiones del presente trabajo.

II. CONTEXTO

Se presenta en esta seccién una breve introduccién de la
cadena de bloques y los contratos inteligentes.

II-A.  Tecnologias de Registro Distribuido

Una cadena de bloques es bdsicamente un registro repli-
cado en multiples nodos, llamados “mineros” que mantienen
una copia (a veces no completa). Las operaciones, llamadas
transacciones, se registran como en un libro de contabilidad,
agrupandolas en bloques, que son afiadidos a la cadena
mediante un algoritmo de consenso basado habitualmente
en una prueba de trabajo [14] Para realizar dicha prueba,
cada uno de los nodos prepara un bloque candidato con un
conjunto de transacciones nuevas pendientes de ser afiadidas a
la cadena de bloques al que le aflade un contador y un puntero
al dltimo bloque de la cadena. Después cada nodo ejecuta
sobre su bloque candidato un algoritmo de hash criptografico
(en el caso de Ethereum es KECCAK-256 [15]). Si el hash
resultante es menor que un valor determinado, el bloque se
considera minado y se propaga junto al hash calculado para
ser verificado por el resto de nodos y que actualicen su
copia de la cadena de bloques. En caso, contrario, si el hash
resultante no es valido (lo mds probable), se incrementa el
contador del bloque y se vuelve a calcular el hash.

1I-B.  Contratos inteligentes

Como se ha mencionado, en la cadena de bloques se
almacenan transacciones. En Ethereum, existen dos tipos de
transacciones, las “normales”, donde un usuario A envia una
cantidad de “Ether” (una moneda virtual) a la direccién de un
usuario B. Las direcciones de usuario constan basicamente
de un par de claves publica/privada y cada transaccién que
se genera va firmada digitalmente por el usuario que envia
los fondos. Ademas de las direcciones de usuario, existen
las direcciones de contrato, que como su nombre indican
apuntan a un contrato inteligente. Para afiadir un nuevo
contrato inteligente a la cadena de bloques, un usuario tiene



que generar un tipo de transaccién especial con una serie de
datos, entre los que se incluye el cédigo fuente del contrato ya
compilado. Para ejecutar un contrato inteligente, un usuario
tendré que crear una transaccion desde su direccidn de usuario
enviando Ether (y los pardmetros que necesite el contrato)
hacia la direccién del contrato. Si la ejecucién del contrato es
correcta, se modificard el estado global de Ethereum. En caso
contrario, si la ejecucion falla, se le cobrard al usuario el coste
computacional usado del Ether que envié en la transaccion,
pero no habrd cambios en el estado global del sistema.

Los contratos inteligentes pueden escribirse en diferentes
lenguajes de programacioén alto nivel, siendo el lenguaje mas
utilizado Solidity [16], con una sintaxis muy parecida a
JavaScript. Este lenguaje es compilado a un bytecode que
sera ejecutado por la maquina virtual de Ethereum (EVM).

II-C. Un contrato inteligente de ejemplo

En la Figura 1 se presenta un ejemplo de un contrato
inteligente muy basico que va a servir de ejemplo.

simple sc.sol
contract mpleStorage {
uint storedData;

function set(uint
storedData =

) public {

function get() public view returns (uint) {
return storedData;

Figura 1. Contrato inteligente de ejemplo

Puede verse que se declara una variable de tipo entero sin
signo que en Ethereum tiene 256 bits. Después se declara una
funcién publica para asignar el valor de la variable anterior
y otra funcién que devuelve el valor de la variable. Cada
vez que alglin usuario invoca este contrato y asigna un nuevo
valor, éste se actualiza. Aunque en este ejemplo no se usan,
hay mecanismos en los contratos inteligentes para restringir el
acceso a determinadas funciones en funcién de quién ejecute
el contrato inteligente.

Un dato importante a recordar es que antes de afiadir un
nuevo contrato a la cadena de bloques, los contratos se ejecu-
tan de forma local en cada nodo minero y el resultado de la
ejecucion debe ser determinista para garantizar la coherencia
de todo el sistema. Esta propiedad puede ser un problema a
la hora de generar nimeros aleatorios dentro de los contratos
inteligentes. Por udltimo, faltaria hablar del concepto de gas.
Solidity es un lenguaje Turing-completo, por lo que existe
la posibilidad de provocar bucles infinitos en la ejecucién.
Una manera de evitar esto, lo cual podria ser utilizado como
forma de ataque de denegacién de servicio contra la red de
Ethereum, existe un mecanismo mediante el cual, cada una de
las operaciones de bytecode posee un coste prefijado llamado
gas Cuando un usuario invoca un contrato, tiene que pasarle el
precio unitario del gas y el limite de gas que esta dispuesto a
asumir. Si durante la ejecucion del contrato, el gas alcanza el
méaximo que fij6 el usuario, la ejecucion se detiene lanzando

una excepcién y el usuario que lanzé la ejecucién pierde
el gas multiplicado por el precio unitario. En caso de que
la ejecucion termine, después de pagado el precio del gas
usado, el Ether sobrante sera devuelto al usuario. Los mineros
por su parte reciben unos honorarios para recompensarles por
mantener la red. Sus honorarios estan definidos por el gas y
el precio del gas Si el atacante intenta lanzar un ataque de
denegacién de servicio y elige un precio de gas acorde al
mercado, los mineros ejecutardn el ataque pero el precio del
ataque serd muy alto. Por otro lado, si el atacante eligiera
un precio del gas muy bajo, los mineros no incluirian su
transaccién en ningin bloque y por tanto no se ejecutaria
el ataque.

I1I.

Los contratos inteligentes que se ejecutan en cadenas de
bloques publicas, como es el caso de Ethereum, sufren de
problemas de privacidad tanto en las transacciones, que que-
dan registradas en la cadena de bloques, como en el propio
codigo fuente de los contratos. Si bien es cierto que las
claves utilizadas para las transacciones de Ethereum no estan
asociadas a personas fisicas concretas, hay varios estudios
que analizando la cadena de bloques han podido correlacionar
dichas transacciones y agruparlas [17], [18], [19]. Ademads, el
propio cédigo fuente de los contratos inteligentes, puede con-
tener datos o claves de cardcter privado y muy sensible, como
es por ejemplo el caso de los contratos inteligentes asociados
a dispositivos médicos. Dicho cédigo fuente, por la propia
arquitectura de la cadena de bloques se encuentra replicado
para su ejecucioén en miiltiples nodos repartidos por la red, por
lo que se encuentran expuestos a fugas de informacion. En las
secciones que vienen a continuacién se hard una descripcion
de algunas de las herramientas mas relevantes que existen
actualmente para mitigar estos problemas de privacidad de
los contratos inteligentes.

PRIVACIDAD EN CONTRATOS INTELIGENTES

III-A. Hawk

Hawk es un framework para preservar la privacidad en
los contratos inteligentes que funciona como una capa de
abstraccidon para que el desarrollador escriba el cédigo del
contrato inteligente y después el compilador de Hawk creard
tres programas a saber: el contrato inteligente que se ejecutara
en la cadena de bloques, un programa que se ejecutard por lo
usuarios y otro programa que serd ejecutado por un manager
(ver Figura 2).

Como puede verse en la Figura 2, un contrato de Hawk
consta de dos partes diferenciadas: una parte privada donde
se encuentran todos los datos sensibles que no queremos que
sean visibles en la cadena de bloques y una parte publica
donde se manejan datos de cardcter menos sensible o ptiblicos.

Para conseguir privacidad en la cadena de bloques, Hawk
utiliza principalmente criptografia y pruebas de conocimiento
zero para garantizar la integridad y el correcto funcionamiento
de los contratos. Por otro lado, la privacidad a nivel de
contrato no sélo se centra en usar criptografia para proporcio-
nar confidencialidad si no que afiade la figura del manager,
una entidad que vigila comportamientos maliciosos de otros
agentes, pero sin tener capacidad para modificar la correcta
ejecucion de los contratos inteligentes.
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Figura 2. Esquema de funcionamiento de Hawk [20]

III-B.  Ekiden

Ekiden [21], de forma parecida a Hawk, se trata de un
entorno de ejecucion segura de contratos inteligentes, pero a
diferencia de Hawk que basa su drea privada de ejecucion en
criptografia y pruebas de conocimiento cero, Ekiden apuesta
por el uso de Entornos de Ejecuciéon de Confianza [22] para
ejecutar las partes mds sensibles de los contratos inteligentes.

Como puede verse en la Figura 3, existen tres tipos de
entidades en Ekiden: por un lado estarian los clientes, que
serian los usuarios, los cuales pueden crear y ejecutar contra-
tos. En segundo lugar se encontrarian los nodos de ejecucién
segura, que se encargarian de ejecutar los contratos y que
deben disponer de una plataforma de ejecucién en entorno
de confianza. Por ultimo, estarian los nodos de consenso,
encargados de validar los resultados de ejecucién de los nodos
de computacién y de afadir la informaciéon y cambios de
estados del sistema a la cadena de bloques.

Clientes l s
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Figura 3. Arquitectura de Ekiden [21]

II-C. Enigma

Enigma [23] por su parte, utiliza computacién multi-agente
[24] para proveer seguridad en la ejecucién de los contratos
inteligentes. Los datos son segmentados y repartidos en varios
nodos aleatoriamente entre varios nodos, de forma que ningin
nodo tiene nunca la totalidad de la informacién. Enigma

separa la ejecucion de ciertas partes intensivas en una cadena
de bloques diferente de la principal, donde se guardan los
resultados y las pruebas de verificacion.

IV. SEGURIDAD EN CONTRATOS INTELIGENTES

Aunque la cadena de bloques esta disefiada de forma segura
y dicha seguridad estd sustentada en algoritmos criptograficos
ampliamente estudiados y probados, los contratos inteligentes
como programas informdticos son susceptibles de contener
vulnerabilidades de seguridad en su cédigo, que dada su na-
turaleza inmutable y unido al hecho de que pueden funcionar
en ambitos financieros o de salud, supone una amenaza de
seguridad grave, como ya ha sucedido en el pasado.

Un ejemplo famoso de ataque en Ethereum fue el DAO
attack que se produjo en 2016 mediante el cual se robaron
3,6 millones de Ethers (el equivalente a unos 70 millones de
ddlares) aprovechando una vulnerabilidad en la programacién
de un contrato inteligente que controlaba el balance de una
fundacién. El contrato no tenia en cuenta la posibilidad de ha-
cer llamadas recursivas que extraian dinero y no actualizaban
el total, por lo que el hacker pudo realizar muchas de estas
llamadas hasta vaciar los fondos. En [25] se hace un analisis
detallado de este ataque.

En [26] se hace una clasificacion de las vulnerabilidades
existentes en los contratos inteligentes:

= Llamadas a lo desconocido: ocurre que algunas primi-
tivas del lenguaje Solidity usadas para llamar a otras
funciones o enviar Ether pueden sufrir de un efecto
lateral de llamar a una funcién definida por defecto que
tienen todos los contratos (y cuyo cdédigo podria ser
desconocido para el llamador), en caso de no encontrarse
la funcién llamada. Las primitivas afectadas por este
efecto son:

e CALL: es una primitiva utilizada para llamar a las
funciones de un contrato inteligente (del mismo o de
otro). Si la funcién que se le pasa como pardmetro
a la primitiva, no existe en el contrato, se ejecutara
una funcién por defecto o fallback.

o SEND: esta primitiva permite enviar Ether desde el
contrato en ejecucion a otro destinatario. Una vez
que se ha enviado la cantidad de Ether, se ejecuta
la funcién por defecto en el contrato de destino.

o DELEGATECALL: esta primitiva es muy parecida
a CALL a diferencia de que en ésta, se utiliza el
contexto de variables del contrato llamador.

= Envio sin gas: al enviar Ether usando la primitiva SEND
podria producirse una excepcién por agotamiento de gas
si el destinatario es un contrato tiene una funcién de
fallback con mucho cédigo.

= Desorden en las excepciones: en Solidity existen varias
situaciones que pueden provocar que se dispare una
excepcion durante la ejecucion, a saber: si la ejecucion
del contrato se queda sin gas, si se agota la pila de
llamadas o en caso de que se lance la excepcion de for-
ma explicita llamando al comando throw. No obstante,
Solidity no trata de la misma forma las excepciones si
éstas se producen durante una llamada a una funcién de
forma directa o usando la primitiva CALL. En el primer
caso, la ejecucion se detiene y cualquier efecto lateral se



revierte, incluyendo las transferencias de Ether. Pero si
la excepcion se produjo en el contexto de una llamada
usando CALL, la excepcién se propagard hacia arriba
revirtiendo los efectos en los contratos llamados hasta
alcanzar la llamada CALL, devolviendo false y conti-
nuard la ejecucion a partir de ahi y consumiendo gas.
Esta inconsistencia a la hora de manejar las excepciones
puede dar lugar a vulnerabilidades.

Conversion de tipos: aunque el compilador de Solidity
puede detectar errores con los tipos, por ejemplo si
una funcién espera un entero y es llamada pasandole
una cadena, en el caso de definiciones de contratos o
funciones con una determinada estructura, en caso de
llamar a una funcién en un contrato, si el programador
se equivoca y llama por error a otro contrato pero que
contiene una funcién con la misma estructura esperada
por el compilador se ejecutard la funcién y en caso
de que no exista la funcién, se llamard a la funcién
de fallback En cualquier caso, no se lanzard ninguna
excepcion.

Reentrada: esta es una vulnerabilidad muy conocida
por su impacto. El programador puede pensar que una
funcién no recursiva no puede ser re-llamada mientras
se estd ejecutando, pero esto no es siempre asi, ya que
podria darse el caso de que dentro de la funcién se llame
a un contrato malicioso vacio que sélo contenga una
funcién de fallback que vuelva a llamar a la funcién de
la que viene. Por ejemplo, supongamos que tenemos un
contrato asi:

contract Bob {
bool sent = false;
function foo(address c¢) {
if (!sent) {
c.call.value (1)();
sent = true;

}

La funcién foo recibe como pardmetro la direcciéon de
un contrato y si el testigo no estd activado, envia 1 wei
(la minima unidad de Ether) al contrato c.

El problema viene si el contrato llamado es algo asi:

contract Alice {
function () {
Bob(msg.sender ). foo(this)
}

}

En este caso, después de recibir el Ether, Alice llama su
funcién de fallback, 1o que a su vez vuelve a llamar a la
funcién foo de Bob y como el testigo no estd puesto a
true volverd a transferir a Alice Ether y esto se repetird
hasta que se agote el gas o se alcance el limite de la
pila de llamadas. Esta vulnerabilidad se utiliz6 el Ataque
DAO comentado mds arriba y en [25] se explica en
detalle.

Secretos: Solidity permite definir la visibilidad de los
campos en los contratos como publicos o privados. Esto
puede ser util si se necesita ocultar determinada infor-

macién entre llamadas de contratos. Desgraciadamente
este sistema no es efectivo ya que los cambios en
campos privados tienen que enviarse a nodos mineros
para que estos los metan en la cadena de bloques, la
cual es publica. Aquellos contratos que necesiten ocultar
informacién sensible tendran que usar técnicas como las
mencionadas en la Seccién IIT

Estado impredecible: todos los contratos inteligentes
tienen un estado determinado por el valor de sus campos
y su balance de Ether. Pero no se puede garantizar
que el estado que tenfa un contrato cuando hicimos
una transaccién hacia €l serd el mismo que cuando
dicha transaccién sea minada e incluida en la cadena de
bloques. Es decir, podria ocurrir que antes de procesar
nuestra transaccion, otras transacciones hayan cambiado
el estado del contrato de destino y ademds ser rapidos
no nos garantiza nada porque los mineros pueden minar
las transacciones en el orden que quieran. Se da otro
problema anadido por la naturaleza de la cadena de blo-
ques, y es que podria producirse un fork de la cadena si
dos mineros coniguen minar un bloque valido al mismo
tiempo. Esto provocaria que algunos mineros intentarian
afladir su bloque en una de las dos cadenas y los otros
en la otra. Llegado un momento la cadena mds corta
se desecharia, perdiendo las transacciones contenidas en
esta y cambiando el estado de los contratos a un estado
indeterminado. Otro caso serian contratos que utilizan
librerias dindmicas (un tipo especial de contratos que no
pueden tener campos mutables). Ese tipo de contratos
podrian cambiar de forma maliciosa para engafar a la
victima que los llamaria sin saber que han cambiado.
Numeros aleatorios: la ejecucién del codigo de la maqui-
na virtual de Ethereum es determinista. Eso quiere decir,
que el cddigo ejecutado con las mismas entradas debe
de producir las mismas salida en todos los nodos que lo
ejecuten. Esto presenta un problema a la hora de generar
ndmero aleatorios. Para simular aleatoriedad, muchos
contratos utilizan un generador de ndmeros aleatorios
inicializado con la misma semilla para todos los mineros.
Una opcién muy utilizada por los programadores es
utilizar como semilla el hash de un bloque determinado
en el futuro. Al tratarse de un valor impredecible a
priori, es una buena manera de inicializar el generador
de niimeros aleatorios. Sin embargo, como los mineros
pueden elegir qué transacciones meter en los nuevos
bloques, podrian conspirar para intentar conseguir alterar
el funcionamiento del generador de nimeros aleatorios.
Restricciones de tiempo: muchas aplicaciones tienen
restricciones de tiempo para operar. Habitualmente esas
restricciones utilizan timestamps. En el caso de los
contratos inteligentes, el programador puede obtener
el timestamp de cuidndo se mind el bloque, que es
compartido por todas las transacciones del bloque. El
problema es que los mineros en las primeras versiones
del protocolo podian elegir el timestamp del bloque que
iban a minar de forma arbitraria, lo que podia usarse
para llevar a cabo ataques.

Bugs inmutables: esto no es una vulnerabilidad en si
misma, sino la consecuencia de una propiedad de la ca-
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dena de bloques. Todo el cdédigo fuente de los contratos
inteligentes, incluidos aquellos que contienen bugs son
inmutables una vez son minados y afiadidos a la cadena
de bloques, aunque si pueden ser bloqueados mediante
la llamada a una funcién destructor.
= Pérdida de Ether: si el programador se equivoca al
introducir la direccién para enviar Ether y esa direccién
existe pero es una direccion huérfana que no pertenece
a nadie ese Ether se perderd para siempre.

= Tamafio de pila: cada vez que un contrato llama a otro
contrato la pila de llamada asociada aumenta en uno. El
limite de la pila es 1024 y cuando se llega al limite se
lanza una excepcién. Hasta el 18 de octubre de 2016 era
posible aprovecharse de esto para lanzar un ataque donde
un usuario malicioso incrementaba el contador de la pila
hasta casi agotarlo y entonces llamaba a la funcién de la
victima lo que lanzaba una excepcidn al agotar el limite
de la pila. Si la victima no tuvo en cuenta esto y no
maneja correctamente la excepcion, podria tener éxito el
ataque. El impacto de esta vulnerabilidad hizo que se
redisefiara Ethereum.

A fecha de creacién de este documento existen multitud
de herramientas para este propdsito. A continuacién se hard
una pequeia descripcion de los métodos o técnicas utilizados
por las herramientas de andlisis y reflejados en la tabla II y
después de se hard una breve descripcion de las herramientas.

IV-A. Métodos de andlisis

= Ejecucién simbdlica: en vez de usar valores concretos
para las variables se utilizan simbolos. Las operaciones
sobre estos simbolos conducen a términos algebraicos,
y las declaraciones condicionales dan lugar a férmulas
propositivas que caracterizan a las ramas. Una parte
particular del cédigo es alcanzable si la conjuncidén de
férmulas en el camino a esta parte es satisfactoria, lo que
puede ser comprobado por los solucionadores de SMT.
= Interpretacién asbtracta: mediante el uso de Arboles de
Sintaxis Abstractos que se obtienen en una fase interme-
dia en el proceso de compilacién de Solidity en bytecode

se analiza en el cédigo en busca de vulnerabilidades.

= Reglas Horn: la 16gica de Horn [27] estd compuesta por
una versién restringida de la l6gica de primer orden
donde todas las reglas son de la forma si-entonces
que aunque limitada es computacionalmente universal
y puede llevar a cabo los mismos cédlculos que cualquier
ordenador.

= Resolucién de restricciones: mediante esta técnica las
herramientas intentan resolver una serie de condiciones
en el cédigo para determinar si la ejecucién podria to-
mar determinados caminos que conduzcan a potenciales
vulnerabilidades.

= Verificaciéon de modelo: este método se basa en una
verificacién automadtica de las propiedades de un sistema
de estados finitos utilizando un modelo del sistema que
se cruza con un conjunto de especificaciones.

IV-B. Herramientas

Oyente [28] es una de las primeras herramientas de se-
guridad que aparecieron. Ejecuta el bytecode EVM de los
contratos inteligentes de forma simbdlica y se centra en
comprobar bloques de codigo susceptibles de ser vulnerables
por su estructura, llamadas a contratos externos o una mala
gestion de las excepciones de ejecucion, por ejemplo la Figura
4. Disponible en Github [29] desde enero de 2016 (licencia
GPL-3.0).

Remix-IDE es una extension para el navegador web que
permite escribir contratos inteligentes en el lenguaje Solidity.
Muestra de forma gréfica distintos avisos de potenciales
vulnerabilidades o fallos en el codigo a la vez que hace un
andlisis estatico ligero. Disponible en Github [30] desde abril
de 2016 (licencia MIT).

Solgraph [31] es una herramienta que permite visualizar el
flujo ejecucion de un contrato inteligente escrito en Solidity
y ver de forma mads facil potenciales vulnerabilidades. Esta
disponible en Github [32] desde julio de 2016.Porosity [33]
es una herramienta que desensambla el bytecode EVM vy
genera un diagrama de flujo. También permite descompilar el
bytecode y convertirlo a cédigo fuente. Disponible en Github
[34] desde febrero de 2017.
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Manticore [35] es una herramienta de ejecucién simbdlica
que en el caso de la EVM, analiza la ejecucién del cédigo
del contrato inteligente en busca de las vulnerabilidades
mas tipicas apoydndose del solucionador SMT Z3 [36] La
herramienta estd disponible en Github [37] desde febrero de
2017 (licencia AGPL-3.0).

ByteCode ~nmm—— = Constructor CFG E— /isualizador

Estado
Ethereum

4
q Explorador - Analisis central W Validador

Figura 4. Esquema de funcionamiento de Oyente [28]

SmartCheck [38] busca patrones de vulnerabilidades cono-
cidas en el cédigo fuente. Para ello utiliza un archivo XML
con el cédigo fuente en forma de arbol y explora caminos
que pueden llevar a vulnerabilidades durante la ejecucion.
Disponible en Github [39] desde mayo de 2017 (licencia GPL-
3.0).

FsolidM [40] utiliza una mdquina de estados finita para
permitir al usuario definir el comportamiento del contrato
inteligente y a partir de ésta generar de forma automadtica
el cddigo en Solidity del contrato inteligente. Esta disponible
en Github [41] desde septiembre de 2017 (licencia MIT).

Mpythril [42], es una herramienta muy parecida a Manticore,
que permita la ejecucién simbélica del bytecode EVM y que
genera un grafo de control de flujo. Todo esto permite detectar
una serie de tipos de vulnerabilidades. Desarrollado por la
empresa ConsenSys, se encuentra disponible en Github [43]
desde septiembre de 2017.

contractLarva [44] Es una herramienta que verifica los
contratos inteligentes en tiempo de ejecucioén. Para ello, al
compilar el contrato, afiade al cédigo fuente original, una
serie de instrucciones encargadas de velar durante la ejecucion
de que no se producen vulnerabilidades y/o evitarlas dentro
de lo posible sin alterar el flujo de ejecucién normal del

contrato. Estd disponible en Github [45] desde diciembre de
2017 (licencia Apache-2.0).

E-EVM [46] es una heramienta que permite la ejecucion
del bytecode EVM de forma visual, creando un grafo de flujo
y mostrando informacién sobre la pila de ejecucién, a modo
de depurador. Esta disponible en Github [47] desde enero de
2018.

SolMet [48] se trata de una herramienta para calcular
la complejidad del cédigo fuente de un contrato escrito en
Solidity que utiliza un parser para generar un arbol de sintaxis
abstracta donde evaliia una serie de métricas para medir la
complejidad. Disponible en Github [49] desde febrero de
2018.

Vandal [50] es un desensamblador y descompilador de
Solidity que genera un grafo de control de flujo que puede
visualizarse como una pagina web HTML. Ademds permite
especificar los andlisis de seguridad de forma l6gica usando el
lenguaje Soufflé [51]. Disponible en Github [52] desde febrero
de 2018.

EthIR [44] es un framework que transforma el cédigo
fuente de los contratos inteligentes a un lenguaje interme-
dio. Estd basado en la herramienta Oyente pero utiliza una
representacion basada en reglas . Se encuentra disponible en
Github [53] desde marzo de 2018 (licencia GPL-3.0).

MAIAN [54] es una herramienta muy parecida a Oyente,
pero que la amplia teniendo en cuenta los ataques que
requieren de varias transacciones. Se apoya en el uso de una
cadena de bloques privada para testeo y asi mitigar los falsos
positivos. Al igual que otras muchas herramientas utiliza el
solucionador SMT Z3 para buscar caminos en la ejecucién
que lleven a potenciales vulnerabilidades. Estd disponible en
Github [55] desde marzo de 2018 (licencia MIT).

Erays [56] es un desensamblador de bytecode EVM que
genera un archivo PDF con pseudocddigo de las rutinas pre-
sentes en los contratos inteligentes. Se encuentra disponible
en Github [57] desde agosto de 2018 (licencia MIT).

Rattle [58] es un framework que hace andlisis estitico
binario del bytecode EVM realizando un desensamblado que
elimina instrucciones no necesarias para entender el funcio-
namiento del codigo fuente del contrato, aunque no detecta
vulnerabilidades por si mismo. Disponible en Github [59]
desde agosto de 2018 (licencia GPL-3.0).
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Osiris [60] es una herramienta especializada en detectar
vulnerabilidades relacionadas con nimeros enteros dentro de
los contratos inteligentes de Ethereum. Funciona ampliando la
funcionalidad de Oyente analizando el flujo de ejecucion para
distinguir desbordamientos considerados benignos de aquellos
malignos. Disponible en Github [61] desde septiembre de
2018.

Securify [62] realiza primero un desensamblado del byte-
code EVM. Después, el codigo desensamblado lo descompila
en un lenguaje intermedio con el que crea un conjunto
de reglas Datal.og como las mostradas en la figura 6 que
usard para buscar la violacién de patrones y asi encontrar
vulnerabilidades. Disponible en Github [63] desde septiembre
de 2018 (licencia Apache-2.0).

L1 a = 0xB4
b L2 b = dataload(a)
¥ L3 ABT_9DAR(b)

L4 stopl )

ABI_90AB(b) { ABT_9DRE(b) {
LS ¢ = Bx=0@ LS c© = 8xB0

L6 sstore(e, B);

b L6 sstorele, B);
d 1

Coincidencia del

Figura 5. Andlisis de codigo Securify [62]

EtherTrust [64] es un framework que basa su funciona-
miento en traducir el bytecode EVM los contratos inteligentes
en cldusulas de Horn que junto al solucionador SMT Z3
verifica que el cdédigo del contrato no presente potenciales
vulnerabilidades aunque no las detecta. Estd disponible en
Github [65] desde agosto de 2019 (licencia GPL-3.0).

En la tabla I basada en la taxonomia de vulnerabilidades de
[26] puede verse un resumen de todas las vulnerabilidades que
las herramientas de seguridad analizadas detectan. Algunas de
ellas, como por ejemplo FSolidM o ContractLarva no detectan
ninguna porque no es su funcién.

Comportamiento no seguro Comportamiento seguro

Patron de
violacion Patron de
A _ /umplimiento
4 m N
* ‘ m B
’ [ | ‘ Violacion
Todos los/ ‘ L A B No violacion

comportamientos A £ Advertencia

Figura 6. Sistema de patrones basados en reglas que utiliza Securify [62]

V. CONCLUSIONES Y TRABAJOS FUTUROS

La seguridad y privacidad de contratos inteligentes es un
campo de investigacién relativamente nuevo, pero con este
documento pretendemos dejar patente que ya existen multi-
tud de herramientas y soluciones, algunas de ellas bastante
maduras. Es cierto, que con tanta variedad de soluciones, el
desarrollador de contratos inteligentes puede a priori sentirse
confundido y no saber por dénde empezar, aunque trabajos
como este podrian ser un buen punto de partida.

En el caso de las herramientas de andlisis de vulnerabili-
dades, aunque pueda parecer en principio que existe mucha

variedad, muchas de ellas comparten algoritmos y técnicas de
andlisis y otras son evoluciones de herramientas mds antiguas.
Ademas, a la hora de desarrollar nuevas herramientas, existen
ya librerias que aceleran el proceso como el desensamblador
de c6digo de Ethereum de la Fundacién Ethereum.

Por ultimo, como trabajo futuro, quedaria pendiente el
estudio de todas aquellas herramientas no disponibles publi-
camente (y/o cuyo cddigo fuente no es publico) y que no se
han incluido en este trabajo.
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