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Resumen — En una sociedad en que los sistemas de Analisis y
Gestion del riesgo son cada vez mas necesarios para la correcta
Gestion de la Seguridad de las compaiiias, surge la problematica
de como hacer que estos sistemas pueden evolucionar y aprender
de una forma natural, contando con la mayor informacién
posible. Esta evolucion del riesgo tiene que estar asociada con los
eventos que ocurren dentro de la compaiiia, tanto los que pueden
ser automatizados como los que deben gestionarse de forma
manual, pero también debe poder asociarse con los riesgos
externos que cambian con el tiempo. En este articulo
presentamos algunas de las métricas que se han definido dentro
de la metodologia MARISMA (Methodology for the Analysis of
Risks on Information System, using Meta-Pattern and
Adaptability), con el objetivo de conseguir que los anilisis de
riesgos sean capaces de evolucionar de forma dindmica teniendo
en cuenta elementos internos y externos, incluso los asociados con
riesgos de terceras compaiiias.

Palabras clave — Cibersecurity, Information Systems Security
Management, ISRA, Information Security Risk Analysis, ISMS,
Risk Analysis.

I. INTRODUCCION

Hoy en dia, los elementos digitales o las infraestructuras
(computadoras, redes, contenidos, etc.) son elementos cada
vez mas complejos y dependientes de las TI, que estan en el
centro de nuestras vidas y constituyen los pilares esenciales de
nuestras infraestructuras de comunicacién, economicas,
sociales e institucionales [1]. La seguridad y la mitigacion de
amenazas dentro de esos sistemas se ha convertido
implicitamente en una parte fundamental para el ciudadano
(para preservar su privacidad), para la empresa (para proteger
los activos y transacciones digitales) y para los estados (para
proteger sus infraestructuras criticas y asegurar la continuidad
del gobierno y servicios gubernamentales, etc.) [2, 3].

Esta seguridad es cada vez mas importante en entornos
como el sector salud, las PYMES, las Infraestructuras Criticas,
las Industrias asociadas con la Industria 4.0, o en los propios
ciudadanos con la aparicion de conceptos como el 10T y los
sistemas ciberfisicos [4, 5].
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Para proteger estos sistemas recurrimos a la gestion de la
seguridad, que segin [6] puede definirse como un sistema de
gestion usado para establecer y mantener un entorno seguro de
la informacion. El objetivo principal de un SGSI (Sistema de
Gestion de Seguridad de la Informacion) es afrontar la puesta
en prictica y el mantenimiento de los procesos y
procedimientos necesarios para manejar la seguridad de las
tecnologias de la informacion. Estas acciones incluyen la
identificacion de las necesidades de seguridad de la
informaciéon y la puesta en practica de estrategias para
satisfacer estas necesidades, medir los resultados y mejorar las
estrategias de proteccion.

La definicion de un SGSI es una tarea ardua y compleja
que requiere un proceso previo de definicion en la compaiiia
donde se quiere establecer. Una de las fases mas importantes
para la implantacién de un SGSI es la de Analisis y gestion de
riesgos, que para algunos investigadores es una de las fases
mas criticas [7].

Todas las organizaciones que utilizan tecnologias de la
informacion tienen problemas con la seguridad de su sistema
de informacion. El primer paso en el proceso de proteccion de
un sistema de informacion es la identificacion y clasificacion
de los recursos o activos de informacién que necesitan
proteccion, porque son vulnerables a las amenazas, y para
realizar este paso necesitamos contar con sistemas de analisis
y gestion de riesgos adecuados [8]. Diferentes investigadores
destacan que la gestion de riesgos es un proceso esencial en
cualquier modelo de gestion empresarial [9, 10], y que la
informaciéon es un activo valioso que se espera que esté
protegido.

Un andlisis de riesgos es un proceso sistemdtico para
estimar la magnitud de los riesgos a los que estd expuesta una
organizacion, para saber qué decision tomar ante una posible
eventualidad [11]. Para ello, se seleccionan e implementan
salvaguardas para poder conocer, prevenir, impedir, reducir o
controlar los riesgos identificados. Esto es lo que se entiende
como gestion de riesgos.

De forma mas técnica, el andlisis de riesgos permite
determinar como es, cuanto vale y como de protegidos se
encuentran los activos. En coordinacion con los objetivos,
estrategia y politica de la organizacion, las actividades de
gestion de riesgos permiten elaborar un plan de seguridad que,
implantado y operado, satisfaga los objetivos propuestos con
el nivel de riesgo que acepta la direccion.

Actualmente se estan realizando muchas investigaciones
sobre analisis de riesgos, y muchas de ellas intentan comparar
los métodos clésicos para ver como se podrian alinear [12-18].
Otros investigadores han realizado también algunos analisis
comparativos de los principales estandares de riesgos con el



objetivo de mejorar algunos de sus aspectos [19, 20].

Uno de los principales puntos que destacan las
metodologias existentes, es la necesidad de poder contar con
sistemas de riesgos que sean capaces de evolucionar y
aprender de la experiencia. Asi, Dehkhoda [21] analiza la
posibilidad de unir métodos tradicionales de analisis de
riesgos como IRAM2 con los andlisis CBA (Cost-Benefit
Analysis), ya que entiende que los unos no pueden funcionar
sin los otros. Wangen [22] plantea la necesidad de contar con
métricas que puedan ser valoradas en entornos profesionales.
Seglin Pandey [23], cualquier activo de informacion, cuando
esta conectado al mundo exterior, es vulnerable a los ataques y
estos ataques deben ser identificados lo antes posible. Lopez
[24] se centra en el Riesgo Dinamico y destaca que la
aplicacion de procesos de Analisis y Gestion de Riesgos en el
ambito de los Sistemas de Informacion es una practica comun
que permite la planificacion en un momento puntual de tiempo
de las acciones preventivas frente al riesgo a corto, medio o
largo plazo, pero con un considerable potencial actualmente
desaprovechado para facilitar la toma de decisiones en tiempo
real frente a eventos o incidentes de seguridad. Este trabajo
hace un recorrido por las principales corrientes que buscan
sacar partido a este potencial, englobadas principalmente bajo
el concepto de Analisis de Riesgos Dinamico.

Otros investigadores no so6lo destacan la necesidad de
contar con sistemas dinamicos, sino también con sistemas que
sean capaces de adaptarse a los entornos cambiantes. De esta
forma, Saripalli [25] plantea la necesidad de modernizar los
modelos de riesgos para que se puedan adaptar a entornos
como el Cloud Computing [25], y Li y Sicari [26, 27]
proponen la necesidad de avanzar en el analisis de riesgos para
IoT, tanto desde el punto de vista de modernizar los modelos
existentes como de la necesidad de afadir sistemas
inteligentes de valoracion del riesgo, tales como las redes
neuronales.

Después de analizar estas propuestas, vemos que es
necesario poder contar con sistemas y mecanismos que nos
permitan generar sistemas de gestion de riesgos que tengan la
capacidad de aprender y evolucionar de forma constante,
mediante el analisis y la inclusion de todas las variables de su
entorno. No sb6lo las variables internas, sino también las
variables externas, y en este aspecto es importante incluir los
ataques que sufren otras empresas de su entorno y tipologia.

Para cumplir con todos estos aspectos, es necesario
afrontar el desarrollo de una estructura de procesos que
permita relacionar todos estos elementos y un conjunto de
métricas que les dé soporte.

El resto del articulo se estructura de la siguiente forma: En
la Seccion 2 se analizardn los procesos principales que
conforman la metodologia MARISMA, y como estos
elementos se relacionan entre si para transmitir la informacion
y el conocimiento generado. En la Seccion 3, se presentaran el
conjunto de métricas e indicadores iniciales que han sido
desarrollados para cumplir con los objetivos de la
investigacion, explicando cada uno de los cinco bloques en
que se dividen. Finalmente, en la ultima seccién describiremos
las principales conclusiones obtenidas.

II. METODOLOGIA MARISMA

En este apartado explicaremos las bases sobre las que se
sustenta la metodologia de MARISMA, y para ello se
mostrara una vision general de los procesos que conforman la
metodologia.

MARISMA
Generador de Analisis de Riesgos de
[BAJO COSTE[[DINAMICOS][ASOCIATIVOS Y JERARQUICOS],
basado en
[PATRONES][REUTILIZABLES][ADAPTABLES][ASOCIATIVOS]

‘ Conceptos ‘

GPRA »  GARM

A

Figura - 1. Vision general de los procesos de la metodologia

La metodologia MARISMA esta constituida por tres
Procesos (ver Figura 1), que a su vez se dividen en
actividades, tareas y sub-tareas:

e Proceso 1 — Generacion de Patrones para el Analisis
de Riesgos (GPRA): Se establece una estructura de
relaciones entre los diferentes elementos involucrados
en el andlisis de riesgos y los controles necesarios para
gestionar la seguridad. Estas relaciones se establecen
mediante el conocimiento adquirido en las diferentes
implantaciones, que es almacenado en una estructura
denominada patron para ser reutilizado con
posterioridad, reduciendo los costes de generacion de
este proceso.

e  Proceso 2 — Generacion del Andlisis y Gestion del
Riesgo (GARM): Mediante la seleccion del patron mas
adecuado y la identificacién de un pequeilo conjunto
de los principales activos se obtiene un detallado mapa
de la situacion actual (analisis del riesgo) y un plan de
recomendaciones de como mejorarlo (gestion del
riesgo).

e  Proceso 3 — Mantenimiento Dinamico del Analisis de
Riesgos (DRM): Mediante la utilizacion de las
matrices generadas, las cudles interconectan los
diferentes artefactos, el sistema ird recalculando el
analisis de riesgos segun se produzcan incidentes de
seguridad, fallen las métricas definidas o los auditores
detecten “no conformidades” en los controles.

En la Figura 2 se puede ver los tres procesos que
componen la metodologia MARISMA, y cémo intercambian
informacion entre ellos para hacer evolucionar el sistema. A
continuacion explicaremos de forma resumida cada uno de los
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elementos que la conforman, tomando como punto de partida
la “Generacidon de un evento” en el tercero de los procesos,
que es el elemento que provoca la “reaccion
evolutiva/adaptativa” en los demas:

e Paso I — La generacion de un evento en el proceso
DRM provoca que la instancia de Analisis de Riesgos
asociada al evento, generada mediante el proceso
GARM, evolucione cambiando aspectos como el nivel
de cobertura de un control, o la probabilidad de
ocurrencia de una amenaza.

e Paso 2 - La generacion de un evento en el proceso
DRM provoca cambios en el patréon asociado a la
instancia que se credé mediante el proceso GPRA,
permitiéndole reajustar las relaciones entre sus
elementos.

e Paso 3 - La generacion de un evento en el proceso
DRM provoca cambios en el patrén asociado a la
instancia que se cred mediante el proceso GPRA,
permitiéndole reajustar elementos asociados al riesgo
externo temporal, ayudando a crear un escudo de
seguridad global entre las compafiias que usan ese
patron.

e Paso 4 — Los cambios en el patron provocados en el
Paso 2 hacen que los patrones asociados por ley de
herencia en las que se basa la metodologia, también
evolucionen, transmitiendo el conocimiento adquirido.

e  Paso 5 — Los cambios/evolucion de todos los patrones,
se transmiten a todas las instancias para ayudarles a
mejorar y evolucionar.

Generacion conocimiento:
La evolucién de un
patrén se puede heredar
a sus ascendientes
y descendientes
HERENCIA
ENTRE PATRONES

Generacion conocimiento:
Permiten evolucionar al AR
- Alertas Tempranas -
Transmite
su EVOLUCION

Instancia

ANALISIS DE RIESGOS

Tiene

EVENTOS SEGURIDAD
DRM

Generacion conocimiento:
Permiten adaptar al AR
ADAPTACION

@ Generacion conocimiento:
Permiten evolucionar al Patrén:
EVOLUCION PATRON

@ Generacion conocimiento:

| Permite conocimiento temporal
GENERACION DE
ESCUDO GLOBAL

Figura - 2. Flujo de Generacion de Conocimiento en MARISMA

Este ciclo permite, mediante la utilizacion de estos tres
procesos, una constante evolucion de las instancias

(individuos) y de los propios patrones (especie), haciendo que
el sistema siempre evolucione con los cambios.

Estos tres procesos se dividiran en actividades y tareas,
generando artefactos y relaciones entre ellas. La construccion
de estos tres procesos, busca solucionar de forma total/parcial
los problemas identificados durante la investigacion.

III. METRICAS PARA EL AR EN MARISMA

En este apartado se expondra el conjunto de indicadores,
reglas de negocio y métricas que han sido desarrolladas para
poder dotar de dinamismo a la metodologia MARISMA,

El objetivo ultimo perseguido en esta fase es ser capaces
de localizar y desarrollar indicadores y métricas que nos
permitan calcular de forma semi-automatica los valores
asociados al nivel de riesgo, reduciendo el nivel de
incertidumbre en la elaboracion del analisis de riesgos.

Dentro del conjunto de métricas iniciales asociadas con la
metodologia MARISMA podemos distinguir cinco bloques:

e Métricas asociadas al Patron: Son el conjunto de
métricas que permitiran establecer relaciones de
dependencia entre de los diferentes elementos del
patron (Ej: las dependencias entre los controles, las
amenazas y los activos).

e Métricas asociadas al Andlisis de Riesgos: Son el
conjunto de métricas que utilizaremos para reajustar
los valores asociados al Analisis de Riesgo y para
realizar el calculo del riesgo.

e Meétricas asociadas al Escudo de Seguridad Global
(Global Security Shield — GSS): Son el conjunto de
métricas que nos permitirdn crear una vision global
del riesgo de cada elemento en un instante de tiempo
dado, de forma asociativa entre todas las instancias
relacionadas.

e Meétricas asociadas con la Sondas: Son métricas
asociadas con sondas (herramientas externas) que
permiten el  seguimiento  automatizado  de
vulnerabilidades asociadas con controles.

e Meétricas asociadas a la valoracion de los Activos:
Son métricas que nos permitiran calcular, de la forma
mas objetiva posible, el valor que tiene un activo de
informacion para una compaiiia.

A continuacion analizaremos las métricas de cada uno de
estos bloques.

A. Meétricas asociadas al Patron.

Los patrones en Marisma, se basan en tres elementos
principales (Controles, Activos y Amenazas) y existen
relaciones entre ellos, tanto consigo mismos (Amenaza X
Amenaza), como entre elementos de diferentes naturaleza
(Control x Amenaza). Las métricas asociadas con el patrén
tienen por objetivo determinar los grados de vinculacion entre
los elementos del patron. Asi por ejemplo, las dependencias
entre Controles x Controles reflejaran una estadistica de las
dependencias asociadas a los eventos ocurridos por las
instancias relacionadas con ese patron.



Se definen inicialmente tres métricas para este tipo de
relaciones:
e Asociadas con los Controles:
o Porcentaje de Inter-dependencias entre
controles - Percentage of Inter-dependencies
Between Controls (PIBC): Define la relacion
que existe entre dos controles.
=  PIBC = [n° eventos en que aparecen
ambos controles]*100/[n° eventos]
e Asociadas con los Tipos de Activos:
o Porcentaje de Inter-dependencias entre tipos
de activos - Percentage of Inter-dependencies
Between Types of Assets (PIBTA): Define la
relacion que existe entre dos tipos de activos.
= PIBTA = [n°
aparecen ambos tipos de
activos] *100/[n° eventos]

e Asociadas con las Amenazas:

eventos en que

o Porcentaje de Inter-dependencias entre
amenazas - Percentage of inter-dependencies
between threats (PIBT): Define la relacion
que existe entre dos amenazas.

= PIBT = [n°eventos que en aparecen

ambas amenazas]*100/[n° eventos]

Las dependencias entre matrices permitiran conocer mucho
mejor la dependencia entre este tipo de elementos y ser la base
para el desarrollo de un sistema experto que recomiende
elementos complementarios a un usuario al rellenar un evento
(Ej: Si el nivel de dependencia entre dos tipos de controles es
del 75%, y en un evento afiadimos uno de ellos, el sistema
podra indicar al usuario si esta seguro de que el otro control no
ha estado involucrado también en el evento de seguridad).

El segundo conjunto de métricas asociadas con esta parte
estara orientada las relaciones inter-objetos, es decir entre
objetos diferentes:

e Métricas asociadas con las Amenazas y Controles.

o Porcentaje de Inter-dependencias entre una
amenaza y un control - Percentage of Inter-
Dependencies Between a Threat and a
Control (PIDBTC): Define la relacion que
existe entre una amenaza y un control. Esta
métrica es no modificable y s6lo se mostrara
sus resultados a nivel informativo.
=  PIDBTC = [N° de Amenazas en un
evento que han activado ese
Control]*100/[n° de veces que esa
amenaza ha ocurrido en un evento].
o Porcentaje de Inter-dependencias entre una
amenaza y un control por evento -
Percentage of Inter-dependencies between a
threat and an event control (PIBTEC):

»  PIBTEC = Al ocurrir una amenaza
en un evento, para cada control
involucrado:

= Si existe la relacion => Valor
Actual + 1% (hasta un max de
100%,).

= Si no existe la relacion => Valor
Actual = 1%.

= Para aquellos controles que estan
relacionados con la amenaza en la
matriz pero no en el evento. Valor
Actual — 1%.

e Métricas asociadas con los Tipos de Activos,
Amenazas y Dimensiones:

o Valor del Porcentaje de Degradacion de la

Dimension de un Activo - Value of the

Degradation Percentage of the Dimension of

an Asset (VDPDA).
»  VDPDA = Valor medio del rango
del evento.

B.  Meétricas asociadas al Analisis de Riesgos.

Una instancia de un analisis de riesgos debe tener dos

objetivos principales:

e Capacidad de calcular el riesgo.

e Capacidad de adaptacion del riesgo y sus elementos
ante cambios.

Para calcular el riesgo, existen diferentes formulas que
se pueden utilizar, aunque inicialmente la metodologia
MARISMA ha configurado la siguiente:

e Nivel Riesgo Actual = ([Valor Activo] x [Max
(Impacto  Dimensiones)]) * [Probabilidad de
ocurrencia] * [Vulnerabilidad], calculandose la
vulnerabilidad a partir de la ausencia del nivel de
cobertura de los controles. El nivel de riesgo se mueve
en un rango de [1-500].

El Nivel de Riesgo Actual se transformard a una
Escala de Riesgo de 10 niveles, en base a una escala
logaritmica, que se calcula aplicando la formula
indicada en la Ecuacion 1.

y=a
500 = a°
log500 =10loga

log500
10

loga = =0,26989700

a = 10926989 = 18616455

logy
log 1,86164
Ecuacion 1. Calculo de niveles para riesgo.

y=a*->x=

11
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Los resultados de aplicar la Ecuacion 1 sobre una
escala de riesgo maximo de 500 se puede ver de forma
numérica y grafica en la Figura 3.

X ¥
1] 1000,
1 1.861
2 3.465
3 0451
4 12011
5 22360
[ 41,627
7 77,494
8 144 269
[ 268,579
10 499,994
500,000 T T
.:ouoool"" T o —_
|
30&10001"' - —_
200,000 1 —
100,000 = —
0,000 < — -

Figura - 3. Escala logaritmica para el calculo de niveles de riesgo.

Este es solo un ejemplo de métrica que nos puede
permitir calcular el riesgo. Existen otras métricas que
podriamos llegar a aplicar, por lo que se ha buscado que la
metodologia MARISMA extraiga los valores de los niveles de
controles, vulnerabilidades, valoracion de activos y amenazas,
con el objetivo de poder hacer extensivas sus métricas, de
forma que dé cabida a las métricas recomendadas por otros
estandares, como:

e CRAMM (Central computer and Telecommunication

Agency Risk Analysis and Management Method) [28,

291:

o CRAMM = [Riesgo (Amenaza, Activo) =
Probabilidad (Amenaza) * Vulnerabilidad
(Amenaza, Activo) * Impacto (Amenaza,
Activo)]
e MEHARI (Méthode Harmonise’e d’Analyse de
Risques—Harmonised Risk Analysis Method) [30,
311
o MEHARI = [Riesgo (Amenaza, Activo) =
Probabilidad (Amenaza) * Vulnerabilidad
(Amenaza, Activo) * Impacto (Amenaza,
Activo)]
e OCTAVE (The Operationally Critical Threat, Asset,
and Vulnerability Evaluation) [32]:

o OCTAVE = [Riesgo (Amenaza,
ActivoCritico) = Impacto  (Amenaza,
ActivoCritico) * Vulnerabilidad
(ActivoCritico)]

e NIST SP 800-30 (Risk Management Guide for
Information Technology Systems) [33]:

o NIST SP 800-30 = [Riesgo (Amenaza,
Activo) = Probabilidad (Amenaza) *
Vulnerabilidad (Amenaza, Activo) * Impacto
(Amenaza, Activo)]
e CORAS (Construct a platform for Risk Analysis of
Security Critical Systems) [34]:
o CORAS = [Riesgo (Amenaza, ActivoCritico)
= Impacto (Amenaza, ActivoCritico) *
Vulnerabilidad (ActivoCritico)]

En otros casos, estamos investigando como afadir
algunas variables diferenciadas de las metodologias, como las
“necesidades” en el caso de EBIOS, las
“ExpectativaPedidaAnual” de ISAMM, o el concepto de
“Incidente” propuesto por IT-Grundschutz y por AS/NZS
4360, que podria encajar en el concepto de “Evento”
propuesto por MARISMA:

e EBIOS (Expression of Needs and Identification of

Security Objectives) [35]:

o EBIOS = [Riesgo
necesidades) =
necesidades) *
activo)]

(amenaza, activo,
Impacto (amenaza,
Vulnerabilidad (amenaza,
e ISAMM (Information Security Assessment and

Monitoring Method) [36]:
o ISAMM = [Riesgo (Amenaza, Activo) =
ExpectativaPerdidaAnual (Amenaza, Activo)
= Probabilidad (Amenaza, Activo) *
PromedioPérdida (Amenaza, Activo)]
e IT-Grundschutz: (IT Baseline Protection Manual) /
BSI Standard 100-[2-3]) [37]:
o IT-Grundschutz = [Riesgo (Incidente, Activo)
= Probabilidad (Incidente) * Consecuencias
(Incidente, Activo)]
e AS/NZS 4360 [38] & 1SO31000:2018 [39]:
o AS/NZS 4360 = [Riesgo (Incidente, Activo) =
Probabilidad (Incidente) * Consecuencias
(Incidente, Activo)]

Por otro lado, una vez que tenemos calculado el nivel de
riesgo es importante tener la capacidad de aprender de los
eventos, y desarrollar métricas que nos permitan re-alinear el
valor subjetivo de los elementos iniciales para ajustarlos a la
realidad.

Las métricas que forman parte de este apartado son:

e Métricas asociadas al Valor de

Probabilidad de Ocurrencia:
Actual para la
Probabilidad de Ocurrencia de la Amenaza -
Recommended  Actual Value for  the
Probability of Occurrence of the Threat
(RAVPOT): Mediante un evento de seguridad
podemos determinar si el valor actual de la

Amenaza —

o Valor Recomendado



probabilidad de ocurrencia de una amenaza
es correcto, o deberia re-alinearse.

Para ello lo primero que haremos sera
considerar establecer rangos de valor para esa
variable (Ej: en el caso de MARISMA sera
“l dia” la unidad base). De esta forma, si
consideramos que la probabilidad de
ocurrencia de una amenaza es “Alta si ocurre
varias veces al mes” y “Muy Alta si ocurre
varias veces al dia”, e inicialmente la
tenemos configurada como “Alta”, y tenemos
notificados varios eventos relacionados con
esa amenaza en un dia, el sistema podra
recomendar el cambio de valor.

=  RAVPOT = Ante un Evento =>
la  probabilidad de
ocurrencia en Jjornadas y
compararla con los niveles definidos
en los rangos
= Si el Rango es diferente al
actual sugerir un cambio
de nivel.
=  Sino finalizar

Recalcular

El conjunto de métricas presentado en este apartado es un
conjunto inicial que se ird complementando con el tiempo
segun siga evolucionando la metodologia.

C. Métricas asociadas al GSS.

El Escudo de Seguridad Global (GSS) es un concepto que
pretende unificar el poder de agregacion de las redes
colaborativas para informar a las instancias del riesgo
temporal en cada momento sobre diferentes elementos.

Dicho de otra forma, pretendemos que un evento de
seguridad que impacte sobre una compaiiia, pueda ser
utilizado para que otras compafiias que utilizan ese mismo
patron aumenten sus niveles de proteccion, generando un
escudo de seguridad entre todas las compaiiias.

Para ello, inicialmente se tienen que definir una serie de
dimensiones temporales y geograficas sobre las que
calcularemos los datos agregados de las diferentes instancias.
Inicialmente se han determinado los siguientes valores:

e  Rangos Temporales: MuyCorto = Diario, Corto =

Semanal, Medio = Mensual, Largo = Trimestral,
MuyLargo=Anual.

e Rangos Geograficos: Continente, Pais, Region.

También se han definido un conjunto de métricas que
estaran asociadas con cada uno de los principales elementos
del Analisis de Riesgos:

e Control:

o Media del Riesgo Temporal y Externo
asociado al Control - Average of the

Temporary and External Risk associated to
the Control (ATERAC).
=  ATERAC = N’ de Eventos que ha
incluido el control por ud Tiempo
(Rangos) x Gravedad del Evento
(leve o grave).

o Nivel Medio de Implementacion del Control -
Average Level of Implementation of the
Control (ALIC).

»  ALIC= Nivel de cobertura media de
los controles por ud Tiempo.
e Activos:

o Media del Riesgo Temporal y Externo
asociado al Tipo de Activo - Average of
Temporary and External Risk associated with
the Type of Asset (ATERATA).

=  ATERATA = N°de Eventos que han
incluido el Tipo de Activo por ud
Tiempo (Rangos) x Gravedad del
Evento (leve o grave).

o Valor medio de los Tipos de Activos —

Average value of the Types of Assets (AVTA).
»  AVTA = Valor medio de los T.Activo
por ud Tiempo.
e Amenazas:

o Media del Riesgo Temporal y Externo
asociado a la Average of
Temporary and External Risk associated with
the Threat (ATERAT)

» ATERAT = N° de Eventos que han
incluido la Amenaza por ud Tiempo
(Rangos) x Gravedad del Evento
(leve o grave).

o Media de la Probabilidad de ocurrencia de
la Amenaza - Average Probability of
occurrence of the threat (APOT).

= APOT = Valor medio de la
Probabilidad de Ocurrencia de la
Amenaza por ud Tiempo (Rangos).

o Media de la Degradacion del Valor Asociado
a la Amenaza - Average Degradation of
Value Associated with the Threat (ADVAT)

Amenaza -

=  ADVAT = Valor medio del % de
Degradacion por ud Tiempo
(Rangos).

Cada evento de seguridad provocara una serie de cambios
dindmicos tanto en su propio Andlisis de Riesgos, como
asociados al patron del que fue generado. Este proceso se
inicia, con la actualizacion de los valores asociados con su
patrén, y éste a la vez provocard en cascada la actualizacion de
todas sus dependencias. El valor cambiara la vision de cada
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una de las tablas y se transmitird a todas las instancias
involucradas.

D. Metricas asociadas a Sondas.

Finalmente, se ha considera que es de gran interés poder
asociar los patrones, y en concreto elementos como los
“Controles”, con herramientas externas que complementen a
los “Eventos Manuales” (Incidentes de seguridad reflejados
por los usuarios del Sistema de Informacidén), mediante
revisiones automatizadas de vulnerabilidades en activos.

Para ello se estd trabajando en métricas que permitan
establecer esas relaciones de forma automatizada, permitiendo
el alineamiento entre estandares (Ej: ISO27001) y los sistemas
clasicos de analisis de vulnerabilidades (Ej: Vulnerabilidades
BBDD CVE).

Por ejemplo, imaginemos que deseamos generar la
capacidad de que un activo de tipo “Software” (SW, segln el
catadlogo de MAGERIT) incluido dentro del alcance de nuestro
analisis de riesgos, para un patrén basado en la ISO27001,
adquiera la capacidad de monitorizar periddicamente si dicho
activo esta seguro o no con respecto a un conjunto de nuevas
vulnerabilidades.

Actualmente las empresas, incluso las grandes, resuelven
este problema de una forma “artesanal”. De esta forma, suelen
indicar manualmente a un tercero (Ej: CNPIC) las tecnologias
utilizadas en un software de valor para ellos, y este tercero de
confianza les reporta mensualmente informe en el que indica
si han aparecido nuevas vulnerabilidades relacionadas con
dicho software. Una vez revisada, se debe buscar el nivel de
riesgo de cada vulnerabilidad y determinar si les puede
impactar o no. Dicho proceso estd asimismo totalmente
aislado del Analisis de riesgos, por lo que aunque existe un
cambio en el riesgo asociado a dicho activo, no se traslada al
informe de riesgos. De igual forma, el riesgo estara activo
durante una ventana de tiempo que puede llegar incluso al mes
de duracion, algo que no es aceptable en la mayor parte de los
casos.

El planteamiento de la metodologia MARISMA parte de la
creacion de un “motor de sondas” que permita conectar los
elementos base del patron, con los elementos externos
asociados a las sondas. Por ejemplo, en la Figura 4 podemos
ver cOmo:

e Por un lado, tomando de referencia el Patron para
Gestion de la Seguridad bajo la normativa de la
ISO27001 podemos relacionar un Tipo de Activo del
catalogo de MAGERIT (que seria el [SW] — Software)
con la familia de amenazas [A] — Ataques
Intencionados, y se podria considerar que afectaria al
nivel de cumplimiento del control “A.12.2.1 -
Controles contra el software malicioso”,
disminuyendo el nivel de cobertura de este control
ante la aparicion de nuevas vulnerabilidades en activos
software.

e Por otro lado, la sonda se nutre de la BBDD de
vulnerabilidades CVE (Common Vulnerabilities and

Exposures) y de la métrica CVSS (Common
Vulnerability Score System) que determina el nivel de
gravedad de la vulnerabilidad, de tal forma que se
penalizard mas o menos el nivel de cobertura del
control dependiendo del valor de CVSS. Finalmente,
integraremos un extractor de tecnologia como
BuiltWith que permitira que, dada una péagina web o
un software en la nube, automaticamente extraera las
tecnologias utilizadas
versiones de €stas.
Estas herramientas no siempre nos permitiran automatizar
el 100% del analisis de vulnerabilidades, pero reducen de
forma considerable el trabajo necesario para controlar la
aparicion de nuevas vulnerabilidades vinculadas a los activos
software, y permiten de forma automatica cambiar el nivel de
riesgo asociado a los activos de informacion, permitiendo
tomar decisiones sobre como afrontar este nuevo riesgo de una
forma agil.

para su desarrollo y las

eMARISMA
Sobre Esquema 1SO27001:2013 y MAGERIT v3.0
PATRON
15027001
A 4
CONTROL
A122.1
Controles contra el
Software Malicioso
v
TIPO DE ACTIVO
[SW] Software
[prp] — Desarrollo Propio
v

AMENZAS
[A] Ataques
Intencionados

Interface
Sonda

v ]
Artefacto

Sonda para nivel de
vulnerabilidades software

CVE
https://
w.cvedetails.com/

Extractor Tecnologias
https://builtwith.com/

CVSs

Figura - 4. Ejemplo de sonda

E. Métricas asociadas a la Valoracion de Activos.

Uno de los grandes problemas cuando intentamos valorar
el riesgo asociado a los activos de informacion de una
compailiia es ser capaces de encontrar mecanismos para
calcular el valor monetario de estos de la forma mas objetiva 'y
precisa posible, dado que este valor es de vital importancia
para estimar las perdidas potenciales debidas a impactos de



seguridad sobre dichos activos.

Dentro de los mecanismos de valoracion de activos
podemos destacar el método propuesto por Thomas A. Stewart
[40] que, en su articulo "Trying to grasp the intangible",
propone una metodologia ideada por la empresa
norteamericana NCIy orientada a medir el valor de los
"activos intangibles" de una empresa, que incluirian no sélo la
parte de activos TIC (software, claves criptograficas, etc.),
sino también otros activos de valor (know-how, valor de la
marca, patentes, conocimiento de los mercados, etc.). De esta
forma, el método ofrece una orientacion sobre como medir el
valor de los activos en informacion de una organizacion.

El método propuesto esta formado por siete partes:

1. Paso 1 - Se toma el promedio durante los tres
ultimos afios del beneficio antes de impuestos.

2. A partir del balance de la empresa se toma el
promedio, en el mismo periodo, del valor de los
activos tangibles.

3. Se dividen los beneficios del punto 1 por el valor
de los activos tangibles del punto 2, y se pasa a %,
obteniéndose asi el rendimiento sobre activos
(ROA).

4. Para el mismo periodo, se calcula el promedio
del ROA para las empresas del sector de la
compaiia considerada. Si el valor del ROA de una
empresa es inferior al ROA promedio del sector,
el método deja de aplicarse.

5. Se calcula lo que deberia haber ganado la empresa
(beneficios antes de impuestos) si hubiera tenido
un ROA como el promedio del sector. Esta
cantidad es el "exceso" de beneficio que ha tenido
respecto a las empresas del sector, y que no se
debe (si se ha seguido el razonamiento del
método) a los activos tangibles.

6. Se deducen los impuestos, para determinar el
"exceso" de beneficios después de impuestos.

7. Finalmente, se calcula cuanto deberia tener la
empresa en capital para que generara esta cantidad
como réditos. Eso nos permitira obtener un valor
global de los activos intangibles de la compaiiia.

Aunque el método tiene sus ventajas presenta algunas
desventajas, como que s6lo permite obtener una estimacion de
un valor global de los activos intangibles de la empresa, pero
no su valor individualizado, y por otro lado es dificil de
aplicar en PYMES. Aun asi, consideramos que puede ser de
interés su aplicacion en ciertos casos.

Por otro lado, es importante tener en cuenta qué tipos de
activos vamos a tener dentro de la compaiiia, y como se podria
llegar a valorar cada uno de ellos. Para realizar una primera
aproximacion a la valoracién de los activos utilizaremos el
catalogo de activos de MAGERIT [11]:

e /D] Datos / Informacion: Los datos son el corazon

que permite a una organizacion prestar sus Servicios.

Este es uno de los tipos de activos mas dificiles de
cuantificar dentro de una compaiiia, y requiere de un
estudio profundo de investigacion que queda fuera del
alcance de este articulo, por lo que nos limitaremos a
plantar algunas formulas sencillas de valoracion:

o

Formulal: La utilizaremos para valorar los
ficheros y los datos de BBDD de valor en la
compailia, entendiendo que estos hayan sido
obtenidos de forma de legal y, por lo tanto,
sean declarables por la misma. El célculo se
puede realizar teniendo en cuenta el % de
beneficio asociado a esa BBDD (estimado
por el departamento
compaiiia), el numero de registros de esa
BBDD y aplicando un factor de amortizacion
del 10% segun la antigiiedad de los datos, ya
que cuanto mas antiguos sean los datos
mayor riesgo existe de que hayan perdido

contable de 1la

valor de confidencialidad o de generacion de
conocimiento.
=  Valor Activo = [%
BeneficioAsociadoBBDD] *
[DepreciacionAsociadaPorRegistro]

Asociada a codigo fuente
desarrollado internamente. Trataremos de dar
un precio a un software desarrollado
internamente asociandolo al nimero de horas

Formula2:

que se han invertido, por el coste hora,
teniendo en cuenta que un 20% del esfuerzo
anual se amortiza por depreciacion
tecnoldgica. Igualmente, debemos ejercer un
factor correctivo segun el porcentaje del
activo asociado a los beneficios de la
compaiia (Ej: Un software que se ha
desarrollado en tres afios con un coste hora
de 25€, y un inversion en horas cada afio de
[100,50,80], tendra un valor de 3.680 € el
tercer afio, y si estd asociado al 20% del
beneficio de la compafiia tendra un valor
final de 4.416 €).
= Valor Activo = [N° Horas Invertidas
Desarrollo] * [Coste Hora] * [%
DepreciacionTecnologica] * [%
AsociadoBeneficios]

Existen otras formulas que podemos
implementar para este tipo de activos (Ej:
[Valor Sector] * [N° Registros Activo],
[Valor Global de Intangibles de la compaiiia]
— [Valor del Resto de Activos Intangibles
menos datos]), que podrian obtenerse a partir
de preguntas del tipo “;Sector al que
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pertenece la compafiia?”, “;Numero de
registros del activo? (Ej: proveedores,
clientes, ...)”, etc.
Otras caracteristicas que se podrian
valorar para realizar estos calculos son: 1)
Calidad de los datos; ii) Si se tienen
registrados y documentados legalmente
(LOPD); iii) Numero de consultas por mes
realizadas; iv) % de la facturacion de la
compaiiia asociado con ellos; v) Numero de
empleados que lo utilizan; vi) Numero de
horas que se usan esos ficheros al afio; vii)
Antigliedad media de los datos; wviii)
Naturaleza del dato (Publico, privado,
confidencial).
[K] Claves criptograficas: La criptografia se emplea
para proteger el secreto o autenticar a las partes.
Podemos considerar que el valor de una clave esta
vinculada al valor de la informacioén que protege, o de
los beneficios asociados a la misma.
o Formulal: Valor asociado a la informacion
que protege.
[S] Servicios: Funcidon que satisface una necesidad de
los usuarios (del servicio). El valor de un servicio esta
directamente asociado al % Beneficios que genera en
la compaiiia, y se puede regir por principios contables.
o Formulal: % Beneficios asociados al
servicio.
[SW] Software - Aplicaciones informaticas: El valor
de un software desarrollado por terceros, o con
licencia comercial, se puede regir por principios
contables, y en el caso de un codigo desarrollado
internamente por la formula desarrollada en el
apartado “[D] — Datos”.
[HW] Equipamiento informatico (hardware): Dicese
de los medios materiales, fisicos, destinados a soportar
directa o indirectamente los servicios que presta la
organizacion, siendo pues depositarios temporales o
permanentes de los datos, soporte de ejecucion de las
aplicaciones informaticas o responsables del
procesado o la transmision de datos.
o Formulal: Podemos calcular su valor por
principios contables: Coste * Amortizacion.
[COM] Redes de comunicaciones: Incluyen tanto
instalaciones  dedicadas como  servicios de
comunicaciones contratados a terceros; pero siempre
centrandose en que son medios de transporte que
llevan datos de un sitio a otro.
o Formulal: Podemos calcular su valor por
principios contables: Coste * Amortizacion.
[L] Instalaciones: En este epigrafe entran los lugares
donde se hospedan los sistemas de informacion y
comunicaciones.

o Formulal: Podemos calcular su valor por
principios contables: Coste * Amortizacion.

e [P] Personal: En este epigrafe aparecen las personas
relacionadas con los sistemas de informacion. En este
caso el coste se puede calcular teniendo en cuenta el
KnowHow de esa persona asociado al beneficio de la
compailia, y con un maximo de antigiiedad de 10 afios,
dado que los conocimientos superiores a 10 afios rara
vez son ttiles en la tecnologia.

o Formulal: En este caso, el coste se puede
calcular teniendo en cuenta el KnowHow de
esa persona asociado al beneficio de la
compailia, y con un maximo de antigiiedad
de 10 afios, y multiplicado por el salario
medio del perfil que tendria que ser

reemplazado.
= Valor Activo =
[SalarioMedioPerfil] * [%
BeneficioAsociadoRRHH] *

[FactorCorrectorNumeroArios]

Este conjunto de métricas debe ser tomado como una base
que ira siendo cumplimentada en posteriores investigaciones,
segun se vaya disponiendo de mas casos de uso para su
validacion.

IV. CONCLUSIONES.

En este articulo se ha analizado el conjunto de métricas e
indicadores que se ha desarrollado como parte de la
metodologia MARISMA para dotar de capacidad de
dinamismo y aprendizaje a los analisis de riesgos.

Se han introducido conceptos como el riesgo asociativo
entre compafiias, que permite que los eventos de seguridad de
una compaiiia puedan ser utilizados por otras compafiias para
aumentar su nivel de proteccion.

El conjunto de métricas presentado en el articulo ha sido
implementado dentro de la herramienta eMARISMA que da
soporte a la metodologia MARISMA, y est4 siendo validado
en casos reales dentro del entorno de la “Gestion de la
Seguridad” utilizando estdndares como la ISO27001 vy
Magerit, asi como la Ley 8/2011 de Infraestructuras Criticas.

Como lineas futuras se estd complementando el conjunto de
meétricas, afiadiendo nuevas meétricas que puedan generar
inteligencia en el sistema, y se esta desarrollando una version
de la herramienta que permitird de forma gratuita que los
usuarios puedan utilizar las métricas para valorarlas y generar
una base de conocimiento comun, que permita aumentar el
nivel de proteccion de cada una de las compaiiias de forma
individual, pero utilizando el conocimiento colectivo de todas.

Podemos concluir, por lo tanto, que ahora mismo es muy
importante poder disponer de sistemas de analisis de riesgos
dinamicos y que permitan compartir riesgos y colaborar entre
diferentes empresas, y que las métricas presentadas en este
articulo como parte de la metodologia MARISMA son una
primera aproximacion para conseguir ese objetivo.
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