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RESUMEN: Sc discutc la necesidad y objetivos de
acercar al futuro informdtico a las leyes directamente
relacionadas con su ejercicio profesional. Se plantea el contexto
y dificultades de esta docencia. En consecuencia se propone una
metodologia. Se desarrolla un tema concreto dentro de la
asignatura de Proteccién de la Informacién en las Ingenierfas
Técnicas de Informdtica y Telecomunicaciones. Se estudia el
efecto de esta docencia sobre el alumnado evaluando una
encuesta.

1.- INTRODUCCION.

La generalizacién del uso del ordenador ¢ Internet tiene fuertes implicaciones sociales y la legislacion
tanto nacional como supranacional esta en pleno desarrollo en la actualidad por lo que no existe una
conciencia social de su importancia ni, incluso, de su existencia, es necesario exponer al futuro
informdtico a unos principios de Etica y Legislacién profesional.

Esta ensefianza podrfa abordarse desde dos aproximaciones diferentes: dedicar asignaturas
especificamente a estas materias o insertar sus distintos aspectos en la docencia de las materias
tradicionales con las que estdn directamente relacionados. Somos partidarios de la visién integrada
porque entendemos que, ligado a su contexto tecnoldgico, el alumno asume mejor el dilema ético y sus
obligaciones legales.

2.- DEFINICION DE OBJETIVOS.

El objetivo general de la inclusién de los aspectos éticos y legales dentro de la asignatura de Proteccion
de la Informacion es provocar un cambio de actitud sobre su responsabilidad profesional.

El primer paso es proporcionar la capacidad de saber reconocer la existencia de un dilema ético v las
repercusiones de la decisién tomada para abordarlo. [Rachels93, Shepard97] y es nuestro objetivo
fundamental en cuanto a los aspectos éticos.

Adicionalmente se pretende que ¢l futuro informitico sepa la existencia de unas leyes que afectan su
trabajo y a grosso modo, conozea su contenido. No sc desea convertirlo en un especialista en
legislacion, sino, capacitarle para detectar fa necesidad de un mayor estudio conereto, o asesormicnto,
¢n una situacion determinada. En cste sentido no es necesario que memorice la redaceion conereta de
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la ey, ni por supuesto, el nimero del articulo que desarrolla cada aspecto de la misma. Pero si que
tenga conocimicnto de su existencia, acceso ficil a la fuente original y a su contenido global,
familiarizarle con el lenguaje del entorno para que, en caso de necesidad, acceda a sus detalles
CONCTCLOS Y exeepeiones.

3.- METODOLOGIA Y PLANIFICACION.

En nuestro plan de estudio la asignatura de Proteccién de la Informacién tiene 45 horas lectivas, de las
cuales hemos dedicado unas 28 horas a conocimientos técnicos, del orden de 9 a legislacién y unas 7 a
discusiones abiertas sobre el papel de la ética en la proteccién de la informacién profesional. Aunque
Etica y Legislacién son materias distintas, por supuesto, la presentacién de una ley puede dar pié a una
discusion ética, y en una primera toma de contacto estdn muy relacionadas, por tanto las horas de unas
y otras no estdn totalmente delimitadas.

En nuestra asignatura incluimos como “informacién a proteger”, todo “el saber hacer”, el know-how,
de la empresa, ademds de sus datos y software desarrollado por ella, esto implica cubrir un amplio
abanico de leyes.

Los alumnos llevan tres afios dedicados casi en exclusiva a materias técnicas, cuya metodologia y
contenido es muy distinto del de estas dos vertientes de nuestra asignatura. El profesor también esta
mas acostumbrado a explicar materias donde el objetivo fundamental es la adquisicién de unos
conocimientos concretos mas que fomentar un cambio de actitud en el alumno.

Para el estudio de la legislacién se facilita al alumno los textos legales en un formato uniforme, més
grato de leer que el de la fuente original, asi como la referencia completa a la fuente original. En la
mayoria de los casos s¢ ha entresacado del texto de la ley (Ley del IVA, Ley de la Propiedad
Intelectual, Codigo penal) sélo los articulos directamente relacionados con la profesién informética y
aquellos imprescindibles para comprenderla. En las legislaciones que abordan integramente temas de
nuestro interés (como la LOPDP, o la norma de dominios) se han eliminado los articulos transitorios.
Se menciona la existencia de articulos relativos a problemdticas muy especializadas pero no se entra en
su contenido.

Las clases se imparten sobre material de presentacion que facilite la sfntesis y estructuracién de los
aspectos mas relevantes, suscitando discusiones y aportaciones de los alumnos. El alumno dispone de
copia de este material, a fin de facilitar la tarea de toma de apuntes para que pueda tomar parte activa
en la sesién

En el apartado 5 de este documento se presenta el material de apoyo utilizado para el desarrollo del
Reglamento de medidas de seguridad.

4.-TEMARIO.

Se ha pretendido seleccionar el conjunto minimo de materia legal que afecta directamente a la
profesién informdtica, de forma diferenciada del resto de dmbitos de trabajo. Es decir, aunque somos
conscientes de que un profesional informatico puede tener que lidiar, en un momento determinado, con
la contratacién de personal o la creacién de una empresa, no vamos a tratar temas legales de dmbito
general, restringiéndonos, por ¢l contrario a los que se refieren al uso del ordenador, tratamiento de la
informacién, gestién del sofiware, seguridad y comercio electrénico, por considerar que estos temas
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despiertan mas la atencién, son mas novedosos en la legislacin tanto nacional como internacional y
mas desconocidos, por el momento, en los dmbitos de asesoramiento juridico.

La materia legal se ha estructurado en los siguientes temas (con indicacién de la planificacién
temporal):

Tema 1.- Proteccién de la privacidad 35h
Constitucién espaiola (Art. 10y 18)
Ley Orgdnica Regulacién del Tratamiento Automatizado de Datos
Directivas Comunitarias
Reglamento de medidas de seguridad
Ley Orgénica de Datos Personales

Tema 2.- Proteccion del Software y de las Bases de Datos I,5h
Ley de la propiedad intelectual
Ley de patentes

Tema 3.- Documentos y comercio electrénico 1,5h
Normas de aplicacion de facturacién telematica
Normas de Dominios
Firma digital y certificacién de clave
Comercio electrénico.

Tema 4.- Delitos Informéticos 2h
Cédigo penal espafiol

Tema 5.- Ciberlegislacion Ih
Legislacién para Internet. (41 paises involucrados en borrador actual)

5.- EJEMPLO DESARROLLO DE UN TEMA: REGLAMENTO DE MEDIDAS
DE SEGURIDAD.

En este apartado se presenta el material de apoyo utilizado para la docencia del Reglamento de
seguridad. Esta normativa se imparte Iras el estudio de la LORTAD y normativa comunitaria relativa a
privacidad. A efectos de proporcionar una vision global en este documento, se incluyen trasparencias
que introducen los temas anteriores. Como puede apreciarse se ha intentado facilitar el
posicionamiento critico del alumno, resaltando puntos especialmente conflictivos y reflexiones sobre el
efecto de la perdida de privacidad. Se presenta la terminologia empleada por la ley y los niveles de
seguridad que esta contempla. Se pretende facilitar la adquisicién de aspectos de la ley, especificando
de forma estructurada los requisitos establecidos en cada uno de los niveles de seguridad.
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Legislacién:

B o s e,
W LORTAD Ley Orninten para ia Regalackin det Traiamicnio

Reglamento medidas seguridad

Ambito

Personas implicadas

Tipos de medidas

Niveles de seguridad

Documento scguridad

Control acceso

Tdentificacion y autenticacion
Gestion y distribucion e soportes
Telecomunicaciones

® Notificaciéu y gestion incidenclas
® Copins d respaldo

Aviomatizsda de Dalos personales V1992 BOR 261, de 31092
Reglamento medidas Seguridad.aosss. nor 1m0
w DIRECTIVAS COMUNITARIAS 95/46/CE
proteceion personas (isicas/libre circulacion dutos
incabitns inercnko comin, ma ligera que LORTAD Y 97/66/CE
tclecomunicaciones.
m LOPD: Ley Orgdnica de proteceion de datos

de cardeter Personal 15/99 vow 1wiams = Auditorfa
. y . .
RMS: Ambito RMS: Personas implicadas
m Afcctado: Persona [isica titular de datos
B tubice wedidss TECNICAS Y ORGANIZATIVAS m Responsable del FICHERO:

Persona [fsica o jurfdica, pablica o privada
que decide fin,contenido, uso y rat0.e1 Lortap,

® Atcnx Fich. Automat., locales, hard.soft, personas w Encargado del TRATAMI ENTO:
Persona [isica o juridica determina fines y
w Scguridad acceso red = acceso local 27 (art.5) medios @ peosuece)

] {){esponsable de SECE!JR&DAD: "

[ ———a Y e

» Tratamicato fuera ubicacion necesita 6 S) LESX € C ar'y
controlar medidas de seguridad ges scgit
W Usuarios trbsjsores del sectony
s f
B RMS: Tipos de medidas RMS: Niveles seguridad requeridos
m TECNICAS m ORGANIZATIVAS
# Contro acceso Kogico # Documento de seguridad
» L+ Autentificacion  Funciénoblig.del personal )
m Gestidn soportes & Responsable seguridad Soclates
. . - Empleo y carrera - Informaci6n comercial
# Copias respaldo m Control accesofisico
e e - Transncciones -SINO => PERFIL
u Telecominicaciones u Disuibucién soportes : S
i
= Notficacidn y gestién incidencias
® Auditoria

—

RMS: Documento de seguridad

m De obligado cumplimiento
m Conlenido:
- detalie de recursos protegidos
- medidas, normas, reglas, estindares
- Tunciones y obligaciones del personal
- Estructura ficheros y programas que los tratan
- Procedimicnto Not, gesti6n y respuesta incidencias
- Palitica copias respaldo
m Control verificacion cumplimicento
= Revision periddica, adecuacién a normativa

RMS: Control acceso 16gico

m Sélo a dates necesarios 4 1 Matriz accesos y proced. Autenticacion cn ds.
m Control soft de quién, a qué, para qué | m Procedimiento de asignacion, distribucién y
m Epeciica quien derecho a conceder derechos | almacén de contiasefia cn ds.
Lk A KD S A n Cambio periodico de contraseita.

Tiaihl

® Almacén ini

vigentes

dentificavion inpqutvoen y person:

o

-243 -



JENUI 2000: VI Jornadas sobre la Enseiianza Universitaria de la Informadtica.

H RMS:Gestion, distribucién soportes H RMS:Incidencias
N

m ldentificacion de contenido, inventariados.
aceeso restringido = Notilicaci6n registra: tipo incidencia, fechae
W Autorizacion del responsable para salis fuera, hora. a quién s comunica, consecuencias

w Restauracion registra: quién, qué,
Lretecleados?

m Resiauracion requicre autorizacion escrita del
responsable

m Registro de salida/entrada soportes
m Anula recuperacién cuando se desccha o rousa
m En salidas manto. Impedir recuperacién

s [ ———

T,

RMS:Copias respaldo H RMS:Auditorfa

® Responsable define y verifica politica copias

m Politica garantiza la reconstruccion a tf

- {® Periodo minimo semanal, excepto quictud total
wAlmacéncopia=BD. 0L Tl

w Elinforme adecu: (LI P
. medidas+deficiencias+medidas correcloras .
cpuridad leva conclusiones'a

ﬂ RMS:Auditoria ﬂ Reglamento medidas seguridad
B M A
: ® Docunicnto seguridad v v v
® Responsable seguridad v v
- EGE T T w Funcloblig persoual v v
® Auditorfa externa o‘interna.de sisi ® Registro incidencias v v v
instalacionc: 0 cada 2-afds - = Control acecso légico v v i
£} @ El informe adecviacion de - : . e o+«
-medidas+deficiencias+medidas cofrectoras . . ® Gestidn sopores v v v
& Responsable de scguridad eleva conclusionics. a * Distibucion soporics M
. Lo e ; " ¢ ® Telocomunicaciones
responsable o e AN : w Notificaclén y gestion incilencias
= responsable adopta medidas cotrectoras ¢ § Cotlas derenuiin AR
inforine a disposicion de In APD.: o Ao ecsas PR

6.- RESULTADOS DE LA EXPERIENCIA.

Para evaluar la incidencia de la docencia de aspectos éticos y legales de la profesién se analiza la
experiencia realizada con la asignatura Proteccion de la Informacién impartida a alumnos de 3er curso
de Ingenierfa Técnica Informdtica y 3er curso de Ingenierfa Técnica de Telecomunicaciones de la
Universidad de Alcald en el segundo semestre del curso 98-99.

a) grupo muestral: Se pasaron dos encuestas en horas de clase, una al principio (54 alumnos) y otra al
final del semestre (43 alumnos). Entendemos que la disminucién en el nimero de alumnos en la
segunda corresponde a la tonica general, en todas las asignaturas, con la proximidad de los exdmenes.
La edad media de los alumnos es de 22 afios y hay un reducido niimero de mujeres.

b) Anilisis de resultados: La figura I refleja los cambios en la valoracién que hacen los alumnos sobre
el efecto social del uso del ordenador.
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principio de cursc
BA final de curso

% Afirmativos

P3 Eluso del ordenador en un determinado entorno ¢ Pucde condicionar las relaciones interpersonales dentro del mismo? Nof |, Sif|

P4 EJ empleo del ordenador no s ni bucno ni malo intrfnsecamente, pero puede tener clectos nocivos o beneficiosos en fa sociedad.
FALSO{}. VERDADERO]].

P5 ;Crees que todo profesional, antes de abordar un proyecto, tiene la obligacion de evaluar si éste va a resultar beneficioso o perjudicial
al entorno social al que va destinado (mas concretamente a las personas que lo componen)? NO[}. Si[]

P12 ;Existen aspectos élicos o legales relacionados con el uso del ordenador pero no relacionados con la proteecion de ka informacion?
NO[1. Si[l. ;cuales? .

P25, relaciones con tu familia serfan distintas si no tuvicras ordenador en casa? Sif), No||

P26 ;Las relaciones con tus padres y hermanos serian distinlas si no tuvicras TV cn casa? Si[ |, No[}

P27 ;Pucde resultar peligroso, o hacer algiin dadio a alguicn el que divulguen sus datos? Sif], Nof|

P28 ;Estas ahora mas atento y receptivo a nolicias relacionadas con manipulacion ilegal de informacién, cfectos sobre la sociedad. cte?
Si[}. No[| .

P29 ;Picnsas quc probablemente tus reflexiones afectardn a la forma de enfrentar los dilemas que sc pucdan presentar cn tu cjercicio
profesional? Sit}. No[} ’

P30 ;Has adquirido una idca gencral del estado actual de la legislacion espaiiola en materia de proteceion de Ja informacién? Sif], Nof|

Figura I . Valoracién del efecto del ordenador sobre la Sociedad

Se aprecia una mayor concienciacién de su repercusién en las relaciones interpersonales (pregunta P3)
y los potenciales efectos nocivos (pregunta P4). Un cambio mayor se aprecia sobre la conciencia de su
responsabilidad profesional, pasando del 79,2% al 88,4% las respuestas afirmativas (P5). Después del
curso los alumnos se muestran también més conocedores de su responsabilidad sobre otras facetas de
su gjercicio profesional no directamente relacionadas con la proteccién de la informacién, como lo
demuestra la variacién en la respuesta a la pregunta P12, pasando de una mayorfa de respuestas
negativas a principio de curso (solo 46% de respuestas afirmativas), a mayoria de positivas (62,5%)al
final del mismo.

Después del curso hay un ligero aumento en el reconocimiento de que las relaciones familiares
estdan afectadas por el uso del ordenador pasando de un 17,8% a un 23,8% las respuestas
afirmativas y un considerable aumento, casi de un 30%, en el reconocimienta del efecto de la
TV sobre las relaciones familiares (ver P25 y P26). Respecto a la pregunta de si puede resultar
peligroso divulgar datos personales (P27) se aprecia un considerable aumento, pasando de un
83,72 % a un 97,5 % los alumnos que contestan afirmativamente. A final de curso se 83% se
reconoce mas atento a esta problemdtica P(28), el 86% considera que las reflexiones realizadas
durante el curso afectaran a su ejercicio profesional P(29) y el 92,1% consideran haber
adquirido una idea general del estado actual de la legislacion (P30).
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