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RESUMEN: Este trabajo pretende continuar con la
auditorfa llevada a cabo el pasado afio, de los trabajos realizados
para la asignatura de “Ingenieria del Software” de 3°. En el
nuevo estudio realizado son auditados todos los proyectos
entregados por los alumnos de 4° curso de la Escuela Técnica
Superior de Ingenieros Industriales e Ingenieros Informaticos
para la asignatura de Ingenierfa del Software I, en un 4mbito de
desarrollo més similar al de una organizacién de desarrollo. Los
proyectos son realizados por equipos formados por alumnos, los
cuales tienen por usuarios y equipos de aseguramiento de
calidad a distintos alumnos de “Ingenierfa del Software II” (de
5° curso). Los directores de los proyectos son los profesores
responsables de las asignaturas. Para el desarrollo del ciclo de
vida de los proyectos software, se sigue un Manual de
Procedimientos que define el proceso de desarrollo y adapta la
metodologia Métrica Versién 2.1 al entorno en que se realizan
los proyectos

1.- INTRODUCCION.

La auditorfa de los sistemas de informacién se define como “el conjunto de Procedimientos y Técnicas
para evaluar y controlar total o parcialmente un sistema Informético, con el fin de proteger sus activos
y recursos, verificar si sus actividades se desarrollan eficientemente y de acuerdo con la normativa
informdtica y general existentes en cada empresa, y para conseguir la eficacia exigida en el marco de la
organizacién correspondiente” [ACHAT994, p. 211, En resumen, un estudio metddico con vistas 2
mejorar la rentabilidad, seguridad y eficacia.

Los objetivos fundamentales de la auditoria que da lugar a esta comunicacién son, en primer lugar,
comprobar el grado de comprension alcanzado por los alumnos de la metodologia utilizada. v la
obtenci6n de una prdctica adecuada en ¢l desarrollo sofltware. Por otra parte, se evaltia la adecuacion
del Manual de Procedimientos seguido, asi como las normas establecidas por los responsables de la
asignatura y la estructura (ijada durante el curso.
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2.- METODOLOGIA ISACA

Para la realizacion de Ta auditoria se ha utilizado la metodologia propuesta por la ISACA™
nformation Systiems Audit and Control Asociation) [ISAC2000]. Es la asociacion que se ha instituido
para desempenar ol papel de Tuente central coordinadora de estandares de practicas de control para
teenologias de informacion. Sus actividades de estandares establecen una basc de calidad segin la cual
s¢ miden las actividades de auditorfa y de control. La ISACA ha determinado que la naturaleza
especializada de la auditorfa de los sistemas de informacién y las habilidades necesarias para levar a
cabo este tipo de auditorfas, requicren ¢l desarrolio y la promulgacién de Normas Generales para la
Auditoria de los Sistemas de Informacién y éstas son las que sc han seguido.

3.- TECNICA UTILIZADA.

En cuanto a las herramientas que son utilizadas, la principal son los Objetivos de Control [PALA1990].
Estos objetivos de control, deben ser coherentes con la metodologia utilizada, ademds tienen que ser
especificos y muy completos de acuerdo con el tipo de auditorfa que se realice. Como en este caso la
auditoria es de Desarrollo de Aplicaciones, se sigue el Manual de Procedimientos [TUYA1999] para
las fases de Andlisis, que tiene como gufa la metodologia Métrica versién 2.1, y para las fases de
Diseiio e Integracién nos basaremos principalmente en la metodologfa Métrica [MAP1995] debido a
que el Manual en estas fases es una sintesis de ella. Un ejemplo, tanto del Manual de Procedimientos
como de los Objetivos de Control, se puede ver en la Figura 1 y en la Figura 2, respectivamente.

1.2.2.3. Tarea T.RTF-ARS Revisién Técnica Formal del ARS

Revision téenica formal del ARS. La revision se realizard de lorma independicnte por parte del EGC y del USR. Una
vez entregado ¢l documento de revision tendrd lugar una reunion conjunta de revisién con todos los integrantes del
proyecto.

Para la segunda versién del ARS Ise realizard otra revisién para comprobar si todos los
problemas encontrados han sido resueltos y/o se han introducido nuevos defectos. En esta

ya no participard el USR y no existird reunién de revision

Procedimientos asociados Productos

ILERTF Elaboracion de una Revision Técnica Formal D.ARS-HCR Hoja dc Comentarios de Revision del ARS
1.RRCR Realizacién de Reuniones Conjuntas de Revision | D.ARS-HCU Hoja de Comentarios de Usuario del ARS
D.ARS-LAC Lista dc Accioncs Correctivas del ARS

Figura 1. Ejemplo del Manual de Procedimientos

» CONTROL B3-2: Sc debe especificar ¢l modelo logico de datos del nucvo sisiema identilicando las
cntidades de datos implicadas y las relaciones cxistentes entre cllas. Se debe comprobar que:

1. Existe cl modelo l6gico de datos del sistema a desarroliar,

2. Elmodelo 16gico de datos estd normalizado al menos en 3" forma normal,

3. [Existe una descripeion de las claves de acceso a las entidades, asi como de los atributos
caracteristicos de las entidades definidas.

4. Existe un catdlogo de entidades.

5. Son especiticadas las relaciones cntre las entidades y los almacenes,

Figura 2. Ejemplo de Objetivos de Control
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4.- FASES.

Como ya se indicé anteriormente, se auditan los trabajos presentados en el afio 1998/99 para la
asignatura de Ingenierfa del Software de 4° de la Escuela Técnica Superior de Ingenieros [ndustriales e
Informéticos de Gijén (Universidad de Oviedo). Estos trabajos o proyectos son realizados por equipos
de desarrollo formados por grupos de alumnos de la asignatura. Concretamente se trata de 16 equipos.
formados por grupos de entre 5 y 8 alumnos, los cuales desarrollaron un proyecto por cada equipo. Los
usuarios de dichos trabajos son alumnos de Ingenierfa del Software 1l de 5° de la misma escucla.
quienes propusieron dichos proyectos. Todos ellos fueron revisados por equipos de calidad compuestos
también por alumnos de esta misma asignatura. Los directores de los desarrollos son los profesores
responsables de la asignatura.

Los equipos de desarrollo deben realizar al menos dos versiones para las etapas de Andlisis de
Requisitos del Sistema y de Especificacion Funcional del Sistema dentro de la fase de Andlisis. Para la
fase de Disefio deben entregar al menos una versién de los 4 documentos asociados al Disefio de los
Componentes del Sistema y para finalizar un documento de Integracién. Las pruebas de Integracién
son realizadas por los equipos de calidad. Entre cada una de las versiones entregadas se realizan los
cambios necesarios que los equipos de garantia de calidad estiman oportunos. Al final del curso, deben
entregar todo el desarrollo del proyecto integrado con todos lo cambios realizados y actualizados. Todo
ello esté planificado de antemano en el Manual de Procedimientos que deben seguir para la realizacién
de los trabajos.

a) Estudio inicial

El alcance de este estudio es auditar todas las fases del ciclo de vida de los proyectos software
desarrollados. Esto implica, por lo tanto, la auditoria del An4lisis, Disefio, Construccién e Implantacion
de los distintos sistemas. También son auditados los documentos entregados en cada fase en cuanto a
su forma y aspecto. Las pautas a seguir a este respecto, asi como las distintas entregas en formato
electronico y las fechas de entrega, se encuentran debidamente contempladas y documentadas en el
Manual de Procedimientos.

Los objetivos fundamentales para la realizacién de la presente auditorfa son:

* La comprensi6n por parte de los alumnos de las metodologfas existentes en la actualidad y la
obtencion de la préctica suficiente en el campo del desarrollo software y de proyectos.

*  En segundo lugar, comprobar la correccién de las normas establecidas por los responsables de
la asignatura de Ingenierfa del Software I en la Escuela asi como la estructura fijada de la
asignatura durante el curso y la adecuacién del Manual de Procedimientos seguido.

b) Actividad del auditor

Describimos en este apartado las acciones propias de la auditorfa, en donde se especifican las técnicas
concretas que han sido utilizadas y las herramientas de que nos servimos. Como ya mencionamos
previamente, la técnica utilizada son la definicién de los objetivos de control necesarios y suficientes
para abarcar todo el ciclo de vida de los proyectos. El trabajo de campo consiste en analizar el
cumplimiento integro de todos los objetivos de control definidos sobre las aplicaciones estudiadas.
proporciondndonos una serie de indicadores sobre lo bueno o lo malo que la docencia suministra
acerca de la Ingenierfa del Software, ademds de identificar posibles carencias en los temas tratados en
los cursos de 4°y 5° de la Escuela.
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¢) Redaccion de informes

La funcion auditora s¢ materializa con la cntrega de los informes finales correspondientes.
exclusivamente por escrito y avalando personalmente cl juicio del auditor de forma documental. Esta
ox L tinica referencia constatable de toda la auditorfa y el exponente de su calidad. En este informe se
pone de nuaniliesto la situacion actual, las tendencias, los puntos débiles y amenazas encontradas, las
recomendaciones y planes de accién correspondicntes. Es importante destacar, que el auditor sélo debe
incluir los hechos importantes y consolidados. El destinatario final del informe es el cliente promotor
de 1a auditoria. que en este caso es Isabel Sevilla, coautora de este estudio.

5.- RESULTADOS

Los resultados obtenidos cn la propia auditorfa son muy satisfactorios para el alumnado en cuanto al
desarrollo software de proyectos informdticos. Los alumnos adquieren un alto conocimiento de la
metodologia Métrica versién 2.1 asi como una gran experiencia en el desarrollo de aplicaciones y
proyectos software. Han sido comprobados un total de 278 Objetivos de Control de los cuales el 67.96
% se han cumplido, el 10,86 % No se han cumplido y el 21,18 % no han podido ser aplicados debido a
no estar contemplados en el Manual de Procedimientos seguido.

Como se puede observar en la Tabla 1, los resultados para la fase de Andlisis son bastante buenos.
mientras que para las fases de Disefio e Integracién los resultados no son tan satisfactorios, debido al
alto nimero de objetivos de control No Aplicables.

Objetivos  de| Porcentaje  de|Porcentaje  de| Porcentaje  de
Control Objetivos Objetivos  No| Objetivos  No
Estudiados Cumplidos Cumplidos Aplicables
ARS 55 87,27 % 12,73 % 0 %
EFS 65 91,15 % 8,85 % 0 %
DTS 46 54,08 % 4,62 % 41,30 %
DCS 43 69,04 % 17,01 % 13,95 %
DPU 30 51,25 % 15,42 % 3333 %
PIA 39 54,97 % 6,57 % 38,46 %

Tabla 1. Resumen de los resultados obtenidos para cada fase del desarrollo

Este buen resultado seguramente es fruto del entorno en el que se desarrolian dichos proyectos. ya que
por una parte son aleccionados en las clases de tcorfa por los responsables de la asignatura de
Ingenieria del Software, y por otra parte, son guiados y evaluados por los directores de proyecto. y
como complemento, aprenden de sus propios crrores gracias a las revisiones de los equipos de garantia
de calidad. Todo ello se puede decir que forma una estructura bastante bien definida para garantizar un
alto grado de aprendizaje en las asignaturas de Ingenierfa del Software.

Otro aspecto relevante encontrado cs la buena aceptacion por parie de los alumnos en lo que se refiere
al seguimiento del Manual de Procedimicntos existente para la realizacion de los trabajos. Aunque
inicialmente les resulta algo confuso en cuanto a su estructura y contenido, una vez que se acostumbran
4 su uso y lo utilizan mds frecucntemente, se convierte en una herramicnta muy potente. que sirve
como guia y apoyo para sus desarrollos. Dc esta forma, los alumnos se han acostumbrado
perfectamente a la realizacion de proyectos reales con una planificacion inicial bastante cstricta en
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cuanto a plazos de entrega. a documentos realizados y entregados, y a las distintas versiones realizadas

parat cada fase del desarrollo.

Objetivos de Control

Currplidos
B No Cumplidos
ONo Aplicables

% Proyectos

ARS EFS DTS DCS DPU PIA
Andlisi Disefio Int.

Fases de Desarrollo

Figura 3. Resumen de Objetivos de Control estudiados para cada fase

A continuacién se presenta un grafico resumen, Figura 3, de la media de objetivos de control
alcanzados satisfactoriamente para cada una de las fases del ciclo de vida del desarrollo de los 16
proyectos, tomando este valor como el 100%.

Como se puede observar en la Figura 3, los resultados obtenidos por los alumnos en la fase de Andlisis
son muy satisfactorios. En cuanto a la fase de Disefio e Integracidn, los resultados no son tan
favorables. Ademds se puede comprobar que el Manual de Procedimientos se aleja levemente de la
metodologfa Métrica en la fase de Disefio ¢ Integracion, como se puede observar por los objetivos de
control con resultado “No Aplicable”. Esto supone un riesgo evidente en el desarrollo de estos
proyectos para dichas fases. Un ejemplo de la carencia de algunos aspectos importantes son los riesgos
que provienen de no realizar un completo andlisis del Modelo Fisico de Datos o del Entomno
Tecnolégico de desarrollo, pudiendo provocar graves inconsistencias para el nuevo sistema.

Se deberia mejorar realizando una actualizacién del Manual de Procedimientos, de forma que se

incluyan estos apartados importantes en las fases de Disefio e Integracion para asegurar el correcto
funcionamiento del producto final.

6.- CONCLUSIONES.
Una vez concluidas las fases descritas anteriormente, podemos recoger ¢ interpretar los resultados
obtenidos tras la realizacion del trabajo de campo al aplicar el conjunto de objetivos de contral o los

proyectos estudiados de los alunnos.

Una primera reflexion personal que se extrae de la realizacion de la auditoria os Ta diticulad Jque
conlievirestiactividad en cuanto a la obtencion de resultados lo nis eficientes posibles.
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U reto inicial os Ta realizacion de buenos cuestionarios de control, que incluyan todos los posibles
casos v aspedios ¥ que sean 1o mis completos posibles sin redundar en ¢l estudio realizado. Este punto
ex muy importante porque de €1 dependen en gran medida los resultados que se puedan extracr,
reperctiendo asuovez en las decisiones que se pucdan tomar. Por cllo, la fasc de delinicion de
objetives de control y del trabajo de campo de cada una de las fases del desarrollo de proyectos. se ha
tenido que realizar casi en paralelo ya que sicmpre aparccen nucvos objctivos a ser auditados. lo que se
traduee en una revision constante y relinamiento continuo de los cucstionarios.

Otrar dificultad supone la propia interpretacion que se dé a los distintos puntos quc componen los
provectos estudiados a la hora de evaluar cf conjunto de controles definidos. Es muy importante que cl
auditor tenga un alto grado de conocimicnto general y de experiencia cn el campo del desarrollo
software.
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