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Abstract

A new method of analysing the linear complexity of 2nd—order
nonlinear filterings of m-sequences that is based on the concept of
regular coset is presented. The procedure considers any value of
the LFSR’s length, L, (prime or composite number). Emphasis
is on the geometric interpretation of the regular cosets which pro-
duce degeneracies in the linear complexity of the filtered sequence.
Numerical expressions to compute the linear complexity of such
sequences are given as well as practical rules to design 2nd—order
nonlinear filterings which preserve the maximal linear complexity
are stated.

1 Introduccion

El filtrado no lineal de m-secuencias [5] es un método ampliamente uti-
lizado para la generacion de secuencias pseudoaleatorias de aplicacién en
Criptografia, cédigos correctores de errores, transmisiones con médem,
teoria de nimeros, etc. En términos generales, se considera que las se-
cuencias obtenidas de esta forma cuentan con un periodo largo y un
elevado valor de complejidad lineal, pardmetro éste que da una medida
de su impredecibilidad. Sin embargo, en la préactica, no se conoce un
método eficaz para determinar ni la complejidad lineal ni el periodo de
la secuencia generada por un filtro no lineal arbitrario aplicado a las L
etapas de un Registro de Desplazamiento Realimentado Linealmente [5]
(6 LFSR, del inglés Linear Feedback Shift-Register). En cualquier caso,
si se pueden resenar unas cuantas referencias bibliograficas bésicas que
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consideran este problema: Groth [6] presenté la complejidad lineal como
un parametro controlable que se incrementaba con el orden de la funcién
de filtrado. El autor aplicé funciones booleanas de segundo grado a las
etapas de un LFSR con polinomio de conexién primitivo. El valor de
la complejidad lineal de la secuencia resultante se incrementaba a me-
dida que el procedimiento se repetia de forma iterativa. Sin embargo,
en su trabajo no hay ninguna mencién explicita a las degeneraciones
(disminuciones) que puede haber en el valor de la complejidad lineal de
la secuencia filtrada. Key [7] dio una cota superior al valor de la com-
plejidad lineal de las secuencias obtenidas a partir de un filtro no lineal
de orden k. Mis aun, Key senalé que un producto de dos fases (eta-
pas) distintas de la misma m-secuencia nunca degeneraba aunque, como
més tarde puntualizé Rueppel [11], este resultado quedaba restringido
a diferencias de fase menores que la longitud del LFSR. Haciendo uso
de la transformada de Fourier discreta, Massey [10] demostré que el re-
sultado de la no degeneracion de productos de orden dos dado por Key
se verificaba para cualquier eleccién arbitraria de la diferencia de fases,
siempre que la longitud L del LFSR fuera un nimero primo.

En este trabajo, se desarrolla un nuevo método para calcular la com-
plejidad lineal de las secuencias obtenidas a partir de un filtro no lineal
de segundo orden aplicado a una m-secuencia. El procedimiento se basa
en el concepto de coset regular y considera cualquier eleccion de L (ya sea
niimero primo o compuesto). Si L es niimero primo, del procedimiento
aqui desarrollado se deduce el mismo resultado probado por Massey. Si
L es un nimero compuesto, se determinan las diferencias de fase que
van a producir una disminucién en la complejidad lineal de la secuencia
filtrada; asimismo se senalan los cosets que van a degenerar y, en conse-
cuencia, el valor de la complejidad lineal de la secuencia producto. Por
ultimo, se dan una serie de reglas practicas para seleccionar las diferen-
cias de fase que preservan la cota superior de complejidad lineal dada
por Key.

El trabajo estd organizado tal y como sigue: en la seccién segunda
se introducen algunos conceptos bdsicos y definiciones, en particular el
concepto de coset regular que es el pilar sobre el que se sustenta este
trabajo. La seccion tercera describe en detalle la forma particular de
los coeficientes asociados con los diferentes cosets de peso dos y uno.
En la seccién cuarta se da una interpretacién geométrica de los cosets
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requlares, que son los que originan la disminucién cuantitativa de la
complejidad lineal de la secuencia filtrada. Por tltimo, en la seccion 5
se presentan las conclusiones de este trabajo.

2 Conceptos Basicos y Notacion Utilizada

En esta seccién se introduce cierta notacién especifica y diferentes con-
ceptos bésicos que se utilizaran a lo largo de todo el trabajo:

{an} es la secuencia binaria de salida de un LFSR de L etapas con
polinomio de conexién primitivo [5], por tanto {a,} es una m—secuencia
de periodo 2% — 1. « es una raiz del polinomio caracteristico del LFSR a
la vez que un elemento primitivo de GF(2"). En lo sucesivo y sin pérdida
de generalidad, se asumird que {a,} estd en su fase caracteristica, es
decir, el elemento genérico a, puede escribirse como (7]

L=1

= Z a?'" (2.1)

1=0

F denota un filtro no lineal de segundo orden aplicado a las L etapas
del LFSR, es decir, F es el producto de dos fases distintas de la secuencia
{@n}, @n+ty * @n+t,, donde tg, t; son nimeros enteros que verifican 0 <
to <t <2F—1.

{zn} es la secuencia obtenida a la salida del filtro no lineal F.

El elemento genérico de esta secuencia, notado z,, puede escribirse
Zp = Gnitg * Anit, -

Definicién 1. Sea Z,._, el conjunto de mimeros enteros [1,...,2F —
1], se considera la siguiente relacidn de equivalencia, denotada por Re,
definida sobre sus elementos: e; R. ez con ey, ea € ZyL_, s1 existe un
entero 7, 0 < j < L, tal que

27 . e; = egmod (2L — 1) (2.2)

R, divide al conjunto Z,._, en clases de equivalencia que denominare-
mos! cosets ciclotémicos mod (2L —1).

'A lo largo de este trabajo utilizaremos el término coset en lugar de clase de
equivalencia por seguir la notacién habitual encontrada en la literatura.
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El elemento lider del coset ciclotomico F, notado e, es el menor
entero dentro de dicha clase de equivalencia. Un coset ciclotomico E
queda univocamente caracterizado por su elemento lider. El cardinal
de cada coset ciclotomico E es L o un divisor propio de L (excepto el
coset 0 cuyo cardinal es 1). Todos los elementos de un coset ciclotomico
tienen el mismo peso binario, es decir, el mismo ntiimero de unos en su
representacién binaria.

A continuacion se introduce un tipo particular de cosets ciclotémaicos,
los denominados cosets regulares. Dichos cosets fueron estudiados primer-
amente por Caballero [1] y se defininen de la siguiente manera:

Definicién 2. Un coset ciclotémico mod (2F—1) se denomina coset
regular si su cardinal m es un divisor propio de L. En efecto, un coset
regular R-es un conjunto de enteros de la forma {r,r - 2,r - 22 ..,T-
2~1} mod (2L — 1), donde el menor entero positivo m que satisface

r-2™ =r mod (2L - 1) (2.3)

es un divisor propio de L.

En términos binarios, un coset regular R-de peso binario k se repre-
senta univocamente por una cadena binaria de L bits y k unos, que seria
la representacion binaria de su elemento lider . Sean p; (1 = 1,....,n)
los divisores propios de L, entonces la cadena binaria representativa de
un coset regular R asociado con p; se compone de ¢; = L /p; repeti-
ciones de grupos de p; bits con k /¢; unos en cada grupo. El cardinal
del coset regular R serd p;. El nombre de cosets regulares se debe a la
distribucion ‘regular’ de los k£ unos a lo largo de la cadena binaria de L
bits. Obviamente, si L es un niimero primo, entonces no existen cosets
regulares. Con el fin de ilustrar este concepto fundamental, presentamos
un ejemplo sencillo de cosets requlares.

Ejemplo 1. Para L = 12, k = 6 los diferentes cosets requlares R;(i =
1,...,5) en términos de sus correspondientes cadenas binarias de L bits
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o de sus elementos lideres, ;, pueden escribirse tal y como sigue?

000111 000111 <> 7r =2042!' 422426427 428
001011 001011 <=7, =204+21 423426427 42°
010011 010011 <= r3=20+42! +2% 426427 4210
0011 0011 0011 <=7y =20+42! +24+25 428 4+ 29
010101010101 < 75=20+42%2424426428 4210

Los cosets Ry, Ry, R3 estan asociados con el divisor propio 6, el coset Ry
con 4 y el coset R5 con 2. Por tanto, sus correspondientes cardinales p;
son 6, 4 y 2 respectivamente.

En términos geométricos un coset regular puede interpretarse como
una cadena binaria de L bits tal que cuando se rota circularmente p;
posiciones permanece invariable.

3 Complejidad Lineal de Filtros No Lineales de
Segundo Orden de m—Secuencias

Se define la complejidad lineal de una secuencia como la longitud del
menor LFSR que puede generarla. En efecto, existen algoritmos cono-
cidos [11] que permiten determinar la recursién lineal de una secuencia
de complejidad lineal ! con sélo observar 2I bits consecutivos.

Una funcién no lineal de orden k aplicada a las etapas de un LFSR
puede considerarse ‘bien elegida’ para fines criptograficos si -entre otros
requisitos- la complejidad lineal LC de su secuencia filtrada alcanza (o
se aproxima a) la cota superior dada por Key [7] cuyo valor numérico

es:
E.JE
L yen= !
o= (31)
::1
La complejidad lineal de una secuencia filtrada [7] coincide con el
numero de potencias de o que aparecen en la expresién del elemento
genérico z, de la secuencia filtrada obtenida a partir de la ecuacion
(2.1). En efecto

?En lo sucesivo, un coset ciclotémico quedara representado ya sea por su elemento
lider o por la cadena binaria de L bits que corresponde a la representacién binaria de
su elemento lider.
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zn = F(an,an41y -1 QntL-1) =

rp—1)
C10r.'E]n + (C1(IEln)2 + ...+ (ClaEm)Z( = +

CaaPt + (CoaP™™)? + ... + (CpaPrmy? ™7V 4

(3.2)
C{G’Ein 3 (Cz_aE,-n)Q ST (CiaEin)Q(f(—l}+

CNCEEN ny (CNG.'EN n)E . ® (CN(IEN n)Z("N”‘”

donde C; € GF(2™) es el coeficiente correspondiente al coset E; de
cardinal 7;. El subindice i se extiende a los N cosets ciclotémicos de
peso < k. Si C; = 0, entonces el correspondiente coset E; es degenerado
y no contribuye a la complejidad lineal de la secuencia filtrada.

Por tanto para filtros no lineales de segundo orden, la complejidad
lineal de la secuencia producto se obtiene del estudio de los coeficientes
C; asociados con los cosets ciclotomicos de peso binario menor o igual
que dos. A continuacién, damos sus correspondientes expresiones.

3.1 Coset Ciclotomico de Peso Binario 1

Segtin (2.1) los elementos genéricos an4¢, ¥ @n+t, de la m-secuencia {a, }
pueden escribirse como:

13

Antty = Z a?to . o?n (3.3)
et
-1 _

Gy = Z a¥t . o?n (3.4)
i=0

Luego, el elemento genérico z, de la secuencia filtrada {z,} es
(-1 (z-1)
Zn =Q’2 to.a2 ty ‘a“+at°-0:£‘ _a2n+02ig_02tl_a4n_“ - (35)

Ci-a™+(C)?-a® +(Cr)* ™.
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siendo C; el coeficiente asociado al coset 1. Identificando coeficientes en
ambos términos, tenemos

L- (L—
Cp = o M0 20 (3.6)

Ya que C; es distinto de cero, el coset 1 siempre serd no degenerado y
contribuird a la complejidad lineal de la secuencia filtrada. El valor de
tal contribucién sera su cardinal L. De la ecuacién anterior, se deduce
un resultado relativo al periodo T' de la secuencia producto.

Lema 1. El periodo T de la secuencia producto de dos fases arbitrarias
de una m-secuencia {an}, Gnity * Gnity, €8 of -1,

Demostracién. Segin [4], el periodo de la secuencia producto es el
minimo comin multiplo de los periodos de las secuencias caracteristicas
asociadas con los cosets no degenerados de peso binario dos y uno. Como
la secuencia caracteristica asociada al coset I es la m-secuencia {a,} de

periodo 2 —1, entonces el periodo de la secuencia producto serd también
oL 1.

3.2 Cosets Ciclotémicos de Peso Binario 2

Sea e el lider de un coset ciclotémico E genérico de peso dos, es decir e
puede escribirse:

L
e=20+2" O=e<e<|3] (3.7)

Entonces Cg, el coeficiente asociado al coset E, puede calcularse a
partir del test de presencia de raices de Rueppel [11] tal y como sigue:

o t02% o120
Cg = (3.8)

.ge e
at021 at121

Para simplificar el estudio de estos coeficientes Cg, vamos a agru-
par todos los filtros no lineales de orden dos que producen la secuencia
filtrada

{zﬂ} = {aﬂ+to : aﬂ+t1} (39)
0 una versién desplazada de la misma
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{7} = (nttork - Gnenek}  k=12,...,28-2  (3.10)

(la suma en los subindices se toma mod (2% — 1)). De acuerdo con [4],
todos estos filtros no lineales pertenecen a una misma clase de equiv-
alencia denotada por [z;,]. Por tanto, el estudio de todos los filtros
no lineales de orden dos dados por F puede reducirse al estudio de un
elemento representativo de cada una de dichas clases. En particular,
consideraremos

[zgd]:[an-anm] dItlvtu:l,z,...,gL_l—l {311)

como el elemento representativo de la clase de equivalencia correspon-
diente. Después de este inciso, podemos tomar sin pérdida de generali-
dad to =0 y t; = d en (3.8). Por tanto

1 ot

Cg = (3.12)
1 ad2?

De la ecuacién (3.12) se observa que el coeficiente Cg serd cero si y
s6lo si se verifica

a?* = of (3.13)
o equivalentemente

d-2° =d mod (2 - 1) (3.14)

Luego, las ecuaciones (2.3) y (3.14) tienen las mismas soluciones y
los valores de la diferencia de fase d que produce la degeneracion de los
cosets de peso binario dos son los elementos de los cosets requlares.

4 Una Interpretacion Geométrica de la Com-
plejidad Lineal para Filtros No Lineales de
Segundo Orden

Ahora vamos a considerar los diferentes cosets regulares asociados con L
y las correspondientes degeneraciones que ellos producen en la secuencia
filtrada. Consideraremos dos casos diferentes:
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4.1 L es un nimero primo
De las anteriores ecuaciones se deduce facilmente el siguiente resultado:

Teorema 4.1. Sea L el nimero de etapas de un LFSR con polinomio de
conezxion primitivo. Si L es un numero primo, entonces la complejidad
lineal de la secuencia producto de dos fases distintas de {an},an+t, -
an+t,, olcanza siempre la cota superior dada por Key.

Demostracién. Este resultado se deriva inmediatamente del hecho de
que si L es primo, entonces no hay cosets regulares o, equivalentemente,
la ecuacién (3.14) no tiene solucién. En este caso todos los cosets ci-
clotémicos de peso binario dos y uno contribuyen a la complejidad lineal
de la secuencia resultante. |

El teorema anterior confirma el resultado de la no degeneracién de
productos de orden dos dado por Massey mediante la utilizacién de la
transformada de Fourier discreta.

4.2 L es un nimero compuesto

Sean p; > p2 > ... > pn los divisores propios de L. Para cada p; tene-
mos diferentes® cosets requlares R cuyos elementos est4n univocamente
definidos por cadenas binarias de L bits compuestas por ¢; = L /p;
repeticiones de p; grupos de bits con k; € [1,2,...,p; — 1] unos. Para
cada uno de los valores posibles de k; tendremos

( i: ) (4.1)

de tales cadenas binarias (i.e. k; unos colocados en p; posiciones dife-
rentes). Por tanto en total obtendremos

pf ( ’;" ) (4.2)

j=1

cadenas binarias diferentes de L bits o, equivalentemente, valores de la
diferencia de fase d asociados con p; que van a producir degeneraciones

3Puede haber coset regulares asociados a mas de un p; (si la subcadena binaria aso-
ciada a p; es también un coset regular), en este caso los coset requlares se consideraran
asociados al menor p;.
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en la secuencia producto {a, - a,44}. Para calcular el valor cuantita-
tivo de tales degeneraciones damos una interpretacion geométrica de la
degeneracién de los cosets ciclotomicos de peso binario dos:

En efecto, sea d el valor numérico asociado a una de las anteriores
cadenas binarias de L bits y sea e = 20 + 261 = 20 + 2% el lider de un
coset ciclotémico de peso binario dos. Entonces de acuerdo con (3.14),
el término 2’;" causard un desplazamiento circular de p; (o miiltiplo de
p;) posiciones en la cadena binaria asociada a d que permanecerd in-
variable. Consecuentemente, la ecuacién (3.14) se verificard y el coset
ciclotémico E serd degenerado para la secuencia producto {a, * an+a}-
El procedimiento puede repetirse para cada uno de los divisores propios
pi; de L. A continuacion se presenta un ejemplo ilustrativo.

Ejemplo 2. Para L = 15, sus divisores propios son p; = 9, p = 3.

e Las cadenas binarias de 15 bits correspondientes a los cosets regu-
lares R; asociados con p; son:

00001 00001 00001 <= coset Ry, k1 =1

00011 00011 00011 <= coset Ry, k; = 2
00101 00101 00101 <= coset Rs, ki = 2

00111 00111 00111 <= coset R4, k1 = 3
01011 01011 01011 <= coset Rs, k1 = 3

01111 01111 01111 <= coset Rg, k1 = 4

e Las cadenas binarias de 15 bits correspondientes a los cosets regu-
lares R; asociados con pg son:

001 001 001 001 001 <= coset Ry, ko =1
011 011 011 011 011 <= coset Rg, ko = 2

Ahora, podemos escribir los cosets ciclotdmicos mod(2'® —1) de peso
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binario dos.
00000 00000 00011 <= coset E,

00000 00000 00101 <= coset F,
00000 00000 01001 <= coset E3
00000 00000 10001 <= coset E4
00000 00001 00001 <= coset E5
00000 00010 00001 <= coset Eg
00000 00100 00001 <= coset E

Segin la anterior interpretacion geométrica tenemos:

e Para p; = 5, el coset ciclotomico Es serd degenerado para las
diferencias de fases d que tomen valores en los elementos de los
cosets requlares Ry, Ra, ..., Rg.

e Para p; = 3, los cosets ciclotémicos E3 y Eg seran degenerados
para diferencias de fases d que tomen valores en los elementos de
los cosets requlares Ry, Rg.

De la anterior interpretacién geométrica se derivan los siguientes
resultados:

Teorema 4.2. Sea p; un divisor propio de L y sea [R;] el conjunto
de cosets requlares asociados con p;. Si d es un elemento de alguno de
estos cosets requlares [R;], entonces el mimero de cosets ciclotomicos
degenerados de peso binario dos viene dado por:

o = 1422

J (4.3)

Demostracién. Segin la interpretacion geométrica de la degeneracién
de un coset ciclotdmico de peso binario dos, es facil ver que N, coincide
con el nimero de veces que una estructura de p; bits esta contenida en
la distancia maxima entre unos en los cosets ciclotémicos mod (2% — 1)
de peso binario dos. El hecho de que, por construccién, la distancia
maxima sea | L/2] para el coset 2° + 2l2/2] completa la demostracién.

Como una consecuencia del teorema anterior, se obtienen los siguien-
tes corolarios:
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Corolario 1. Para una diferencia de fases d bajo las condiciones del
teorema 4.2, el valor de la complejidad lineal de la secuencia filtrada
verifica

2 2
L;L—(N.-L)chzL + L

— (N, —1)L—L/2  (44)

1

stendo Lzé”‘ la cota superior de Key para un filtro no lineal de segundo

orden y Np, el valor definido en el teorema 4.2. En efecto, LC alcanza
la cota inferior si L es par y p; = L/2 (o divisor). En caso contrario,
LC es igual a la cota superior.

Demostracién. El resultado es una consecuencia directa del teorema
4.2. La complejidad lineal tomara el valor maximo dado por la cota su-
perior de Key salvo la contribucién a la complejidad lineal de los cosets
ciclotdmicos mod (2L — 1) de peso binario dos que sean degenerados.
El valor cuantitativo de esta disminucién serd el nimero de cosets de-
generados N, multiplicado por sus correspondientes cardinales. Por
construccién, todos los cosets ciclotémicos mod (2X — 1) de peso binario
dos tienen cardinal L salvo el coset E de lider e = 20 + 2L/2 para L
par, cuyo cardinal es L/2. La cota inferior se debe al hecho de que si L
es par y p; = L/2 (o divisor), entonces el coset ciclotémico E de lider
e = 20 4 2L/2 s degenerado . En cualquier otro caso, como todos los
cosets ciclotémicos de peso binario dos tienen cardinal L, la complejidad
lineal tomar4 el valor dado por la cota superior.

Corolario 2. Para una diferencia de fases d bajo las condiciones del
teorema 4.2, los cosets ciclotémicos de peso binario dos que van a
degenerar obedecen a las siguientes exzpresiones binarias y decimales de
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sus lideres:

1 000...1 = e =204 2P
N, e’

Pi
1 000...0 000...1 &= eg =20 4227

pi Pi

: -__ 0 Np. 1
T 0005::0.:000:; 0 couves 000...1 <=>eNpi—2 + 2P P
. Pi Pi pi
N, veces

Demostracién. El resultado es consecuencia inmediata de la inter-
pretacion geométrica de la degeneracion de un coset ciclotomico de peso
binario dos.

Corolario 3. Si L = p" siendo p un nimero primo, entonces los cosets
regulares asociados con p producirdn las mayores degeneraciones en la
secuencia filtrada, ya que dichos cosets incluirdn las degeneraciones de
los cosets regulares asociados con los restantes divisores propios de L.

Demostracion. Como p | p; Vi, entonces una estructura de p bits
siempre estard contenida en una estructura de p; bits. Por tanto, los
cosets requlares asociados con p incluyen las degeneraciones de los cosets
regulares asociados con p; Vi. A las degeneraciones previas tenemos que
anadirle las degeneraciones debidas exclusivamente a los cosets regulares
asociados con p.

Como una aplicacién de este corolario, damos una tabla con valores
representativos:
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L p Np Lcma:c Lcmin
120=112 11| 5 7381 6776
125=5% | 5 | 12 | 7875 6375
128=27 | 2 ] 32 | 8256 4224
243 =235 | 3 | 40 | 29646 | 19926
256 =28 | 2 | 64 | 32896 | 16640
343 =73 | 7 | 24 | 58996 | 50764
512 =29 | 2 | 128 [ 131328 | 66048
625=5% | 5 | 62 | 195625 | 156875
720 =35 | 3 [ 121 | 266085 | 177876

donde LC,; es la cota superior de Key y LCph, es el valor de la
complejidad lineal cuando d toma valores en el conjunto de los cosets
requlares asociados con p.

4.3 Reglas Practicas para elegir la diferencia de fases

Segiin las secciones precedentes, sabemos que cuando la diferencia de
fases d toma valores en M, el conjunto de los cosets regulares de L,
se produciran degeneraciones en la secuencia filtrada. Por tanto, una
regla practica para evitar tales degeneraciones consiste en elegir d ¢ M.
Otras elecciones mads especificas se definen de la siguiente manera:

1 Si p; es el mayor divisor propio de L, entonces el menor lider de los
cosets requlares asociados a L sera:

emin=2"+2°1 4+ 2271 ¢ 4 o2@-1n (4.5)
con ¢; = L/p;. Por tanto, tomando d en el intervalo
0 <d< enin (4.6)

queda garantizada la maxima complejidad lineal de la secuencia
filtrada.

2 Si la expresién binaria de d contiene k unos pero (L, k) = 1, entonces
d no sera nunca un elemento de un coset reqular, por lo tanto queda
garantizada la maxima complejidad lineal de la secuencia filtrada.
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3 Si (L, k) # 1 pero los k unos en la expresion binaria de d no estan re-
gularmente repetidos a lo largo de los grupos de p; bits, entonces la
maéxima complejidad lineal de la secuencia filtrada queda también
garantizada.

En resumen, el nimero y distribucién de los unos en la representacién
binaria de d es el parametro que podemos manipular para preservar la
cota superior dada por Key sobre el valor de la complejidad lineal de la
secuencia filtrada.

5 Conclusiones

En este articulo se ha desarrollado un nuevo procedimiento para analizar
la complejidad lineal de secuencias filtradas en términos de los cosets re-
gulares. El método, que estd basado en una interpretacion geométrica
del concepto de coset regular, permite determinar facilmente los cosets
degenerados en la secuencia filtrada. También se han dado expresiones
generales para calcular la complejidad lineal de las secuencias asi gene-
radas. El trabajo finaliza con una serie de reglas practicas para disenar
filtros no lineales de segundo orden cuyas secuencias resultantes alcancen
la cota superior de complejidad lineal dada por Key.
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