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Estudio de algunas secuencias pseudoaleatorias
de aplicacién criptografica.
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Abstract

Pseudorandom binary sequences are required in stream ciphers
and other applications of modern communication systems. In the
first case it is essential that the sequences be unpredictable. The
linear complexity of a sequence is the amount of it required to
define the remainder. This work addresses the problem of the
analysis and computation of the linear complexity of certain pseu-
dorandom binary sequences. Finally we conclude some charac-
teristics of the nonlinear function that produces the sequences to
guarantee a minimum linear complexity.

1 Introduccion y preliminares

En este trabajo estudiaremos determinadas secuencias binarias ttiles en
algunos de los sistemas de cifrado mas difundidos hoy en dia.

Muchos de los procedimientos de los sistemas de comunicacién mo-
dernos requieren secuencias binarias que puedan ser generadas de una
forma deterministica y que a la vez parezcan aleatorias. Este tipo de
secuencias reciben el nombre de pseudoaleatorias.

Concretamente los sistemas de cifrado en fluyjo basan su seguridad
exclusivamente en las llamadas secuencias de clave cifrante, que deben
tener, entre otras, la caracteristica de pseudoaleatoriedad.

Para generar secuencias pseudoaleatorias, una de las herramientas
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mas conocidas es el llamado Registro de Desplazamiento con Realimen-
tacion Lineal (RDRL) de longitud L, cuyo funcionamiento se muestra
en la figura 1, [3].

A intervalos de tiempo periddicos determinados por un reloj, los
contenidos de la etapa s; son transferidos a la etapa s; ; obteniéndose
un nuevo estado (sj_i, sj.2, ..., 3;_1). Para obtener cada nuevo valor

de s; se calcula el valor binario dado por la relacién de recurrencia lineal
L
2. cks;j_k. Los coeficientes binarios i, de esta expresion suelen definirse

k=1
mediante el polinomio de grado L, C(z) = 1 + ¢12 + enx? + - - - + ¢’
{con cz=1) lamado polinomio de realimentacién del RDRL.

Las secuencias producidas por generadores lineales de este tipo veri-
fican muchas de las propiedades ideales exigibles a las secuencias que se
utilizan como clave cifrante, a saber: pseudoaleatoriedad, facilidad de
implementacion y gran periodo. Con respecto a esta tltima, el periodo
de las secuencias producidas por determinados RDRLs de longitud L es
2L~ 1 [71. _

Ahora bien, la linealidad de los RDRLs hace de ellos generadores
muy predecibles. Concretamente 21, términos seguidos de la secuencia
producida se pueden utilizar facilmente para describir completamente
el generador [11]. A la cantidad de secuencia necesaria para definir el
resto se le conoce con el nombre de complejidad lineal de la secuen-
cia, y es la medida de impredecibilidad de las secuencias més utilizada
habitualmente.

Con la intencién de mantener el cumplimiento de las demas propie-
dades y al mismo tiempo resolver el inconveniente indicado en el parrafo
anterior, se puede definir un generador no lineal conocido como filtrado
no lineal y descrito en la figura 2.

El filtrado no lineal consiste basicamente en una funcién no lineal f
que a cada golpe de reloj se aplica sobre los contenidos de las L etapas de
un RDRL produciendo de esta forma un digito de la secuencia filtrada
zj = f(8j-1,8j-2, ., sj.L) Vi =0,1, ...

Dada una secuencia binaria cualquiera siempre se pueden encontrar
varios RDRLs de polinomios de realimentacién distintos y varios filtra-
dos no lineales diferentes que permiten generarla a partir de estados ini-
ciales adecuados. En particular siempre puede utilizarse como generador
de una secuencia de periodo p el RDRL de polinomio de realimentacién
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1+ z? al que se conoce como RDRL ciclico puro.

La complejidad lineal de una secuencia coincide exactamente con la
longitud del menor RDRL que permite generar la secuencia, generador
que recibe el nombre de equivalente lineal de la secuencia.

Se conocen varias publicaciones sobre el estudio de la complejidad
lineal. Entre ellas destaca el algoritmo de Berlekamp-Massey (8], que se
basa en el analisis de los digitos de la secuencia. [l caso de las secuencias
filtradas, aunque resulta bastante dificil segiin se indica en [11, pag. 57},
ha sido estudiado por diversos autores entre los que se encuentran las
referencias [5], [6], [2] ¥ [10].

Dada una secuencia binaria cualquiera {zn}, se define su funcién
oc .
generatriz Z(z) como la serie infinita Z(z) = )} zjr?. Mediante el
J=0

producto entre esta funcién y el polinomio de realimentacién C(z) de
un RDRL que permite generar la secuencia se puede construir el poli-
nomio de grado menor que L, P(z)=C(z)Z(z). Al polinomio P(z) se le
conoce como polinomio de estado inicial por corresponderse sus coefi-
cientes con los contenidos del estado inicial del RDRL de polinomio de
realimentacion C(z).

La expresién de la funcién generatriz como el cociente entre ambos
polinomios gg} se puede utilizar para calcular la complejidad lineal de la
secuencia {zn} teniendo en cuenta que si med{P(z), C(z)}= 1, entonces
el polinomio C(z) es el polinomio de realimentacion del equivalente lineal
de {zp}, y por tanto su grado coincide exactamente con la complejidad
lineal de {zn}.

Una de las caracterizaciones mas itiles de las secuencias filtradas
viene dada por la Forma Algebraica Normal (FAN) de la funciéon no
lineal f, que la expresa como suma de productos:

flz1,z0,.yzr) = a1171 + @a02xo + - - - +ap pzr + a0z 1T+
-ordaep oy LELxL Y-t ag,  LT1T2 TL. (1)
En particular, dada una secuencia filtrada {z,}, si se denota como
sn_t € {0, 1}2':"1 al vector formado por el primer periodo de la secuencia
{sn—t} Vt € {1,2,..., L} generada a partir del RDRL de partida, y como

zn € {0, 1}21-‘"1 al vector formado por el primer periodo de la secuencia
filtrada {25}, se tiene la siguiente expresién de coeficientes binarios:

In= G1,15n-1+ ag25n-2+ -+ -+ AL LSn-1+ a125n_15n-2t

97



98 P. Caballero Gil and A. Fiister Sabater

ook @19 LSn—187-2 " * SpeL.- (2)

El orden del filtrado no lineal que produce la secuencia {z,} viene
dado por el maximo de los érdenes de los términos que aparecen en la
expresion anterior con coeficientes unitarios.

2 Resultados principales

En esta seccién analizamos el caso de los filtrados no lineales de segundo
orden, es decir, aquellos tales que su FAN estd formada por términos
lineales y productos de dos etapas dentro de un mismo estado del RDRL:

zj = f(8j-1,8j-2, .0, Sj=L) = @1,18j-1 -+ ag0sj-2+4+ -+ ap 95—+

a1,29j-18j-2+ 613851853+ -+ arL L8 (1-%i-L-  (3)

Este tipo de filtrados ha sido estudiado en [4} y [i], mostrandose
también algunos resultados parciales en [9]. En este trabajo abordamos
el caso general.

Suponemos sin pérdida de generalidad que el estado inicial del RDRL
es (5-1, 8-2, <y 5_(1—1) s-1)= (0,0,...,0,1).

Si en la expresién (3) de z; se extraen como factores comunes de
cada sumando las etapas mayores que forman cada producto se obtiene
la siguiente:

zj = sj—1(a11 + 61,29j—2 + @1,35j-3 + - - - + a1,L8;-1)+
sj-2(e22 + 0235j-3 + a248j-4 +- - +ezrsi-L) + -+
Sj—(Lwl)(a'L— 1,L-1+ GL—I,LSj—L)+

L L—i
Sj_LaLL = Z Sj—i Z Qi i S f (i) (4)
i=1 1=0
dado que s? = s, Vj por tratarse de datos binarios.

De esta manera, la funcién generatriz de {z,} admite la siguiente
cxpresion:

oo

oo 1 L—i
Z{x) = zixd = D 27D 550 ) Giiitsio iy (5)
j=0 =0 i=1 1=0
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Teniendo en cuenta la condicién impucsta sobre el estado inicial se
tiene que (sustituyendo j-i por j en (5)):

4

L—-i
Z(z) = ZZJ:H"';J Za,ﬂ,;sg 1= ZZ“’:"HI Za:’sjs:, - (6)

j=0i=1 i=11{=0 F=0

o .
5i denotamos como S;(x) a la serie infinita Y~ z7s;s;_;, gracias a la
4=0

relacion de recurrencia lineal se obtiene que:

00 L
Si(x) = ZIJSJ'_[ Z CkSjk (7)
j=0 k=1

De nuevo, usando la restriccién impuesta sobre el estado inicial se
consigue la siguiente expresién (sustituyendo j-k por jen (7)):

o L & L R
Si{z) = 3 3 a?Fsjpporersy = Y epz™ ) z¥sys i—(1—k) =
F=0k=t k=1 F=0 d
L
S ezt S (x). (8)
k=1

De donde se obtiene el siguiente sistema de L ecuaciones:

S1(z) = c12So(x) + coz?S_1(z) + - - - + crzl8y_p(z)
Sa(z) = c1251(z) - coz?So(z) -+ - - - + epxLSo_1(x) ©)
Splz) = cyxSpaq(z) + 023:23[,_2(:1‘) NI o cL:BLSo(z)

Las incognitas de subindice negativo se pueden calcular, utilizando
de nuevo la restriccion sobre el estado inicial, de la siguiente forma:

S_i(x) = Z xjsjs_.,.§., = a7 (8_480 -+ s1_is1T + So_is0T+
=0
s+ s_1s—piz T 4 spsizt 4 sysqazt i) =

z 7 ijSj_iSj = z7'$;(z). (10)
i=0
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Por tanto, sustituyendo estas incégnitas en el sistema de ecnaciones
(9) se tiene el siguiente:

S1(z) = 1z S0(z) + e2z81(z) + - - - + cpzSL-1(x)
So(z) = e12S8i(x) + eoz?Solz) + - - - + crx®Sp_o(z)

(11)
Sp(z) = e1zSp_1{z) + coz’Sp_o(z) +-- -+ crz! So(x)

Si se despeja la incégnita So(x) de cada ecuacion se obtiene la forma
definitiva del sistema de ecuaciones:

a1z So(z) = (1 + cax)S1(z) + caxSo(x) + - - - + cpzSr_1(x)
cngSo(:r) = (c1z + C3I2)31(I) 4o cpx?S_o(z)

crxlSo(z) = cp 12181 (z) + cp—oxl285(z) + - - - + Sp(x)
(12)
El sistema (12) en forma mairicial queda expresado como sigue:

[ 14+ cox c3x - ez 0 \
c1z + caz? 14 cqz® e 00
coz® + cqz® 1T + 5z - 00
cp—axl™t tepoxt™ szl + o y2ld 0 0
ep_azl P 4o 1zl cp_sztt 4 cpal? 0 0
CL_QIL_2 + cL:t:L_l clvd_;r,:;v:l"3 1 0
\ PYIRT St T SR E N
Si(z) c1x
Sa(x) coz:?
Sp-1{x) cr—1z’ !
Six) ezl

El valor de Sp(x) se puede calcular mediante la relacién de recurren-
cia lineal:

[es] . [+ . L
So(g:) = Zz-?s_,- = Zx-’ ZCij_k. (14)
=0 k=1

5=0
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Utilizando la restriccién impuesta sobre el estado inicial se obliene
lo siguiente:

L
So(z) = er + chmkz.r’ = cL+ch:1:kSO(a:). (15)
=1 F=0 k=1

De donde, por ser ¢ =1, se deduce finalmente la expresién de Sp{x):

Solw) = ————. (16)

14+ % epa®
k=1

De todo el desarrollo tedrico anterior se desprende el siguiente re-
sultado que proporciona una expresion de la funcién generatriz de las
secuencias filtradas mediante funciones de orden dos.

Teorema 2.1. Dadas una secuencia binaria {s,} producide mediante
un RDRL de polinomio de realimentacidon C(z)= l4ciz+- -+ ezt
con coeficientes binarios y ¢y, = 1, y une funcidn no lineal f de orden dos
definida mediante f(z1, z2,...,TL) = a1 121+ + af, LrL+ a1 az1zot--+
ar-1,12L-12L también de coeficientes binarios, se tiene que la funcidn
generatriz de la secuencia filtrada {zn}={f(sn—1, Sn-2,..., Sn—1.)} se
puede erpresar de la forma:

L—i

L
= Z ;i1 5y (x), (17)
i=1 =0

donde Si{z) queda definida mediante el sistema de ecuaciones (13).

Desarrollando el determinante de la matriz de coeficientes del sistema
de ecuaciones (13) por la iltima columna y utilizando que cp=1, se
observa que en la diagonal secundaria del menor de orden L-7 resultante
estan presentes las L-1 potencias sucesivas de z, mientras que en todos
los elementos de la diagonal principal aparece un 1. Por ambas razones se

obtiene, aplicando la regla de Cramer, que el determinante de la matriz
L1

de los coeficientes es necesariamente un polinomio de grado } i =
i=1

ﬂ%}._ Concretamente este polinomio resulta ser:

* 51 L es impar, el producto de L? polinomios irreducibles de grado L,

101
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* si L es par, el producto de % — 1 polinomies irreducibles de grade L

y un polinomio irreducible de grado %

Por otra parte, los numeradores de los valores asociados a cada
incégnita Sy(z), I = 1,2,..., L son polinomios de grados menores o iguales
que ﬂ%l multiplicados por So(x). Si se denota como lp = min{l/
c1 # 0} y se definen los valores pj; = lgy pt 2 o VI # lo, de cada uno
de esos polinomios siempre se puede sacar como factor comun la potencia
zP! debido a la forma de la matriz columna del término independiente.

En conclusién, las incégnitas Si(x) se pueden expresar de la forma
siguiente:

L{L-1
-n

P Z bj xd
3=0
L(L+1) !
> djad

=0

Si(z) =

(18)

siendo bj,d; € GF(2).
Segiin el teorema 2.1 se tiene que

L L-i

Z(z) = zzaz‘,wwisl(ir)— (19)

i=11=0

Si se denota como ig = min{i/ Ja; iy # 0}, siempre se puede sacar
20t como factor comiin en el numerador de Z(z). Por tanto, segin el
calculo de la complejidad lineal a partir de la expresién como cociente
entre polinomios primos entre si gue define la funcién generatriz, se
puede deducir que la complejidad lineal de la secuencia filtrada {zn} es
mayor o igual que iy + Iy, tal y como indica el siguiente resultado:

Corolario 2.1. En las condiciones del teorema 2.1, la funcion gene-
ratriz de la secuencia filtrada {zp}= {f(sn-1, Sn-2,..., Sn—L)} se puede
ezpresar de la forma:

Lton
L Li ) pPi—lo Eo bj:rj
, » =
Z(z) = Im“"Zgai,mz' 0 = : (20)
i=1 = 2 .
l 2. dyxd

#=0
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siendo lg = min{l/ et # 0} , pry = lo,m 2> W Vi#l, 0=
min{i/ Ja;;41 # 0}, v bj, dj coeficientes binarios.

Por tanto, la complejidad lineal de la secuencia filtrada {zn} es
mayor que ig + lo.

El mayor valor que puede tomar' la expresion ig + lp es 2L-1, que
resulta en el caso concreto en que el polinomio de realimentacién del
RDRL de partida es C(z) =1+zl y la funcién no lineal es
f(85-1,85-2,.-,8j—L) = @L-1,L-15j—(L-1) + @LLSj—L + $j—(L-1)5i-L-
Observacion 2.1. Para aecercarnos al velor mdzimo de la cota de la
complejidad lineal ig + lp, basta considerar aquellos RDRLs cuyos poli-

103

nomios de realimentacidon tengan dnicamente potencias alias (ig — L) -

v aquellas funciones no lineales cuyos productos estén formados ezclu-
sivamente por elapas altas de la secuencie (lp — L — 1).

Considérese ahora la funcion no lineal consistente en una suma de
productos de orden dos de etapas equidistantes:

f(85-1,85-2, .y $j=L) = 01,14685-185-(1+6)F

09,24855-28;_(24+8) + * * * + QL _561,95_(L—6)%5-L- (21)

Fin este caso, segin el teorema 2.1 la funcién generatriz queda de la
forma:

Z(z) = Ss(z) [“1:1-*-63 +aggysz -+ aL~a,1,xL_6] : (22)

Si se denota como ig = min{i/ a;is = 1} , se tiene que en el
numerador de Z{z} siempre se pueden sacar como factores comunes los
polinomios % y 1+ as;41i5+1+6%+ Cig+2,ig+248% 2+ -+ ap g pxtO R0
Por tanto, si este 1ltimo polinomio es primo con el denominador de Z(z),
entonces siempre se puede garantizar una complejidad lineal de valor
L — 6 + ps. Esto se muestra en el siguiente resultado:

Teorema 2.2. Dadas una secuencia binarie {s,} producida mediante
un RDRL de polinomio de realimentacién C(z) = 14 cix+-- +epa®
con coeficientes binarios y cf, = 1, y una funciéon no lineal f de orden
dos definida mediante

f(z1,72, .., TL) = @1,145T1%146 + 0224627245+
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o L5 LT L-§T L (23)
también de coeficientes binarios, se tiene que la funcidn generatriz de la

secuencie filtrada {zn} ={f(sp-1, $n=2, ..., 8n-.1)} se puede expresar de
la formae:

Z(-’t) = g;iD+P6(1 + atﬂ+1,10+1+6$+ ‘
aio+2,z‘u+2+5m2 4+ ot GL—a,LwL”J“'U)
bt —Ps

bj.’.t:j

3,
Jing

(24)

[
(]
+
-

d zd

1
=)

J
siendo ps > min{l/ ¢ # 0}, ig = min{i/ Ja; s = 1}, v b;,d; coefi-
cientes binarios.

Corolario 2.2. En las condiciones del teorema 2.2, si el polinomio

L+ @ipet,ip+14+6T + aig+gri0+2+5m2 + -4 aL_g,L:cL"s_io es Primo con
L;L;“
P .
el polinomio )., djz?, entonces la complejidad lineal de la secuencia
3=0

filtrade {zn} es mayor o igual que L — 6§ + ps.

Observacién 2.2. Si [ es impar, lo condicion del corolario
2.2 siempre se verifica yo que el denominador estd formado por un
producto de polinomios irreducibles de grado L. Por el contrario, si
L es par, le condicién anierior se verifice sélo cuando el polinomio
1+ aigr1ip+146T + aio+2,iu+2+aw2 L aL—&,LIL_E_iD es primo

£y

2
con el polinomio de grado —QL—’ reciproco del polinomio || (z+ e
i=0
siendo o una raiz del polinomio z¥ + cyzl 1 -t ef_jz + o

2‘(25‘“))

3 Ejemplo ilustrativo

En esta seccion desarrollamos un ejemplo completo donde se ponen de
manifiesto los resultados tedricos anteriores a la vez que se demuestran
de forma practica las conclusiones obtenidas.

Considérese el RDRL de polinomio de realimentacion C(z) = 1 +
z°% + z% mostrado en la figura 3.
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La relacidn de recurrencia lineal es s; = s;_5+3;-g y los coeficientes
sonc; =0Vi#£D3,6, cp==cg=1.

l.a secuencia producida por este RDRL a partir del estado inicial
(8~1, $-2, 5_3, 5_4, 55, 5—g)= (0,0,0,0,0,1) es la secuencia de periodo
26.1=263 cuyo primer periodo es
1,0,0,0,0,0,1,0,0,0,0,1,1,0,0,0, 1, 0, 1, 0,

0,0,1,1,1,0,0,1,0,0,1,0, 1, 1
1,1,0,1,1,0,0,1,1,0,1,0,1,0,1,1,1,1, 1. (29)

La secuencia (25) asimismo puede obtenerse mediante el RDRL ciclico
puro de polinomio de realimentacién C(z) = 1 + z% y polinomio de
estado inicial dado por ese primer periodo de manera que su funcién

generatriz se puede expresar de la forma siguiente:
Z(z) = 1B paBipl0p p12y 2164 16 217 718 120, 124 4 125 4 1264 29 582 n
- I ]

0,1,1,1,1,0, 1,0,
0

b b ?

23442954 237 4 38 4. 391 41 4 424 445 4 940 4 9484 2804 p02 4 2534 04 4 B8 4 064057
+ B3 -

1
14254 26
De ahi se deduce que efectivamente la complejidad lineal de la se-
cuencia {3.1) es 6 y su equivalente lineal es el RDRL de polinomio de
realimentacién 1 + z% 4 =% con estado inicial (0, 0, 0, 0, 0, 1).
Counsideremos ahora una funcién no lineal de orden dos aplicada
sobre las etapas de este RDRL y analicemos la secuencia filtrada cuyos
términos vienen dados por

(26)

6 6—i

2zj = fsj-1, 5j-2, 8;-3, Sj-4, 3j-5: 5j-6) Zzai,iHsj—isj—(iH)-
i=1i=0

(27)

Del analisis tedrico realizado en la seccién anterior se obtiene el si-

guiente sistema de ecuaciones independiente de la funcién no lineal es-
pecifica:

1 0 0 z z 0 S1(x) 0

0 1 22 22 0 0 So(x) 0

0 23 1+2° 0 0 0 Sa(z) | _ | O 1

zt 2t 0 1 00 Sa{x) | 0 14 2% 428"
> 0 0 0 1 0 Sx(x) 5

5 0 0 6 01 Se(x) 6

(28)
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El determinante de la matriz de los coeficientes del sistema (28), tal

y como ya se ha dicho, es el producto de varios polinomios irreducibles
de grados 6 y 3:

1 0 0 =z z 0
0 1 =z 22 0 0
0 23 1+2% 0 0 0] _
et 24 0 1 0 0}
0 0 0 10
2 0 0 0 0 1

(I+z+2%) Q+224+2* +2542% Q42 +2* + 25425, (29)

Por otra parte, las soluciones del sistema de ecuaciones (28), apli-
cando la regla de Cramer resultan de la forma siguiente:

S (:1:) — z8(14 23428 4264 2%)
1 (Irz+27) (A+at+a¥+ab4a®) Ltat+a?+25+20) (18 +25) °
SQ(I) — xu(1+x+x2)(l+z)
(1+z+23) (1 +a?2+:r:“+:x:5+:1:"5)1 {(1+z+z% +o5+25)(1+2° +=2F)°
1B
Sa(z) = (TFz+2%) (+a2+ 2 +25 120) (I+a+ 231 25+z0)(1+a8+2P)"
Salz) = 210(1429+25)
4 (t+z+23) (1ra?+2t+2° +25) (I+x+a¥tzb42B) (1 +5428)’
85(2:) — 25{1+-7:3+36+$8+$9+$1[D
(I+z+2%) (Lvzl+ T ¥ab 428 (L+z+i+zb+z8) (1 +20 +af)?
Se(z) = 281 +8 20 4212 + x4 4 510)

(1+z+z®) Q+a*+et+aPb+a®) (1+ztz?+ab+28)(14zF+25) "
(30)

Al permanecer todos los denominadores de los S;(x) en (30) de grado
15 se deduce que para el RDRL escogido cualquier funcién que sea un
solo producto de orden dos tiene complejidad lineal méxima de valor 15.

Consideramos ahora las cuatro funciones no lineales siguientes co-

rrespondientes a las sefialadas respectivamente como a), b), ¢) y &) en
la figura 4:

zz- = f1(85-1, 8j-2, 8i_3, %j_4, 5j_5, Sj—6) = 3j_3 Sj_6 + Fj~4 Sj_5,
1= fa(sj-1, 8j-2, 8j_3, Sj—4, 8j—5, 8j—6) = $j-3 9;_5+ 5j_5 Sj_6,
zj = f3(85-1, 8j-2, 8j-3, $j—4, 8j-5, 8j_6) = Sj_4 $j_6+ 5j—5 Sj_6,
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"; = 85-18j-419;-2 855+ 5;-395-6. (31)

Para cada una de ellas, las funciones generatrices correspondientes
quedan de la siguiente forma:

1 _ .3 4 _ o1 +z?)
Z (z) = z°83(z) + 2%81(z) = ({Fa+2®) (1Fz2tad+ad +a?) (14atalras+ad)’
Z%(z) = £38(z) + 2°5; () =
o (1+a3+ 28+ 28+ 27 )
(1+z+27) (1+27+x1+25+2%) Q+z+a¥+ab +a®) (1 +z5+25)?
Z3z) = z182(x) + «%S) () =
et (1 +2? +ab +af 429y
(1+z+x°) (1+x4+z*+2>+x°%) (1+z+ax¥+2®+28)(1+25+25)°
Z4(z) = zS3(z) + z2S3(z) + 2353(z) =
z'8(1+z+z7?)
(I+z+z3) (1+z2+zi+zb+28) (1+otact+zb+28)(1+25+b) "

(32)

De donde se concluye que salvo la primera secuencia filtrada que
tiene una complejidad lineal de valor 15, las otras tres secuencias tienen
una complejidad lineal maxima de valor 21.

Obsérvese que las dos itltimas funciones se corresponden con los
casos recomendados en el desarrollo tedrico: por un lado fy es una
funciéon cuyos productos estan formados exclusivamente por términos
altos, mientras que por otro, f4 es una suma de productos de fases
equidistantes,

4 Conclusiones

En este trabajo hemos abordado el estudio de la complejidad lineal de
los fiitrados no lineales de segundo orden.

Hemos obtenido expresiones para las funciones generatrices de las
secuencias producidas en el caso general y en el caso particular de la
suma de productos de etapas equidistantes. A raiz de dichas expre-
siones hemos deducido cotas inferiores de la complejidad lineal y algunas
recomendaciones para el diseiio de los generadores en cuestién.
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Figura 1: RDRL

v ¥ ' v v
T ; >
Z.

Figura 2: Filtrado no lineal
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S| 552 | Si3 |Spa | Sis | Sie

Figura 3: Ejemplo L = 6

a)

b)

c)

d)

Figura 4: Ejemplos de filtrados no lineales



110

P. Caballero Gil and A. Fister Sabater

References

1]

2]

(31

[4]

(51

16}

7]

(91

(10]

P. Caballero Gil, A. Fuster Sabater, ”"Equivalente Lineal Descom-
puesto del Filtrado no Lineal y Resultados sobre Complejidad Li-
neal”, Revista de la Academia Canaria de Ciencias, Vol. VI, No. 1,
1994,

A. Fuster Sabater, P. Caballero Gil, ”On the Linear Complexity
of Nonlinearly Filtered PN-Sequences”, Advances in Crypiology-
ASIACRYPT 94, Lecture Notes in Computer Science Vol. 917,
Springer-Verlag, 1995.

S5.W. Golomb, "Shift Register Sequences”, San Francisco: Holden-
Day, 1967. Edicion revisada, Aegean Park Press, Laguna Hills, 1982.

E.J. Groth, ”"Generation of Binary Sequences with Controllable
Complexity”, IEEE Transactions on Information Theory, Vol. IT-
17, May 1971.

E.L. Key, "An Analysis of the Structure and Complexity of Non-
linear Binary Sequence Generators”, IEEE Transactions on Infor-
mation Theory, Vol. IT-22, Nov. 1976.

P.V. Kumar, R.A. Scholtz, ”Bounds on the Linear Span of Bent
Sequences”, IEEE Transactions on Information Theory, Vol. I'T-29,
Nov. 1983.

R. Lidl, H. Niederreiter, "Introduction to Finite Fields and Their
Applications”, Cambridge University Press, 1986.

J.L. Massey, ”Shift-Register Synthesis and BCH Decoding”, IEEE
Transactions on Information Theory, Vol. IT-15, Jan. 1969.

J.L. Massey, 8. Serconek, ”A Fourier Transform Approach to the
Linear Complexity of Nonlinearly Filtered Sequences”, Advances in
Cryptology-CRYPTO'94, Lecture Notes in Computer Science Vol.
839, Springer-Verlag, 1994.

K.G. Paterson, "New Lower Bounds on the Linear Complexity of
Nonlinearly Filtered m-Sequences”, enviado a IEEE 'lransactions
on Information Theory, 1996.



Estudic de algunas secuencias. . . 111

[11] R.A. Rueppel, "Analysis and Design of Stream Ciphers”, Springer-
Verlag, New York, 1986.

Dpto. de Estadistica, I. O. y C.
Facultad de Matematicas.

Universidad de La Laguna.
38271 La Laguna. Tenerife.

Laboratorio de Criptografia. C.5.1.C.
Serrano 144.
28006 Madrid.

Recibido: 14 de Enero de 1997
Revisado: 15 de Marzo de 1997



