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Resumen [ Abstract

Resumen. Este trabajo presenta los resultados de una revision sistemdtica de la literatura (RSL) relacionada con
aspectos de sequridad y privacidad de Historias Clinicas Electrénicas (HCE) e identifica qué enfoques de audi-
toria de HCEs existen. Se extrajeron 605 articulos usando una cadena de busqueda predefinida y se reviso el re-
sultado de la misma por parte de tres autores, mientras que otro comprobd dicha revision. Se seleccionaron 24
articulos, de los cuales, 17 mencionaban estdndares, la mayoria relacionados con la privacidad y proteccion de
datos de HCE. Diez de los estudios sefialan que se deben encriptar los HCEs. Cuatro trabajos proponen el uso de
la técnica del pseudoanonimato para mantener la privacidad del paciente. Tres de los articulos proponen usar
un esquema de firma digital para garantizar la autenticidad e integridad de los datos. Finalmente, once de los
estudios incluidos consideran necesario realizar una pista de auditoria del sistema. En los ultimos afios se han
diseriado estandares y promulgado directivas que intentan consequir una mayor homogeneidad de los sistemas
de HCEs y lograr de esta forma que los sistemas de HCEs sean interoperables. Sin embargo, los desarrolladores
de la mayoria de los sistemas de han definido su arquitectura basdndose en los estdndares actuales, y esto estd

suponiendo un agravante a la ya de por si dificil tarea de consequir la interoperabilidad de los sistemas de HCEs.

Abstract. This study reports the results of a Systematic Literature Review (SLR) related to security and privacy
of Electronic Health Records (EHRs) and identifies what EHR audit approaches exist. We extracted 605 articles
using a predefined search string and review the outcome of this by three authors, while another checks it. In
total, we selected 24 papers, of which 17 mentioned standards, the most of them were related to privacy and

security of EHR data. Ten studies mention that EHRs must be encrypted. Four studies propose the use of pseu-
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doanonymity technique to maintain patient's privacy. Three articles propose to use a digital signature scheme

to guarantee data authenticity and integrity. Finally, eleven review studies perform a system audit-log. In re-

cent years standards have been designed and directives have been promulgated in order to reach homogene-

ous EHR systems and, therefore, interoperable EHR systems. However, EHR systems have not been defined using

the actual standards and this hinders the interoperability of them.

1. Introduccion
Actualmente existe un gran interés en pasar de histo-

riales clinicos escritos en soporte papel a Historiales
Clinicos Electronicos (HCEs). Estos esfuerzos estan
siendo realizados, principalmente, por las propias or-
ganizaciones de forma independiente. Sin embargo,
propuestas recientes indican que integrar historiales
clinicos proporciona muchos beneficios. Algunos de
estos beneficios son: integridad de la informacion de
los HCEs, resistencia a los fallos, alta disponibilidad y
consistencia de las politicas de
sequridad [1]. SegUin un estu-
dio realizado en [2] existen
cuatro grandes obstaculos que
limitan la implantacion de los
HCEs: financieros, tecnologi-
cos, de actitud ante los HCEs y
organizaivos. Muchos gobiernos apoyan esta propuesta
debido a los beneficios esperados. El presidente Bush,
en 2004, determino que la mayoria de los americanos
estarian conectados a historiales clinicos electronicos
(HCEs) para 2014 [3]. Después, Barack Obama firmo en
febrero de 2009 la Ley de Recuperacion y Reinversion
Americana, en la que incluia la inversion de 19.000 mi-
llones de dolares para digitalizar los historiales clinicos
de EEUU [4]. También en la Union Europea (UE) se ha
conseguido, tal y como anuncio la vicepresidenta de
la Comision Europea y responsable de Agenda Digital,
Neelie Kroes, en la Conferencia de Alto Nivel sobre e-
Health 2010, que los paises integrantes de la UE hagan

compatibles sus sistemas de salud antes del 2015, con

En 2004, el presidente Bush
determino que la mayoria de los
americanos estarian conectados
a historiales clinicos electronicos

(HCEs) para 2014

el fin de compartir los datos y la historia clinica de sus
pacientes de forma que se garantice el "libre movi-
miento” y se pueda realizar una atencion sanitaria de
calidad y eficiente [5]. Ademas, comunidades como
openEHR [6] y Health Level Seven International (HL7)
[7] estan intentando desarrollar estandares que unifi-
quen la atencion sanitaria en sistemas de HCEs. Mu-
chas compahias, tales como Google y Microsoft
también estan intentando proporcionar tales servicios
a través de Google Health y Microsoft HealthVault, res-
pectivamente [8].

Sin embargo, debido a la
mejora en los ultimos anos de
las tecnologias de la informa-
cién y la comunicacion, han
surgido nuevas amenazas que
planean sobre la seqguridad y
privacidad de la informacion de los pacientes [9].
Existe una preocupacion real sobre el nivel de accesi-
bilidad de otras personas o entidades a sus HCEs. De
echo, los estandares de openEHR [6] y Health Level
Seven International (HL7) [7] tratan estos aspectos. El
HCE de un paciente puede estar disperso y accesible
en varios lugares (por haber acudido a diferentes con-
sultas de especialistas, hospitales, proveedores, etc.), y
los defectos de seqguridad en alguno de estos sistemas
podrian ocasionar que esta informacion termine
siendo revelada a personas o empresas no autorizadas.
Por esto, los datos de salud necesitan ser protegidos
contra posibles manipulaciones, accesos no autoriza-

dos 0 abusos. Se debe tener un especial cuidado con la
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proteccion de datos, incluyendo confidencialidad, in-
tegridad, autenticacion, responsabilidad y disponibili-
dad, por lo que se debe ser muy riguroso en las
actividades de almacenamiento e intercambio de in-
formacion, especialmente en el desarrollo e imple-
mentacion de los HCEs. Ademas, los sistemas de EHR
deben tener un método para comprobar la calidad de
los mismos. Por ejemplo, una lista de requisitos.

El objetivo de este trabajo es realizar una Revision
Sistematica de la Literatura (RSL) existente en relacion
con los aspectos de sequridad y privacidad de los HCEs.
Se trata de una revision nueva y su objetivo es respon-
der a las siguientes preguntas:

/Que caracteristicas de sequridad y
privacidad presentan los actuales siste-
mas de HCEs? Se intentara analizar en
profundidad todos los aspectos mas re-
levantes relacionados con la privacidad
y seguridad que presentan los actuales
sistemas de HCEs.

¢/Qué enfoques de auditoria en HCEs
existen? Se identificaran y estudiaran los
trabajos que abordan la auditoria de los
sistemas de HCEs. Nosotros analizamos
dos aproximaciones: la realizacion de un
registro de auditoria del sistema y el di-
sefio de una checklist basada en Ingeni-
ria de Requisitos (IR) que mide la calidad

del sistema EHR.

2. Métodos

2.1. Revision sistematica, protocolo y
registro

Los autores usaron métodos formales para la realiza-
cion de la RSL para asegurar una busqueda y proceso
de recuperacion precisos e imparcial. Una revision sis-

tematica es un método de estudio cientifico que pre-
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tende recopilar toda la investigacion sobre un tema
determinado, evaluarla criticamente y obtener unas
conclusiones que resuman la investigacion. El objetivo
de una revision sistematica no es solo agrupar todas
las pruebas existentes de una pregunta de investiga-
cion, sino apoyar el desarrollo de directrices basadas

en pruebas para los profesionales.

2.2. Criterios de inclusion
Se utilizaron los siguientes criterios de inclusion:
CI1. Articulos publicados en inglés;
Cl2. Fecha de publicacion entre enero
de 2006 y enero de 2011;
CI3. Articulos que versen sobre priva-
cidad y sequridad de los HCEs;

Se incluyeron solo articulos escritos en inglés (CI1)
por ser el idioma preferido por la comunidad cienti-
fica para la publicacion de articulos de investigacion.
Ademas, se buscan trabajos desde enero de 2006 (Cl2)
pensando que seran de mayor interés, al ser mas ac-
tuales y usar las ultimas tecnologias, y sequir los es-
tandares publicados en los ultimos afos, como la
Norma CEN/ISO 13606 [10] publicada en 2008 y ac-
tualizada en 2010. Por ultimo, los criterios de elegibli-
dad CI3 y CE1 se incluyen para poder responder las
preguntas de investigacion planteadas. Por tanto, se
descartaron aquellos que trataban Unicamente sobre

criptografia.

2.3. Fuentes de informacion

La busqueda se realizd a través de las bases de datos
bibliograficas Medline, ACM Digital Library, Wiley In-
terScience, IEEE Digital Library, Science@Direct, Me-
taPress, ERIC, CINAHL y Trip database. La consulta de
estas bases de datos se inicié en abril de 2009 y ter-
mino6 2 en enero de 2011. Ademas de los articulos en-
contrados a traveés de la consulta a estas bases de

datos, se revisaron las referencias de los articulos in-
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cluidos para que la revision fuese mas exhaustiva.

2.4. Seleccion de Estudios

La seleccion de los estudios fue organizada en las si-
guientes cuatro etapas:

Busqueda de publicaciones en las
bases de datos electronicas relacionadas
con la salud y la informatica. Para efec-
tuar esta etapa se uso la siguiente ca-
dena de busqueda: (“electronic Elath
record" AND “audit” AND (“privacy" or
“security"), adaptandola a las caracteris-
ticas de los motores de busqueda de las
bases de datos.

Exploracion de titulo, resumen y pa-
labras clave de los articulos y adopta-
cion de los criterios de elegibilidad.

Lectura completa o parcial de los ar-
ticulos que no pudieron ser discrimina-
dos en el paso anterior, para descubrir si
estos encajaban o no en el estudio de
acuerdo con los criterios de elegibilidad.

Se llevo a cabo un seguimiento de
citas y examen detallado de las referen-
cias para encontrar documentos adicio-
nales, que fueron revisados tal y como
se indica en los pasos 2 y 3.

Las actividades definidas en las etapas descritas fue-
ron realizadas por los investigadores Pedro Angel. Oli-
ver, Inmaculada Carrion y José Luis Fernandez de
manera independiente.

Cualquier discrepancia o duda se resolvio con la con-
sulta a un cuarto miembro del equipo de investiga-
cion, Ambrosio Toval.

La seleccion se desarroll6 en un proceso iterativo a
través de evaluaciones individuales hasta que se al-

canzo una fiabilidad interevaluador aceptable (0.83).
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2.5. Proceso de Recopilacion de Datos

La recopilacion de los datos se llevo a cabo utilizando
un formulario de extraccion de datos. De cada articulo
potencialmente relevante, se evaluo su texto completo
por uno de los autores. Por tanto, un unico revisor ex-
trajo la informacion, mientras que otro la comprobo.
Los desacuerdos se resolvieron mediante la discusion

de los dos autores que revisaron el informe.

2.6. Analisis de Datos

Se disefo una plantilla con los datos que se debian ex-
traer de cada articulo. Esas caracteristicas se agrupa-
ron en tres categorias:
. Autores, afo de publicacion,

origen editorial, pais de procedencia, re-

sumen, aportaciones originales, princi-

pales hallazgos, conclusiones y otras

aclaraciones.

. Estandares
aplicados, implantacion institucional,
mecanismos de privacidad y seguridad
en la informacion.

. Existencia
de un sistema de auditoria, adopcion de
un enfoque basado en IR para auditar

un sistema de HCEs.

3. Resultados

3.1. Seleccion de Estudios

Un total de 24 articulos se incluyeron en la revision.
La busqueda en las bases de datos proporciono un total
de 605 articulos. De ellos, se descarto uno por no estar
escrito en inglés (Cl1). A continuacion, se descartaron
134 por no cumplir el CI2. De los 470 articulos que
quedaban, 396 se descartaron tras revisar los titulos,
resumenes y palabras clave que aparecian en dichos

articulos al no cumplir con el criterio de inclusion 3
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(CI3).

El texto completo de los 74 articulos restantes se
examind completamente. Se descartaron 53 por no
cumplir con el CI3, lo que nos deja un total de 21 ar-
ticulos incluidos en la revision. Adicionalmente, 3 es-
tudios mas se incluyeron tras la revision de las

referencias de estos articulos.

3.2. Caracteristicas de los Estudios

En este apartado se describiran las caracteristicas prin-
cipales de los estudios incluidos en la revision. Se pre-
sentan de manera resumida las caracteristicas
relacionadas con la privacidad y sequridad en los sis-
temas de Historias Clinicas Electronicas, los estandares
en los que se basan y si realizan un registro de audito-

ria.

3.2.1. Estandares

En cuanto a los estandares utilizados en los articulos
revisados, 17 trabajos (71 %) hablan o se basan en es-
tandares a la hora de mostrar sus estudios. De estos,
13 trabajos (76,47 %) mencionan el Health Insurance
Portability and Accountability Act (HIPAA) de 1996 [11,
9,12,13,14, 15,16, 17, 18, 19, 20, 21, 22], por lo que
se convierte en el estdndar mas utilizado, en el cual se
fijan reglamentos relativos a la privacidad en la infor-
matica médica en EE.UU. También aparece con relativa
frecuencia la Directiva Europea de Proteccion de Datos
95/46/EC, que se menciona en 4 trabajos (25,53 %) [23,
14, 15, 21]. Esta directiva es relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos.
Esta directiva es aplicable a la privacidad de los datos
personales en general, por lo que también se aplica a
los datos incluidos en los HCEs. Otros estandares que
aparecen con mucha menos asiduidad son: EuroSOCAP

[23], la guia de la Organisation for Economic Coopera-
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tion and Development (OECD) sobre proteccion de
datos [23], el Estandar de Control de Acceso Basado
en Roles "American National Standard for Information
Technology” [24], el “Standard Specification for Con-
tinuity of Care Record (CCR) de American Society for
Testing and Materials (ASTM) [11], el “Clinical Docu-
ment Architecture” (CDA) [11, 12] de HL7, el "Conti-
nuity of Care Document” (CCD) [11] de HL7 y ASTM, el
HL7 Version 3 [25], el CEN/TC215 13606 [25], el ISO TS
22600 [25], el ASTM E1986-98 [25], el ISO DTS 21298
[25], el Recommendations for the Interpretation and
Application of the Personal Information Protection
and Electronic Documents Act"[16], el Recommenda-
tion R (75) de Europa [17], el Privacy Code de Nueva
Zelanda [17], el IMIA Code of Ethics for Health Infor-
mation Professionals [17] y el ISO/IEC 21000-4 [22].

3.2.2. Privacidad y seguridad

Todos los articulos incluidos en este estudio mencio-
nan la privacidad y seguridad en los sistemas de HCEs.
Los aspectos mas importantes se agrupan a continua-
cion. Un total de 10 trabajos (41,67 %) [26, 4, 12, 15,
27,16, 17,18, 19, 28] sefialan que los sistemas deben
encriptar los HCEs para aumentar su seguridad, aun-
que J. Choe y S. K. Yoo [27] proponen encriptacion se-
lectiva de la informacion del paciente, de manera que
parte de los datos del paciente estaran cifrados y parte
no lo estaran, para reducir la carga computacional.
Ademas S. Narayan et al. [16] proponen encriptar
tanto el HCE como sus metadatos.

Sélo 4 trabajos [29, 15, 18, 28] proponen la técnica
del pseudoanonimato, la cual consiste en mostrar la
informacion sanitaria de un paciente sin revelar la in-
formacion personal del mismo, por ejemplo, mos-
trando un identificador en lugar de los datos
personales del paciente. De estos tltimos, [18, 28] pro-

ponen asociar los HCEs a un hash del identificador del
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paciente como medida extra de sequridad. El hash del
identificador es un token derivado de aplicar una fun-
cion hash al identificador del paciente. Una funcion
hash asegura that sea muy dificil obtener el identifi-
cador del paciente a partir del token. R. Zhang y L. Liu
[18] proponen mantener también el anonimato del
personal sanitario que accede al HCE, si accede sin per-
miso explicito del paciente, sino porque otro profesio-
nal sanitario que tuviese el permiso de acceso se lo
delegue.

Para garantizar la autenticidad e integridad de los
datos de los HCEs, [18, 19, 28] proponen utilizar un es-
quema de firma digital en el que el personal o las ins-

tituciones  sanitarias

Quantin et al.
disenan un motor
de busqueda en
una base de datos
distribuida en
diferentes
instituciones
sanitarias, que
permite mantener Es
el anonimato del
paciente

firman los datos. Zhang
y Liu [18] usan un es-
quema de firma ano-
nima, llamado grupo de
firma, para mantener el
anonimato del profesio-
nal sanitario concreto
que firmd el HCE.

necesario hacer
notar que, al permitir al
usuario consultar o rea-
lizar cambios en los
HCEs, se podria detectar un problema de violacion de
privacidad y seguridad si los datos de acceso del pa-
ciente (contrasena o otro mecanismo de acceso) fue-
sen robados por personas no autorizadas [4, 26]. J.
Benaloh et al. [4] proponen un disefio como solucion
para el almacenamiento sequro y privado de los HCEs
de los pacientes, asi como un sistema en el que cada
paciente conceda acceso a porciones especificas de los
datos de su HCE. S. Narayan et al. [16] proponen me-
jorar la gestion de claves de J. Benaloh et al. usando un

esquema de cifrado basado en atributos en un esce-
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nario en el que los HCEs estaran almacenados en la
nube. Su principal objetivo es asegurar que el provee-
dor del almacenamiento no pueda acceder a los HCEs.
R. Zhang y L. Liu [18] y S. Haas et al. [21] también se
plantean que el almacenamiento lo proporcione un
proveedor (nube) ajeno al paciente y a las institucio-
nes sanitarias, y consideran importante que el usuario
no tenga que confiar en que este proveedor no acceda
a sus datos, sino que esté garantizado.

Por otro lado, G. C. Hembro_ y S. Muftic [17] disefan
un sistema en el que los HCEs del paciente se almace-
nan en las tarjetas inteligentes sanitarias de los mis-
mos. K. Win et al. [13] investigan diferentes sistemas de
HCEs y las funciones y problemas de sequridad, como
son el acceso y la proteccion de la informacion.

En el trabajo de H. van der Linden et al. [25] identi-
fican y analizan la privacidad y la sequridad relacio-
nadas con problemas que se producen cuando la
informacion de salud se intercambia entre las organi-
zaciones sanitarias. J. Sun y Y. Fhan [19] disefian un
sistema de HCEs que permite la comparticion de datos
entre distintas instituciones del cuidado de la salud
protegiendo la privacidad del paciente, mientras que C.
Quantin et al. [28] disefian un motor de blsqueda en
una base de datos distribuida entre diferentes institu-
ciones sanitarias, que permite mantener el anonimato
del paciente a través de todas las comunicaciones.

M. Jafari et al. [30] proponen usar la gestion de de-
rechos digitales (DRM) para compartir los HCEs entre
investigadores. J. Choe y S. K. Yoo [27] proponen una
arquitectura multi-agente para el acceso a la infor-
macion autorizada y el intercambio seguro de la in-
formacion del paciente basada en servicios Web.
Finalmente, en el trabajo de R. Agrawal y C. Johnson
[14] se presenta la Hippocratic Database, que es un
conjunto integrado de tecnologias que gestiona la re-

velacion de HCEs en conformidad con las leyes de pro-
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teccion de datos sin impedir el flujo de informacion de
manera legitima. Sin embargo, A. Al Faresi et al. [20]
detectan una desventaja en esta base de datos porque
trata las politicas de privacidad y las politicas de con-
trol de acceso de forma conjunta. Por ello las separan

disefiando un controlador de la privacidad.

3.3. Auditoria del Sistema

Once de los trabajos de la revision (45,83 %) [23, 24,
13, 31, 12, 17, 18, 19, 20, 21, 22] creen necesario co-
nocer quién esta accediendo a nuestro historial mé-
dico y con qué propdsito, por eso creen necesaria
realizar una pista de auditoria para obtener esta infor-
macion. Haas et al. [21] proponen realizar auditorias
de los accesos y de todos los flujos de datos, a fin de
que el paciente pueda comprobar que las politicas de
acceso se estan cumpliendo. Tres de los trabajos, [31,
17, 22] indica que auditar los accesos es necesario al
soportar la anulacion de las politicas de acceso en si-
tuaciones de emergencia, para comprobar a posteriori
que no se ha hecho un uso malintencionado de los
datos accedidos. Ademas, dos de los articulos [31, 22]
proponen utilizar la auditoria para mejorar las politicas

de acceso.

4. Discusion
4.1. Resumen de evidencia

En esta seccion, se resumiran las principales tenden-
cias extraidas de los estudios incluidos en la revision
que contesten a las preguntas de investigacion plan-

teadas:

4.1.1. Q1. /Qué caracteristicas de sequridad y
privacidad presentan los actuales sistemas de
HCEs?

En general, la mayoria de los trabajos incluidos en la

revision hablan o se basan en estandares, lo que mues-
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tra la necesidad de la utilizacion de los mismos en sis-
temas de HCEs que pretendan garantizar la privacidad
y seguridad de los datos del paciente. El estandar mas
referenciado es el HIPAA, utilizado en USA. El HIPAA es
una ley federal que protege la informacion sanitaria
del paciente. Otro estandar de gran importancia en Eu-
ropa, es la Norma CEN/ISO 13606, que incluye en su
capitulo cuarto directivas de privacidad y sequridad.
Es un estandar incipiente desarrollado por CEN en
2008, aprobado por ISO y actualizado en 2010 y cuyo
fin no es imponer como se deben realizar los sistemas

de HCEs sino proponer
Para mantener

la privacidad del
paciente se utiliza
la técnica del
pseudoanonimato

unas normas comunes
en todos ellos para que
de esta manera la inte-
roperabilidad sea posi-
ble. A partir de la
revision, se puede obser-
var que aun es escasa la presencia de trabajos de in-
vestigacion relacionados con la sequridad y privacidad
enmarcados bajo la Norma CEN/ISO 13606, pero el uso
de estandares que definen reglas de privacidad y se-
guridad es frecuente.

Para mantener la privacidad y sequridad de los HCEs
de los pacientes, una de las medidas preferidas por los
autores es la encriptacion de los mismos. En la mayo-
ria de los casos, se proponen esquemas de cifrado de
clave asimétrica. Para garantizar la integridad y au-
tenticacion de los datos, los estudios consultados pre-
fieren que el personal sanitario que crea o modifica el
HCE lo firme digitalmente.

Por ultimo, para mantener la privacidad del paciente
se utiliza la técnica del pseudoanonimato, sobre todo,
en aquellos escenarios en los que el almacenamiento
de los HCEs se realiza en la nube, para impedir que el
proveedor de dicho almacenamiento pueda tener nin-

gun tipo de informacion sobre el paciente.
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4.1.2. Q2. /Qué enfoques de auditoria en HCEs
existen?

Once de los trabajos incluidos en el estudio consideran
necesario auditar quién esta accediendo a los datos y
con qué proposito. La realizacion de una pista de au-
ditoria es muy importante en los sistemas de HCEs que
permiten saltarse las politicas de acceso en situacio-
nes de emergencia y se considera fundamental para
que el usuario pueda comprobar que el sistema esta
ejecutando correctamente todas las politicas de priva-
cidad y acceso definidas. Ademas, L. Rostad y O. Eds-
berg [31] y C. A. Ardagna et al. [22] proponen utilizar
la auditoria no solo para detectar un mal uso del sis-
tema, sino para mejorar las politicas de acceso. En la
actualidad, realizar una pista de auditoria es uno de
los grandes retos, pues existen escasas propuestas que

aborden esta problematica.

4.2. Limitaciones de la revision

Los procedimientos usados en este estudio pueden pre-
sentar algunas limitaciones inherentes a una revision
sistematica:
La busqueda se organizd como un pro-
ceso de busqueda manual en varias
bases de datos cientificas especificas. Es
posible que durante la revision realizada,
existan palabras que no se hayan en-
contrado o no se hayan tenido en
cuenta (por ejemplo sindnimos de HCEs),
por lo que es posible que puedan faltar
estudios relevantes.
Solo se han incluido articulos en in-
glés, por tanto, los resultados deben
considerarse dentro del ambito de arti-
culos de este tipo.
No se han incluido articulos publica-

dos después de la fecha de busqueda.
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Un investigador extrajo los datos de
cada trabajo y otro los comprobd. Los
revisores podrian haber pasado por alto
informacion relevante sobre sequridad y

privacidad en los HCEs.

4.3. Conclusion

Aunque existen muchas propuestas de sistemas de
HCEs, parece que los desarrolladores de los mismos no
han definido su arquitectura basandose en los estan-
dares actuales, y esto esta suponiendo un agravante a
la ya de por si dificil tarea de consequir la interopera-
bilidad de los sistemas de HCEs. Afortunadamente, en
los ultimos anos se han disefiado estandares y pro-
mulgado directivas que intentan conseguir una mayor
homogeneidad de los sistemas de HCEs y lograr asi de
esta forma que los sistemas de HCEs seran interopera-
bles, lo que favoreceria al personal médico, pacientes,
administracion e investigadores al ahorrar costes,
tiempo y esfuerzo.

Es muy importante y necesario realizar un completo
analisis de requisitos de seguridad en las herramientas
de los sistemas de HCEs. Muy pocos trabajos mencio-
nan este aspecto, tan solo M. Farzandipour et al. [9]
realizan un analisis de requisitos de seguridad pero no
es completo ni se basa en ningun estandar. Por ello, se
espera realizar un catalogo de requisitos de privacidad
y seguridad que deben cumplir las aplicaciones de
HCEs. Este se basaria en algun estandar internacional
reconocido, como el CEN/ISO 13606. Este catalogo esta
previsto utilizarlo para auditar aplicaciones de HCEs
reales siguiendo métodos similares a los propuestos en

[32, 33].
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