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Resumen

En las universidades persiste el problema de la
subutilizacion de recursos tecnoldgicos; sin embargo, se
sigue incurriendo en gastos por adquisicion de servidores,
hardware y software. Frente a este escenario, en la
industria se han venido desarrollando las tecnologias de
virtualizacion, que ahorran energia y costos de inversion
de hardware. En consecuencia, el articulo propone el
acceso remoto seguro a cuentas de usuario en un servidor
universitario virtualizado; para llevarlo a cabo se
disefiaron e implementaron varias topologias de
experimentacion, utilizando Virtual Box 3.1.3 y VMware
Server 2.0.2, y se evaluaron diversas tecnologias de
conexiones remotas seguras, bajo idénticas condiciones
y parametros de comprobacion. En cada topologia se
evaluo el rendimiento del servidor, el performance y la
seguridad de la red en produccion. Los resultados
muestran la funcionalidad de este proyecto de
investigacion que facilita el acceso remoto seguro de
usuarios a los recursos informaticos universitarios.
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Abstract

In the universities remains the technological resources
underutilizations problem, as expending in servers,
hardware and software acquisition, goes on. Facing this
backdrop, and as a possible solution, it has been
developing virtualization technologies, which save
energy and hardware investments’ costs.

This paper proposes the secure remote access
implementation for user accounts on a virtualized
university server. To achieve it, we have designed and
implemented several experimental topologies using
Virtual Box 3.1.3 and VMware Server 2.0.2, at the same
time evaluating various technologies for secure remote
connections under similar conditions and check up
parameters.

In each topology, it was tested the server performance
and the production network’s security. Results show
this research project’s functionality, that facilitates
secure remote user access to university computer
resources.
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1. INTRODUCCION

De acuerdo con Gartner Inc., las Tecnologias de
Virtualizacidon son actualmente una de las diez
tendencias disruptivas que estan modificando el
funcionamiento de los centros de procesamiento de
datos, que redefiniran esquemas tecnologicos y
departamentos de TI, y que redisefiaran la industria
de micros y servidores. Estas tecnologias pueden ser
usadas para crear entornos de validacion y pruebas
de software, consolidacion de servidores, pruebas de
balanceo de carga y dimensionado de servicios de
red. Asi mismo, estas tecnologias estan siendo
utilizadas en diversas aplicaciones en la educacion
universitaria [1].

Sin embargo, a pesar de los potenciales beneficios
que las tecnologias de virtualizacién aportan, como
ahorro de energia y de costos de inversion de
hardware, su aplicacién en ciertos campos esta aun
en una etapa primitiva. Asi, por ejemplo, hoy en las
universidades persiste el problema de Ia
subutilizacion de recursos tecnoldgicos y se incurre
en gastos por adquisicion de servidores, hardware y
software. Una de las posibles soluciones es conocida
como Consolidacion de Servidores, que contribuye
a reducir el coste total de las instalaciones necesarias
para mantener los servicios, y donde los recursos de
un equipo son mejor aprovechados en uno o mas
entornos de ejecucion [2].

En los ultimos afios, la comunidad cientifica ha
mostrado un creciente interés en investigar e
implementar soluciones para aprovechar los recursos
computacionales. El trabajo propuesto por Gonzélez
Aragén y Oller Arcas [2] describe el desarrollo de
una plataforma de virtualizacidon orientada a
servicios, enfocada a resolver la problematica actual
del desaprovechamiento de los recursos de hardware.
Asi mismo, Gonzalez Villalonga [3] efectud una
evaluacion de la consolidacion de infraestructura y
de los consiguientes ahorros en inversiones y costes
de mantenimiento. Fernandez [4] se centro en la
consolidacion y simplificacion de infraestructuras de
sistemas de informacion virtualizadas y seguras. Por
su parte, Alabadalejo et al. [5] presentan la
implementacion de un sistema encriptado de sesiones
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remotas en un laboratorio permanente en el que los
alumnos puedan realizar practicas para accesar
remotamente a los recursos de virtualizacion
(méquinas virtuales) mediante canales seguros.
Mientras que Pujal et dl. [6] presentan un esquema
de mejoras en costos y productividad empleando la
de virtualizacion de servidores y escritorios remotos.

En este contexto, el presente trabajo propone
implementar el acceso remoto seguro a cuentas de
usuario en un servidor universitario virtualizado, con
el fin de aprovechar los recursos informaticos de un
campus universitario. Para llevarlo a cabo, se
disefiaron e implementaron varias topologias de
experimentacion, utilizando Virtual Box 3.1.3 and
VMware Server 2.0.2, y evaluandose a la vez diversas
tecnologias de conexiones remotas, tales como
Virtual Network Connection (VNC), TeamViewer,
Virtual Private Network (VPN) y Remote Desktop
Protocol (RDP), bajo idénticas condiciones y
parametros de comprobacion. En cada topologia se
evaluo el rendimiento del servidor, el performance y
la seguridad de la red en produccion. Los resultados
muestran la funcionalidad de este proyecto de
investigacion, que facilita el acceso remoto seguro
de usuarios a los recursos informaticos universitarios.

Entre las principales contribuciones de este trabajo
se pueden citar: i) Se han evaluado diversas
funcionalidades de VMware server y VirtualBox,
enfocadas en terminales virtuales remotos; ii) Se ha
demostrado que XRDP otorga mayores utilidades
para un entorno real sobre una conexion segura
mediante VPN, utilizando cualquiera de las dos
plataformas de Virtualizacion sefialadas; iii) Se ha
implementado un canal de comunicacion seguro para
acceso a aplicaciones o servicios reales de las redes
dentro de un entorno virtual remoto, lo que rentabiliza
el coste de los servidores en un centro universitario.

Elresto del articulo ha sido organizado de la siguiente
manera: La seccion 2 describe tanto el marco tedrico
que sustenta la investigacion, como el disefio e
implementacion de la topologia utilizada. La seccion
3 presenta los resultados del experimento; en esta
misma seccion se expone el analisis de los trabajos
relacionados. Finalmente, en la seccion 4 se
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establecen las conclusiones sobre la base de los
resultados obtenidos y se describe el trabajo futuro.

II. MATERIALES Y METODOS

En esta seccion se describen los fundamentos tedricos
de este proyecto; luego se detallan el disefio de la
topologia de experimentacion y la implementacion
de los canales de comunicacion, que fueron validados
en una red en produccion.

A. Infraestructuras virtualizadas

El concepto de maquina virtual no es nuevo, surge
con el sistema VM/370 de IBM en 1972. De acuerdo
con los estudios de Popek [7], en 1974, una maquina
virtual (VM) es un duplicado de una maquina real,
eficiente y aislada. Duplicado, en razén de que la
VM se deberia comportar de forma idéntica a la
maquina real, aun con menos recursos disponibles y
con las diferencias de temporizacion. Aislada: Se
pueden ejecutar varias maquinas virtuales sin
interferencias y con diversas cargas de trabajo.
Eficiente: Deberia ejecutarse a una velocidad cercana
a la del hardware real, para ello requiere que la
mayoria de las instrucciones se ejecuten directamente
por el hardware. En todo caso, la idea principal de
las infraestructuras virtualizadas es crear varias VM
coexistiendo en un unico hardware.

En los ultimos afios, en la industria se ha potenciado
el desarrollo de las tecnologias de virtualizacion [8],
[9], [10], [11], por esa razon existen diversas
clasificaciones; la siguiente es la mas aceptada [12]:
i) Virtualizacion completa, que intenta reproducir el
funcionamiento de un ordenador origen en otro
destino, sin realizar modificaciones en el sistema
operativo; ii) Paravirtualizacion, que reduce los
problemas de rendimiento con cierta modificacién
en el sistema operativo; en esta técnica se utiliza un
componente denominado hypervisor, que es una capa
de virtualizacién intermedia entre el hardware y los
sistemas operativos hospedados, y que hace de arbitro
para el acceso de estos a los recursos del computador
de forma organizada; iii) Virtualizacion a nivel de
sistema operativo, que agrupa procesos y recursos
en contenedores especializados, pero que tiene un
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kernel comun, por lo que un fallo en él, compromete
a todas las maquinas virtuales; finalmente iv)
Virtualizacion por hardware, que es un nuevo
enfoque que usa los avances del hardware de
procesadores Intel-VT (Virtualization Technology)
y AMD-Pacifica (Advanced Micro Devices) para
eliminar la necesidad de parches en el sistema
operativo. Durante el 2005 y el 2006, Intel y AMD
afiadieron extensiones independientes a la
arquitectura x86 para facilitar las tareas de
virtualizacion.

La aplicacion de las tecnologias de virtualizacion en
la empresa continta despertando mayor interés en la
comunidad tecnoldgica y cientifica [13], por tanto,
varias infraestructuras virtualizadas (de escritorio, de
servidores y de aplicaciones) son desarrolladas cada
vez con mejores funcionalidades que permiten a los
usuarios escoger la mds conveniente para sus
necesidades [14].

B. VirtualBox y VMware server

Para implementar la infraestructura virtualizada
descrita en la subseccion anterior se han elegido dos
plataformas basadas en tecnologia de Virtualizacion
Completa, como son VMware y VirtualBox, por las
siguientes razones:

En el caso de VMware server, porque es una
plataforma que provee una abstraccion del
hardware x86 de 32 y 64 bits, capaz de repartir
un servidor fisico en multiples maquinas virtuales,
de tal forma que multiples Sistemas Operativos
pueden ejecutarse sin modificacion y al mismo
tiempo. VMware es un producto de Virtualizacion
que funciona bajo Microsoft Windows, Linux,
NetWare y Solaris. Con VMware se facilita el
proceso de creacion de maquinas virtuales en
razon de la existencia de un sistema de gestion
propio de maquinas virtuales. Forman parte de
estas soluciones: VMware Player, que permite
ejecutar, pero no libera ni crea maquinas virtuales;
VMware Workstation, que ejecuta multiples
Sistemas operativos en una estacion de trabajo y
que es una solucién comercial; VMware GSX
Server, que ejecuta multiples servers y es el
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antecesor de VMware Server. En los ultimos afios,
VMware ESX Server se ha convertido en un
producto comercial de alto rendimiento [15].

En el caso de VirtualBox, porque es un software
para implementar maquinas virtuales de x86 de
32 y 64 bits, destinado a ordenadores de escritorio
y servidores empresariales. Permite ejecutar
Sistemas Operativos hospedados sin modifica-
cidén, incluyendo todo el que esté instalado en el
ordenador anfitrion. Ultimamente ha sido
utilizado para la Consolidacion de Servidores.
VirtualBox dispone de una interfaz grafica
denominada Virtual Box Manage, la misma que
permite crear maquinas virtuales, definiendo sus
caracteristicas virtuales de memoria, disco,
teclado, mouse y CD-ROM, asi como la respectiva
configuracion de red. Cabe destacar que permite
la ejecucion de maquinas virtuales de forma
remota a través de RDP. Finalmente, caracteristica
relevante de VirtualBox es que posee un disefio
modular con interfaces graficas bien definidas de
programacion interna, cuya licencia de cdédigo
abierto bajo los términos de la GNU (GPL) Lesser
General Public License (LGPL) la hace accesible
para experimentacion [16].

C. Acceso remoto a infraestructuras virtualizadas

Un acceso remoto permite tener control sobre otro
equipo distante por medio de una aplicacion llamada
escritorio remoto; por tanto, en el presente proyecto
de investigacion la utilizacién de esta aplicacion
complementa el uso de maquinas virtuales en
servidores compartidos, permitiendo aprovechar las
ventajas de la infraestructura [5]. El elemento
caracteristico en cualquier implementacion de
escritorio remoto es su protocolo de comunicaciones,
que varia dependiendo del programa que se use, como
sucede con Independent Computing Architecture
(ICA), utilizado por MetaFrame, o Remote Desktop
Protocol (RDP), utilizado por Terminal Services, al
igual que del producto de Secure Global Desktop
(SGD), el Adaptive Internet Protocol (AIP) y el X11,
usado por X-Window, sin olvidar a Virtual Network
Computing, (VNC), utilizado por el producto del
mismo nombre.

Revista Facultad de Ingenieria, UPTC, 2010, vol. 19, No. 29

D. VPN en infraestructuras virtualizadas

Una red privada virtual (Virtual Private Network,
VPN) es un mecanismo de seguridad de red que
permite comunicar una red privada sobre un canal
publico no seguro, ofreciendo seguridad a la
infraestructura [17]. En este marco, las VPN verifican
la identidad de los usuarios a través de la generacion
de una clave de encriptacion desde el servidor, la cual
es comparada con la del cliente, y de esta forma permite
o niega el acceso a la red (en este caso al servidor
virtualizado), lo cual resulta util en este estudio.

En esta investigacion se ha utilizado VPN, dado que
una infraestructura virtualizada incluye también otro
conjunto de variables del ambiente, como son el
almacenamiento, los sistemas de seguridad, la
conectividad, el uso de energia, los perfiles de usuario
y los procesos implicitos.

E. Acceso XRDP

XRDP es un servidor RDP de codigo abierto basado
en el trabajo de rdesktop. El objetivo del proyecto es
crear un servidor de terminal Linux totalmente
funcional, el cual permite el acceso remoto a los
servidores y equipos Linux y Microsoft [18]. Esta
herramienta es adecuada y segura para conexiones
remotas en un entorno multiplataforma. Al igual que
las VPN, se genera una llave de encriptacion,
permitiendo una conexion segura, objeto de interés
en este estudio.

III. DISERO E IMPLEMENTACION DEL EXPERIMENTO
A. Diseiio de la topologia

Para proceder con la experimentacidon conviene
distinguir los diferentes elementos que intervinieron
en la topologia de prueba. La Fig. 1 resume el disefio
base. En el lado del Servidor se distingue el equipo
anfitrion, sobre el cual se instalaron VMware server
y VirtualBox. Todos los experimentos fueron
desarrollados en un Pc Core 2 Quad, con 2 GB de
RAM, tarjeta Ethernet, HDD de 320 GB, dedicado a
almacenar maquinas virtuales y las plataformas de
virtualizacion.
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La red que se utilizéd fue una Ethernet en un
ambiente de produccion segmentado por una VLAN
de pruebas. Para proceder con el acceso remoto se
configurd el Firewall de una red real en produccion,
de manera que permita hacer un Network Address
Translation (NAT) en la LAN/WAN, para poder
tener acceso a una direccion IP publica para el
servidor de maquinas virtuales. Adicional a esto se

Acceso a
MV

Servidor XRDP

N
Maquinas
Virtuales

e

configuraron las maquinas virtuales de tal forma
que cada una de ellas tenga su propia IP y acceso a
Internet.

En el lado del cliente, en cambio, se visualiza una
interfaz definida como escritorio remoto (rdesktop),
mediante la cual se accede a través de Internet a las
maquinas virtuales instaladas en el servidor.

L Llave de
encriptacion

INTERNET \ /

Usuario Remoto

Fig. 1. Disefio base de la topologia experimental

B. Implementacion del escenario de experimentacion

Para proceder a la implementacion, en el lado del
servidor se instalo y configuré Centos 5.4 para
hospedar las plataformas. Con cada plataforma se
crearon e instalaron varias maquinas virtuales, con
Linux como Sistema Operativo, en su version
OpenSuse, Windows XP Profesional y la ultima con
Windows 2003 Server, respectivamente. Una vez lista
la infraestructura, se procedio a realizar las mediciones

L

Virtualbox H VMware

YmB V| N

Windows

Windows OpenSuse
R 2003 Server
4 .
- VPN -
£ R
X XRDP )

del rendimiento del servidor (es decir, se midio el
consumo del CPU y la memoria), poniendo en
funcionamiento las maquinas virtuales una a una,
empleando System Activity Report (SAR). SAR es
un software para recopilar y mostrar informacion sobre
el rendimiento del sistema ejecutado desde el servidor,
el cual produce informes sobre el uso (consumo) del
CPU, memoria, paquetes perdidos, retardo (rtt) y
throughput. La Fig. 2 muestra los diferentes elementos
en un esquema categorizado por capas.

‘ Plataforma de Virtualizacion J

Maquinas Virtuales |

L Mecanismos de seguridad !

S

L Protocolo de escritorio remoto‘J

Fig. 2. Elementos y componentes por capas en el lado del servidor
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C. Conexion mediante una Red Privada Virtual (VPN)
y XRDP

Continuando con el experimento, se procedio a realizar
la conexion remota mediante VPN; para ello se instalo
OpenVPN y XRDP. Para este ambiente de pruebas, el
Sistema Operativo del equipo anfitrion cumplié las
funciones de servidor para las dos aplicaciones
mencionadas. En ambos casos fue necesario utilizar en
cada maquina virtual un cliente para la conexion remota.

Servidor OpenVpn
IP Publica: 190.156.221.12 /24
Wi Tinal- 409 428 2 () [24

Acces(
mv

\
N
2 5=
Maquinas
Virtuales

Asi, por ejemplo, al instalarlo en el equipo remoto
con Windows XP, con las configuraciones de la VPN,
el servidor universitario permitio una conexion
segura entre los usuarios, conectandolos de tal forma
que simularon una red LAN/WAN. Con esta
condicidn se procedié a medir el consumo de CPU y
memoria del servidor, asi como a monitorear el
comportamiento de esta. El disefio logico y fisico de
la red en produccion se muestra en la Fig. 3.

icina
/Lan: 10.1.1.114
II Tanel:

-\ P
\\\\\\ _--7
‘\ TUNEL VPN
e Universidad ‘\
Lan: 186.42.162.5 € 1
Ganel: 192.168.3
[

Casa
Lan: 172.168.1.2
Tuanel: 192.168.2.1

Fig. 3. Implementacion de la infraestructura de red para conexion remota segura

Acceso remoto a maquinas virtuales

Una vez instalada la plataforma base, se procedio a
configurar los accesos remotos a las maquinas
virtuales. Para esto se utilizd TeamViewer [19], VNC
y Remote Desktop de Windows, respectivamente. En
primer lugar se configurd el cliente remoto con
Windows XP en dos formas: la primera instalando
un producto de escritorio remoto gratuito, como es
VNC,; con este software instalado tanto en el servidor
remoto como en la maquina virtual, se probo el estado
de la conectividad. En la segunda se procedid con la
instalacion de TeamViewer; esta aplicacion realiza
una encriptacion y genera una clave privada para el
acceso remoto host a host desde la Web.

Continuando con el experimento se realizd la
conexion con RDP desde el equipo remoto hacia las
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maquinas virtuales. Como se puede advertir, la Fig,
4 muestra el esquema de conexion remota con VNC.
Luego, se realizd la comparacion de funcionalidades
de las diferentes plataformas de virtualizacion, como
el acceso a recursos compartidos de discos, unidades
de disco externo, USB e impresoras. Los resultados
de esta comparacion se muestran en la siguiente
seccion (véase Tabla 3).

IV. EVALUACION DE RESULTADOS Y DISCUSION

A. Monitoreo del rendimiento del servidor y
degradacion de la red

La Tabla 1 muestra los datos recolectados durante
la experimentacion, calculados con varias medidas
mediante el comando top de Linux. Como se puede
apreciar, top despliega diversos campos de

®
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medicion, como son: %user, que es el porcentaje
de CPU utilizado por el proceso a nivel de usuario;
%nice, que indica la utilizacion de CPU que se
produjo mientras se ejecuta en el nivel de usuario
con prioridad; %system, que es el porcentaje de
consumo de CPU a nivel del kernel; %iowait, que

o
k] R

OpenSuse

Router / FW
Windows
XP

Windows
2003 Server

T
Estructura del
Servidor Virtual

@1/ ”lv’(i

calcula el tiempo en que el CPU esta en espera de
una variable de entrada y salida, e %idle, que calcula
el tiempo en que el CPU se encuentra inactivo. La
Fig. 5 muestra un incremento del consumo del
sistema generado por VMware en comparacion con
VirtualBox.

Conexion
VNC

-

&
e~
INTERNET

Usaario
Remoto VNC

Fig. 4. Esquema de conexion remota con VNC

Tabla 1. Consumo del CPU durante la experimentacion

Fig. 5. Comportamiento del rendimiento del CPU en el experimento
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%user % nice % system %iowait %idle
Virtual Box 0,64672609 1,18329011 4,55619935 1,51142626 92,103752
VMware 2,50163904 0 5,87393186 6,82484346 84,8005157
100
90
80
70
60
50
40
30
20
10
0 m— — —__J_
Y%user %nice %system %iowait %idle
m VirtualBox 0,64672609 1,18329011 4,55619935 1,51142626 92,103752
BmVMware 2,50163904 0 5,87393186 6,82484346 84,8005157
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Adicionalmente, tal como puede observarse en la Fig.
5, cada campo del consumo de CPU se comporta
diferente; sin embargo, para las dos herramientas
analizadas, su comportamiento del consumo de CPU
es menor o igual al 6%, a pesar de haberlo probado
con tres usuarios concurrentes.

Continuando con los resultados de los experimentos,
desde el cliente la conexion fue satisfactoria, y el

performance de la red no obtuvo una penalidad
relevante, aunque podria variar si se utilizan
aplicaciones con multimedia; sin embargo, al conectar
un modem inalambrico, el ancho de banda se vio
comprometido por el uso de los demas recursos. La
Tabla 2 y las Figs. 6 y 7 muestran que el performance
de la red oscila entre 0,5 pckt/s y 41 pckts/s,
observandose una ligera tendencia de mayor consumo
por parte de VirtuaBox, comparado con VMware.

Tabla 2. Consumo de Red durante la experimentacion
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rxpck/s txpck/s rxkB/s txkB/s rxmest/s
Virtual Box 59,365 122,9885 24,111583 48,31375 1,2945833
VMware 64,365 135,2885 27,561583 53,07875 2,0595833
Vmware
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3 ] - 100,000%
S 6 - L 80,000%
S 5+
0 4 L 60,000%
8 3 L 40,000%
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17 - 20,000% —m— % acumulado
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Fig. 6. Histograma y frecuencia acumulada de la red utilizando VMware
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Fig. 7. Histograma y frecuencia acumulada de la red utilizando VirtualBox
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La siguiente parte del experimento consistio en observar
funcionalidades de los escritorios remotos evaluados;
asi, por ejemplo: i) Mediante VNC, cuyo algoritmo de
encriptacion tiene un grado de complejidad media, se
obtuvo el control del escritorio del cliente, pero los
recursos de impresoras remotas, USB o discos duros
no fueron visualizados; ii) Con TeamViewer se
consigui6 el manejo y comparticion de archivos en una
sesion remota; #ii) Evaluando la conexién remota con
RDP se observo que el escritorio estaba disponible, de
igual forma los recursos de disco e impresoras, dando
como resultado una aceptable administracion de la
maquina virtual y sus dispositivos de disco y unidades
extraibles. Por otro lado, es importante notar que en las
sesiones remotas con VNC y TeamViewer, utilizando
Windows XP, se dispone de mayores privilegios que
cuando se utilizan maquinas virtuales con Windows

2003 server hospedado, por el mismo hecho de ser un
servidor multiconexiones.

Enla verificacion de las funcionalidades de los tres casos
anteriores se empled la conexion segura VPN,
generando un ambiente de red seguro, con recursos
compartidos en el servidor virtualizado. En todo caso,
la limitacion esta dada por el cliente de escritorio remoto
que se utilice. Para fortalecer este razonamiento existe
la evidencia de que RDP result6 ser eficiente para
administracion remota, observandose que en una baja
conexion de Internet el rendimiento del equipo no
disminuyd; por el contrario, con VNC si se evidencio
mayor consumo de recursos del equipo remoto, lo que
hizo que se incremente el tiempo de respuesta en la
sesion. El resumen de esta validacion se verifica en la
Tabla 3.

Tabla 3. Comparacion cualitativa entre los tipos de conexion remota

Tipo de Escritorio Discos Impresoras USB Conexion Sesion
Conexion segura multiusuario
VPN + RDP v v v v v
VPN + VNC v x x v x
XRDP v x x v v

Para concretar, con VNC y TeamViewer no es posible
que dos usuarios se encuentren simultaineamente en
la misma sesion. De igual manera, con VNC el ultimo
usuario en conectarse cierra la sesion del antecesor.
En el caso de sistemas operativos de servidor, como
lo es el Windows 2003 server, se pueden proporcionar
varias sesiones a la vez sin que sean desconectados;
esta caracteristica también la posee XRDP, que es
una implementacion de codigo abierto de RDP, que,
como se indico en la seccion 2, es el protocolo
utilizado por los Servicios de Terminal de Windows
para su conectividad nativa. El paquete XRDP
proporciona funcionalidad RDP, junto con un
servidor capaz de aceptar conexiones de rdesktop y
de clientes del Servidor del Terminal de Windows.
Se puede, entonces, determinar que RDP es un
protocolo que cuenta con la suficiente capacidad para
administrar, con un entorno grafico, servidores o
equipos remotos, que pueden ser maquinas virtuales
hospedadas en un servidor universitario.
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B. Trabajos relacionados

Aunque existan diversos trabajos relacionados, en
esta seccion se han incluido los mas relevantes que
se han encontrado durante la investigacion; ellos son:

En lo que se refiere a la consolidacion de servidores,
los trabajos propuestos por [2], [3], [4] describen el
desarrollo de una plataforma de virtualizacion
enfocada a resolver la problemdatica del
desaprovechamiento de los recursos de hardware.
Comparando con nuestro trabajo, no se especifica la
evaluacion de los canales de comunicacion para
acceso remoto a maquinas virtuales.

En relacidén con investigaciones que utilizaron
escritorio de acceso remoto, el trabajo propuesto por
Josep Pujal et al. [7] presenta un modelo de
plataforma de virtualizacion distribuida, que integra
un servidor de perfiles que caracterizara a los usuarios
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con sus perfiles y un interfaz de provision basado en
servicios Web, combinando maquinas virtuales y
clientes ligeros. No se muestran resultados
mesurables.

En este mismo ambito, Alabadalejo et al. [5]
proponen un laboratorio virtual de acceso remoto
para realizar précticas con ordenador, basados en
tecnologias Web; no presentan resultados mesurables.
Comparados los dos trabajos anteriores con el
nuestro, hemos combinado plataformas de
virtualizacion con escritorios remotos, buscando un
canal seguro de acceso a cuentas de usuario. Asi
mismo, hemos evaluado el rendimiento del servidor,
asi como la degradacion del rendimiento de la red,
en funcion de la plataforma de virtualizacion y el
esquema de conexion seguro con diversas
alternativas.

V. CONCLUSIONES Y TRABAJO FUTURO

En el presente trabajo se han implementado canales
de comunicacién de acceso remoto seguro a cuentas
de usuario en un servidor universitario virtualizado,
con el fin de utilizar aplicaciones o servicios reales
de redes, lo que rentabiliza el coste de los servidores
en un centro universitario; se han disefiado e
implementado varias topologias de experimentacion
utilizando Virtual Box 3.1.3 y VMware Server 2.0.2,
evaluandose a la vez diversas tecnologias de
conexiones remotas seguras, bajo idénticas
condiciones y parametros de comprobacion; se ha
verificado la funcionalidad de las maquinas virtuales
observadas como terminales virtuales remotos, y se
ha evaluado cuantitativamente el rendimiento del
servidor (su comportamiento del consumo de CPU
es menor o igual al 6%) y el performance y seguridad
de la red en produccion (el performance de la red no
obtuvo una penalidad relevante, aunque al conectar
un modem inaldmbrico disminuyd considerablemente
el rendimiento).

El analisis estadistico demostré que VMware server
seria una plataforma més recomendable que
VirtualBox, tanto para el rendimiento del host
anfitrion, como en el performance de la red.
Finalmente, se ha demostrado que XRDP otorga
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mayores utilidades para un entorno real sobre una
conexion segura mediante VPN, utilizando
cualquiera de las dos plataformas de virtualizacion
sefialadas.

Los resultados finales muestran la funcionalidad de
este proyecto de investigacion, que facilita el acceso
remoto seguro de usuarios a los recursos informaticos
universitarios.

Como trabajo futuro se planea ampliar el grado de
pruebas y de usuarios concurrentes conectados,
ampliando la capacidad de las maquinas virtuales y
limitando el ancho de banda de la red en produccion.
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