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RESUMEN

El objetivo es identificar los ataques de denegación de servicio distribuido (DDoS) mediante la integración de
algoritmos de aprendizaje automático y arquitecturas de redes neuronales artificiales. Metodología: Para estructurar
el análisis de datos, se emplea la técnica de Conocimiento del Descubrimiento de Datos (KDD). Este enfoque permite
examinar grandes volúmenes de información de diversos tipos, con el objetivo de identificar patrones, correlaciones
y producir información valiosa. En cuanto al data set se emplea el conjunto de datos CIC-DDoS2019 desarrollado
por el Instituto Canadiense de Ciberseguridad. Resultados: Al entrenar y evaluar los diferentes algoritmos, se
observó que los modelos basados en árboles de decisión, como Random Forest y XGBoost, destacaron por alcanzar
los mejores resultados en términos de precisión y eficiencia. Por otro lado, en el análisis del desempeño de las redes
neuronales las Unidades de Corrientes Cerradas (GRU) sobresalieron al obtener los mejores resultados en exactitud
y precisión. Este rendimiento sugiere que las GRU logran un equilibrio óptimo entre la capacidad predictiva y la
minimización de falsos positivos y negativos. Discusiones: En la comparación entre modelos tradicionales de apren-
dizaje automático y redes neuronales para la detección de ataques DDoS, se observa que algoritmos como XGBoost
y Random Forest ofrecen un rendimiento similar o superior en términos de precisión y, además, presentan tiempos de
ejecución significativamente menores. Por otro lado, redes neuronales como GRU y RNN alcanzan una alta preci-
sión, pero con un alto costo computacional. Conclusiones: XGBoost, demostró un equilibrio óptimo entre precisión
(F1-score: 0.9992) y velocidad (11.47s), posicionándose como la alternativa más viable para implementaciones en
tiempo real. En el ámbito de las redes neuronales, las Unidades de Corrientes Cerradas (GRU) obtuvieron el mejor
rendimiento (accuracy: 0.9992; F1-score: 0.9992), dado la capacidad para procesar dependencias temporales y
reducir falsos positivos.
PPPPPalabras Clave: alabras Clave: alabras Clave: alabras Clave: alabras Clave: Identificar; ataques de denegación de servicio distribuido; DDoS; aprendizaje automático; redes
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ABSTRACT

The Objective is to identify distributed denial of service (DDoS) attacks by integrating machine learning algorithms and
artificial neural network architectures. Methodology: To structure the data analysis, the Knowledge Discovery Data (KDD)
technique is used. This approach allows examining large volumes of information of various types, with the objective of
identifying patterns, correlations and producing valuable information. As for the data set, the CIC-DDoS2019 dataset
developed by the Canadian Cybersecurity Institute is used. Results: When training and evaluating the different algorithms,
it was observed that the models based on decision trees, such as Random Forest and XGBoost, stood out for achieving
the best results in terms of accuracy and efficiency. On the other hand, in the analysis of the performance of the neural
networks, the Closed Stream Units (GRU) stood out by obtaining the best results in accuracy and precision. This
performance suggests that GRUs achieve an optimal balance between predictive ability and minimization of false
positives and negatives. Discussion: In the comparison between traditional machine learning models and neural networks
for DDoS attack detection, it is observed that algorithms such as XGBoost and Random Forest offer similar or superior
performance in terms of accuracy and exhibit significantly shorter execution times. On the other hand, neural networks
such as GRU and RNN achieve high accuracy, but with a high computational cost. Conclusions: XGBoost, demonstrated
an optimal balance between accuracy (F1-score: 0.9992) and speed (11.47s), positioning itself as the most viable
alternative for real-time implementations. In the field of neural networks, Gated Stream Units (GCU) obtained the best
performance (accuracy: 0.9992; F1-score: 0.9992), given the ability to process temporal dependencies and reduce
false positives.
KeywordsKeywordsKeywordsKeywordsKeywords: Identify; distributed denial of service attacks; DDoS; machine learning; artificial neural networks.

I. INTRODUCCIÓN

LOS ATAQUES de Denegación de Servicio Dis-
tribuido (DDoS) representan una grave amenaza
para la estabilidad de la red debido a la enorme
asimetría de recursos entre los atacantes y la víc-
tima[1]. A diferencia de los ataques de Denega-
ción de Servicio (DoS), que se originan desde una
única fuente, los ataques de tipo DDoS son lleva-
dos a cabo de manera simultánea y coordinada
desde múltiples ubicaciones geográficas[2]. Esta
distribución permite a los atacantes generar un
tráfico masivo con el propósito de interrumpir el
funcionamiento normal de un sistema o red obje-
tivo, lo que complica significativamente su detec-
ción y mitigación[3].

Los ataques de Denegación de Servicio Distri-
buido (DDoS) son relativamente sencillos de eje-
cutar, pero su detección y mitigación representan
un desafío significativo. Para su implementación,
los ciberdelincuentes suelen emplear botnets, es
decir, redes de dispositivos comprometidos que
generan tráfico malicioso de manera coordinada.
Los ataques DDoS más frecuentes logran evadir
los mecanismos de detección y aumentar su efecti-
vidad mediante la combinación de múltiples tácti-
cas y escenarios de ataque dirigidos a objetivos
específicos[4].

Según el nivel del protocolo afectado, los ata-
ques DDoS se clasifican en dos categorías princi-
pales. En primer lugar, los ataques de inundación
en la capa de transporte o red explotan paquetes

TCP, UDP, ICMP y DNS para saturar el ancho de
banda y afectar la conectividad en redes basadas
en SDN. En segundo lugar, los ataques de inunda-
ción en la capa de aplicación comprometen la dis-
ponibilidad de servicios en línea al agotar los
recursos del servidor que los aloja, impidiendo el
acceso legítimo de los usuarios[5].

La aplicación de modelos de aprendizaje auto-
mático en la detección de ataques de Denegación
de Servicio Distribuido (DDoS) representa una
oportunidad clave para optimizar su identificación,
mejorar la precisión de los sistemas de seguridad
y agilizar la respuesta ante estas amenazas[6]. En-
tre los antecedentes sobre el tema están[7],[8],[9],
donde se comparan algoritmos de aprendizaje au-
tomático y profundo para la detección del ataque.
Asimismo, se encuentra estudios que han aplicado
modelos como KNN[10], Decision Tree[11],[12],
XGBoost[13], Random Forest[14], red neuronal
artificial (ANN)[15],[16], en busca de los mejores
resultados.

El presente proyecto investigativo tiene como
objetivo identificar los ataques de denegación de
servicio distribuido (DDoS) mediante la integra-
ción de algoritmos de aprendizaje automático y
arquitecturas de redes neuronales artificiales,
empleando el data set el conjunto de datos CIC-
DDoS2019, desarrollado por el Instituto Cana-
diense de Ciberseguridad y planificado dentro del
proceso del Conocimiento del Descubrimiento de
Datos (KDD).
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II. METODOLOGÍA

Para estructurar el análisis de datos, se utiliza
el descubrimiento de datos, un proceso que se
enmarca dentro del Conocimiento del Descubri-
miento de Datos (KDD). Este enfoque permite exa-
minar grandes volúmenes de información de
diversos tipos, con el objetivo de identificar pa-
trones, correlaciones y otros insights relevan-
tes[17],[18]. Este proceso abarca varias etapas clave:
la selección de los datos, su limpieza para eliminar
inconsistencias, la transformación y proyección de
los datos, la extracción de patrones y modelos sig-
nificativos, y finalmente, la evaluación e interpre-
tación de estos patrones para transformarlos en
conocimiento útil[19].

Fase uno: selección de los datos

Se ha seleccionado el conjunto de datos CIC-
DDoS2019, desarrollado por el Instituto Cana-
diense de Ciberseguridad. Este dataset está
compuesto por 88 características y 7 registros,
los cuales incluyen tanto tráfico de red normal
como diversos tipos de ataques de denegación
de servicio distribuido (DDoS). Su principal apli-
cación es la clasificación, permitiendo diferen-
ciar y reconocer múltiples tipos de ataques en
contraste con el tráfico legítimo[16]. Además, el
CIC-DDoS2019 cubre 18 tipos de ataques, entre
los que se destacan aquellos basados en reflexión
y explotación, lo que lo convierte en una herra-
mienta valiosa para la investigación en ciber-
seguridad[20].

Fase dos: preprocesamiento de datos

La clasificación es un proceso fundamental en
el análisis de datos que consiste en identificar un
modelo capaz de describir clases o conceptos den-
tro de un conjunto de datos. El objetivo principal
de este modelo es predecir la clase de objetos cu-
yas etiquetas son desconocidas, basándose en el
análisis de conjuntos de datos de entrenamien-
to[21]. Sin embargo, no toda la información alma-
cenada es útil para construir el modelo; por lo
tanto, es crucial identificar y extraer el subconjunto
relevante de datos que contribuya de manera sig-
nificativa a la elaboración del modelo[22].

Con el objetivo de asegurar la calidad y rele-
vancia de los datos, se implementa un proceso de

preprocesamiento estructurado que abarca las si-
guientes etapas:

• Identificación y eliminación de datos nulos
o faltantes: Se detectan y eliminan los valo-
res ausentes en la base de datos para evitar
sesgos o errores en el análisis.

• Organización de etiquetas: Se eliminan los
espacios en blanco en las etiquetas para ase-
gurar la consistencia en el formato de los
datos.

• Conversión de valores categóricos a numé-
ricos: Utilizando la clase LabelEncoder, se
transforman las variables categóricas en va-
lores numéricos, lo que facilita su procesa-
miento y reduce el consumo de memoria en
comparación con el uso de cadenas de texto.

• Equilibrio de clases: Se aplica la técnica
SMOTE (Synthetic Minority Oversampling
Technique), la cual genera muestras sintéti-
cas de la clase minoritaria para equilibrar la
distribución de las clases. Esto evita el sesgo
hacia la clase mayoritaria y mejora el rendi-
miento del modelo.

• Normalización de características: Las carac-
terísticas de los datos se escalan a un rango
común para asegurar que todas contribuyan
de manera equitativa al modelo.

• Eliminación de características redundantes
o irrelevantes: Se identifican y eliminan
aquellas características que no aportan infor-
mación valiosa o que están altamente correla-
cionadas con otras, optimizando así el
conjunto de datos.

Fase tres: transformación de datos

En esta etapa, se lleva a cabo un proceso de
validación cruzada con el objetivo de determinar
el número óptimo de características (k) para el
modelo. Para ello, se emplea un clasificador de
regresión logística, el cual permite evaluar el ren-
dimiento del modelo con distintos valores de k y
seleccionar el más adecuado. Tras este análisis, se
estima que el valor óptimo de k es 65, obteniendo
una puntuación de rendimiento de 0.9960. Poste-
riormente, se identifican las características más
relevantes mediante un criterio de puntuación
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estadística, utilizando en este caso la prueba
ANOVA F-statistic, que permite seleccionar aque-
llas variables que contribuyen de manera signifi-
cativa al problema de clasificación.

Además, se aplica el análisis de componentes
principales (PCA), una técnica estadística versátil
que reduce una matriz de datos organizada por
casos y variables a sus componentes principales,
también denominados elementos esenciales[23].
Esta técnica destaca por su eficacia para simplifi-
car la complejidad de conjuntos de datos con múl-
tiples variables, ya que identifica las direcciones
principales de variabilidad y facilita una compren-
sión más clara de la estructura subyacente de los
datos[24]. Como resultado de este proceso, se re-
duce la dimensionalidad del conjunto de datos a
25 componentes principales, logrando una varianza
acumulada explicada del 95%, como se evidencia
en la Fig. 1.

las diferentes variables entre sí y con la ocurrencia
de ataques de denegación de servicio (DDoS). Esta
técnica es una herramienta esencial para identifi-
car lineales entre las variables y, en este caso, per-
mite detectar patrones que pueden ser muy
relevantes para la detección y clasificación de even-
tos anómalos o maliciosos[25], la cual se presenta
en la Fig. 2.

Muchas variables que miden el tráfico, como el
número de paquetes enviados, la cantidad de bytes
transmitidos y la duración del flujo, presentan co-
rrelaciones positivas elevadas. Esto se debe a que,
en un ataque DDoS, es común que ocurran ráfagas
de tráfico donde tanto el volumen de datos como
la cantidad de paquetes aumentan simultáneamen-
te. Además, algunas variables capturan matices
distintos del comportamiento del tráfico, lo que
puede generar correlaciones moderadas o incluso
negativas entre flujos entrantes y salientes, depen-
diendo de la arquitectura de la red y la naturaleza
del ataque. Estas relaciones inversas pueden ser
clave para identificar patrones atípicos y distinguir
entre tráfico legítimo y malicioso.

De tal manera que, la variable que indica la ocu-
rrencia del ataque suele estar altamente correla-
cionada con métricas que reflejan el incremento del
tráfico, como el número de paquetes y la cantidad
de bytes transmitidos. Este comportamiento
refuerza la idea de que los ataques DDoS generan
cambios significativos en el tráfico de la red. Apro-
vechar estas correlaciones permite desarrollar
modelos de detección basados en aprendizaje au-
tomático, los cuales pueden identificar anomalías
y mejorar la capacidad de respuesta ante este tipo
de amenazas.

Por otro lado, en esta etapa se lleva a cabo el
proceso de experimentación, en el cual se emplean
diversos algoritmos de aprendizaje automático
para abordar el problema de clasificación binaria.
A continuación, se describen los algoritmos utili-
zados y sus fundamentos teóricos:

• Random Forest: Este algoritmo, basado en
técnicas de aprendizaje supervisado, construye
múltiples árboles de decisión durante el en-
trenamiento[26]. Los resultados obtenidos de
cada árbol se integran para construir un mo-
delo único, más robusto y preciso que cual-
quiera de los árboles individuales[27].

Fig. 1.Fig. 1.Fig. 1.Fig. 1.Fig. 1. Varianza acumulada explicada vs. Numero de componentes.

Nota:Nota:Nota:Nota:Nota: en la gráfica se aprecia el comportamiento de la varianza
acumulada explicada cuando comienza a estabilizarse. Este pun-
to se conoce como el «codo» en la curva, donde agregar más
componentes no aporta una mejora significativa en la varianza
explicada. Elaboración propia.

III. RESULTADOS

Fase cuatro: minería de datos

A partir de la matriz de correlación del conjun-
to de datos CIC-DDoS2019, se pueden extraer im-
portantes conclusiones sobre cómo se relacionan
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• K-Nearest Neighbors (KNN): Basado en la
similitud entre instancias, este algoritmo cla-
sifica los datos según la mayoría de las cla-
ses de los k vecinos más cercanos. Es una
generalización de las reglas del vecino más
cercano y ofrece un rendimiento competiti-
vo en ciertos contextos[30].

• Árboles de Decisión: Este método utiliza
pruebas estadísticas para realizar prediccio-
nes basadas en observaciones y construccio-
nes lógicas. El árbol toma decisiones óptimas
desde un enfoque probabilístico, dividien-

Fig. 2.Fig. 2.Fig. 2.Fig. 2.Fig. 2. Matriz de correlación de las variables.

Nota: Nota: Nota: Nota: Nota: una matriz de evaluación es una herramienta que muestra la relación lineal entre variables en un conjunto de datos. Cada valor
representa el coeficiente de valoración, que varía entre -1 y 1. Elaboración propia.

• XGBoost: Es un método de ensamblado
secuencial que agrega árboles de decisión de
manera iterativa. Cada nuevo árbol apren-
de de los errores cometidos por los anterio-
res, corrigiéndolos progresivamente hasta
que no es posible reducir más el error[28].

• Regresión Logística: Este algoritmo se enfo-
ca en estimar la relación entre variables de
entrada y una variable de salida binaria o
continua. Su objetivo es modelar la probabi-
lidad de que una observación pertenezca a
una clase específica[29].
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do los datos en función de las características
más informativas[31].

• Naive Bayes: Este clasificador se basa en el
teorema de Bayes, que describe la relación
entre probabilidades condicionales. En el
contexto de clasificación, se busca estimar la
probabilidad de que una observación perte-
nezca a una clase dada sus características
observadas[32].

• Gradient Boosting: Es una técnica que com-
bina múltiples modelos débiles (generalmen-
te árboles de decisión) para construir un
modelo fuerte. Esto se logra mediante la
optimización secuencial del error residual,
mejorando iterativamente el rendimiento del
modelo[33]. Tabla I.

Tabla ITabla ITabla ITabla ITabla I. Características generales de los algoritmos

Nota:Nota:Nota:Nota:Nota: elaboración propia.

Asimismo, en esta fase del proceso de experi-
mentación, se emplean diversas redes neuronales
artificiales (RNA), cuyo objetivo principal es simu-
lar o emular el proceso de aprendizaje del cerebro
humano[34]. En estas redes, el aprendizaje se lle-
va a cabo mediante la ponderación de conexiones
entre neuronas. Cada conexión tiene un peso aso-
ciado, el cual se ajusta durante el entrenamiento
para optimizar el rendimiento del modelo. Estos
pesos se suman y, en función de un umbral
predefinido, generan la activación de un nodo, tam-
bién conocido como unidad lógica de umbral[35].
Entre las redes se encuentran:

El Perceptrón Multicapa (MLP) se caracteriza
por organizar sus neuronas en capas de diferentes
niveles. Estas capas incluyen:
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• Capa de entrada: Recibe los datos iniciales.

• Capas ocultas: Realizan transformaciones no
lineales sobre los datos de entrada.

• Capa de salida: Genera la predicción o clasi-
ficación final.

Cada capa está compuesta por un conjunto de
neuronas que procesan la información de manera
secuencial, permitiendo que el modelo aprenda re-
presentaciones jerárquicas de los datos[36].

Las Redes Neuronales Convolucionales (CNN)
constituyen un tipo de red neuronal artificial que
integra capas convolucionales, capas de agrupación
(pooling) y capas completamente conectadas para
el procesamiento eficiente de datos estructurados,
especialmente en tareas de visión por computado-
ra. Estas capas trabajan de manera conjunta para
transformar datos sin procesar en representacio-
nes visualmente significativas[37]. Las capas
convolucionales y de agrupación analizan la entra-
da para extraer características relevantes, generan-
do mapas de características. La capa completamente
conectada recibe estas características y las clasifi-
ca, permitiendo la identificación de patrones com-
plejos en los datos[38].

Las Redes Neuronales Recurrentes (RNN) son
redes dinámicas que incorporan realimentación
(feedback) en su arquitectura. Esto significa que
las salidas de un paso temporal se utilizan como
entradas para el siguiente, permitiendo que la red
capture dependencias temporales en secuencias de
datos[39]. Esta característica las hace ideales para
aplicaciones como la predicción de series tempo-
rales y la simulación de sistemas no lineales, ya
que pueden procesar secuencias de longitud va-
riable y mantener un «estado» interno que refleja
información pasada[40].

Las Unidades de Corrientes Cerradas (GRU)
son una variante de las RNN que utilizan un meca-
nismo de compuertas para gestionar el flujo de in-
formación entre las células de la red. Este
mecanismo permite capturar dependencias a largo
plazo en conjuntos de datos secuenciales sin des-
cartar información relevante del pasado. Las GRU
son más eficientes computacionalmente que otras
arquitecturas recurrentes, como las LSTM (Long
Short-Term Memory), y se utilizan ampliamente

en tareas que requieren el procesamiento de se-
cuencias, como el modelado de lenguaje y la pre-
dicción temporal[41].

Las Redes Neuronales Profundas (DNN) son
modelos de aprendizaje automático compuestos
por múltiples capas de neuronas artificiales. Cada
capa transforma los datos de entrada mediante
funciones de activación no lineales, permitiendo
que la red aprenda representaciones jerárquicas y
complejas de los datos[42]. Estas redes son espe-
cialmente efectivas en tareas que involucran datos
de alta dimensionalidad, como el reconocimiento
de imágenes, el procesamiento de lenguaje natural
y la predicción basada en datos estructurados[43].
Tabla II.

Fase cinco: evaluación de modelos

Para el entrenamiento de los modelos, se utili-
zó la plataforma Google Colab junto con el len-
guaje de programación Python, el cual cuenta con
diversas librerías especializadas en análisis de da-
tos, visualización y aprendizaje automático, tales
como Pandas, NumPy, Matplotlib, Seaborn, Keras
y TensorFlow, entre otras. El objetivo de los mo-
delos es la identificación binaria de ataques de
denegación de servicio distribuido (DDoS). Para
ello, el conjunto de datos se divide en un 70 %
para entrenamiento y un 30 % para pruebas. Pos-
teriormente, el desempeño de los modelos se eva-
lúa mediante métricas generales, obteniéndose los
siguientes resultados. Tabla III.

El análisis del desempeño de los algoritmos de
aprendizaje automático en la detección de ataques
DDoS revela que los modelos basados en árboles
de decisión, como Random Forest y XGBoost, obtie-
nen los mejores resultados en términos de preci-
sión y eficiencia. Random Forest alcanza un accuracy
(0.9993) y un F1-score (0.9993) con un tiempo de
ejecución moderado de 659.77s, lo que las convier-
te en una opción sólida y eficiente para la detec-
ción de ataques. Por otro lado, XGBoost muestra
un desempeño casi idéntico con un F1-score (0.9992),
pero con una ejecución significativamente más rá-
pida (11.47s), lo que lo convierte en la opción más
eficiente en términos de velocidad sin sacrificar
precisión.

El rendimiento de K-Nearest Neighbors (KNN) y
Decision Tree también es alto, con F1-scores de 0.9989
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Tabla IITabla IITabla IITabla IITabla II. Parámetros generales de las redes neuronales

Nota:Nota:Nota:Nota:Nota: elaboración propia.

Nota:Nota:Nota:Nota:Nota: elaboración propia.

Tabla III .Tabla III .Tabla III .Tabla III .Tabla III . Métricas de evaluación de los modelos
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y 0.9987, respectivamente, aunque KNN tiene un
tiempo de ejecución elevado (500.69s), lo que pue-
de ser una limitante en aplicaciones en tiempo real.
En cuanto a Naive Bayes, su bajo accuracy (0.6629) y
F1-score (0.5438) indican que no es adecuado para
este problema, ya que su simplicidad no logra cap-
turar correctamente las relaciones en los datos.
Gradient Boosting obtiene un buen desempeño (F1-
score de 0.9968), pero su tiempo de ejecución
(1126.48s) es significativamente mayor que el de
XGBoost, lo que lo hace menos competitivo.

Por otro lado, el análisis del desempeño de las
redes neuronales en la detección de ataques DDoS
muestra que todas las arquitecturas presentan una
alta precisión y capacidad de detección, con valo-
res de accuracy superiores al 99.86% y un F1-score
cercano a 1.0. Entre ellas, las Unidades de Corrien-
tes Cerradas (GRU) obtuvo los mejores resultados
en términos de accuracy (0.9992), precision (0.9986)
y F1-score (0.9992), lo que sugiere un excelente equi-
librio entre la capacidad de predicción y la reduc-
ción de falsos positivos y negativos.

La Red Neuronal Recurrente (RNN) también
mostró un desempeño destacado con un F1-score
de 0.9990, aunque ligeramente inferior al de GRU.
Sin embargo, el tiempo de ejecución de ambas re-

des (8400.25s para RNN y 7300.25s para GRU) es
significativamente mayor en comparación con el
Perceptrón Multicapa (MLP), que logró resultados
competitivos con un accuracy (0.9988) en un tiem-
po mucho menor (2356.78s), lo que lo hace una
opción más eficiente en términos computacionales.

En términos de eficiencia computacional, las
redes convolucionales (CNN) y las redes profundas
(DNN) también presentan tiempos de ejecución
elevados, con 7198.51s y 6700.56s respectivamen-
te, sin mejorar significativamente el rendimiento
sobre MLP o GRU. Si bien CNN y DNN tienen
una alta capacidad de generalización en tareas de
clasificación complejas, su costo computacional
puede ser un factor limitante en entornos donde
la latencia y el procesamiento en tiempo real son
críticos. En este contexto, MLP emerge como la
mejor opción en términos de rapidez y efectivi-
dad, mientras que GRU se posiciona como la me-
jor alternativa si se prioriza la precisión sobre el
tiempo de ejecución. Fig. 3.

Comparando los modelos tradicionales de
aprendizaje automático con las redes neuronales
en la detección de ataques DDoS, se observa que
los algoritmos como XGBoost y Random Forest
ofrecen un rendimiento similar o incluso superior

Fig. 3.Fig. 3.Fig. 3.Fig. 3.Fig. 3. Comparación de la exactitud de los diferentes modelos

Nota:Nota:Nota:Nota:Nota: Elaboración propia.
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en términos de precisión (F1-score > 0.999) con
tiempos de ejecución significativamente menores.
Mientras que redes como GRU y RNN logran una
alta precisión, su tiempo de ejecución supera las
7000s, lo que los hace menos viables para
implementaciones en tiempo real. En contraste,
XGBoost alcanza un F1-score (0.9992) en solo
11.47s, lo que lo convierte en la opción más efi-
ciente sin sacrificar exactitud. Fig. 4.

Cada matriz representa el desempeño del mo-
delo en función de cuatro métricas clave: verda-
deros positivos (VP), verdaderos negativos (VN),
falsos positivos (FP) y falsos negativos (FN). Es
así como, los algoritmos Random Forest, XGBoost
y Gradient Boosting se destacan por su equilibrio
entre verdaderos positivos (VP) y verdaderos ne-
gativos (VN), reflejando un alto desempeño en la
clasificación correcta de ambas clases. Sin embar-
go, modelos como Naive Bayes presentan una
mayor cantidad de errores, particularmente falsos
positivos (FP), lo que sugiere que podría no ser el

más adecuado para el problema analizado. La re-
gresión logística, por otro lado, muestra una lige-
ra tendencia a clasificar incorrectamente instancias
negativas como positivas, lo que puede influir ne-
gativamente en su precisión global. Fig. 5.

En general, todas las arquitecturas de las redes
neuronales muestran un alto número de VP y VN,
lo que indica un buen desempeño en la clasifica-
ción correcta de las instancias. Sin embargo, la di-
ferencia radica en los valores de FP y FN, que varían
ligeramente entre las arquitecturas. Por ejemplo,
el modelo DNN presenta una menor cantidad de
errores en comparación con otros modelos, lo que
sugiere una mayor precisión y sensibilidad. Por
otro lado, los modelos MLP y RNN presentan va-
lores un poco más elevados en los FP, lo que po-
dría afectar su capacidad de generalización.

La interpretación de estas matrices sugiere que
las arquitecturas GRU y DNN sobresalen en tér-
minos de balance entre precisión y sensibilidad,

Fig. 4. Fig. 4. Fig. 4. Fig. 4. Fig. 4. Análisis de la aplicación de la matriz de confusión a los algoritmos

Nota: Nota: Nota: Nota: Nota: las matrices de confusión representan las predicciones acertadas en la diagonal
principal, donde se encuentran los verdaderos positivos y negativos, mientras que los
valores fuera de esta diagonal corresponden a los errores, es decir, los falsos positivos y
negativos[44]. Elaboración propia.
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ya que minimizan errores y mantienen un alto ren-
dimiento en la detección de clases. Esto podría
deberse a su capacidad de capturar relaciones tem-
porales o características complejas en los datos, lo
que es especialmente importante en problemas de
secuencias o datos con alta dimensionalidad.

IV. DISCUSIONES

Al analizar el desempeño de los algoritmos tra-
dicionales y redes neuronales en la detección de
ataques de denegación de servicio distribuido
(DDoS) empleando la base de datos CIC-DDoS-
2019, se presenta que modelos como XGBoost es la
mejor alternativa en términos de balance entre pre-
cisión y velocidad, mientras que Random Forest es
una opción sólida si se prioriza la estabilidad del
modelo sobre la rapidez. Estos hallazgos se rela-
cionan a los encontrados en[45], donde menciona
que XGBoost presenta una precisión alta ( 99.11%)
en comparación a otros modelos de clasificación.

En cuanto al modelo Random Forest presenta una
exactitud (0.9993) y un F1-score (0.9993) con un tiem-
po de ejecución moderado de 659.77s, lo que lo
convierte en una opción robusta para la detección
de ataques. Resultados acordes a los estudios
de[46],[47],[48] donde muestra la comparativa este
modelo destacando con valoración (99%) en la
identificación de ataques en la clasificación binaria.
Al igual,[49] indica que los algoritmos supervisa-
dos como Decision Tree y Random Forest tienen ma-
yor desempeño (0.9999) en razón a algoritmos no
supervisados y semi supervisados.

Al comparar las redes neuronales los resulta-
dos muestran como el modelo como Gated

Recurrent Units (GRU) obtuvo los mejores re-
sultados en términos de precisión (0.9992). La
Red Neuronal Recurrente (RNN) también mos-
tró un desempeño destacado con (0.9990), aun-
que ligeramente inferior al de GRU, pero esta
arquitectura mostro un alto gasto computacional.
Situación encontrada en el estudio de[50], don-
de la RNN es la que obtiene el mejor desempeño
en la clasificación binaria (99.99%), aunque en-
tre todas las redes analizadas en la que mayor
tiempo de ejecución.

El modelo de Redes Neuronales Profundas
(DNN) presenta una menor tasa de error en com-
paración con otros enfoques, lo que sugiere una
mayor precisión y sensibilidad en la detección de
anomalías. Este hallazgo coincide con lo reporta-
do en[51], donde se destaca que las soluciones ba-
sadas en DNN superan a otros modelos en
términos de precisión al analizar el tráfico de la
red. Gracias a su capacidad para aprovechar ar-
quitecturas avanzadas y algoritmos de aprendiza-
je profundo, las redes pueden identificar de
manera eficiente patrones complejos y relaciones
ocultas en los datos.

Al emplearse una rede neuronal convolucional
esta muestra un buen desempeño (0.9987) en la
tarea de clasificación. Sin embargo, con alta carga
computacional[52], que podría ser una desventaja
en aplicación en tiempo real. Estadísticas que se
alinean con los hallazgos de[38], los cuales experi-
mentan con varias redes neuronales convolucio-
nales de este tipo y concluyen que tiene la capacidad
de clasificación alta (99.7) en rangos de tiempo de
ejecución entre 320 a 600 segundos. Pero la matriz
de confusión presenta una mayor cantidad de erro-
res, particularmente falsos positivos (FN).

Fig. 5. Fig. 5. Fig. 5. Fig. 5. Fig. 5. Análisis de la aplicación de la matriz de confusión a las redes neuronales

Nota: Nota: Nota: Nota: Nota: Elaboración propia.
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Se emplea el análisis de componentes princi-
pales (PCA), una técnica estadística versátil que
reduce una matriz de datos organizada por casos
y variables a sus componentes principales. Se re-
duce la dimensionalidad del conjunto de datos a
25 componentes principales, logrando una
varianza acumulada explicada del 95%. Cuando
se emplean este tipo de técnicas se mejora el des-
empeño de los algoritmos como en el caso de[53],
donde el modelo de red neuronal artificial (MLP)
alcanza un desempeño (99.40%) en la clasificación
de ataques.

V. CONCLUSIONES

El estudio demuestra que la integración de
algoritmos de aprendizaje automático y arquitectu-
ras de redes neuronales artificiales (RNA) ofrece
un enfoque robusto y eficaz para la detección de
ataques de denegación de servicio distribuido
(DDoS). A partir del análisis de la matriz de corre-
lación del conjunto de datos CIC-DDoS2019, se iden-
tificaron relaciones significativas entre variables
como el número de paquetes, bytes transmitidos y
duración del flujo, las cuales presentan correlacio-
nes positivas elevadas durante los ataques, confir-
mando su utilidad como indicadores clave.

En la experimentación con algoritmos clásicos
de aprendizaje automático, Random Forest y
XGBoost destacaron como los modelos más eficien-
tes, alcanzando valores de accuracy y F1-score su-
periores al 99.9%. XGBoost, en particular, demostró
un equilibrio óptimo entre precisión (F1-score:
0.9992) y velocidad (11.47s), posicionándose como
la alternativa más viable para implementaciones en
tiempo real. Por otro lado, Naive Bayes mostró un
desempeño insuficiente (F1-score: 0.5438), subra-
yando la necesidad de modelos capaces de captu-
rar relaciones no lineales en los datos.

En el ámbito de las redes neuronales, las Uni-
dades de Corrientes Cerradas (GRU) obtuvieron
el mejor rendimiento (accuracy: 0.9992; F1-score:
0.9992), gracias a su capacidad para procesar de-
pendencias temporales y reducir falsos positivos.
No obstante, su elevado tiempo de ejecución
(7300.25s) contrasta con la eficiencia del Perceptrón
Multicapa (MLP) (accuracy: 0.9988 en 2356.78s), que
emerge como una solución balanceada para esce-
narios con restricciones computacionales. Las ar-

quitecturas convolucionales (CNN) y profundas
(DNN), aunque precisas, no superaron significa-
tivamente a modelos más simples, lo que sugiere
que su complejidad no justifica su uso en este con-
texto específico.

La comparación entre métodos tradicionales y
redes neuronales artificiales revela que XGBoost y
Random Forest igualan o superan el rendimiento
de las redes neuronales en precisión, pero con tiem-
pos de entrenamiento hasta 650 veces menores. Esto
resalta la ventaja de los algoritmos basados en ár-
boles para aplicaciones que priorizan la latencia,
como sistemas de detección en línea. Sin embargo,
las redes neuronales particularmente GRU y RNN,
muestran potencial en entornos donde la captura
de patrones temporales o secuenciales es crítica.

Las matrices de confusión confirman que los
modelos basados en árboles, como Random Forest
y XGBoost, minimizan significativamente los erro-
res de clasificación, tanto falsos positivos (FP) como
falsos negativos (FN). Por otro lado, arquitecturas
más complejas, como las Redes Neuronales Pro-
fundas (DNN) y las Unidades de Corrientes Ce-
rradas (GRU), logran un equilibrio notable entre
sensibilidad y especificidad, lo que las hace espe-
cialmente adecuadas para capturar patrones com-
plejos en los datos. Sin embargo, la elección del
modelo óptimo dependerá del balance entre la
necesidad de una alta precisión y la disponibili-
dad de recursos computacionales, especialmente
en escenarios que requieren detección en tiempo
real de ataques DDoS.
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