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Deteccion de Post-Procesamiento en Videos
Digitales de Dispositivos Moviles mediante el
Analisis de la Estructura del Contenedor
Multimedia
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Villalba, Member, IEEE

Resumen—Technological innovations have increased the use-
fulness of mobile devices and a mobile phone is the most useful
tool for any daily task since, in addition to providing access to
a wide variety of digital content (instant messaging applications,
social networks, services, tv, and so on), it allows the generation
of multimedia content (videos and images) taking advantage of
the advantages offered by integrated cameras. It is increasingly
common for users of these devices to share these videos on
different platforms to express themselves, without knowing that
this content is exposed to any manipulation, compromising its
authenticity and integrity. Likewise, videos shared on social
networks and through instant messaging applications go through
filtering and compression processes to reduce their size, facilitate
their transfer, and optimize storage on their platforms. The result
of these transformations leaves a distinctive pattern in the mul-
timedia content of the social network used. This work presents
a forensic method to identify the characteristic fingerprints that
each social network and instant messaging application leaves in
the MOV and MP4 videos shared across their platforms. This
method is based on the extraction and analysis of the structure
of multimedia containers, and the use of supervised machine
learning algorithms.

Palabras claves—Container Structure Analysis, Forensics
Analysis, Multimedia Container, Social Media Detection, Super-
vised Classification Techniques.

I. INTRODUCCION

Los teléfonos mdéviles se han convertido en una herra-
mienta fundamental para las personas, debido que ofrece
realizar multiples actividades con un tnico dispositivo, co-
mo acceder a Internet, enviar correos electronicos, usar la
cadmara integrada para capturar contenido multimedia, usar
aplicaciones que solucionan operaciones que antes demandaba
mucho mds tiempo (transacciones bancarias, solicitar citas
médicas, compras online, etc). Esto lo convierte en uno de
los dispositivos mds demandados en los dltimos afios y se
prevé un crecimiento en los préximos. Segun la investigacion
de Cisco [1], en 2022, el trifico IP global alcanzard los 396
Exabytes mensuales (4,8 Zettabytes anuales), los usuarios de
Internet aumentaran a 4.800 millones de los 3.400 millones
del 2017 y habra 28.500 millones de conexiones de disposi-
tivos personales fijos y moéviles de los 18.000 millones del
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2017. Asimismo, el trafico de video IP representard un 82 %
del trafico global IP, comparado con el 75 % que se alcanzé
en 2017.

Un reciente estudio de Hootsuite [2] indica que actual-
mente un usuario medio de Internet pasa més de 6 horas y
media en linea cada dia, lo que significa que la comunidad
digital del mundo pasard mds de 1.200 millones de afios
utilizando Internet en 2019. También sefialan que este afio
existe alrededor de 3.484 millones de usuarios activos de
redes sociales, que representa un 9 % mads que en 2018. De
estos, 3.256 millones acceden a estas a través de los teléfonos
moviles. También indican que la red social Facebook es la mas
popular con 2.120 millones de usuarios activos mensualmente
en todo el mundo, seguida por Youtube con 1.900 millones
y por WhatsApp con 1.500 millones. En cuanto aplicaciones
de mensajeria instantinea WhatsApp es la preferida por 133
paises del mundo y Facebook messenger en 75 paises.

Es evidente que la tecnologia provee de multiples beneficios
a la cotidianidad de la sociedad actual, sin embargo, estos
beneficios se pueden convertir en un puente o conexién para
que personas malintencionadas aprovechen los recursos que
se encuentran sin la proteccion debida y realicen algun tipo de
fraude o falsificacion. Los videos capturados por dispositivos
moviles no estdn exentos a este tipo de amenazas, porque
es comun compartir este tipo de ficheros por redes sociales,
dispositivos de almacenamiento, incluso por la pérdida del dis-
positivo mévil. Por lo anterior, los videos estan cada vez mas
propensos a ser manipulados y ser presentados como pruebas
digitales en dmbitos procesales para evadir responsabilidades
sobre acciones delictivas como pornografia infantil, trafico de
personas, etc. En este sentido, es necesario investigar sobre
diferentes métodos para verificar la autenticidad e integridad
de un video. En esta investigacién, se presenta un método para
la deteccion de post-procesamiento de videos compartidos por
las plataformas de redes sociales y aplicaciones de mensajeria
instantdnea basado en el andlisis de la estructura del con-
tenedor multimedia combinado con el uso de algoritmos de
aprendizaje supervisado.

Este trabajo estd estructurado en 6 secciones, siendo la
primera la presente introduccién. En la Seccion II se describe
brevemente algunos conceptos sobre contenedores multime-
dia. La Seccién III estudia los trabajos relacionados a la
identificacién de la fuente de videos utilizando la estructura
de contenedores multimedia. En la Seccién IV se presenta
el método propuesto. En la Secciéon V se describen los



experimentos y resultados. Por ultimo en la Seccién VI se
presentan las conclusiones del presente trabajo.

II. CONTENEDORES MULTIMEDIA

El contenedor multimedia es un formato de archivo que
contiene varios tipos de datos como el flujo de datos de
video y audio, previamente comprimidos por un determinado
cbddec, metadatos, ademas de otros elementos como subtitulos.
Para encapsular o envolver estos datos los fabricantes siguen
un formato preestablecido en las especificaciones técnicas
de estdndares internacionales. En [3] [4] indican que un
contenedor multimedia est4 constituido por una pista de video
y una de audio. Ambas pistas son comprimidas por un cédec
propietario de cada fabricante.

En [5] se indica que la compresion del video se consigue
mediante la eliminacién de la redundancia temporal que existe
entre los fotogramas que componen una secuencia, de esta
forma sélo se obtienen componentes necesarios para una
reproduccién fiel de los datos. Existen diferentes estandares
de compresion de videos, pero en la actualidad los mds usados
por los dispositivos méviles son dos: 1) H264/AVC o MPEG-4
Parte 10 [6] y 2) H265/HEVC o MPEG-H Parte 2 [7], ambos
desarrollados por el ITU-T International Telecommunication
Union (ITU) y ISO/IEC International Organization for Stan-
dardization (ISO), International Electrotechnical Commission
(IEC). Los tres contenedores multimedia més usados en la
actualidad son: 1) Contenedor MP4 del estindar Moving
Picture Experts Group (MPEG)-4 parte 14. 2) Contenedor
3GP que cumple las especificaciones MPEG-4 parte 14. Los
fabricantes cuyo sistema operativo es Android [8], utilizan
principalmente los dos primeros contenedores. 3) Contenedor
MOV del estandar QuickTime, desarrollado por Apple [9]. Este
ultimo contenedor es usado por los dispositivos cuyo sistema
operativo es i0S [10]. No obstante, existen otros contenedores
multimedia como Audio Interleave de Microsoft (AV]) [11] y
Matroska (MKV) [12] que son usados por dispositivos mads
especificos. En este trabajo se utilizan videos con contene-
dores multimedia MOV y MP4, debido a su alta presencia
en los principales fabricantes de dispositivos méviles. Los
contenedores multimedia de videos estdn estructurados por
atomos o cajas que sirven de soporte fundamental para el
almacenamiento de toda la informacién necesaria para la
reproduccién del video [13]. Un dtomo contiene una cabecera,
seguido de los datos del propio dtomo y estos atomos estan
organizados de forma jerarquica, es decir un dtomo puede
contener otros dtomos y asi sucesivamente, pero cuando un
adtomo no contiene otros atomos se le denomina dtomo hoja
o leaf atom [6] [9]. La cabecera de un atomo contiene
generalmente los campos size y type, excepcionalmente el
campo extended size. Adicionalmente los dtomos tienen uno
0 mas etiquetas con sus respectivos valores. El campo type se
traduce en un entero sin signo de 32 bits, interpretado como un
codigo American Standard Code for Information Interchange
(ASCII) de cuatro caracteres. El campo size se traduce en
un entero de 32 bits, interpretado como un cédigo de cuatro
caracteres. El tamafio real de un dtomo no puede ser menor
de 8 bytes dado que siempre contienen los campos type y
size. En este sentido, el 4tomo se representa como: /moov/; el
atomo que contiene otro dtomo hijo como: /moov/mvhd/; el

atomo con etiqueta y valor como: /moov/mvhd/version, value:
0)). Este conjunto de caracteristicas se denomina estructura
del contenedor multimedia. Cada red social y aplicacién
de mensajeria instantdnea incrusta una estructura propia al
momento de compartir los videos; esto se debe a que ejecutan
un proceso de re-compresion sobre los videos.

I11.

Los ultimos afios el aprendizaje automdtico o Machine
Learning (ML) ha contribuido notablemente a la resoluciéon
de diversos tipos de tareas, como la gestién de riesgos
financieros, deteccidn precoz del cancer, seguridad de datos, la
educacion, campanas electorales, ciencia forense, etc. Segin
[14] ML es un método de andlisis de datos que automatiza
la construccién de modelos analiticos y estd basado a cua-
tro tipos de aprendizaje: supervisado, semi-supervisado, no
supervisado y de refuerzo.

En este contexto, la literatura nos provee trabajos relacio-
nados a la deteccion de la fuente de videos utilizando técnicas
de ML, pero en su gran mayoria estdn orientados a explotar
caracteristicas tradicionales como el ruido del sensor [15] [16]
[17] [18] [19] [20] [21], existiendo pocas investigaciones que
utilizan la estructura de contenedores multimedia para estos
fines.

No obstante, este nimero reducido de trabajos que explo-
tan las estructura de contenedores multimedia con fines de
deteccion de la fuente, se centran en videos con formatos
AVI, siendo muy limitado para contenedores MOV y MP4.
Asimismo, existen investigaciones que analizan la estructura
del contenedor multimedia de un nimero reducido de redes
sociales y aplicaciones de mensajeria instantinea.

En [18], se realiza un estudio de los tipos caracteristicas
que son objeto de andlisis forense en dispositivos méviles. El
problema fundamental de este enfoque es que los diferentes
modelos de las cdmaras digitales usan componentes de un
ndmero reducido de fabricantes y que los algoritmos que usan
para la generacion de las imdgenes y videos también son muy
similares entre modelos de la misma marca.

En [22] se realiza una comparacién minuciosa de los
principales grupos de técnicas de identificacion de la fuente de
adquisicion. Estas se dividen en cinco grupos y estdn basadas
en: metadatos, caracteristicas de la imagen, defectos de la
matriz Color Filter Array (CFA) e interpolacion cromitica,
imperfecciones del sensor y las transformadas wavelet.

En [23] los autores implementan una técnica para verificar
la integridad de videos con formato AVI, generados por
grabadores de datos de eventos (Video Event Data Recorders
(VEDRS)). Realizaron el analisis de la estructura de 296
videos originales que posteriormente fueron editados por 5
programas de edicion. Los resultados del analisis demostraron
que los editores cambian notablemente la estructura y los
valores de los metadatos con respecto los originales. Cada
programa de edicién incrusta una estructura especifica que
ayuda al analista forense a detectar si un video ha sufrido
algln tipo de manipulacién.

En [24] se realiz6 un analisis de las estructuras de videos
con formato AVI y MP4, agrupados en 19 modelos de cdmaras
digitales, 14 modelos de teléfonos moviles y 6 programas
de edicién. Después de analizar los videos originales los
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autores determinaron que las estructuras de cada tipo de
contenedor no estd estrictamente definida como se especifica
en los estdndares. Se encontraron diferencias considerables
entre videos generados por dichos dispositivos. Asimismo, los
videos AVI después de ser manipulados con los programas
de edicién, cambiaron la estructura interna incluyendo los
valores de los metadatos, caracteristicas esenciales para saber
el origen de los videos.

En [25], los autores implementaron un método no super-
visado para verificar la integridad de videos basado en la di-
similitud entre videos originales y editados. Asimismo, desa-
rrollaron un método para identificar la fuente de adquisicién
del video mediante el analisis de los contenedores. Para lograr
este objetivo utilizaron la libreria MP4Parser[26], obteniendo
ficheros de lenguaje de marcado extensible (Extensible Mar-
kup Language (XML)) para un posterior andlisis, logrando
buenos resultados en sus experimentaciones, sosteniendo que
la solucién utiliza un minimo de recurso computacional a
comparacioén de otras alternativas.

IV. METODO PROPUESTO

En este trabajo se propone un método forense para la
identificacién de redes sociales y aplicaciones de mensajeria
instantdnea en videos con formato MOV y MP4, utilizando
como caracteristica principal la estructura de los contenedores
multimedia. La metodologia y procedimientos que se han
seguido para evaluar y seleccionar el mejor modelo de ML
supervisado se detalla en la Figura 1.

IV-A.  Extraccién de Atomos

El proceso de extraccién de caracteristicas es una parte
fundamental en la aplicacién de cualquier técnica de apren-
dizaje automadtico. Para este trabajo se ha desarrollado un
algoritmo de extraccién de dtomos, que se encarga de obtener
un conjunto de caracteristicas (dtomos, etiquetas, valores y
orden de aparicién) de los videos con formato MOV y MP4,
para ser analizadas y posteriormente encontrar un patrén que
permita distinguir una red social y aplicacién de mensajeria
instantdnea. La implementacioén del algoritmo estd basado al
uso de funciones recursivas. Primero, se obtiene byte inicial
del atomo; el tamano del dtomo (4 bytes); y el tipo de
atomo (4 bytes) que estd representado por una cadena de
caracteres. Segundo, se extrae el atomo leido y se asigna un
orden relativo a cada atomo, con la finalidad de organizar
eficientemente las estructuras y evitar eliminar dtomos que

SMOTE
Oversampling

( Dataset de (

videos |\

poseen similar nombre. Tercero, se localiza y extrae los
atomos hijos conjuntamente con sus etiquetas y valores; este
proceso se repetird mientras el 4&tomo contenga otros atomos.
En caso que el atomo extraido no es ubicado en la lista de
atomos previamente implementados, dicho adtomo se registra
como 4tomo desconocido. Una vez finalizado el proceso, se
almacena la informacién en un DataFrame.

IV-B.  Pre-Procesamiento

Las caracteristicas que provienen de la extraccién de &to-
mos estdn estructuradas en un DataFrame con los siguientes
campos: Path-file-name, que es la ruta del video seguido por
el nombre; Path-origin, es la ruta del video; Class-label, es la
identificacién de cada red social y aplicacién de mensajeria;
File-name, es el nombre del video; Marker, es la marca del
dispositivo mévil; Model, es el modelo del dispositivo mévil;
PathOrder-tag es el conjunto de 4tomos con su respectivo
orden relativo, seguido de la etiqueta con su respectivo valor;
ValueReading-orders, es el orden absoluto de cada atomo,
también llamado orden de aparicion.

Dado un video (X), contiene un conjunto de &tomos

(ai,....an), representado por /ftyp-1/. También, estos
atomos pueden contener otros dtomos y etiquetas:
a=((a1),w....(an), wy) representado por /ftyp-

1/majorBrands. Asimismo, estas etiquetas tienen valores:
/ftyp-1/majorBrands: @mp42. En este sentido, el PathOrder-
tag contiene 2 tipos de caracteristicas: Secuencia de atomos
(/ftyp-1/) 'y secuencia de 4tomos seguido de las etiquetas
(/ftyp-1/majorBrands).

Para el presente trabajo se utiliza solo se utiliza los cam-
pos Path-file-name, PathOrder-tag, Class-label, y por ello se
elimina las columnas que no son utilizadas. Seguidamente se
asigna un identificador a cada clase y se agrupa la estructura
de cada video, representado por un vector con N PathOrder-
tag con igual cardinalidad. Esto se lleva a cabo utilizando
la presencia o ausencia de los PathOrder-tag, asignando la
variable binaria 1 en caso de presencia y O en caso de
ausencia. Después, se obtiene el conjunto de caracteristicas
de entrenamiento T7ain feqtures Y SUS Iespectivas etiquetas.
Finalmente, se divide el Train feqtures 2 partes: 80 % (Con-
junto de entrenamiento) y 20 % (Conjunto de test).

IV-C. Oversampling y Reduccion de Dimensiones

Un problema comin en el uso de técnicas de ML es el
desbalanceo entre clases.
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Figura 1: Pipeline del método propuesto



Si bien es cierto, la cantidad de videos utilizados para
cada clase es el mismo, se ha considerado este paso como
opcional para evaluar el funcionamiento del modelo bajo éstas
condiciones y asi solventar el impacto que tiene sobre la
decision final de los clasificadores.

En este sentido, se hace uso de la técnica muy utilizada
en la literatura denominado Syntethic Minority OverSampling
(SMOTE) [27], que genera o incrementa el nimero de ins-
tancias de las clases minoritarias de forma sintética [28] [29],
en este contexto cada instancia es un vector por cada video
con N PathOrder-tag.

Otro problema frecuente es contar con caracteristicas me-
nos importantes y que no aportan significativamente a la
prediccién. A esta problemdtica se suma un mayor tiempo
de procesamiento y mayor uso de recursos. Para mitigar
esta dificultad, opcionalmente se hace uso de la técnica de
Andlisis de Componentes Principales o Principal Component
Analysis (PCA), que ayuda a identificar y eliminar PathOrder-
tag irrelevantes para mejorar el rendimiento computacional y
entender mejor la evaluacién del modelo y sus resultados.
Cabe sefialar, que a ésta técnica se le antepone la técnica
SMOTE a fin de evitar causar un sobreajuste o Overfitting al
modelo [30].

IV-D. Training

La fase de entrenamiento es fundamental ya que determina
el rendimiento de los algoritmos y de esta forma elegir el me-
jor modelo predictivo para realizar la clasificacién. Es comun
utilizar un buen porcentaje de caracteristicas, dejando una
porcién para evaluar el rendimiento y capacidad de generalizar
nuevas caracteristicas que no han sido contemplados en la
fase de entrenamiento. En nuestro caso, como se detallé en
la Seccion IV-B se destina un 80 % de PathOrder-tag para el
entrenamiento (Conjunto de entrenamiento) y un 20 % para
evaluar el modelo (Conjunto de Test).

Una vez definido el porcentaje de los datos de entrena-
miento, el siguiente paso es seleccionar los hiper-parametros
de los modelos de ML y esto depende del cada algoritmo que
se utilizara. Existen varios procedimientos para obtener hiper-
pardmetros que ofrezcan un buen rendimiento del algoritmo
de clasificaciéon [31]. En este trabajo se utilizé la técnica
buisqueda exhaustiva o grid search [28]. Para ello, se construye
los pipelines para cada ensemble classification algorithm:
Logistic Regression (LR), Support Vector Machine (SVM),
Decision Tree (DT), Linear Discriminant Analysis (LDA),
Gaussian Naive Bayes (GNB), KNeighbors (KNN), y para
cada Non-ensemble classification algorithm: Random Forest
(RF), Gradient Boosting Classifier (GBC), Extreme Gradient
Boosting (XGB) [29] [32]. El conjunto de hiper-parametros
seleccionados para cada uno de los algoritmos propuestos,
aplicando la validacién cruzada o cross-validation con k=5
se detalla a continuacidn:

» Logistic Regression (LR): clf C: 0.1, clf penalty: 12,

clf solver: liblinear.

= Support Vector Machine (SVM): clf_C: 0.1, clf kernel:

linear.

» Decision Tree (DT): clf min_samples_split:

clf_min_samples_leaf: 1, clf_max_depth: 18.
= Linear Discriminant Analysis (LDA): clf_solver: svd

10,

» Gaussian Naive Bayes (GNB): clf_var_smoothing: le-
08

= KNeighbors (KNN): clf_weights:  distance,
clf_n_neighbors: 15, clf_metric: cosine.
= Random  Forest (RF): clf n_estimators: 1200,

10,
sqrt,

clf_min_samples_split:
4,  clf_max_features:
clf _bootstrap: True.

» Gradient Boosting Classifier (GBC): clf subsample:
1.0, clf n_estimators: 100, clf min_samples_split: 0.9,
clf_min_samples_leaf: 0.2090.

= Extreme Gradient Boosting (XGB): clf _subsample: 0.6,
clf_min_child_weight: 5, clf_max_depth: 4, clf_gamma:
2, clf colsample_bytree: 0.8.

clf_min_samples_leaf:
clf_max_depth: 10,

IV-E. Testing

En esta fase se hace uso del conjunto de test, es decir el
20% de PathOrder-tag separado en la Seccién IV-B, con el
objetivo de evaluar la capacidad de clasificacion del métodos
utilizados. Asimismo, se valida si los métodos se adecuan a un
entorno real. El resultado de la evaluacion seré la eleccion del
modelo que mejor se comporta con el tipo de caracteristicas
que se provee. Para ello, se utiliza 4 métricas de rendimiento
que se presentan en a siguiente seccidn.

IV-F. Meétricas de Rendimiento

Como se menciond en la Seccion III, en la actualidad, no
existe investigaciones relacionadas a la clasificacién super-
visada de redes sociales y aplicaciones de mensajeria ins-
tantdnea que utilicen la estructura del contenedor multimedia,
y que sirvan como referencia para elegir las mejores métricas.
En este contexto, se considerd utilizar 4 métricas para la
evaluacién del rendimiento de soluciones de identificacion
de la fuente de adquisicién en videos (Accuracy, FI-Score-
micro, F1-Score-macro, Log Loss) [29]. Considerando que se
desea clasificar cada muestra (vector con /N variables) con su
respectiva clase, se denomina verdaderos positivos (7P) a las
muestras que se clasificaron como positivos correctamente,
verdaderos negativos (TN) a las muestras que se clasificaron
como negativos correctamente, falsos positivos (FP) a la pre-
diccién no clasificada en la clase de interés, falsos negativos
(FN) a la prediccién no clasificada correctamente en la clase
de no interés. Previamente a la evaluacion de las métricas
propuestas, se evalué dos métricas de soporte: Recall, que
es la tasa de verdaderos positivos, es decir nos indica la
capacidad del método para clasificar las muestras en la clase
correcta; Precision, nos indica la proporcién de muestras que
nuestro método ha clasificado en una determinada clase. En
los siguientes parrafos se describen brevemente las métricas
utilizadas:

= Accuracy. Esta métrica es la mas simple de calcular y

es el porcentaje total de elementos clasificados correcta-
mente, se define como:

TP +TN 0
TP+ TN+ FP+ FN
= F1-Score. Es la media arménica de Precision y Recall.

Mientras el valor se acerque mds a 1, el rendimiento
del sistema de clasificacion serd mds 6ptimo [33]. En

Accuracy =
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este trabajo, ésta métrica se desglosa en 2, de acuerdo
al tipo de configuracién del cdlculo de la media: 1) F1-
macro (Average:macro) que calcula la métrica indepen-
dientemente para cada clase y luego toma el promedio,
es decir, trata a todas las clases por igual; 2) Fl-micro
(Average:micro) agrega las contribuciones de todas las
clases para calcular la métrica promedio. En un sistema
de clasificacién multiclase, es preferible utilizar esta
métrica si se sospecha que puede haber un desequilibrio
de clase, es decir puede tener muchos mas videos de una
clase que de otras clases. La métrica de define como:

Fl-Score — 2 % Prect:sz:(m X Recall @)
Precision + Recall

= Log-loss. Mide el rendimiento de un modelo de clasi-
ficaciéon donde la entrada de prediccion es un valor de
probabilidad entre 0 y 1. El objetivo de nuestros modelos
es minimizar este valor. Un modelo perfecto tendria una
pérdida logaritmica de 0, se define como:

oM
Log-loss = —~ Z Z yij log(pi;) 3)
1=15=1
Donde: N es el nimero de muestras o instancias, M
es el nimero de etiquetas posibles, y;; toma el valor de
1 para la clase correcta y 0 para ofras clases, y;; es la
probabilidad asignada para esa clase.

Después de haber detallado el método propuesto, se realiza
la evaluacién de cada uno de los algoritmos seleccionados en
la Seccién IV-D, con la finalidad de seleccionar un modelo
robusto y eficiente. En la Tabla I se observa el rendimiento
de los algoritmos para la identificacién de redes sociales
y aplicaciones de mensajeria instantdnea utilizando PCA y
descartando SMOTE. Se descart6 el uso de SMOTE, debido a
que los resultados obtenidos en experimentaciones previas son
similares a la Tabla I, demostrando que el dataset de videos
estd balanceado.

Tabla I: Evaluacion del rendimiento de los modelos candidatos

Modelo Accuracy Fl-micro Fl-macro Log loss
LR 0.975891  0.975891  0.972057  0.063861
RF 0.975891  0.975891  0.972057  0.063479
DT 0.975552  0.975552  0.971684  0.078106

SVM 0.975891  0.975891  0.972057 0.074281
KNN 0.975891  0.975891  0.972057 0.067543
LDA 0.927674  0.927674  0.910590  0.760697
GNB 0.975891  0.975891  0.972057  0.832684
GBC 0.707640  0.707640  0.626514  0.656345
XGB 0.975891 0.975891  0.972057 0.075127

En general, se observa un rendimiento muy alto de todos
los algoritmos, excepto GBC, que alcanza un accuracy y F1-
micro de 0.707640 y Fl-macro de 0.626514. No obstante,
LDA, GNB y GBC alcanzan valores log-loss cercanos a 1,
lo que significa que el rendimiento en la clasificaciéon de
estos algoritmos no son tan perfectos. El modelo con mejor
rendimiento es RF, alcanzando excelentes resultados en las 4
métricas. En este sentido, el algoritmo RF, serd utilizado en
las experimentaciones del presente trabajo.

V. EXPERIMENTOS Y RESULTADOS

Para evaluar el método propuesto se han realizado dos
grupos de experimentos: un andlisis de la estructura de

contenedores multimedia y, posteriormente, la identificacion
de redes sociales y aplicaciones de mensajeria instantdnea
utilizando el modelo de ML seleccionado.

V-A. Descripcion del Dataset

La preparacién del conjunto de datos es un proceso muy
importante para este trabajo ya que es un factor que determina
la calidad de resultados que se desea alcanzar. En la literatura,
existen muy pocos conjuntos de datos de videos generados por
dispositivos méviles que hayan sido compartidos por redes
sociales y aplicaciones de mensajeria instantdnea. Tener un
conjunto de datos de videos organizado, robusto, balanceado
y sobre todo actualizado es todo un reto. Por ese motivo, se ha
generado un conjunto de datos heterogéneo y suficientemente
grande, para evaluar el método propuesto en escenarios reales
y asi obtener resultados efectivos. Las Tablas II y III confor-
man el dataset generado para los experimentos. En la Tabla
Il se presenta el conjunto de datos que estd compuesto por
270 videos originales, 10 videos por cada modelo. Los videos
fueron capturados con las opciones de las cdmaras por defecto
(p. ¢j. registro de ubicacioén desactivado). Posteriormente, los
videos de la Tabla II fueron compartidos a través de 8 redes
sociales (2160 videos resultantes) y 3 aplicaciones de mensa-
jeria instantdnea (810 videos resultantes), haciendo un total de
2970 videos que seran analizados. En la Tabla III se detalla
las redes sociales y aplicaciones de mensajeria instantanea que
se utilizaron con sus respectivas configuraciones de subida y
descarga de los videos.

Tabla II: Caracteristicas de los videos originales del dataset

Marca Modelo Id Modelo S.0. Resolucion  Codec
Ipad 2 D01 i0S 9.3.5 1280 x 720p H.264

Ipad Air D02 iOS 11.3 1920 x 1080p H.264

Iphone 5 D03 i0S 7.0.4 1920 x 1080p H.264

Iphone 5S D04 i0S 9.2 1920 x 1080p H.264

Apple Iphone 6 D05 iOS 8.4 1920 x 1080p H.264
Iphone 7 D06 iO0S 11.2.6 3840 x 2160p H.264

Iphone 8 Plus D07 iOS 11.2.5 1920 x 1080p H.265

Iphone X D08 iOS 11.4.1 1920 x 1080p H.264

Iphone XS Max D09 iOS 12.1.0 3840 x 2160p H.264

Ascend D10 Android 1280 x 720p H.264

Huawei P9 D11 Android 1920 x 1080p H.264
P10 D12 Android 1920 x 1080p H.264

LG Nexus 5 D13 Android 1920 x 1080p H.264
G6 D14 Android 640x480p H.264

Microsofot Lumia 640 LTE D15 Windows Phone 1920 x 1080p H.264
Motorola Moto G2 D16 Android 1280 x 720p H.264
Nexus 6 D17 Android 1920 x 1080p H.264

One Plus A0001 D18 Android 1920 x 1080p H.264
Galaxy A6 D19 Android 1920 x 1080p H.264

Galaxy S5 D20 Android 3840 x 2160p H.264

Samsung Galaxy S7 D21 Android 1920 x 1080p H.264
Galaxy S9 Plus D22 Android 3840 x 2160p H.265

Galaxy J5 2016 D23 Android 1920 x 1080p H.264

Galaxy Tab A D24 Android 1280 x 720p H.264

Mi3 D25 Android 1280 x 720p H.264

Xiaomi Redmi Note 5 D26 Android 1920 x 1080p H.264
PocoPhone D27 Android 3840 x 2160p H.264

V-B. Andlisis de Contenedores Multimedia

Este andlisis se realiza para observar el comportamiento de
las redes sociales y aplicaciones de mensajeria instantinea a la
hora de subir y descargar videos a través de sus plataformas.
Asimismo, conocer de manera general cual es la estructura
que inserta cada herramienta a los contenedores multimedia.
En este sentido, se realiza la comparacién de la estructura del



Tabla III: Configuracién del proceso de generacion del dataset
de redes sociales y aplicaciones de mensajeria instantdnea

Red Social Version Proceso de Subida Proceso de Descarga
Facebook HD Website Max 4gb, 240min Firefox (Inspect element)
Facebook SD Website Max 4gb, 240min Firefox (Inspect element)

Youtube Website Max 128gb,12hrs Youtube studio beta
Flickr ‘Website Max Igb ‘Website(save as)

Linkedin Website Max 6gb, min 75kb Website(save as)

Instagram Website Max 10 min, ratio 9:16 Firefox (Inspect element)
Twitter Website Max 500mb, 2.20 min  Twitervideodownloader
Tumblr Website Max 100mb Firefox (Inspect element)

Aplicacion Version Caracteristicas
Facebook Msn 255.0.0.13.113 -

WhatsApp 2.19.20 -

Telegram 5.7.1 Max 1.5GB

contenedor de un video original, generado por un teléfono
mévil de marca Apple y modelo Ipad Air, con la estructura
del mismo video luego de haber sido compartido a través de
Facebook HD, Youtube, WhatsApp, Linkedin, Telegram. Ver
Figura 2.

En video original de marca Apple y modelo Ipad Air, tiene
4 &tomos raiz (ftyp-1, wide-2, mdat-3, moov-4). Los valores
de las etiquetas @majorBrands y @compatibleBrand son gt
y gt respectivamente. La ruta para obtener el valor de la
etiqueta @timeScale es /ftyp-1/wide-2/mdat-3/moov-4/mvhd-
1/@timeScale:600. El atomo moov-4 contiene 4 atomos trak,
1 para la pista de video, 1 para la pista de audio y 2
exclusivamente para metadatos. La estructura del contenedor
esta compuesto por 651 caracteristicas.

En video de Facebook HD, tiene 4 4tomos raiz (ftyp-1,
moov-2, free-3, mdat-4). Los valores de las etiquetas @major-
Brands y @compatibleBrand son isom y isomiso2avclmp41
respectivamente. La ruta para obtener el valor de la etiqueta
@timeScale es /ftyp-1/moov-2/mvhd-1/@timeScale:1000. El
atomo moov-2 contiene 2 atomos trak, 1 para la pista de
video, 1 para la pista de audio. La estructura del contenedor
esta compuesto por 267 caracteristicas.

En video de Youtube, tiene 3 atomos raiz (ftyp-1, moov-
2, mdat-3). Los valores de las etiquetas @majorBrands y
@compatibleBrand son mp42 y isommp42 respectivamente.
La ruta para obtener el valor de la etiqueta @timeScale
es /ftyp-1/moov-2/mvhd-1/@timeScale: 1000. El atomo moov-
2 contiene 2 atomos trak, 1 para la pista de video, 1 para la
pista de audio. La estructura del contenedor estd compuesto
por 250 caracteristicas.

En video de WhatsApp, tiene 4 atomos raiz (ftyp-1, beam-2,
moov-3, mdat-4). Los valores de las etiquetas @majorBrands
y @compatibleBrand son mp42 y mp41mp42isom respectiva-

mente. La ruta para obtener el valor de la etiqueta @timeScale
es /ftyp-1/beam-2/moov-3/mvhd-1/@timeScale:44100. El ato-
mo moov-3 contiene 2 dtomos trak, 1 para la pista de video,
1 para la pista de audio. La estructura del contenedor esta
compuesto por 237 caracteristicas.

En video de Linkedin, tiene 4 atomos raiz (ftyp-1, moov-2,
free-3, mdat-4). Los valores de las etiquetas @majorBrands y
@compatibleBrand son isom y isomiso2avclmp4l respectiva-
mente. La ruta para obtener el valor de la etiqueta @timeScale
es /ftyp-1/moov-2/mvhd-1/@timeScale: 1000. El atomo moov-
2 contiene 2 atomos trak, 1 para la pista de video, 1 para la
pista de audio. La estructura del contenedor estd compuesto
por 258 caracteristicas.

En video de Telegram, tiene 3 dtomos raiz (ftyp-1, mdat-2,
moov-3). Los valores de las etiquetas @majorBrands y @com-
patibleBrand son mp42 y mp41mp42isom respectivamente. La
ruta para obtener el valor de la etiqueta @timeScale es /ftyp-
1/mdat-2/moov-3/mvhd-1/@timeScale:44100. El &tomo moov-
3 contiene 2 dtomos frak, 1 para la pista de video, 1 para la
pista de audio. La estructura del contenedor estd compuesto
por 251 caracteristicas.

Cabe sefialar que después de analizar los videos de la
red social Flickr, se ha confirmado que la plataforma no
realiza ningtn tipo de re-compresién y tampoco cambia la
estructura del contenedor multimedia, manteniendo las mis-
mas caracteristicas que el video original. En resumen, este
andlisis ha permitido demostrar demostrar que cada red social
y aplicacion de mensajeria instantdnea inserta una estructura
diferente. Estas diferencias se derivan del orden de aparicién
de los dtomos y valores asignados cada etiquetas.

V-C. Identificacion de Redes Sociales y Aplicaciones de
Mensajeria Instantdnea

En este experimento se utilizaron los 2970 videos com-
partidos en 8 redes sociales y 3 aplicaciones de mensajeria
instantanea, repartidos en 2376 videos para train y 594 para
test. En la Tabla IV se observa que WhatsApp, Facebook HD,
Facebook Msn, Telegram, Youtube, Flickr, Linkedin, Twitter
y Tumblr se clasifican al 100 %. Sin embargo la red social
Facebook SD alcanza un 0.98 % de acierto, confundiéndose un
0.02 % con Tumblr. Finalmente, Instagram alcanza un 0.69 %
de acierto, confundiéndose un 0.31 % con Facebook Msn. En
la Figura 3, se observa un resumen del factor de impacto de los
PathOrder-tag o caracteristicas que tienen sobre el modelo a la
hora de clasificar una clase. Los PathOrder-tag que contienen
el atomo wide-2 tienen mayor impacto para definir que la
clase sea Flickr (videos originales).

Tabla IV: Matriz de confusién para redes sociales y aplicaciones de mensajeria instantdnea

Social media | WhatsApp | FacebookHD | FacebookSD | FacebookMsn

Telegram

Youtube | Flickr | Linkedin | Instagram | Twitter | Tumblr

‘WhatsApp 1 -
FacebookHD - 1
FacebookSD - - -
FacebookMsn - - - 1

Telegram
Youtube
Flickr
Linkedin
Instagram
Twitter
Tumblr

0.31

- - 0.69
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Iphone Ipad Air
ftyp-1
@majorBrands: gt
@minorVersion: O
@QcompatibleBrand
gt
| wide-2
| mdat-3
| moov-—4
| mvhd-1
@version: O
@flags: O
@reserved: 0
@timeScale: 600
@posterTime: O
@currentTime: O
@nextTrackId: 5
@previewTime: O

| trak-1

| tkhd-1
@version: O
@flags: O

| trak-2
| trak-3
| trak-4
| Total structure = 651

WhatsApp
ftyp-1
@majorBrands: mp4?2
@minorVersion: 1
@compatibleBrand:
mp4lmp42isom
, beam-2
| moov-3
| mvhd-1
version: O
@flags: O
@reserved: 0
@timeScale: 44100
@posterTime: O
@QcurrentTime: O
@nextTrackId: 3
@previewTime: O

| trak-1

| tkhd-1
@version: 0
@flags: 1

| trak-2
| mdat-4
| Total structure = 237

Facebook HD
ftyp-1
@majorBrands: isom
@minorVersion: 512
@compatibleBrand:
isomiso2avclmp4l
| moov-2
| mvhd-1
version: O
@flags: O
@reserved: O
@timeScale: 1000
@posterTime: O
@currentTime: 0
@nextTrackId: 3
@previewTime: 0

| trak-1

| tkhd-1
@version: O
@flags: 3

| trak-2

| free-3

| mdat-4

| Total structure = 267

Linkedin
ftyp-1
@majorBrands: isom
@minorVersion: 512
@compatibleBrand:
isomisoZavclmp4l
| moov-2
| mvhd-1
version: O
@flags: O
@reserved: 0
@timeScale: 1000
@posterTime: O
@currentTime: 0
@nextTrackId: 3
@previewTime: 0

| trak-1

| tkhd-1
@version: 0
@flags: 3

| trak-2

| free-3

| mdat-4

| Total structure = 258

Youtube
ftyp-1
@majorBrands: mp42
@minorVersion: O
@compatibleBrand:
isommp42
| moov-2
| mvhd-1
version: O
@flags: O
@reserved: 0
@timeScale: 1000
@posterTime: O
@currentTime: O
@nextTrackId: 3
@previewTime: 3

| trak-1

| tkhd-1
@version: 1
@flags: 3

| trak-2
| mdat-3
| Total structure = 250

Telegram
ftyp-1
@majorBrands: mp42
@minorVersion: 1
@compatibleBrand:
mp4lmp42isom
| mdat-2
| moov-—3
| mvhd-1
version: O
@flags: O
@reserved: 0
@timeScale: 44100
@posterTime: O
@currentTime: O
@nextTrackId: 3
@previewTime: 0

| trak-1

| tkhd-1
@version: 0
@flags: 1

| trak-2
| Total structure = 251

Figura 2: Comparacion de la estructura de contenedores multimedia



trak-4 [N B N B
edts-2 [N | ] Il Il N

wide-2 [N EETTEETETE

free-3 [N N I e HE

mdia-2 N B | I |

stco-5 - - - _ . -

pasp-2 - . - . - -

mdat-4 [T ETTEITETE

data-1 - . - - - -

colr-3 - . I . - -

free-2 - . . . . I
beam-2 - .. I . . :
moov-> NIV i

atsApp
dta-1 [l R m Youtube
too-1 - I . I - - Tumblr
N T T ) = hecebanten
dinf-2 [T ETETEETE mm Linkedin
hair-1 [V Il nin Telegram
maat-3 I B = Tittr
co64-5 . - l ll I B FacebookMsn
0.00 0.02 0.04 0.06 0.08 olo 012

mean(|SHAP value|) (average impact on model cutput magnitude)

Figura 3: Factor de impacto de PathOrder-tag

Los PathOrder-tag que contienen el dtomo trak-4 tienen
gran impacto para que el modelo clasifique la muestra como
WhatsApp. Este experimento nos muestra que el modelo cla-
sifica notablemente las redes sociales. No obstante, recordar
que la red social Flickr clasifica perfectamente pero realmente
esta clasificando videos originales.

En la Figura 4, se examina la prediccién individual de
los puntos de datos (PathOrder-tag) por redes sociales y
aplicaciones de mensajeria instantdnea utilizando el paquete
de Python Eli5 [34]. En la Figura 4(a) se examina Facebook
Msn, Instagram y Flickr. Se observa que el PathOrder-tag
/moov-2/udta-4/meta-1/ilst-2/too-1/data-1/ tiene mayor peso
de contribucién y es el mds influyente para predecir la apli-
cacion de mensajerfa Facebook Msn (+0.056) y la red social
Instagram (+0.050). No obstante, el conjunto de PathOrder-
tag positivos de Facebook Msn, alcanza una probabilidad del
0.753 % para que el resultado de la prediccion sea ésta aplica-
cién, mientras que el conjunto de PathOrder-tag positivos de
Instagram, alcanza una probabilidad de 0.244 % para que el
resultado de prediccién se incline a ésta red social. Asimismo,
se observa que el conjunto de PathOrder-tag positivos de
Flickr logra obtener solo un 0.002 % de probabilidad para
que la prediccién sea ésta red social (video original).

y=FacebookMsn (probability 0.753) top features y=Instagram (probability 0.244) top features y=Flickr (probability 0.002) top features
Contribution®  Feature Value | Contribution®  Feature Value | Contribution®  Feature Value
+0.074 <BIAS> 1.000 +0.084 <BIAS> 1.000 +0.138 <BIAS> 1.000
Imoov-2/udta-4/meta-1/ilst-2/too- Imoov-2/udta-4/meta-1/ilst- ... 6 more positive ...
U 1/data-1/ =UEE Y 2/too-1/data-1/ SUEE .. 33 more negative ...
Imoov-2/trak-2/mdia-3/minf-3/dinf- Imoov-2/trak-2/mdia-3/minf- -0.009  /moov-2/meta-3/ilst-3/ 0.002
*0.034  odrer-us <y 0028 aygint-2sdref-1/ il o0pp  /moov2udta-d/meta-list- o
+0.029  /moov-2/trak-3/mdia-2/mdhd-1/ -0.626 +0.020 Imoov-2/trak-3/mdia- 0.626 : 2/too-1/data-1/ :
+0.027 Imoov-2/trak-2/mdia-3/minf-3/sthl- 0.145 : 2/mdhd-1/ : 0.022 Imoov-2/trak-3/mdia- 0.626
: 3/stsd-1/avcl-lpasp-2/ : +0.016 Imoov-2/udta-4/meta-1/ilst- _0.058 : 2/mdhd-1/ :
... 39 more positive ... : 2/too-3/data-1/ : 0.081 Imoov-2/trak-2/mdia-3/minf- 3.103
... 20 more positive ... : 3/dinf-2/dref-1/ :
(a) Facebook Msn, Instagram, Flickr
y=Instagram (probability 0.998) top features y=Flickr (probability 0.001) top features y=FacebookMsn (probability 0.001) top features
Contribution®  Feature Value | Contribution®  Feature Value | Contribution®  Feature Value
+0.084 <BIAS> 1.000 +0.138 <BIAS> 1.000 +0.074 <BIAS> 1.000
Imoov-2/udta-4/meta-1/ilst-2/too- ... f more positive ... Imoov-2/udta-4/meta-1/ilst-
UL 1/data-1/ SOk ... 32 more negative ... e 2/too-1/data-1/ =Uekk]
Imoov-2/trak-2/mdia-3/minf-3/stbl- -0.009 /moov-2/meta-3/ilst-3/ -0.003 Imoov-2/trak-2/mdia-3/minf-

*0.042 3istsd-avel-Upasp-2/ “aekr 001 /moov-2udtadimeta- 0.48 *0.021  3idinf-2sdref-1/ s
+0.040 Imoov-2/trak-2/mdia-3/minf-3/dinf- _3.089 : Vilst-2/too-1/data-1/ : +0.013 Imoov-2/trak-3/mdia- 0,610
: 2/dref-1/ : 0.021 Imoov-2/trak-3/mdia- 0.610 : 2/mdhd-1/ :

+0.034  /moov-2/trak-3/mdia-2/mdhd-1/ -0.610 : 2/mdhd-1/ : ... 11 more positive ...
... 39 more positive ... 0.040 Imoov-2/trak-2/mdia- _3.089 ... 28 more negative ...
: 3/minf-3/dinf-2/dref-1/ : 0.012 Imoov-4/trak-2/mdia-4/minf- 0.000
3 3/sthl-4/stsd-Lhvcl-1/ 3
(b) Instagram, Flickr, Facebook Msn)
y=WhatsApp (probability 0.999) top features y=Flickr (probability 0.001) top features y=YouTube (probability 0.000) top features
Contribution®  Feature Value | Contri ?  Feature Value | Contribution®  Feature Value
+0.234  /beam-2/ 2.923 +0.138 <BIAS> 1.000 +0.084 <BIAS> 1.000
+0.137 <BIAS> 1.000 +0.021 Imoov-2/trak-2/mdia-3/minf- 2.651 ... 19 more positive ...
+0.105 Imoov-2/trak-2/mdia-3/minf- 3.651 : 3/dinf-2/dref-1/ : ... 18 more negative ...
: 3/dinf-2/dref-1/ : ... 8 more positive ... 0.013 Imoov-2/trak-3/mdia- 1.346
+0.066  /moov-3/trak-4/mdia-2/hdlr-2/ -0.157 ... 31 more negative ... ) 2fmdhd-1/ :
Imoov-2/trak-3/mdia- Imoov-2/trak-3/mdia-4/minf- -0.019  /moov-2/trak-3/mdia-2/hdlr-2/ -0.011
*0.047  Hymdnd-U HhgE 0018 gstplaisdtp-4/ =Ly 0023 /beam-2/ 2.923
... 39 more positive ... Imoov-2/trak-3/mdia- Imoov-2/trak-2/mdia-3/minf-
-0.035 2imdhd-1/ -1.346 -0.029 ardinf-2/dref-1/ 3.651
-0.050 /beam-2f 2.923

(c) WhatsApp, Flickr, Youtube

Figura 4: Prediccién individual de puntos de datos en Redes sociales y aplicaciones de mensajeria.

61



62

La interpretacion de las demds figuras se realiza de forma
similar a la anterior. En resumen, una o mds clases pue-
den tener el mismo PathOrder-tag con un cierto grado de
influencia, pero también es importante la probabilidad que
alcanza el conjunto de PathOrder-tag positivos, ya que de
ambos factores depende una clasificacién eficiente de los
videos con su respectiva clase (Redes sociales y aplicaciones
de mensajeria instantnea).

VI. CONCLUSIONES

En este trabajo se presenta un método de deteccién de
post-procesamientos en videos compartidos a través de redes
sociales y aplicaciones de mensajeria instantdnea que ana-
liza los cambios presentes en la estructura de contenedores
multimedia. Para la implementacién del método propuesto,
en primer lugar, se generé un conjunto de datos de videos
y posteriormente fueron compartidos a través de las redes
sociales y aplicaciones de mensajeria instantdnea mas usados
en la actualidad. En segundo lugar, se realizd la extraccién
del conjunto de caracteristicas (PathOrder-tag) del 100 % de
videos con el algoritmo de extracciéon de dtomos. En tercer
lugar, se construyé un modelo de machine learning supervi-
sado a partir de la evaluacién de 4 métricas obtenidas por
9 algoritmos de clasificacién, siendo Random Forest (RF) el
algoritmo que obtuvo el mejor rendimiento. En el andlisis de
los contenedores multimedia se demostré que cada red social
y aplicacién de mensajeria inserta una estructura propia a los
contenedores multimedia, excepto Flick, ya que no realiza
un proceso de re-compresion sobre video al momento de ser
compartido por su plataforma. Las diferencias detectadas en
cuanto a numero de atomos es considerable (Facebook HD:
267, Youtube: 250, WhatsApp: 237, Linkedin: 258, Telegram:
251), y en cuanto a valores es mucho mds evidente.

En el experimento de identificacién de redes sociales y
aplicaciones de mensajeria instantdnea se alcanzé el 100 %
de acierto para todas las clases, excepto Instagram que se
confunde un 0.31 % con Facebook Msn y Facebook SD se
confunde un 0.02 % con Tumblr.

En lineas generales, el método propuesto utilizando la
estructura de contenedores multimedia es eficiente y robusto
para detectar las redes sociales y aplicaciones de mensajeria
instantdnea en videos con formato MP4 y MOV.
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