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RESUMEN: Se discute la necesidad y objetivos de 
acercar al futuro informático a las leyes directamente 
relacionadas con su ejercicio profesional. Se plantea el contexto 

y dificultades de esta docencia. En consecuencia se propone una 
metodología. Se desarrolla un tema concreto dentro de la 
asignatura de Protección de la Información en las Ingenierías 
Técnicas de Informática y Telecomunicaciones. Se estudia el 

efecto de esta docencia sobre el alumnado evaluando una 

encuesta. 

1.- INTRODUCCIÓN. 

La generalización del uso del ordenador e Internet tiene fuertes implicaciones sociales y la legislación 

tanto nacional como supranacional esta en pleno desarrollo en la actualidad por lo que no existe una 

conciencia social de su importancia ni, incluso, de su existencia, es necesario exponer al futuro 

informático a unos principios de Ética y Legislación profesional. 

Esta enseñanza podría abordarse desde dos aproximaciones diferentes: dedicar asignaturas 

específicamente a estas materias O insertar sus distintos aspectos en la docencia de las materias 

tradicionales con las que están directamente relacionados. Somos partidarios de la visión integrada 

porque entendemos que, ligado a su contexto tecnológico, el alumno asume mejor el dilema ético y sus 
obligaciones legales. 

2.- DEFINICIÓN DE OBJETIVOS. 

El objetivo general de la inclusión de los aspectos éticos y legales dentro de la asignatura de Protección 

de la Información es provocar un cambio de actitud sobre su responsabilidad profesional. 

El primer paso es proporcionar la capacidad de saber reconocer la existencia de un dilema ético y las 

repercusiones de la decisión tomada para abordarlo. [Rachels93, Shepard97] y es nuestro objetivo 
fundamental en cuanto a los aspectos éticos. : 

Adicionalmente se pretende que cl futuro informático sepa la existencia de unas leyes que afectan su 

trabajo y a grosso modo, conozca su contenido. No se desea convertirlo en un especialista en 
legislación, sino, capacitarle para detectar la necesidad de un mayor estudio concreto, o asesoramicato. 
cn una situación determinada. En este sentido no es necesario que memorice la redacción conereta de 
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la ley, ni por supuesto, cl número del artículo que desarrolla cada aspecto de la misma. Pero sí que 

tenga conocimiento de su existencia, acceso fácil a la fuente original y a su contenido global, 

familiarizarle con el lenguaje del entorno para que, en caso de necesidad, acceda a sus detalles 
concretos y excepciones. 

3.- METODOLOGÍA Y PLANIFICACIÓN. 

En nuestro plan de estudio la asignatura de Protección de la Información tiene 45 horas lectivas, de las 

cuales hemos dedicado unas 28 horas a conocimientos técnicos, del orden de 9 a legislación y unas 7 a 

discusiones abiertas sobre el papel de la ética en la protección de la información profesional. Aunque 

Ética y Legislación son materias distintas, por supuesto, la presentación de una ley puede dar pié a una 

discusión ética, y en una primera toma de contacto están muy relacionadas, por tanto las horas de unas 
y otras no están totalmente delimitadas. 

En nuestra asignatura incluimos como “información a proteger”, todo “el saber hacer”, el know-how, 

de la empresa, además de sus datos y software desarrollado por ella, esto implica cubrir un amplio 
abanico de leyes. 

Los alumnos llevan tres años dedicados casi en exclusiva a materias técnicas, cuya metodología y 

contenido es muy distinto del de estas dos vertientes de nuestra asignatura. El profesor también está 

mas acostumbrado a explicar materias donde el objetivo fundamental es la adquisición de unos 

conocimientos concretos mas que fomentar un cambio de actitud en el alumno. 

Para el estudio de la legislación se facilita al alumno los textos legales en un formato uniforme, más 

grato de leer que el de la fuente original, así como la referencia completa a la fuente original. En la 
mayoría de los casos se ha entresacado del texto de la ley (Ley del IVA, Ley de la Propiedad 
Intelectual, Código penal) sólo los artículos directamente relacionados con la profesión informática y 

aquellos imprescindibles para comprenderla. En las legislaciones que abordan íntegramente temas de 

nuestro interés (como la LOPDP, o la norma de dominios) se han eliminado los artículos transitorios. 

Se menciona la existencia de artículos relativos a problemáticas muy especializadas pero no se entra en 
su contenido. 

Las clases se imparten sobre material de presentación que facilite la síntesis y estructuración de los 
aspectos mas relevantes, suscitando discusiones y aportaciones de los alumnos. El alumno dispone de 
copia de este material, a fin de facilitar la tarea de toma de apuntes para que pueda tomar parte activa 
en la sesión 

En el apartado 3 de este documento se presenta el material de apoyo utilizado para el desarrollo del 
Reglamento de medidas de seguridad. 

4.-TEMARIO. 

Se ha pretendido seleccionar el conjunto minimo de materia legal que afecta directamente a la 

profesión informática, de forma diferenciada del resto de ámbitos de trabajo. Es decir, aunque somos 

conscientes de que un profesional informático puede tener que lidiar, en un momento determinado, con 
la contratación de personal o la creación de una empresa, no vamos a tratar temas legales de ámbito 

general, restringiéndonos, por el contrario a los que se refieren al uso del ordenador, tratamiento de la 

información, gestión del software, seguridad y comercio electrónico, por considerar que estos temas 
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despiertan mas la atención, son mas novedosos en la legislación tanto nacional como internacional y 

mas desconocidos, por el momento, en los ámbitos de asesoramiento jurídico. 

La materia legal se ha estructurado en los siguientes temas (con indicación de la planificación 

temporal): 

Tema 1.- Protección de la privacidad 3,5 h 

Constitución española (Art. 10 y 18) 

Ley Orgánica Regulación del Tratamiento Automatizado de Datos 

Directivas Comunitarias 

Reglamento de medidas de seguridad 

Ley Orgánica de Datos Personales 

Tema 2.- Protección del Software y de las Bases de Datos 1,5 h 

Ley de la propiedad intelectual 

Ley de patentes 

Tema 3.- Documentos y comercio electrónico 1,5 h 
Normas de aplicación de facturación telemática 

Normas de Dominios 

Firma digital y certificación de clave 

Comercio electrónico. 

Tema 4.- Delitos Informáticos 2h 

Código penal español 

Tema 5.- Ciberlegislación Ih 

Legislación para Internet. (41 países involucrados en borrador actual) 

5.- EJEMPLO DESARROLLO DE UN TEMA: REGLAMENTO DE MEDIDAS 
DE SEGURIDAD. 

En este apartado se presenta el material de apoyo utilizado para la docencia del Reglamento de 

seguridad. Esta normativa se imparte tras el estudio de la LORTAD y normativa comunitaria relativa a 

privacidad. A efectos de proporcionar una visión global en este documento, se incluyen trasparencias 

que introducen los temas anteriores. Como puede apreciarse se ha intentado facilitar el 

posicionamiento crítico del alumno, resaltando puntos especialmente conflictivos y reflexiones sobre el 

efecto de la perdida de privacidad. Se presenta la terminología empleada por la ley y los niveles de 

seguridad que esta contempla. Se pretende facilitar la adquisición de aspectos de la ley, especificando 
de forma estructurada los requisitos establecidos en cada uno de los niveles de seguridad. 
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6.- RESULTADOS DE LA EXPERIENCIA. 

Para evaluar la incidencia de la docencia de aspectos éticos y legales de la profesión se analiza la 
experiencia realizada con la asignatura Protección de la Información impartida a alumnos de 3er curso 
de Ingeniería Técnica Informática y 3er curso de Ingeniería Técnica de Telecomunicaciones de la 
Universidad de Alcalá en el segundo semestre del curso 98-99, 

a) grupo muestral: Se pasaron dos encuestas en horas de clase, una al principio (54 alumnos) y otra al 
final del semestre (43 alumnos). Entendemos que la disminución en el número de alumnos en la 
segunda corresponde a la tónica general, en todas las asignaturas, con la proximidad de los exámenes. 
La edad media de los alumnos es de 22 años y hay un reducido número de mujeres. 

b) Análisis de resultados: La figura [ refleja los cambios en la valoración que hacen los alumnos sobre 
el efecto social del uso del ordenador. 
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P3 El uso del ordenador en un determinado entorno ¿Puede condicionar las relaciones interpersonales dentro del mismo? Nol], Sif| 

P4 El empleo del ordenador no es ni bueno ni malo intrínsecamente, pero puedo tener electos nocivos o beneficiosos cn la sociedad. 
FALSO|}, VERDADERO]! 

P5 {Crees que todo profesional, antes de abordar un proyecto, tiene la obligación de evaluar si éste va a resultar beneficioso o perjudicial 

al entorno social al que va destinado (mas concretamente a las personas que lo componen)? NO[], Sil] 

P12 ¿Existen aspectos élicos o legales relacionados con el uso del ordenador pero no relacionados con la protección de la información? 
NO[]. Si[l. ¿cuales? 

P25 ¿Las relaciones con tu familia serían distintas si no tuvicras ordenador en casa? Sif], No]] 

P26 ¿Las relaciones con tus padres y hermanos serían distintas si no tuvicras TV en casa? Si[], Nol] 
P27 ¡Puede resultar peligroso, o hacer algún daño a alguien el que divulguen sus datos? Si[], No] 

P2§ ¿Estas ahora mas atento y receptivo a nolicias relacionadas con manipulación ilegal de información, cfectos sobre la sociedad, cta? 

Sil], Nol] . 
P29 ¿Piensas que probablemente tus reflexiones afectarán a la forma de enfrentar los dilemas que sc puedan presentar en tu ejercicio 

profesional? Sif]. Nol] . 

P30 ¿Has adquirido una tdea gencral del estado actual de la legislación española cn materia de protección de la información? Sif], No[] 

Figura I . Valoración del efecto del ordenador sobre la Sociedad 

Se aprecia una mayor concienciación de su repercusión en las relaciones interpersonales (pregunta P3) 

y los potenciales efectos nocivos (pregunta P4). Un cambio mayor se aprecia sobre la conciencia de su 

responsabilidad profesional, pasando del 79,2% al 88,4% las respuestas afirmativas (PS). Después del 

curso los alumnos se muestran también más conocedores de su responsabilidad sobre otras facetas de 

su ejercicio profesional no directamente relacionadas con la protección de la información, como lo 

demuestra la variación en la respuesta a la pregunta P12, pasando de una mayoría de respuestas 

negativas a principio de curso (solo 46% de respuestas afirmativas), a mayoría de positivas (62,5%)al 
final del mismo. 

Después del curso hay un ligero aumento en el reconocimiento de que las relaciones familiares 

están afectadas por el uso del ordenador pasando de un 17,8% a un 23,8% las respuestas 

afirmativas y un considerable aumento, casi de un 30%, en el reconocimiento del efecto de la 

TV sobre las relaciones familiares (ver P25 y P26). Respecto a la pregunta de sí puede resultar 

peligroso divulgar datos personales (P27) se aprecia un considerable aumento, pasando de un 

83,72 % a un 97,5 % los alumnos que contestan afirmativamente. A final de curso se 83% se 

reconoce mas atento a esta problemática P(28), el 86% considera que las reflexiones realizadas 

durante el curso afectaran a su ejercicio profesional P(29) y el 92,1% consideran haber 

adquirido una idea general del estado actual de la legislación (P30). 
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