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Desde hace poco mds de 50 anos asistimos a una revolucion de resultados aun inciertos,
pero equiparable a la revolucion agricola, hace mas de 2000 anos, o la industrial comen-
zada el siglo XVII. Eso si, extendiéndose a una vertiginosa velocidad en comparacion con
aquellas. Esta nueva revolucion, que nos ha introducido en la era de la informacion, o mds
aun en la era del conocimiento, estd propiciada por las fecnologias de la informacion y

las comunicaciones, TIC, y su rasgo distintivo res-
pecto de las anteriores es la rapidez con la que se
ha extendido y la profundidad de los cambios que
estd provocando en todos los sectores empresa-
riales y sociales e incluso en la vida personal de los
individuos. Asi, resulta dificil encontrar un proceso
administrativo, financiero, industrial, comercial, etc.
que se siga realizando sin el concurso necesario de
las TIC. Y las mismas relaciones humanas estan sien-
do profundamente tfransformadas por ellas.

Por ello, dependemos criticamente de los sistemas
construidos en base a estas tecnologias, de modo
que su inoperatividad o malfuncionamiento, sea
accidental o deliberado comporta graves conse-
cuencias para los actores que los sufren. O incluso
para la sociedad en general, como sucede con las
infraestructuras criticas que soportan, sin posibles al-
ternativas, servicios esenciales que son imprescindi-
bles para el funcionamiento de la sociedad.

No puede exiranar, por consiguiente, que delin-
cuentes de todo tipo fraten de hallar vulnerabili-

dades en las mismas, que explotadas después les
permitan obtener pingles beneficios econdmicos,
politicos, propagandisticos o crear sensaciones de
inseguridad y ferror entre la ciudadania.

Asi, en Europa, segun el Informe del Estado de la
Unién 2017 (1), el 80% de las compahias europeas
sufrieron al menos un incidente de seguridad en
2016 (Figura 1) y estos incidentes en el sector in-
dustrial crecieron un 38% respecto de 2015 (Figura
2). Ademds, en algunos Estados miembros el ano
2016 el 50% de todos los delitos son ya Ciberdelitos
(Figura 3), habiendose mulfiplicado por cinco en los
Ultimos cuatro anos[1].

Este imparable incremento de los ciberdelitos trae
causa no solo en los elevados beneficios que re-
portan con una escasa inversion, sino también por
la confianza que da a los ciberdelincuentes el so-
ber que las correspondientes infracciones penales
son de enorme dificultad probatoria y por tanto
gozan de una elevada probabilidad de impuni-
dad.
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Antes de ahondar en el tema del articulo, parece légico
definir con precision el término ciberseguridad y diferen-
ciarlo de su pariente proximo, seguridad de Ia informa-
cion.

Desde la década de los noventa del pasado siglo, se
ha venido definiendo la seguridad de la informacién
vinculdndola a tres propiedades de la misma (fambién
conocidas como dimensiones): la confidencialidod

(que la informacion solo sea revelada a los usuarios au-
forizados); la infegridad (que sea exacta y completa,
lo que estd relacionado con que solo sea modificada
por los usuarios habilitados) y la disponibilidad (que esté
disponible en tiempo y forma exclusivamente por los
usuarios legitimados). Sin embargo, con posterioridad
se empezaron a anadir ofras propiedades, aungue no
fodas undnimemente aceptadas: la autenticidad (que
provenga de la fuente alegada), el no repudio (que el
autfor no pueda rechaozar su autoria), la frazabilidad (que
pueda rastrearse su ciclo de vida), efc. Caso de admi-
fir esta ampliacién, a estas Ultimas incorporaciones es
usual denominarias dimensiones secundarias y a las fres
primeras citadas dimensiones principales.

Un claro ejemplo de ello se tiene en la norma UNE-ISO/
IEC 27000 (2), que establece que la seguridad de la in-
formacion es: «La preservacion de la confidencialidad;
la integridad y la disponibiidad de la informacion, pu-
diendo, ademds, abarcar ofras propiedades, como la
autenticidad, la responsabilidad, el no repudio vy la fia-
bilidad».

Ofra definicion de seguridad de la informacion, equivo-
lente en el fondo, pero no en la forma, se halla en (3) y
(4): «Disciplina cuyo objetivo es el estudio de los méto-
dos y medios de proteccion frente a revelaciones, mo-
dificaciones o destrucciones de la informacion o ante
fallos en el proceso, almacenamiento o fransmision de
dicha informacion».

Sin embargo, son escasas, hasta ahora, las definicio-
nes undnimemente aceptadas del término cibersegu-
ridad, destacando, por su cardcter normativo la adop-
tada por la UIT-T (5): «La ciberseguridad es el conjunto
de heramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directiices, métodos de
gestion de riesgos, acciones, formacion, précticas idd-
neas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los usuarios
en el ciberenfomo. Los activos de la organizacion y los
usuarios son los dispositivos informdticos conectados,
los usuarios, os servicios/aplicaciones, los sistemas de
comunicaciones, las comunicaciones multimedios, y
la totalidad de la informacién fransmitida y/o almace-
nada en el ciberentomo. La ciberseguridad garantiza
que se alcancen y mantengan las propiedades de se-
guridad de los activos de la organizacién y los usuarios
contra los riesgos de seguridad correspondientes en el
ciberentomo. Las propiedades de seguridad incluyen
una o mds de las siguientes: disponibilidad; integridad
(que puede incluir la autenticidad y el no repudio) y
confidencialidad».

De fodo ello, resulta que la diferencia sustancial entre
ambas definiciones, de la ciberseguridad y de la seguri-
dad de la informacion, es que la primera pone el acen-
fo en las TIC («ciberentorno», «tecnologias que pueden
utilizarse para proteger los activos», etc.), mientras que
la segunda es omnicomprensiva, abarcando a la in-
formacion sea cual sea su soporte (papel, electrdnico,
microfilm, etc.) 0 su medio de procesamiento (Qutoma-
tizado o manual).
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CAUSAS DE LA INSEGURIDAD DE LO§ SISTEMAS
Y TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES §

Es cierto que la inseguridad de estas tecnologias v, so-
bre todo, de los sisternas de informacién construidos a
partir de ellas, provoca una general perplejidad, pues
aungue todo el mundo sabe que la seguridad absoluta
en cualquier dmbito es una utopia, de ahi al elevado
numero de graves incidentes de ciberseguridad que re-
gistramos diariamente media un gran frecho que con-
viene cuanto menos explicar, ya que no justificar.

Unas de estas causas son intrinsecas a la propia naturo-
leza de estos sisternas y ofras generales a la seguridad
en cualquier dmbito, aunque acentuadas por diversas
singularidades de los sistermas de informacion y redes
de comunicaciones.

Respecto de las primeras, cabe destacar su compleji-
dad pues, como es sabido, ésta es uno de los principa-
les enemigos de la seguridad. Por ejemplo, un sistema
operativo cualquiera tiene millones (usualmente dece-
nas de millones) de lineas de cddigo, ejecutdndose
sobre ellas el resto de los programas (ofimdticos, nave-
gadores, localizadores, de ocio, sistemas de videocon-
ferencia, de confrol de dispositivos ponibles [2], etc.),
gue usuclmente estdn también conformados por ofros
millones de lineas de codigo y a menudo tamibién inter-
conectados entre s,

Todo ello constituye una maraha de lineas de codigo
de una complejidad inigualable (se considera la obra
humana mds compleja), lo cual comporta como peni-
fencia la inseguridad del conjunto. Lamentablemente,
para atenuar este problema deberiomos renunciar a
dos logros muy valorados en nuestros equipos. Primero,
la sencillez de su uso y, segundo, a integrar multitud de
programas en un sélo equipo que 1os hace una especie
de monumental navaja suiza, pero con fodas sus hera-
mientas conectadas entre si.

Desde luego retroceder décadas para hacer los equi-
pos solo accesibles a unos pPocos iniciados (volviendo a
las lineas de comando y omitiendo iconos, imagenes,
menUs desplegables, mandatos de voz, etc.)y ademds
limitando sus funcionalidades a unos pocas (para desistir
de tener todo en uno), haria a estas maqguinas infrinse-
camente mucho mds simples, pero con un coste en
usabilidad que nadie estaria dispuesto a tolerar.

Ademds, la absoluta conectividad de los equipos -todos
conectados con todos-, Ios hace grandemente inferde-
pendientes. De este modo, un equipo en las antipodas
infectado o en poder de un delincuente puede danar
grave e instantdneamente a sistemas situados en el ofro
extremo del mundo. Y a pesar de este riesgo, en un
mundo fan globalizado como el actual, no podemos
prescindir de esta interrelacion entre equipos v sistemas.

Por lo anterior, no se vislumbra que los problemas de
ciberseguridad puedan solventarse en un futuro razo-
nable y deje de ser una importante preocupacion en
nuestras sociedades.

No obstante, ello no significa que solo quede resignar-
nos, pues hay tareas que acometidas cuanto antes, de-
ben mejorar la situacion expuesta.

La primera viene de un diseno mds depurado de los
programas informdticos, de modo gue, aunque la
complejidad ya citada de los mismos haga impen-
sable la carencia de fallos, el empleo de técnicas de
desarrollo seguro minimice al Maximo esfos erores. En
este sentido, todos los expertos coinciden que el princi-
pal problema lo constituye el deficiente disefio. Asi, un
informe del prestigioso Soffware Engineering Institute (SE)
de la CMU (6) establece que nada menos que el 70%
de los fallos de seguridad fraen causa de errores de di-
seno. Por eso, un principio fundamental para aminorar
los problemas de seguridad es el conocido como se-
guridad por diseno, que establece que los requisitos de
seguridad se deben considerar desde la primera fase
del desarrollo de software (la fase de diseno). De hecho,
este principio, junto el de seguridad por defecto (por
omisién, los programas deben incorporar los mecanis-
mos de seguridad pertinentes) vienen recogidos en el
articulo 25 del Reglamento General de Proteccion de
Datos de reciente aplicacion (7).

Pero, por si estos fallos de diseno no fuesen suficientes,
fambién son numerosos los errores en el desarrollo. Se-
gun datfos del mismo SEI ariba citado, un experimen-
tado andlista de aplicaciones comete en promedio
un error cada nueve lineas de codigo que escribe y
ademds cada millon de lineas de codigo contiene tras
finalizar el desarrollo del programa entre 1.000 y 5.000
fallos (8). Datos que indican la importancia de aplicar
técnicas de desarollo seguro, lo que se ve dificuttado
por la escasez de técnicos experimentados en ello.

La segunda de las tareas no es tanto una medida
fécnica como de gestion y dentro de las de este fipo
(ftodas de gran importancia y algunas expuestas mds
adelante) destaca sobremanera la concienciacion de
la sociedad, que evitaria el aprovechamiento por los ci-
berdelincuentes de los fallos expuestos. Ya en el lejano
2003, en EE UU, la National Strategy to Secure Cybers-
pace (9), establecia: «Many cyber vulnerabilities exist
because of a lack of cybersecurity awareness on the
part of computer users, Systems administrators, fechno-
logy developers, auditors, chief information officers and
corporate boards. Such awareness-based vulnerabilifies
present serious risks fo critical infrastructures».

No obstante, y a pesar del tiempo transcunido, nos
encontramos con profesionales cualificados y no, em-
presarios y personas en general, carentes no ya de una
minima formacion en seguridad, sino aun de la mds
pequeha concienciacion. Conscientes de ello, algunos
paises estan infroduciendo la formacion en cibersegu-
ridad en la Ensenanza Secundaria, lo que es el caso
de EE UU, programa CyberPatriot (10) y Gran Bretana,
iniciativa CyberCenturion (11). En Espana cabe destacar
la loable iniciativa del INCIBE, que bajo el nombre de
Espacios de Ciberseguridad lleva la formacion en ciber-
seguridad (en forma de talleres précticos) a estudiantes
de Bachillerato y FP en cualquier lugar de nuestra geo-
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grafia (12). En paralelo, también imparten formacion a
profesores de esos estudios (13) para capacitarles para
impartir estos mismos talleres a sus alumnos.

Estas carencias explican la faciidad con que los ato-
ques de phising tienen fanto éxifo o que ante un inci-
dente con pérdidas de datos sea imposible su recupe-
racion, pues las copias de seguridad periddicas son casi
una rareza en muchos dmbitos.

Pero quizds, esta falta de concienciacion se acusa
fundamentalmente en el desconocimiento de la im-
portancia de mantener todo el software (sistemas ope-
rativos, antivirus, programas ofimdticos, etc.) permanen-
femente actualizado. Que la actualizacién del software
sea extraha para muchos, explica gue segun el CERT
Coordination Center (CERT/CC) del citado SEl, el 90% de
los ataques son causados por ciberdelincuentes que ex-
plotan vulnerabilidades ya conocidas (14).

Una demostracion de las consecuencias de ello se tuvo
el 12 de mayo del pasado aho, cuando el ransomwere
WannaCry secuestro infinidaod de ordenadores de em-
presas de todo tamano (en Espana, entre otras, varias
del Ibex 35) obligando a cerar alguna de ellcs. Lo pe-
Noso del caso, es que ese programa Maligno se apro-
vecho de una vulnerabilidad (EtemalBlue) del sisterna
operativo Microsoft Windows que esta compania habia
parcheado dos meses antes. Es cierto que esta actuali-
zacion no incluia a'las versiones antiguas Windows, pero
en muchos casos el afague afecto también a versiones
modemas que sin embargo no estaban actuadlizadas a
pesar del fiempo franscumdo[3].

En Espana, cenfrdndonos en los hogares, segun un re-
cienfe informe del Observatorio Nacional de las Tele-
comunicaciones y de la Sociedad de la Informacion
(ONTS)) (15) en el segundo semestre de 2017 mds de un
cuarto de hogares espanoles no tenian programas an-
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TABLA 1
THE 2015 (ISC)2 GLOBAL INFORM. SEC. WORKFORCE STUDY

Thousands 2017
Demand-Meeting Projection 3,568 3,972 4416 4,908 5,424 5,963
Secgritx Professionals’ Hiring 3477 3,756 4053 4369 4706 5,061
Projection
Supply-Constrained 3,400 3,593 3,79 4007 | 4227 | 4456
Projection
Shortfall 168 378 621 901 1,172 1,536

Fuente: Frost & Sullivan

fivirus y casi la mitad no actuadlizabban sus sistemas ope-
rafivos (Figura 4). Por lo que respecta a las llamadas en
el Informe medidas de seguridad activas, solo un 55,7%
usan contrasenas y solo el 33,6%, obtiene copias de se-
guridad (Figura 5).

Finalmente, fres Uttimos factores influyen negativamente
en la seguridad de cualquier dmbito y naturalmente en
la ciberseguridad. El primero de ellos es el costo (eleva-
do en el caso que Nos ocupa) que a Muchas empresas
les es dificil de admitir, pues enrdneamente 1o ven como
un gasto y no como una inversion. Y, sin embargo, las
pérdidas econdmicas y de imagen a las gue se pue-
den ver abocadas ante un incidente de ciberseguridad
superan con gran holgura el desembolso que pueden
suponer las medidas de seguridad. El rendimiento es
otro inconveniente, pues la implantacion de los nu-
merosos controles que se precisan consume elevados
recursos informdticos que hace que el rendimienfo se
resienta. Finalmente, la usabilidad se ve resentida por la
ciberseguridad, ya que los controles exigidos por ésta
hacen que el uso de los sistemas de informacion sea
mads incomodo v dificulten las tareas de los usuarios.

Segun la ciberseguridad ha ido alcanzado una impor-
tancia singular, el presupuesto dedicado a ella en el
mundo se ha incrementando nofablemente, siendo en
los Ultimos afos en fomo al 10% anual. Asi, segun un
reciente informe de la consulfora Gartner (16), la inver-
sibn mundial en ciberseguridad en el 2017 ascendié a
101.544 y en 2018 llegard a ser de 114.000 millones de
ddlares lo que supone un incremento global del gas-
fo en ciberseguridad en 2018 respecto del 2017 serd
12,4%.

Ademds, ofro rasgo distintivo ya mencionado de esfas
fecnologics es su fulgurante difusion en muy escasos
decenios, 1o que comporta una grave y destacable
consecuencia: la carencia de técnicos expertos en ci-
berseguridad en sus dos facetas principales: de detec-
cion de atagues o vulnerabiidades y de construccion

de sistemnas seguros). Y este déficit no se vislumbra que
vaya a solucionarse proximamente, entre ofros motivos
porque no hay suficientes académicos ni profesionales
especializados en ciberseguridad, para formar a nuevos
«Cilberexpertos».

Ratificando o dicho, un estudio de 2015 de la consutto-
ra Frost & Sullivan cifra en casi seis millones de profesio-
nales de la ciberseguridad los necesarios en el mundo
en 2019, mientfras que estima en casi cuatro millones
y medio los profesionales efectivamente existentes en
esa fecha. Es decir, un déficit de casi un milldn y medio
(Tabla 1) (17).

Igualmente, en un informe del presente ano de la mul-
finacional Manpower Group (18) y en el apartado «Los
10 perfiles mds demandados en el mundo: 6. Tecnolo-
gias de la Informacién los «Expertos en ciberseguridad»
ocupan el primer lugar.

En el mismo sentido, la empresa estadounidense Ciber-
Seek cifra en casi 770.000 los profesionales de la ciber-
seguridad trabajando en EE UU, y aun asi, sehala que
son Mas de 300.000 los puestos sin culorir en ese mismo
mercado (19).

Finalmente, volviendo a nuestro pais, en el estudio de
Spring Professional (20) del Grupo Adecco de este ano,
la figura de «Experto en seguridad Tl» aparece dentro
del sector Telco como el perfil mds cotizado.

EL DELTO INFORMATICO (CIBERDELTO) Y LOS
CIBERDELINCUENTES ¢

En ausencia de una definicion legal espanola de ci-
berdelito (no estd contemplado como un tipo penal
diferenciado en la vigente Ley Orgdnica 10/95 del Cédi-
go Penal), se puede tomar la siguiente definicion de la
norma ISO/IEC 27032:2012 (21). «Cybercrime: Criminal
activity where services or applications in the Cyberspa-
ce are used for or are the farget of a crime, or where
the Cyberspace is the source, tool, farget, or place of
Q crime».
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Por lo que atane a los ciberdelincuentes, posiblermente
la mds adecuada sea la contenida en el Documento
de la Unién Europea COM (2007) 267 final, acerca de la
ciberdelincuencia (22): «Actividades delictivas realizadas
con ayuda de redes de comunicaciones y sisternas de
informacion electronicos o contra tales redes v sistemas».

O de ofro modo, y simplificando, son ilicitos para los
cuales los sistemas de informacion y las redes de comu-
nicacion son el medio para perpetrar el delito (fraude,
interceptacion de comunicaciones, revelacion de se-
cretos, etc.) o el fin del propio hecho delictivo (borado
del disco duro, inferrupcion del servicio web, etfc.). En el
primer caso son delitos fradicionales y solo en el segun-
do nos enconfrariamos ante delitos de nuevo cuno.

La misma Comunicacion, establece seguidamente
que, en la prdctica, la ciberdelincuencia engloba tres
fipos de actividades delictivas. En primer lugar, formas
fradicionales de delincuencia (fraude, falsificacion, su-
plantacion de personalidad, etc.) cometidos mediante
redes y sisternas de informacion. En segundo, publico-
cién de contfenidos ilegales por medio de redes comu-
nicacion (pedofilia, incitacion al odio racial, etc.). Y, por
Ultimo, delitos especificos de las redes electrénicas, por
ejemplo, los atagques contra los sistemas informdticos, la
denegacion de senvicio y la pirateria informdtica. Como
colofén, senala que esfos atagues fambién se pueden
dirigir contra infraestructuras criicas, enfatizando su gro-
vedad en el contexto europeo.

En Espana, los delitos informdticos son un hecho sancio-
nable por Codigo Penal (23) y caso de fener idénticos
objetivos que los tradicionales, tienen la misma sancion
gue sus homdlogos no informdticos. Por ejemplo, se
aplica la misma sanciéon penal para la interceptacion
del coreo electrénico que para una intromision en el
correo postal.

Respecto de los ciberdelincuentes, en un principio jove-
nes poco sociables y escasa autoestima, que busca-
ban en el acceso a ordenadores ajenos satisfacer su
€go (a menudo sin animo de daho alguno), pasaron a
principios de los noventa del pasado siglo, a mutar en
favor de un tipo diferente cuyo propdsito exclusivo era
la obtencién de un lucro econdmico. En este tipo de
ciberdelincuente se encajé enseguida la delincuencia
organizada, que vio en estas tecnologias bien un fin en
si mismas o bien un instrumento delincuencial. En am-
bos casos, con caracteristicas impagables: altas dosis
de anonimato; pingues beneficios con escasas inversio-
nes; rastreo complejo y extraterritorialidad jurisdiccional,
lo que comporta una elevada dificultad probatoria y,
por consiguiente, con una atta probabilidad, impunidad
[4]. Asi, segun el Estudio sobre Criminalidad en Espana
2017 (24), en este ano se conocieron 81.307 hechos
(con un incremento del 22,1% frente a 2016) de los que
fueron esclarecidos 22.111 (el 27,2%), siendo 4.912 los
detenidos e investigados.

No obstante, estas organizaciones delictivas han debi-
do acomodarse a nuevos modelos organizativos, que
exigen diversos agenfes muy diferenciados, unos alto-
mentfe cudlificados, como desarollodores de softwo-

re (a menudo reclutados a través de foros de la Dark
Web), otros expertos en psicologia social, otros simples
intermediarios de fondos (muleros), etc. Todos ellos es-
fructurados mediante relaciones efimeras y mutuo des-
conocimiento. A esto se ahade que son negocios de
elevada intemacionalizacion y con una débil jerarqui-
zacion, lo que confrasta con los modelos organizativos
de las mafias fradicionales, con esfructuras muy rigidas
y jerarquizadas y vinculos robustos entre los integrantes
del sisema.

Un Ultimo punto para resefar acerca de estas organiza-
ciones es la incorporacion a su modelo de negocio del
denominado crime as a service, que les permite ofrecer
heramientas de ataque bajo la modalidad de alquiler,
a aguellos gue no fengan la capacidad tecnoldgica
para desarollar sus atagues o sélo ocasionalmente fen-
gan como objetivo personas, empresas U organismos
concretos. Este puede ser el caso de empresas que
deseen obtener informaciones confidencicles de sus
competidores, atacar la disponibilidad de sus recursos,
desacreditarlos ante su clientelq, etc.

Un ejemplo de estas organizaciones que prestan servi-
cios delictivos bajo demanda o constituyen agquellas
que construyen las denominadas robot network, mas
conocidas por su acrénimo bofnet (redes de ordena-
dores que controlan sin conocimiento de sus legftimos
propietarios), para alquilaras a quien desee hacer caom-
panas de soam, o ataques de denegacion de servicio
distriibuida a servidores web, por ejemplo, de empresas
de la competencia, o difundir programas malignos.

Pero, aunque parezca lo contfrario, estos atacantes
externos a la empresa no son los causantes exclusivos
de ataques, ya que infernamente, empleados o sub-
contratados de las empresas son potenciales atacan-
fes y a menudo mds peligrosos. En efecto, tanto unos
Ccomo ofros conocen mejor que los ajenos los sistemas,
medidas y personal de seguridad, etc. de la empresa.
Asi mismo, son conscientes de 1os momentos opor-
funos para desencadenar un atague, sea pPor opera-
ciones de mantenimiento, por periodos vacacionales
0 ausencias puntuales del personal de seguridad mds
capacitado, etc. Y, finalmente, ademds de la misma
motivacion econdmica que el atacante externo, pue-
den hallarse resentidos, por sentirse estancados en el
escalafén, relegados en la formacion, desatendidos en
sus demandas, postergados en sus frabajos, efc. O seq,
pueden aunar los requisitos iddneos para delinguir: co-
nocimiento, oportunidad y motivacion, que raramente
son reunidos por afacantes extranos.

Una reciente encuesta de Cibersecurity Insider and
Crowds Reseaarch Partner (25) redlizada a 472 profe-
sionales de la ciberseguridad, arroja el dato de que un
56% de ellos considera que la mayor amenoza proviene
de empleados sin especiales responsabilidades, segui-
da de usuarios con acceso a informaciones sensibles,
COMO usuarios con especiales derechos de acceso y
gerentes (55%), seguidos por personal subcontratado.

De este modo no puede extranar que ya el Plan Estraté-
gico 2013-2016 de nuestra Policia Nacional (26) estable-
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Fuente: Terabytezone.com

ciese que: «El tercer delito mds lucrativo a nivel mundial
es el cibercrimen, después de la prostitucion y el tréfico
de drogas, por ello se convierte por primera vez en una
pricridad estratégica.»

Y, por si lo anterior fuese poco, recientemente han apo-
recido nuevos actores en este panorama. Se frafa de
ciberterroristas, ciberespias, cioeractivistas, etc. cuyos
fines no suelen ser estrictamente econdmicos sino politi-
cos, de desinformacion, propagandisticos, terroristas, de
influencia sobre lideres sociales o politicos, etc.

Algunos de estos grupos trabajan con elevada proba-
bilidad en la drbita gubernamental de ciertos paises
(cada vez mds numerosos), aungue otra cosa es la
afribucién indubitable de ello. Las victimas de estos
grupos son partidos politicos, instituciones democrdti-
cas, etc. y es que todos los paises han aprendido que
los sistemas y redes de comunicaciones (incluyendo
naturalmente a las redes sociales) son una formidable
herramienta de desestabilizaciéon de otros estados,
de propaganda y de influencia como se ha compro-
bado hace poco con la mds que probable injerencia
de una potencia mundial en las elecciones de varios
paises democrdticos europeos y, especiaimente, EE
uu.

Respecto del ciberterrorismo y ciberactivismo, ni los
grupos yihadistas ni ofros terroristas, ni los hacktivistas
constituyen hoy en dia una grave amenaoza, pues
no parece gue tengan aln capacidades suficientes
para redlizar ataques de gran envergadura (27).

En cualquier caso, el dato relevante es que el nimero
de atagues a los sistemas y redes de informacion esta
creciendo vertiginosamente en todo el mundo. Cen-
frindonos en nuestro pais, el nimero de incidentes

gestionados por el Centro Cripfoldgico Nacional en
su dmbito competencial (Sector Publico y empresas
de interés estratégico) se elevd en 2017 a 26.472,
cuando en el 2016 los incidentes fueron 20. 807, lo
gue supone un incremento del 27,22%. Aun mads pre-
ocupante, este 2017 el CERT[5] Gubemamental (CERT
gestionado por el CCN/CNI) afrontd un promedio de
cuatro ataques cada dia de peligrosidad muy alta o
critica, clasificacion que atiende al tipo de amenaza,
su origen, perfil del usuario afectado, nimero o tipolo-
gia de sistemas afectados, impacto, etc. (28).

Y si nos referimos a los ataques padecidos por las
empresas, la red IRIS (red académica constituida por
centros universitarios y de investigacion) y los ciuda-
danos ascendieron en 2017 a 123.064 frente a los
1156.257 registrados en 2016. De aquellos, 885 los su-
frieron infraestructuras criticas cuando en 2016 fueron
«tan solo» 479 (29).

En cualguier caso, y dejando de lado los atagques de-
liberados, no pueden olvidarse los incidentes no in-
tencionados cuyas consecuencias pueden ser de tan
extrema gravedad como los infencionados y que de-
berian ser contrarrestados mediante medidas de se-
guridad, pero sobre tfodo con campanas periddicas
de concienciacién, o incluso formacion, del personal
usuario de ordenadores en la empresa. Ademds del
establecimiento de medidas disciplinarias si los inci-
dentes fraen causa de negligencias.

HERRAMIENTAS DE ATAQUE ¥

Las herramientas de atague, son muy variadas y
cambiantes con el tiempo. Por destacar algunas de
las mds importantes a dia de hoy, se pueden citar:
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FIGURA 7
RANSOMWERE DETECTADO EN EL MUNDO. ULTIMOS TRES SEMESTRES
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Fuente: (31)

Ransomwere

El ransomwere (de ransom, rescate) es un programas
danino que impide de adlguna manera el acceso
al disco duro del ordenador de la victima, que solo
recupera el control fras pagar una cantidad econd-
mica (usualmente en bitcoin, aunque Ultimamente
han comenzado a usarse ofros medios andnimos
de pago). Usualmente, una vez instalado en el disco
duro, genera una clave secreta de cifrado (diferen-
te para cada ordenador infectado) con la cual cifra
dicho disco mediante un sistema simétrico. Tras ello,
remite al atacante la clave secreta cifrada con un
sistema asimétrico mediante la clave plblica de di-
cho ciberdelincuente. A este le basta con descifrar el
mensaje recibido para obtener la clave secreta que
le serd devuelta a la victima tras pagar el rescate (Fi-
gura 6). Aungque hay otfras formar de imposibilitar el
uso del ordenador esta es la mds empleada por los
atacantes.

La prevalencia de este tipo de ataque en 2017 fue
muy elevada, estimdndose que el 60% del codigo
maligno difundido era de este fipo. Sélo en Europa
(1) se registraron mds 4.000 ataques al dia, siendo el
mds conocido de estos ataques el protagonizado por
el famoso WannaCry que segun el Deparfamento de
Seguridad Nacional afectd a mds de 360.000 orde-
nadores de 180 paises en mayo de 2017 (30). El sec-
tor atacado preferido fue el financiero con una acu-
sada tendencia a dirigirse también al sector sanitario.

No obstante, estos programas maliciosos han perdido
fuelle en el primer semestre de este ano en el que a
nivel mundial se han detectado un fotal de 380.299
programas de este tipo, frente a los 369.698 del Ul-

fimo semestre de 2017 (Figura 7), lo que supone un
escaso 3% de incremento (31).

A menudo estos programas se denominan también
criptovirus, haciendo referencia a las técnicas que
suelen emplear.

Phishing

Bajo el fémino phising se comprenden ataques basa-
dos en técnicas de ingenieria social, que pretenden
enganar al usuario para que revele una contrasena,
acceda a una pagina web fraudulenta, descargue un
fichero comprometido o cualquier otra accidn contra-
ria a sus intereses o los de la empresa. Habitualmente,
el mensaje enganoso se fransmitia mediante spam
dirigido a una pluralidad de direcciones de correo. El
costo del spam es insignificante, de modo que, aun-
gue solo piguen el anzuelo un porcentaje infimo de
receptores, las ganancias son muy importantes.

Empero, con el tiempo, el phishing indiscriminado ha
ido dejado de ser una argucia eficaz, por lo cual los
ciberdelincuentes investigan la vida profesional de
usuarios especificos para personalizar el engano. Es
el caso de mandar a uno de estos usuarios un correo
supuestamente de su jefe (con datos empresariales
no comunmente conocidos, para ganarse su con-
fianza) y solicitarle que ejecute alguna actuacion o
descubra alguna informacion. Normalmente se diri-
gen a individuos de una empresa que, sin ocupar en
el organigrama posiciones del mds alto nivel, por su
responsabilidad en cierta drea puede tener un alto
interés para el atacante. Es el denominado spear phi-
sing o phising dirigido.
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Amenazas persistentes avanzadas  (Advanced
Persistent Threaf).  §

Conocidas por su sigla en inglés APT, se hicieron
mundialmente conocidas al descubrirse el gusano
Stuxnet que atacd los sistemas SCADA de la plan-
ta irani de Natanz de depuracion de uranio, consi-
guiendo ralentizar la misma, posiblemente durante
meses, antes de ser descubierto en el ano 2010.
Como vector de propagaciéon para acceder a la
red de la central, dislada de Intemet (air gopped),
se cree que se uso un dispositivo USB infectado por
el gusano, que después se propagd por los sistemas
operacionales de la planta.

El nombre hace honor a sus caracteristicas: son pro-
gramas muy sofisticados y complejos, al alcance
de muy escasos grupos de atacantes del mundo, y
se disenan para pervivir durante largo tiempo en las
mdaqguinas sin ser descubiertos.

Este programa nocivo, asi como otros que han ido
apareciendo, solo pueden haber sido creados por
grupos de expertos trabajando en la drbita de go-
biermos con grandes recursos: EE UU; Rusia; Israel;
China y Corea del Norte, por citar los principales.

Botnet

Una bofnet (Robot network) es una red de ordenado-
res, denominados bots (en ocasiones también zom-
bies), que han sido infectados y son controlados des-
de un ordenador central, denominado boofmaster.
Las comunicaciones entre el boofmaster y 1os bots
se realizan a fravés de un servidor de Comando y
Control (C&C, Command and Control). El botmaster
manda un comando, a través del C&C, y los bofts se
encargan de ejecutar la tarea programada corres-
pondiente,

Estas redes se utilizan para multiples propdsitos, en-
fre los que destaca el envio de publicidad (spam),
los ataques de denegacion de servicios basados en
bloquear la disponibilidad de un servicio y la distribu-
cién de todo tipo de programas malignos.

Las bofnet llegan a estar constituidas por decenas (e
incluso centenas) de miles de bofs gestionadas por
organizaciones delictivas que las alquilan en la Dark
Web (Crime as a Service) a quienes desean realizar
un ataque de los citados que precisa de estas gran-
des redes.

El objetivo de este ataque es atentar contra la dispo-
nibilidad de un servicio: comreo electrdnico o mensa-
jeria; servicio web, etc. Usualmente, esto se consigue
generando un enorme numero de peticiones al ser-
vidor que proporciona el servicio hasta que se des-
borda su capacidad y colapsa. De ahi el nombre
de ataques de inundacion que esporddicamente
también reciben.

Como es imposible que el atacante con una sola
mdaguina, © un numero pegqueno de ellas, pueda
generar el ingente nimero de peticiones que se re-
quieren para colapsar un servicio, en el ano 1999
se comenzaron a usar botnet. Por motivos obvios, el
atague recibid el nombre de Denegacion distribui-
da de servicio, gque se abrevia por su sigla en inglés
DDoS (Denial Distributed of Service).

Este ataque, aunque antiguo, no ha perdido ac-
tualidad y mds de un tercio de las organizaciones
analizadas por el CCN/CNI en su estudio anual «Ci-
beramenazas y Tendencias Ediciéon 2018» (28) se
enfrentaron a un atague de DDoS, en comparacion
con el 17% de 2016. Es de destacar que este ata-
que es muy usado por ciberhacktivistas con afdn de
hacer dano y crearse una falsa reputacion de auda-
ciay competencia. Eiemplos los tfenemos en nuestro
pais, y muy abundantes, durante el Ultimo ano.

Internet of Things (loT). §

Hasta hace poco tiempo, Intemet interconectaba a
personas a través ordenadores de todo tipo: servido-
res, personales, tabletas, moéviles, etc. Sin embargo,
en poco tiempo los objetos de nuestro entorno (do-
maticos, dispositivos ponibles, roufer, cdmaras de
fotos, dispositivos médicos implantables, juguetes,
etc.) directamente conectados a la red y sin inter-
vencion humana es mds numeroso que el de orde-
nadores, estimandose que en el ano 2020 supera-
ran holgadamente los 20.000 millones y aun algunos
andalistas elevan esta cifra a 50.000 millones (32).

Estos dispositivos presentan grandes problemas de
seguridad, pues disponen de muy poca potencia
de cdiculo (lo que imposibilita el uso de ciertas me-
didas de seguridad que requieren mds potencia) y
escasa capacidad de almacenamiento. Ademds,
a menudo, es imposible cambiar la confraseia que
fraen de fabrica o si ello es posible, pero se adquie-
ren en grandes cantidades para implantarse en mul-
fitud de productos de consumo (vehiculos, electro-
domésticos, etc.) este cambio resulta muy costoso.

Las caracteristicas anteriores los hacen dispositivos
ideales para construir bofnet con las que lanzar ata-
ques de DDoS (Figura 8) u ofros y en poco tiempo
se han registrado numerosos ejemplos de ellos. Es
el caso de la bofnet Mirai, cuyas bofs (se afirma que
mds de 150.000 dispositivos [oT) constituidas por ca-
maras de fotos y router, se estrend en 2016 colap-
sando mediante ataques de DDoS a importantes
firmas mundiales.

Pero, ademds de ser elementos activos de atague a
ofros equipos, también pueden ser objetos pasivos,
fin en si mismos de atagues. Por ejemplo, ya se han
descubierto vulnerabilidades en varios dispositivos
médicos implantables (bombas de insulina y mar-
Capasos) conectados a Infernet para permitir una
monitorizacién contfinua desde el comrespondiente
hospital.
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FIGURA 8
BOTNET DE INTERNET OF THINGS
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Ademds, sobre estos dispositivos se sustenta la Industria
4,0 del futuro inmediato, por lo que estdn suscitado una
gran preocupacion en estos sectores empresariales.

Como es sabido, la verificacion de los pagos redlizados
con criptomonedas conlleva la ejecucion de laboriosos
algoritmos matemdticos, sobre bloques de transaccio-
nes, que consumen grandes recursos informdticos y de
energia eléctrica. El proceso de verificacion se denomi-
na mineria y aquellos que 1o llevan a cabo mineros. La
remuneracion del primer minero que concluye la veri-
ficacion consiste un cierfo nimero de criptomonedas
(actualmente, en el caso del bifcoin, 12,59).

La mineria es una actividad muy lucrativa, pero los pro-
cesos de verificacion son tan complejos que caen fuera
del alcance de cualquier usuario individual. Por eso, se
han creado empresas que insfalan «granjas» con mul-
fitud de ordenadores frabajando cooperativamente
para minar las criptornonedas.

Naturalmente, el negocio no ha pasado inadvertido
para los ciberdelincuentes, que fratan de infroducir si-
gilosamente programas nocivos de minado en los or-
denadores de usuarios individuales, empresas y orgo-
nismos publicos para redlizar estas tareas, naturalmente
a costo cero para los ciberdelincuentes, pues el costo
computacional y de energia lo abona el usuario del

ordenador infectado. Este fraude es conocido como
cryptojacking, de cryptocurrency (cripformoneda) vy hi-
Jacking (secuestro).

Aunque este fipo de programa maligno tiene varios
anos, segun todos los informes en el Uttimo se ha in-
crementado exponencialmente. Asi, segun un informe
reciente de Trend Micro el nUmero de detecciones de
esfos programas ha pasado de 326.326 en el Ultimo se-
mestre de 2017 a 787.146 en el primero de 2018 (Figura
9) (33).

En el mismo sentido el informe de Check Point (34), se-
Aala que ha sobrepasado ya al ransomwere afectando
el primer semestre del presente ano al 42% de las orgo-
nizaciones del mundo, cuando en el Uttimo semestre de
2017 solo estaban infectadas el 20,5%. Ademas, sigue
este informe, en el primer semestre de 2018 las pérdidas
sufridas por sus victimas han sido de 2.500 millones de
ddlares.

PLATAFORMASY DISPOSITIVOS ¢

Entre las plataformas y dispositivos que mds atagques
concentran y preocupacion concitan, se encuentran:;

Redes sociales ¢

Muy usadas por los ciberdelincuentes para extraer in-
formacion muy valiosa de sus usuarios con la que des-
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FIGURA 9
PROGRAMAS MALICIOSOS DE MINADO DETECTADOS EN EL MUNDO
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encadenar un variado elenco de ataques: suplanta-
cién de personalidad; phising dirigido (soear phising); ...

Por otra parte, es creciente el empleo de estas redes
por oscuros departamentos gubernamentales en
campanas de desinformacion para: sesgar a la opi-
nién publica en las elecciones democrdticas; tergiver-
sar la redlidad para acusar de totalitarios a regimenes
democrdticos; alferar la confianza de la opinién pu-
blica en empresas, difamar personajes publicos, efc.

Méviles inteligentes (smarf) ¢

Los cuales admacenan valiosas informaciones de sus
usuarios: confrasenas de acceso a cuentas cormentes
y aplicaciones empresariales, nimeros de tarjetas ban-
carias y comerciales y ofros. Cabe enfatizar, que estos
fiesgos se han visto notablemente incrementados por el
auge en las empresas del conocido como BYOD (Bring
your own devices), que frente ala ventaja de que los em-
pleados manejan dispositivos (moviles, portdtiles, tabletas)
de su propiedad presentan riesgos asociodos al menor
control de los técnicos de seguridad sobre los mismos.

Hasta hace poco, los sistemas de control industrial
(SCADA) eran sistemas cerados (caja negra), de pro-
podsito especifico, incluso disenados para un concreto
sectory solo de valor en el mismo. Por ello, eran esca-
sos los expertos en los mismos fuera del dmbito de sus
empresas fabricantes.

Por ofro lado, eran sistemas aislados (air gapped), de
intemet y de posibles redes administrativas, y utiliza-

ban protocolos de comunicacion de propietario, o
sea no estdndares y de conocimiento restringido.

Sin embargo, el éxito de los sistemas convencionales y
de los protocolos TCP/IP condujo a una reconsideracion
de los anteriores supuestos, de modo que Poco a Poco
estos sistemas industriales pasaron a ser predominante-
mente Windows y usuarios de los profocolos normaliza-
dos de Infemet. En paralelo, el personal de estas indus-
frias, expertos en sus fecnologias operacionales (OT) y su
seguridad se han ido viendo enfrentados a las fecnolo-
gias de la informacion (IT) sus vulnerabilidades y amena-
zas sin estar suficientemente formados en las mismas.

Todo ello, supone para estas instalaciones uNos riesgos
sin precedentes, pues de ser atacadas con éxito, sea
por ciberdelincuentes con animo de lucro o peor por
ciberterroristas, podrian producir gravisimos incidentes
como senala el Instituto britdinico Chatham House (35),
uno de los mas prestigiosos Think Tank mundial.

MEDIDAS DE SEGURIDAD (CONTROLES) ¢

Para hacer frente a los riesgos que se han ido expo-
niendo anteriormente, las sociedades en su conjunto
(organismos publicos y privados y ciudadanos) se han
ido dotando de diversas medidas de seguridad (fom-
bién denominadas controles) que se fueron desaro-
llondo o aplicando segun iban siendo necesarias. De
esfe modo, hasta la década de los afos sesenta eran
las medidas de tipo fisico, como se corespondia con
el entomo de trabajo de agquellos anos, las Unicas que
se consideralban. Los ordenadores estaban aislados de
cualquier linea de fransmision, en salas cuyo Acceso
fisico estalba muy restringido (solo accesibles por ope-
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radores y técnicos de sistemas) y el acceso légico de
los usuarios solo posible mediante fichas perforadas que
eran cargadas, exclusivamente por los operadores, al
sistema mediante equipos lectores. Ademds, los pro-
cesos informdticos eran escasos, raramente criticos y
excepcionales las personas con conocimientos para
perpetrar ataques.

Por tanto, las Unicas medidas de seguridad aplicadas
eran de prevencion y extincion de incendios, de control
de inundaciones, de compensacion de anomalias en
el suministro eléctrico, monitorizacion de acceso de per-
sonas y objetos y poco mds.

No obstante, todo cambid en el decenio de 1970, en
la que se generaliza la tendencia, ya incipiente a finales
de los sesenta, de conectar los ordenadores median-
fe mddem a lineas de fransmision para permitir el te-
leproceso. Con ello, se hace imprescindible el uso de
sistemas de autenticacion mediante contrasenas, de
control de acceso légico, de registros de auditoria y se
empieza a utilizar el cifrado de datos en la fransmision
de informacion. Medidas todas ellas que se pueden
englobar entre las de tipo tecnico.

Ademds, ya se empieza a teorizar sobre os programas
malignos y se desarollan los primeros especimenes,
bien gue aun en entomos contfrolados como laborato-
rios. Pero es en la década siguiente, anos 80, cuando la
difusion en 1986 del primer virus desarrollado para el sis-
tfema operativo MS-DOS de IBM (el virus Brain) y el primer
gusano (de Morris) en 1988, abre una nueva dimension
en los ataques hasta entonces muy limitados.

Finalmente, en el decenio de los 90, con la aparicion de
la web y los navegadores, Intemet se hace omnipresen-
e y se inicia una carrera en la que atagues de todo tipo
y plataformas de cualquier naturaleza se hacen cada
vez mds sofisticados y graves, desarrolidndose en para-
lelo nuevos sisteras de técnicos proteccion, cortafue-
gos, sistemas de deteccion de intrusiones, plataformas
SIEM. Estos sistemas se han ido incorporando badjo el
principio de defensa en profundidad que, a diferencia
de los primeros sistemas, de defensa perimetral, no se
quedan solo en la frontera de los sistemas con intemet,
frontera que ha desaparecido, sino que profundizan
hasta proteger a todos 1os equipos del sistema e incluso
a programas dentro de estos.

Ademds, muy recienfemente, empiezan a usarse téc-
nicas basadas en la inteligencia artificial que prometen
no solo desplegar una defensa reactiva, como ocurre
con los sistemas actuales, sino también, y sobre fodo,
proactiva, el sueno de foda defensa.

Por otro lado, a partir del presente siglo, y segun los siste-
mas de informacion y las redes van alcanzando todos
los rincones de las empresas, la ciberseguridad deja de
ser una cuestion que solo involucra a los técnicos para
concemir atodos los sectores y llegar fambién a los mds
elevados niveles del organigrama, que hacen suya la
frase de uno de los mds reputados expertos mundiales,
Bruce Schneier: «If you think fechnology can solve your
security problems, then you don’t understand the pro-

blems and you don’t understand the technology» (36).
O, en ofras palabras del mismo experto: «Security is a
not @ proauct, but a process».

Comienzan asf a aparecer marcos de gestion de la se-
guridad de la informacion, de entre los cuales sobreso-
len COBIT y la familia de normas de la serie 27000 de
ISO/IEC (lass fres primeras, 27000, 27001, 27002, fambién
nomas europeas, EN, y espanolas, UNE), que constante-
mente va infegrando nuevos estdndares en un esfuerzo
nomalizador de gran transcendencia para contar con
sisternas cada vez mds seguros.

En paralelo con esta progresiva incorporacion de medi-
das de seguridad de distinta naturaleza: fisicas primero;
técnicas después y finalmente de gestion, los paises van
anadiendo a su marco legal nuevas disposiciones que
regulan esta materia.

En definitiva, la ciberseguridad se ha repensado como
una ingenieria similar a cualquier ofra, con sus objetivos,
recursos Y limites legales y nomativos, es decir como
aqguella que tiene como objetivo el diseno, construccion
y mantenimiento de sistermas seguros frente a enores y
amenazaos deliberadas o accidentales, atendiendo a
los recursos disponibles y respetando las obligaciones
legales y normas técnicas pertinentes.

CONCLUSIONES %

Ante los problemas expuestos, solo existen dos solucio-
nes. La primera es incrementar la inversion en cibersegu-
ridad (incluyendo la 1+D+i) para tener mejores y eficien-
fes medidas de seguridad, potenciar la cooperacion
entre fodos los agentes involucrados y, muy importante,
incrementar la concienciacion, y si calbe formacion, por
parte de toda la sociedad, de las amenazas que nos
acechan, los actores de las mismas, las cambiantes y
crecientes vulnerabilidades de las TIC v las medidas de
seguridad que tenemos a nuestro alcance para amino-
rar, ya que cancelar es imposible, los ataques o, si ello
NO resulta, sus consecuencias.

La segunda solucion, seguir las denominadas tres reglas
de oro de Robert Morris, relevante informdtico nortea-
mericano, que trabagjé en la Agencia Nacional de Se-
guridad (y padre del creador del gusano de Moris):

Do not own a computer;
Do not power it on;
and do not use one

NOTAS §

[11  Como atinadamente afirmd John Chambers, exCEO
de CISCO: Existen dos tipos de empresas: las que han
sido hackeadas y las gue aun no saben que han sido
hackeadas.

[2] Segun la FUNDEU es preferible a vestible como traduc-
cién de wearable.

[3] Las empresas no pueden instalar los parches nada
mas liberarse, pues en ocasiones programas especifi-
camente desarrollados para las mismas fallan al apli-
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car dichos parches. En fodo caso, dos meses para
estudiar el impacto de los parches en los sistemas, y
caso de problema corregirlos, se anfoja mucho tiem-
PO.

[4]  Segun la vigente Estrategia de Ciberseguridad Nacio-
nal 2013, son caracteristicas de los ciberataques: su
bajo coste; su ubicuidad y facil ejecucion; su efectivi-
dad e impacto y su reducido riesgo para el atacante.

[6] Computer Emergency Response Team. El primero fue
creado por el gobierno de EE UU en 1988 a raiz de la
difusion del gusano de Morris, primer gusano liberado
en Intemnet. Se ubicd en la Carmnegie Mellon University y
desde entonces estos centros han proliferado en todo
el mundo, en ocasiones con funciones ligeramente
distintas y nombres también diversos como SOC (Se-
curity Operation Center), CSIRT (Computer Security
Incident Response Team), efc.
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