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INTRODUCCION

En este articulo presentamos el algoritmo polinomial de factorizacién de
nimeros enteros obtenido por Peter W. Shor [19] en 1994. Se trata del resul-
tado mas prometedor del modelo cudntico de computacion desarrollado en los
ultimos anos. Este resultado rompe tedricamente uno de los protocolos crip-
tograficos de clave publica més importantes, el protocolo RSA. Afortunada-
mente, el propio modelo de computaciéon cuantica permite la implementacion
de protocolos criptograficos de clave privada seguros.

La computacién cuantica empezd a desarrollarse en la década de los ochen-
ta a raiz de las propuestas de Paul Benioff, David Deutsch y Richard Feynman.
En 1982 Benioff [2] y Feynman [10] sugirieron independientemente que, dado el
elevado coste computacional del cdlculo de la evolucién de sistemas cuanticos,
la evolucién de estos sistemas se podria considerar como una herramienta de
calculo mas que como un objeto a calcular. Poco después, en 1985, y también
de forma independiente Deutsch [8] propone la bisqueda de un ordenador que
sea capaz de simular eficientemente un sistema fisico arbitrario. La conjun-
ciéon de todas estas ideas ha conducido a la concepcién actual de ordenador
cuantico.

Cuestionar el sistema de computacion cldsico, que cuenta con una sélida
base tedrica y con el aval de infinidad de aplicaciones en todos los &mbitos de la
vida cotidiana, sélo tiene sentido si el modelo que se propone como alternativo
es potencialmente mejor que el actual. Efectivamente asi lo hacen Benioff,

!Este trabajo ha sido subvencionado por el MCYT, proyecto TIC2002-01541.
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Deutsch y Feynman, fundamentando sus propuestas sobre la posibilidad de
que los sistemas cuanticos tengan mayor potencia de cdlculo que los clasicos.
El argumento que todos utilizan para apuntar esta posibilidad es el hecho de
que la simulacién de un ordenador cuédntico (sistema cudntico) en un ordenador
clésico requiere una gran cantidad de operaciones.

El principal método para aumentar la capacidad de célculo de un orde-
nador clasico es el procesamiento en paralelo. Los ordenadores que soportan
este esquema de programacion disponen de varios cientos o miles de proce-
sadores. Sabemos que la capacidad de almacenamiento de informacién y la
capacidad de céalculo de un ordenador son proporcionales al nimero de celdas
de memoria y al nimero de procesadores respectivamente, es decir, al tamano
del ordenador. Entonces la capacidad de un ordenador clasico (de almace-
namiento y de calculo) crece linealmente con respecto a su tamaio.

En un ordenador cuédntico la situacién cambia por completo, hasta el
punto que su capacidad crece exponencialmente con respecto a su tamaifio.
Este hecho, estrechamente relacionado con el principio de superposicién de la
mecéanica cuantica, se denomina paralelismo cuantico. Llamamos qubits o bits
cudnticos a los sistemas cuanticos elementales, es decir, a los sistemas cuanticos
de dos estados. Los sistemas cuanticos de n qubits se describen mediante vec-
tores de un espacio de Hilbert complejo de dimension 2. Esto permite codificar
una cantidad exponencial de informacién en el estado de un sistema cudntico
de n qubits. Ademds, cualquier tranformacién del estado del sistema se tra-
duce en la modificacion simultanea de toda la informaciéon almacenada. Por
tanto, la capacidad de un ordenador cuédntico (tanto de almacenamiento como
de célculo) crece exponencialmente con respecto a su tamano.

Sin embargo, la medicién de estados cudnticos es un inconveniente im-
portante para la computacion cuantica. Hay que recordar que las medidas
cuanticas no son deterministas. FEsto quiere decir, por ejemplo, que si medi-
mos dos estados iguales los resultados no tienen por qué ser iguales. El proceso
de medida es, por tanto, un experimento aleatorio en el que la probabilidad
de cada resultado esta determinada por el estado del sistema.

Las dificultades para sacar provecho del paralelismo cuantico son tan no-
tables que hubo que esperar més de una década para encontrar el primer gran
resultado. En 1994 Peter W. Shor sorprendié a todos presentando sendos algo-
ritmos polinomiales para factorizar nimeros enteros y para calcular logaritmos
discretos [19]. Fueron los primeros problemas relevantes en los que se alcanza-
ba una aceleraciéon exponencial con respecto a los mejores algoritmos clasicos
conocidos. A raiz de este descubrimiento se generé una gran actividad, tanto
en el desarrollo de la tecnologia necesaria para la construccién de ordenadores
cuanticos como en el estudio de algoritmos cuanticos.

El algoritmo de Shor rompié tedricamente el sistema criptografico mas
difundido en la actualidad, el sistema RSA propuesto por Rivest, Shamir y
Adleman en 1978 [18]. Este hecho contribuy6 a su vez al desarrollo de los
sistemas criptogréficos cudnticos [3]. Las técnicas que se utilizan para garan-
tizar la confidencialidad de los canales cudnticos se apoyan en una propiedad
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caracteristica de la mecanica cuantica: los estados cuanticos no se pueden co-
piar (clonar) [24]. En el drea de las comunicaciones, ademés del estudio de la
confidencialidad, se estan investigando otros problemas como, por ejemplo, la
codificacién de informacién cldsica en canales cuanticos y el teletransporte de
estados cudnticos.

Sin embargo, el estudio de este modelo de computacién apenas si ha
comenzado. Hasta el momento, sélo se han desarrollado ordenadores cudnticos
basados en resonancia magnética nuclear [6, 12], en trampas de iones [5] y en
cavidades cudnticas [9]. Con la primera de estas técnicas se han conseguido
prototipos de hasta 10 qubits, sobre los que se ha probado el algoritmo de Shor.
También se ha propuesto la construccién de ordenadores cuanticos aprovechan-
do los conocimientos actuales sobre semiconductores [16, 23], aunque esta
técnica estd menos desarrollada.

Desde el punto de vista algoritmico, sélo se ha podido hacer efectiva
una ganancia exponencial en el cdlculo de transformadas de Fourier y, en
estos momentos, ésta es la herramienta mds importante de la computacion
cudntica. Otra técnica que permite mejorar la complejidad de algunos algo-
ritmos clasicos, aunque con ganancia solamente cuadratica, es el método de
Grover de bisqueda en conjuntos desordenados [14].

Los ordenadores cudnticos, a diferencia de los cldsicos, son dispositivos
analdgicos. Este hecho plantea mayores dificultades para la construccién de
ordenadores cuanticos que las que se tuvieron que afrontar para ordenadores
clasicos. En primer lugar, los estados cudnticos se modifican por la influen-
cia del entorno. Esto provoca el fenémeno denominado decoherencia que se
convierte en una fuente de errores. Y, en segundo lugar, la imprecisién del
propio ordenador cuantico al aplicar el algoritmo constituye una nueva fuente
de errores. Estas son las razones fundamentales por las que la computacion
cuantica requiere un mecanismo para acotar la acumulacién de errores durante
el proceso de calculo. Para ello hay que superar dificultades importantes: los
errores cuanticos son continuos, no se pueden copiar estados y, hasta el final,
no se puede leer (medir) la informacién codificada en un estado cuantico. Estos
obstéculos fueron finalmente superados, una vez que Shor [20] y Steane [21]
establecieran las ideas basicas para la construccion de cédigos cudnticos y se
formalizase de forma consistente la teorfa cudntica de cédigos [7, 13].

CONTENIDO

El articulo estd organizado en seis secciones, cinco apéndices y una lista
de referencias. En la primera seccién hemos dibujado a grandes rasgos la com-
putacion cudntica, destacando el enorme impacto que el algoritmo de Shor
produjo en la comunidad cientifica y apuntando las principales dificultades a
las que se enfrenta el nuevo modelo de computacién.

En la seccién siguiente presentamos el modelo cuantico de computacion.
Para entenderlo no se precisan conocimientos especificos de fisica cudntica.
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El modelo, como tal, es una estructura matematica que tnicamente requiere
resultados basicos de algebra lineal y multilineal. Recordamos las propiedades
esenciales del modelo clédsico e introducimos el modelo cuantico describien-
do los tres procesos basicos de cualquier modelo de computacién: como codi-
ficar informacién, cémo transformar la informacién codificada (célculo) y cémo
obtener los resultados del célculo (leer la informacién). Para finalizar la seccién
presentamos como ejemplo el problema de Simon. Fue el primer problema en
el que se demostré que el modelo cudntico es exponencialmente mas rapido
que el clasico y jugd un papel importante en la obtencién del algoritmo de
factorizacién de Shor.

En la seccién cuarta estudiamos el problema cldsico de factorizacion, re-
duciéndolo al problema de calcular el periodo de una funcién discreta. Aqui es
donde entra en juego la computacion cuantica, permitiendo calcular la trans-
formada discreta de Fourier de forma mucho més eficiente que la computacién
clésica.

Las dos dltimas secciones estan dedicadas respectivamente al algoritmo de
transformada cudntica de Fourier y al algoritmo de Shor. Finalmente se facilita
un enlace electrénico a los cinco apéndices que recogen las demostraciones de
los resultados que se utilizan a lo largo del articulo.

MODELO CUANTICO DE COMPUTACION

El modelo cuantico de computacién es una generalizacién del modelo
clasico y, para entenderlo mejor, vamos a introducirlo a partir de éste. Descri-
biremos ambos modelos a bajo nivel, es decir, en términos de las operaciones
elementales que el procesador del ordenador cldsico (cudntico) es capaz (se
espera que sea capaz) de realizar. Empezamos recordando brevemente las ca-
racteristicas esenciales del modelo clasico.

MODELO CLASICO DE COMPUTACION

En el modelo cldsico de computaciéon la unidad bésica de informacion es
el bit. Un bit puede tener dos valores distintos que se denotan 0 y 1 respecti-
vamente. Desde un punto de vista un poco maés formal un bit es un elemento
del conjunto V' = {0,1}. Los ordenadores clédsicos se construyen a base de
circuitos electréonicos en los que se identifica cada bit con el estado de carga de
un condensador: si estd descargado el bit vale 0 y si estd cargado el bit vale 1.

Evidentemente un bit tiene poca informacién. Para representar cantidades
mayores de informacion se utilizan conjuntos de n bits que se llaman cadenas
de bits. Por ejemplo 0110 es una cadena de 4 bits. Desde un punto de vista
mas formal una cadena de n bits se puede considerar como un elemento del
producto cartesiano V™ =V x --- x V. En una cadena de bits se puede repre-
sentar cualquier tipo de informacién: basta establecer un criterio que permita
codificar y descodificar. Por ejemplo, para codificar un cardcter se emplean
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8 bits (cédigo ASCII) y para codificar un nimero natural n se utilizan los
[logy(n)] bits de la representacién binaria de n.

En el modelo clasico de computacién un algoritmo es un mecanismo para
manipular cadenas de bits. Desde el punto de vista formal se puede considerar
como un mecanismo para evaluar funciones booleanas. En efecto, dada una
cadena « de n bits, el algoritmo la modifica generando otra cadena G de m
bits. Si llamamos f a la funcién booleana de V" — V™ tal que f(a) =
entonces el algoritmo es un mecanismo para evaluar f.

En un algoritmo clasico hay que detallar el mecanismo de evaluacién de la
funcién booleana f hasta reducirlo a una secuencia de puertas légicas (véase
la figura 1). Esto se debe a que los ordenadores cldsicos s6lo son capaces
de evaluar puertas légicas, no son capaces de evaluar funciones booleanas
genéricas. Ademads, sabemos que son suficientes tres puertas légicas: not, ory
and para definir cualquier funcién booleana. Entonces un algoritmo cléasico es
una simple secuencia de puertas not, ory and.

secuencia [—————————

de puertas ———————— ,
not,or | — p=f(a)
y and

Figura 1: Algoritmo clasico

Si imponemos la condiciéon de que las funciones booleanas que evaltian los
algoritmos cldsicos sean biyectivas (en particular deberd cumplirse que m = n),
obtenemos un modelo de computacion reversible equivalente al modelo clasico
y mucho mas parecido que éste al modelo cuantico.

CODIFICACION CUANTICA DE LA INFORMACION

En computacién cuantica la unidad elemental de informacién se denomina
qubit y, del mismo modo que el bit cldsico, se define a partir de dos estados
bésicos que se denotan |0) y |1) respectivamente. Sin embargo, a diferencia de
los bits, los qubits pueden estar en estados que son combinacion lineal de los
dos estados basicos. Por ejemplo, el estado de un qubit puede ser

1 V3
W = o)+ 22) (1)

Esto significa que un qubit es un vector en el espacio vectorial generado
por los dos estados bésicos |0) y |1). Concretamente, un qubit es un vector
unitario en el espacio de Hilbert complejo H generado por los vectores |0) y
|1) v estos determinan una base ortonormal.
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En estos momentos el prototipo de ordenador cuantico basado en trampas
de iones es el mas prometedor. En este prototipo los qubits se codifican en
iones (4tomos a los que les falta un electrén) confinados mediante campos
eléctricos en pequenas regiones del espacio denominadas trampas. Los estados
bésicos |0) y |1) se corresponden con los estados de dos niveles energéticos
perfectamente identificados: el de menor energfa representa al estado |0) y el
de mayor energia al estado |1).

Un qubit permite almacenar poca informacién por lo que es necesario
trabajar con un conjunto de n qubits (un n—qubit), del mismo modo que en
computacién clasica se trabaja con una cadena de m bits. Combinando los
estados basicos de cada uno de los qubits obtenemos los estados basicos del
n—qubit que, extendiendo la notacién que hemos visto para los estados béasicos
de un qubit, se representan como

|k1 ko ... ky) con ki, ko, ... k, €{0,1} (2)

Cada uno de los estados basicos de un n—qubit se corresponde con una
cadena de n bits. Pero, del mismo modo que ocurre para un solo qubit, los
n—qubits pueden estar en estados que son combinacion lineal de los 2™ estados
basicos. Por ejemplo, el estado de un 2— qubit puede ser

W = |00} + —=[01) + —|10) ()
V3 V3 V3

Concretamente, un n—qubit es un vector unitario en el espacio de Hilbert
complejo H,, generado por los vectores |kiky ... ky), con ki, ko, ... k, €
{0,1}, que determinan una base ortonormal llamada base de computacion.
Los vectores de la base de computacion se pueden interpretar como cadenas

de bits o como numeros enteros: |ky ko ... k) = |k), donde k es el nimero con
representacién binaria k1 ko ... k,. Con esta notacién un n— qubit es un vector
on_1 on_1

U= Z ak|k) tal que Z lap|? =1 (4)
k=0 k=0

La descripcién que hemos hecho de los sistemas de n—qubits es completa.
Sin embargo no sabemos qué relacién existe entre el espacio vectorial H,
y los espacios vectoriales H asociados a cada uno de los qubits, considerados
como sistemas independientes. Como cabia esperar, H,, es el producto tensorial
H®---®H y los vectores de la base de computacion se corresponden con los
distintos productos tensoriales de n factores |0) 6 |1):

k1 ko .. kp) = |k1) @ ko) @ - @ |kp) (5)

La relacién que existe entre H,, y H es muy importante pues, como veremos
en la subseccion siguiente, las puertas cuanticas actuan localmente sobre uno
o sobre dos qubits, del mismo modo que en el modelo clasico las puertas logicas
actian sobre uno o sobre dos bits.
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TRANSFORMACION DE LA INFORMACION CUANTICA

Un algoritmo cuédntico consiste en evaluar una transformacién U que, apli-
cada al estado inicial de un n—qubit V;,, obtiene el estado final V,,,; = U¥;,.
Si tenemos en cuenta que U, al igual que la fisica cudntica, es lineal y que con-
serva la norma, puesto que transforma vectores unitarios en vectores unitarios,
llegamos a la conclusién de que U es una tranformacion unitaria. Entonces un
algoritmo cuéntico consiste en la evaluacion de una transformaciéon unitaria
en H,. Ademds, podemos suponer sin pérdida de generalidad que el estado
inicial ¥;,, = |0).

Sin embargo, no podemos suponer que un ordenador cuantico sea capaz
de evaluar una transformacién unitaria arbitraria. Por tanto, es preciso des-
componer la transformacion unitaria U en producto de transformaciones uni-
tarias elementales que denominamos puertas cudnticas. Entonces un algoritmo
cuantico es una simple secuencia de puertas cuanticas.

Sea U una puerta cudntica de un qubit, es decir, una transformacién uni-
taria en H. Si aplicamos U al primer qubit el efecto de dicha transforma-
cién es Ulki k2 ... kp) = Ulk1) ® |ka ... k) para todo vector de la base de
computacion. Formalmente la accion de U sobre H,, corresponde al producto
tensorial U ® I ® -+ ® I. Entre las puertas cudnticas mas importantes para
la construccion de algoritmos se incluyen las siguientes puertas de un qubit,

2mi

siendo o = e2F :

La puerta Not se puede interpretar como la negacién légica, puesto que
intercambia los estados |0) y |1). La puerta Ry introduce el factor oy en el
estado |1). Finalmente la puerta H, que también se llama transformada de
Hadamard, se puede interpretar como un giro de 45 grados.

Sea U una puerta cudntica de dos qubit, es decir, una transformacién
unitaria en Hs. Si, por ejemplo, aplicamos U a los dos primeros qubits el
efecto de dicha transformacién es Ulky ko ks ... ky) = Ulki k2) ® |ks ... k)
para todo vector de la base de computacién. Formalmente la accién de U sobre
‘H,, corresponde al producto tensorial U ® I ® - - - ® I que contiene n — 2 veces
la identidad. Entre las puertas cuanticas de dos qubits mas importantes para
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la construccion de algoritmos se incluyen las siguientes:

|00) — |00) |00) — |00) |00) — |00)

T B e D A
[10) — |11) |10) — |10) |10) — |01)

[11) — |10) |11) — o|11) [11) — |11)

™

La puerta CNot (Controlled Not) se puede ver como la negacién del
segundo qubit si el primero esta en estado |1). Del mismo modo la puerta C Ry,
(Controlled Ry) introduce el factor oy, en el estado |1) del segundo qubit, si el
primero estd en estado |1). Por tltimo, la puerta Swap intercambia los estados
de los dos qubits.

No se necesitan puertas cuanticas de mas de dos qubits para generar
cualquier transformacién unitaria. En este sentido Barenco y otros [1] pro-
baron que la puerta cuantica de dos qubits Cnot y las puertas cuanticas de un
qubit son suficientes para definir cualquier transformacion unitaria en H,,. En
definitiva, un algoritmo cuédntico es una secuencia de puertas cudnticas de un
qubit y puertas CNot (véase la figura 2).

puertas
— | cuanticas ————
®=0) — | CNot [ ¥, =U%,
y de un
qubit

Figura 2: Algoritmo cudntico

Finalmente vamos a introducir la transformada de Walsh-Hadamard que
consiste en aplicar la transformada de Hadamard a cada uno de los qubits,
W =H®---® H. Esta transformacién unitaria permite, a partir del estado
|0), generar un estado mucho mds interesante para la computacién cudntica:

U= (H®~'®H)(\0>®"'®\0>)=(H10>) ® (H10))
2" —1 8
= &= (0)+1) @ @ (0)+1)) Zlk‘ )

Esta transformada es una de las herramientas mas importantes en el diseno
de algoritmos cudnticos. La expresién explicita de W|k) para un vector arbi-
trario |k) de la base de computacién, en términos de la forma bilineal simétrica
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(k|j) = (kl ©j1)®- & (k, ©jrn) definida en el espacio vectorial (Z3', &, ®Z2),
es la siguiente:

2m—1

Wk) = \/2_n Z (kly (9)

LECTURA DE LA INFORMACION CUANTICA

Una vez realizado el calculo es preciso medir el n—qubit ¥ ,,,; para obtener
los resultados. En el modelo clasico de computacion el proceso de lectura de la
informacién es tan simple que no merece ningin comentario. Sin embargo en el
modelo cuédntico la situacién es mucho mas compleja. Se sabe que la medida de
dos estados cudnticos idénticos puede dar resultados diferentes. Por tanto un
proceso cuantico de medida debe interpretarse como un experimento aleatorio.
Adems4s, también se sabe que las medidas cudnticas modifican el estado que
se estd midiendo.

A pesar de este comportamiento tan extrano, el proceso de medicién
cuantica tiene una interpretacion matematica relativamente simple. Suponga-
mos que tenemos el n—qubit ¥, v queremos medir el primer qubit, es decir,
queremos saber en cudl de los estados |0) 6 |1) estd dicho qubit. Decimos que
el resultado de la medida es k1 = 0 si la respuesta es que esta en estado |0) y
que es k1 = 1 si la respuesta es que estd en estado |1). Por tanto de la medida
de un qubit, en este caso el primero, obtenemos un bit de informacién, k.

Hay estados de V¥,,; en los que el primer qubit estd, con toda seguridad,
en el estado |0). La descripcién de estos estados es sencilla. Son todos los que
pertenecen al subespacio Ho,—1 = |0) ® Hy,—1. Andlogamente los estados en
los que el primer qubit estd, con toda seguridad, en el estado |1) son los que
pertenecen al subespacio Hj -1 = |1) @ Hyp—1.

Si Wy estd en Ho—1 0 en Hyp—1 el resultado de la medida del primer
qubit es determinista: k1 = 0 en el primer caso y k1 = 1 en el segundo. Para
estudiar el resultado si ¥,,; es un estado cualquiera vamos a tener en cuenta
que los subespacios Hon—1 ¥y Hin—1 generan una suma directa ortogonal:
H,, = Hon—1®Hipn—1. Por tanto siempre podemos expresar V¥ ,,; del siguiente
modo:

Vout = o + &4 con Py € HO,n—l y & € Hl,n—l (10)

Si @y y @1 son no nulos, el primer qubit no estd en un estado |0) 6 [1)
definido. Por tanto, en este caso la medida serd un experimento aleatorio con
dos posibles resultados: k1 = 0 6 k1 = 1. La distribucién de probabilidad del
resultado de la medida del primer qubit se describe mediante una regla muy
simple:

P (ky = i) = ||®] (11)
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Para que la regla anterior sea consistente es imprescindible que los estados
se correspodan con vectores unitarios, puesto que la suma de probabilidades
1 Wout|> = ||®ol|? + ||®1]|? debe valer 1. Teniendo en cuenta la propiedad de
suma directa ortogonal, resulta que los vectores ®y y ®; son las proyecciones
ortogonales de W,,; sobre los subespacios Ho -1 y H1,n—1 respectivamente.

Hemos analizado como se obtiene el resultado de la medida del primer
qubit, tanto cuando la respuesta es determinista como cuando es aleatoria.
Falta por estudiar el estado W,,; que queda después de realizar la medida.
Para ello nos preguntamos ;qué ocurre si medimos por segunda vez el estado
del primer qubit? En este caso el resultado de la segunda medida coincide con
toda seguridad con el de la primera. Esto significa que si en la primera medida
la respuesta fue kq el estado resultante W,,; tiene el primer qubit en estado

|k1), es decir, Wy € Hp, n—1. Concretamente el estado que resulta es

- (I)k,l
f=oh (12)
= By |

El experimento aleatorio correspondiente a la medida del primer qubit que
hemos descrito tiene, desde el punto de vista matematico, una interpretacion
bastante sencilla. Ademads, desde el punto de vista de la fisica cudntica resulta
ser el mecanismo maés simple que permite modelizar la cuantificaciéon de los
observables fisicos como, por ejemplo, la energia.

La medida de cualquiera de los qubits restantes se describe en los mis-
mos términos que la correspondiente al primer qubit. Generalmente, una vez
calculado ¥,,; mediante un algoritmo cudntico, el resultado se obtiene mi-
diendo, uno a uno, un determinado conjunto de qubits. Por ejemplo, si en un
(n+m)— qubit medimos los n primeros qubits obtendremos como resultado una
cadena de n bits, k1 ko ... k,. Esta cadena de bits se puede interpretar como
la representacién binaria de un numero natural k, que seria el resultado del
algoritmo, y que se obtiene con probabilidad

2

am m 1 o _19m 1
Pk)=|k)© > argld|| = D larsl’siTou = D > arjlk) @13)
=0 =0 k=0 j=0

(13)

PROBLEMA DE SIMON

Una de las primeras cuestiones que se resolvieron en computacién cudntica,
con ganancia exponencial respecto a los algoritmos clasicos, fue el problema de
Simon. En el espacio vectorial (Z3',®,® 22) una funcién booleana f : Z3' —
Z3 es periodica de periodo T € Z3' si para todo k € Z3' se cumple f(k@T) =
f(k) yes 2a Isiparatodo k € Z3 se cumple que f~ (k) tiene cardinal 0 6
2. El problema consiste en determinar el periodo de f con el menor nimero
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posible de evaluaciones de la funcién. En el modelo cudntico de computacién
en lugar de la funcién f se utiliza la transformacién unitaria de 2n qubits Uy
definida del siguiente modo:

Ur (k) ®15)) = [k) @ |j @ f(k)) (14)

Desde el punto de vista cldsico hay que evaluar f sobre la mitad més uno
de los elementos del dominio, es decir sobre 2”71 + 1 elementos, para estar
seguros de encontrar dos elementos k y j tales que f(k) = f(j). A partir de
estos valores k y j se puede calcular el periodo de la funcién: T' = k& j. Si sélo
buscamos una soluciéon probabilistica, con cota de error €, habria que evaluar
la funcién 2"=1/2,/T —¢ veces. Sin embargo, cudnticamente son suficientes
O((n—1)log(e™1)) evaluaciones. Los detalles de estos dos resultados se pueden
ver en el apéndice A.

Algoritmo 1:

1. Inicializar el 2n—qubit ¥ = |0) & |0).

2. Aplicar la transformada de Walsh-Hadamard W a los n primeros
qubits.

3. Aplicar Uy.
4. Medir los n ultimos qubits: ji,...,jn (resultado j = ji ... jn).
5. Aplicar de nuevo W a los n primeros qubits.

6. Medir los n primeros qubits: k1,. .., k,. Devolver k = ky ... k,.

El resultado final es un nimero entero k tal que (T'|k) = 0. Para com-
probarlo basta desarrollar el algoritmo paso a paso. La primera medida da
como resultado cualquier valor de la imagen de f con probabilidad 27"+, por
ser una funcién 2 a I, y la segunda cualquier valor k que cumple (T'|k) = 0
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también con probabilidad 2771,

1

0)@l0) 2, (|k) ®10))
s (k) @ £ (k)))
\/2_nogk<2n
4 % () + 1@ 1)) ® )
(medida J, por tanto {[,I & T} = f_l(j))
e T (o
0<k<2m
1 .
_ Vo 0522”(_1)%) (1 I (_1)(T|k)) k) ® |5)

_6 . k talque (T]|k)=0

Al aplicar el algoritmo evaluamos una vez la transformacién unitaria U
y obtenemos una ecuacién lineal homogénea, (T'|k) = 0, con n incégnitas y
coeficientes en el cuerpo Zy. Debemos repetir el algoritmo hasta obtener un
sistema lineal homogéneo de rango n — 1. La solucién no nula de este sistema
serd el periodo de la funcién. Aplicando el algoritmo n—1 veces la probabilidad
de obtener un sistema de rango n—1 es mayor que 1/5, por tanto son suficientes
O((n — 1)log(e~ 1)) repeticiones.

PROBLEMA CLASICO DE FACTORIZACION

La factorizacién de niimeros enteros es un problema muy actual. No porque
hayamos encontrado un método eficiente para resolverlo sino més bien por
todo lo contrario. La dificultad de este problema, infructuosamente atacado
hasta el momento, nos permite considerar la multiplicacién de nimeros en-
teros como una funcién de direccién dnica. La aplicacién més importante de
este hecho es el sistema criptografico de clave publica RSA [18], introducido
por Rivest, Shamir y Adleman en 1978. La seguridad de este sistema radica
en la imposibilidad practica de factorizar niimeros grandes, con centenares de
digitos.

El algoritmo clasico de factorizacién con mejor complejidad demostrada es
el obtenido por Pollard y Strassen en 1976 que tiene complejidad O(2™/*n?) [11],
siendo n el nimero de digitos. Sin embargo existen otros algoritmos mas efi-
cientes, aunque no se haya conseguido probar rigurosamente su complejidad.
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Por ejemplo, se conjetura que el algoritmo de Lenstra, Lenstra, Manasse y
Pollard [17] tiene complejidad

(O (Vrnlog?() (15)

Para encontrar un factor propio de un nimero N, impar y con al menos
dos factores primos distintos, vamos a trabajar con el grupo multiplicativo
de unidades de Zy, que denotaremos Uy. Se trata de un grupo conmutativo
de cardinal ¢(N), donde ¢ es la funcién de Euler. Un elemento a € Zy es
una unidad, es decir pertenece a Uy, si y solo si med(a, N) = 1. Con este
planteamiento podemos reducir el problema de obtener un factor propio de N
al de encontrar el orden de un elemento a € Uy, es decir, al de calcular el
menor niimero natural ¢ tal que a’ = 1mod N.

Algoritmo 2:

Elegir aleatoriamente a entre 1 y N — 1, ambos incluidos.
Si med(a, N) # 1 devolver mcd(a, V).

Calcular el orden ¢t de a en Uy.

Si t es impar devolver fallo.

Si med(at/? 4 1, N) # N devolver med(a'/? 4 1, N).
Devolver fallo.

Al o A

Si el algoritmo no falla entonces devuelve un factor propio de N. Si termina
en el paso 2 el resultado es obviamente un factor propio de N. Si termina en
el paso 5 entonces se cumple que a es una unidad de orden par y mcd(at/ 2 4
1, N) # N. En este caso obtenemos dos divisores de cero en Zy: m; = at?—1y
mg = at/2 4+ 1. En efecto m1 Z 0mod N pues en caso contrario at/? = 1mod N
y el orden de a no seria t, my Z O0mod N ya que estamos suponiendo que
mecd(ma, N) # N y myms = a* — 1 = 0mod N puesto que ¢ es el orden de a.
Finalmente cada uno de los divisores de cero, y en particular msy, contiene un
factor propio de N.

El algoritmo propuesto para reducir el problema es un algoritmo proba-
bilistico. Pero, para que ambos problemas sean polinomialmente equivalentes,
debe funcionar con probabilidad mayor que una constante positiva indepen-
diente del dato de entrada N. Efectivamente, el algoritmo calcula un factor
propio de N con probabilidad mayor que

- (%)H (16)

donde h es el numero de factores primos distintos que tiene IN. La demostracién
de este resultado se incluye en el apéndice B.
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Antes de abordar cuanticamente el cdlculo del orden de una unidad a €
Uy, vamos a modificar de nuevo el problema. Consideremos la funcién f :
Z — Zy definida por f(k) = a*mod N. Se trata de una funcién periédica
cuyo periodo T' coincide con el orden t de a. En efecto:

1. f(k+1t) =ad" ™ mod N = a*a’mod N = a* mod N = f(k), por lo tanto
T<t.

2. a’mod N = f(T) = f(0) = a®mod N = 1mod N, por lo tanto t < T.

De este modo el problema de encontrar un factor propio de N se ha re-
ducido al de encontrar el periodo de la funcién f(k) = a* mod N para una
unidad a € Up. Con este propédsito Shor introduce en su algoritmo la trans-
formada cuantica de Fourier (QFT). Esta herramienta le permite calcular la
transformada discreta de Fourier (DFT) de forma mucho mas eficiente que con
los algoritmos clédsicos conocidos, por ejemplo el de la transformada rapida de
Fourier (FFT).

TRANSFORMADA CUANTICA DE FOURIER

La transformada cuantica de Fourier de un n-qubit es el operador lineal
FE, : H, — H, que se define sobre el vector |j) de la base de computacion,
0 < j < 2™, del siguiente modo:

1 &
Folj) = o) Z ol (k) (17)
k=0

donde oy, es la raiz 2" —ésima de la unidad eF y Q) = 2". Realmente se trata de

la transformada discreta de Fourier cuya expresién habitual ( fo, ceey fQ_l) =
Fo(fo, -+, fo-1), en coordenadas de la base de computacién, es la siguiente:
1 &
fo=—=> ol (18)
\/@ ]zz:o n JJ

La transformada cuantica de Fourier es una transformacion unitaria. Para
obtener su inversa basta sustituir en la expresiéon de F), el parametro o, =

27 27

e?” por o, = e 2". Y actia sobre el vector |0) del mismo modo que la
transformada de Walsh-Hadamard:

T

Fal0) = ) (19)

0

-
i



LA GACETA 529

Si denominamos periodo de la funcién discreta f al menor nimero 7', 1 <
T < Q, que verifica fj1r = f; para todo 0 < j < @, considerando los indices
modulo @, entonces T es un divisor de Q. Si no lo fuera 77 = med(T,Q) < T
cumpliria f; 7+ = f; para todo 0 < j < (@), contradiciendo la minimalidad de
T. En efecto, segtin el teorema de Beézout, existirfan mq, ms € Z tales que T' =
m1T + maQ y, por tanto, se satisfaria f; 7 = fj1m,7+m.q@ = fj. Entonces,

dada una funcién f de periodo T su transformada cudntica de Fourier f se
anula en todos los elementos del dominio salvo en los multiplos de la frecuencia
w de la funcién, definida en términos del periodo por la relacién wT = Q. Es
decir

Q-1 -1
o | D6l | =D furlwk) (20)
j=0 k=0

Esta propiedad permite obtener facilmente la frecuencia w de la funcién f
y, en consecuencia, también el periodo T'. Para ello se aplica la transformada
cuantica de Fourier a f y, a continuacién, se miden todos los qubits. De este
modo obtenemos un valor wk tal que 0 < k < Ty devolvemos como resultado
w' = med(wk, Q). Si se cumple que el med(k,T) = 1 entonces w’ = w, puesto
que Q = wT. En caso contrario w’ es un multiplo de w. Si todos los valores
de k entre 0 y T — 1 son equiprobables entonces se verifica

¢(T) .

P(w' = w)loglog(T) = T1oglog(T) immr € =0.561459...  (21)
siendo v = 0.577215... la constante de Euler. En el calculo del limite inferior
anterior se ha tenido en cuenta el siguiente resultado clasico de teoria de
numeros [4]:

lim ing 20 108los(T) _ (22)
T—o0 T

Para conseguir una probabilidad positiva, independiente de T y de @,
habria que repetir el proceso O(loglog(Q)) veces. Por tanto, tendriamos un
algoritmo polinomial en el nimero de digitos de (). La transformada cuédntica
de Fourier se puede definir para valores de @ arbitrarios, en particular para
@ igual al nimero ¢(N). Sin embargo, para evaluarla de forma eficiente, por
ejemplo mediante el algoritmo de la transformada rapida, se necesitaria fac-
torizar previamente tanto N como ¢(N).

La eleccién més simple para implementar la transformada cudntica de
Fourier consiste en tomar () = 2". En la siguiente figura se muestra el primer
algoritmo que se propuso para calcular la transformada cudntica de Fourier
en este caso. La demostracion de su correccion se incluye en el apéndice C.

Las lineas horizontales representan qubits que evolucionan temporalmente
de izquierda a derecha y se numeran desde arriba. El simbolo H sobre una linea
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n H

Figura 3: Algoritmo para la transformada cudntica de Fourier

especifica la aplicaciéon de la puerta cudntica H sobre el qubit correspondiente
a la linea. La aplicacién de la puerta C Ry (Controlled Ry) se indica uniendo
con un segmento vertical los simbolos o y R; que se colocan sobre el qubit de
control y el qubit afectado respectivamente. Finalmente la puerta S (Swap) se
representa uniendo con un segmento vertical dos simbolos x colocados sobre
los dos qubits afectados.

El algoritmo anterior calcula la transformada de Fourier de un vector de
longitud @ = 2" aplicando O(n?) puertas cudnticas mientras que, cldsicamente,
el algoritmo de la transformada répida de Fourier realiza O(Q log(Q)) =
O(n2™) operaciones. Shor utiliza la ganancia exponencial del algoritmo cuéntico

para obtener un factor propio del nimero natural N en tiempo del orden
O(log*(N)loglog(N)).

ALGORITMO DE FACTORIZACION DE SHOR

El algoritmo de Shor consiste en realizar cuanticamente la parte mas
costosa del algoritmo clasico descrito anteriormente (algoritmo 2). Realiza
cuanticamente el calculo del orden t de a en Uy (paso 3) o, equivalentemente,
el célculo del periodo T de la funcién f(k) = a* mod N definida sobre Zy(N)-

Ya hemos comentado que si Q = ¢(N) no podemos calcular la transforma-
da cudntica de Fourier. El motivo es evidente: no conocemos el valor de ¢(V)
y su calculo es tan costoso como la factorizacion de N. Esto significa que no
podemos tomar Zyyy como dominio de la funcién f. En su lugar considera-
mos el conjunto Zg donde Q = 2" es la tnica potencia de dos que verifica
N? < @ < 2N2. Generalmente f no serd una funcién periédica en Zg, puesto
que T no tiene por qué ser un divisor de ). Por tanto, vamos a trabajar con
una extension no periddica de la funcién f.

Para representar los valores que toma la funcién f necesitamos exacta-
mente m qubits, siendo m el Uinico nimero entero tal que N < 2™ < 2N,
puesto que f toma valores en Zpy. Por tanto, la parte cuantica del algoritmo
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de Shor trabajard con un (n 4+ m)—qubit y con el siguiente operador unitario,
asociado a la funcién f:

Us (|k) @ 15) = k) @ |j @ f(k)) = k) © |j & (a” mod N)) (23)

paratodo 0 < k< Qy 0 <5 < 2™,

En el (n + m)—qubit se distinguen dos conjuntos de qubits o registros.
El primero estda formado por los n primeros y permite representar todos los
elementos del dominio Zg la funcién. El segundo estd constituido por los m
ultimos y en él se codifican los valores que toma la funcién en los distintos
elementos del dominio. El papel de estos dos registros y del operador Uy se
apreciard mejor viendo el funcionamiento del algoritmo.

Algoritmo 3: (Shor)

1. Elegir aleatoriamente a entre 1 y N — 1, ambos incluidos.

2. Si med(a, N) # 1 devolver mcd(a, N).

3. Calcular el periodo T' de la funcién f(k) = a* mod N definida sobre
Zy(Ny:

(a) Inicializar el (n,m)—qubit ¥ = |0) ® |0).

(b)

()

(d)
)

(e) Obtener la medida k € {0,1,...,Q — 1} del primer registro.

Aplicar F), al primer registro, es decir aplicar F,, ® I.
Aplicar el operador Uy asociado a la funcién f.

Aplicar F,, al primer registro, es decir aplicar F,, ® I.

(f) Si es posible, calcular T a partir de k y si no devolver fallo.
4. Si T es impar devolver fallo.
5. Si med(a’/? +1,N) # N devolver mcd(a’/? + 1, N).

6. Devolver fallo.

Para ver el funcionamiento del algoritmo vamos a mostrar, a lo largo
del paso 3, la evolucién del (n + m)—qubit. Este seguimiento nos permitird
determinar posteriormente la probabilidad de que el algoritmo encuentre un
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factor propio de N.

A,

0)@0) _®  —» |)®]|0)
VQ =

1 & .

CEN 70 17) @ | £(5))

—_

S 1M

e

|

Q-1
oI k) |£(7)) = $Z|k>®|A<k>>
Jj=0 k=0 k=0

Q-1 '
A(k) =" adFI£(j))
§=0

©) ke {0,1,...,Q — 1} con probabilidad P(k) = LAk

7 Q2

La primera transformada de Fourier sirve exclusivamente para inicializar
el (n+m)— qubit, poniéndolo como combinacién lineal (superposicién) de todos
los elementos del dominio de f. Si tomdsemos como dominio Zgy, sustituyen-

271
do @ por ¢(N) y o, por e?@™) | la probabilidad de obtener k al medir el primer
registro verificaria

L ik es miltiplo de w
_lAwP ) T P
0 si k no es multiplo de w

siendo w la frecuencia definida por la expresion wT = ¢(N). Si Q = 2" la
funcién f no tiene por qué ser periédica en el dominio Zg pues, generalmente,
T no sera divisor de (). Si embargo, la transformada de Fourier tiene picos
muy pronunciados en los elementos del dominio préximos a los valores jw’,
0<j<T,siendo

w == (25)

el valor formal de la frecuencia en la extensién no periddica de f. En la siguiente
figura se observa el efecto caracteristico de dicha extensién: reduccién de la
altura y esanchamiento de los picos de la tranformada de Fourier. A pesar
de este efecto, los valores proximos a los multiplos de la frecuencia formal
acumulan una parte importante de la probabilidad.

En el apéndice D se demuestra que la probabilidad de que el resultado k& de
la medida sea el entero més cercano a un multiplo dado de la frecuencia formal
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Figura 4: Gréfica de /P(k) para N =13, a =2 (T'=12), n =8 (Q = 256) y
w' =21.33

Jjw' (0 < j < T), es decir que para dicho valor de j se verifique |k — jw’| < 1/2,
satisface

2 26082
o U L (YR et e

=

=l

Entonces, la probabilidad de obtener el entero més cercano a uno cualquiera
de los miultiplos de la frecuencia formal tiene una cota inferior que se aproxi-
ma, cuando N tiende a infinito, a 4/72; una constante independiente de N.
Esto significa que el efecto de la extensién no periddica de f es irrelevante. El
motivo por el que estamos especialmente interesados en esos valores de k es
que permiten obtener el periodo T' de la funcién f con probabilidad alta. En
efecto, teniendo en cuenta que T'< N y N2 < Q, se concluye que

|k — jw|<1/22]Tk—]Q]<Z:>‘———‘<1 (27)

Q T|™ 2Q

Finalmente, aplicando un teorema clasico de teoria de fracciones continuas
(véase el apéndice E), se concluye que j/T es una de las convergentes de la
fraccién continua del nimero k/@Q, del que conocemos tanto el numerador como
el denominador. Si, ademds, se cumpliese que mcd(j,7) = 1 obtendriamos
el periodo T de la funcién f sin méas que probar con los denominadores de
todas las convergentes. Puesto que existe una biyeccién entre los valores de
J y los valores de k y hay ¢(T) valores de j que son primos relativos con
T, entonces exiten ¢(7') valores de k que permiten calcular el periodo de la
funcién. Teniendo en cuenta este hecho y los resultados expresados por las
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férmulas 16 y 26, la probabilidad de éxito del algoritmo de Shor, P, verifica:

Ploglog(T) > (1 - <1>h_1> %qjm loglog(T') (1 - i>2 %

2 T

v

2 (T 1\ ? cos? (&
qu(T)loglog(T) <I_N> €8 tan) (2N2)

(28)

En la segunda desigualdad hemos utilizado la hipdtesis de que el niimero
h de divisores primos de N distintos verifica A > 2. Tomando limites en la
expresién anterior, tanto en N como en T, obtenemos el resultado clave del
algoritmo de Shor: la probabilidad de éxito P verifica

2 (T
Ploglog(T) = (T )

2
loglog(T) .~ —e? (29)

lim inf 7'('2

Para conseguir una probabilidad de éxito independiente de N y de T
es suficiente repetir el algoritmo O(loglog(N)) veces. Ademds, veremos un
poco mas adelante que el numero de operaciones que realiza el algoritmo es
polinomial respecto del nimero de digitos de N. Por tanto, el algoritmo de
Shor realiza uno de los suefios més antiguos de las matematicas: factorizar
nimeros enteros de forma eficiente.

A modo de ejemplo, la siguiente figura muestra la probabilidad de éxito del
algoritmo de Shor para todos los niimeros compuestos e impares entre 9 y 255.
Para calcular estas probabilidades se ha simulando la ejecucién del algoritmo
de Shor en un ordenador clasico utilizando niimeros complejos en coma flotante
con doble precisiéon. Como hecho curioso se observa que la probabilidad es
sensiblemente mas pequeiia para potencias de nimeros primos, en especial
para cuadrados (véase el apéndice B).

Una vez demostrado que la probabilidad de éxito del algoritmo de Shor es
razonablemente alta, sélo queda por determinar el niimero de operaciones que
requiere su ejecucién. Las complejidades de las operaciones que necesitamos,
tanto clasicas como cudnticas, verifican:

1. Aritmética bésica para dos numeros naturales A y B tales que 0 <
A, B < 2N?:

a) Expresién booleana A = B o A # B: O(log(N)).

b) Suma A+ B o diferencia A — B: O(log(N)).

(¢) Producto A - B, cociente A div B o médulo A mod B: O(log?(N)).

d) Miaximo comuin divisor med(A, B): O(log3(N)).

(e) Exponenciacién modular A mod N: O(log3(N)).

(
(
(
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Figura 5: Probabilidad de éxito del algoritmo de Shor

(f) Expresién booleana A® =1 mod N: O(log®(N)).
2. Eleccién aleatoria de un ntimero entre 1 y N — 1: O(log(NV)).

3. Determinar si el denominador de alguna convergente de k/@Q verifica
a® =1 mod N: O(log*(N)).

4. Tranformada cudntica de Fourier F,,: O(log?(N))
5. Exponenciacién modular cuéntica U;: O(log®(N)).
6. Medida cuantica del primer registro: O(log(NV)).

Entre estos resultados hay dos que requieren una explicaciéon mas detalla-
da: puntos 3 y 5. Respecto al primero de ellos, para determinar la complejidad
basta observar que el tamano de la fraccién continua de k/Q es O(log(N)
(véase el apéndice E). Ademads, no es preciso determinar si el periodo 7" de
la funcién coincide con el denominador de alguna de las convergentes puesto
que, en tal caso, deberiamos resolver un problema tan complicado como el
problema original de factorizar N. En realidad, basta con verificar si algin
denominador cumple la ecuacién a® = 1 mod N. En cuanto al segundo punto,
la exponenciacién modular cudntica se puede implementar a partir de algorit-
mos cudnticos de aritmética entera y modular [22] que, esencialmente, imitan
los algoritmos clasicos.

Finalmente, para obtener una probabilidad de éxito préxima a 2e ™7 /72 =
0.1137..., o mayor, habria que repetir el algoritmo loglog(N') veces. Por tanto,
extrictamente hablando, la complejidad del algoritmo de Shor es del orden
O(log*(N)loglog(N)). Se trata de un algoritmo probabilistico polinomial para
factorizar numeros enteros que, ademads, se puede adaptar facilmente para
resolver el problema del logaritmo discreto. Estos resultados tienen una gran
trascendencia para las matematicas, especialmente en teoria de nimeros y en
criptografia de clave publica.
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APENDICES A, B, C, DY E

Se pueden leer en el archivo electrénico
http://www.eui.upm.es/ jglopez/ApendicesShor.pdf
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