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Resumen

El trabajo expone las principales caracteristicas de la version dos del proyecto ‘Punto de Acceso a
Proveedores de Informacion, PAPI [1]'. Esta version proporciona un nuevo disefio al sistema y su desarrollo
en los lenguajes Java y C, mejorando: versatilidad de PAPI a la hora de adaptarse a los distintos sistemas de
control de accesos, jerarquia de PoAs, disefio modular, portabilidad, protocolos y formatos de transmision
de datos, y la integracion de PAPI con las tecnologias de vanguardia.
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Summary

This work presents the main features of Version 2 of ‘Access Point to Information Providers, PAPI [1]" project.
This version provides a new design of the system and the development in Java and C languages, improving:
adaptability of PAPI to other access control systems, modularity, portability, transmission protocols and
formats, Point of Access hierarchy, and PAP! integration with the new technologies.
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1.- Introduccion

Hoy en dia, los mecanismos de autenticacion y autorizacién son un campo activo de estudio, tanto en
ambitos académicos, como en el desarrollo de aplicaciones de negocios. Las organizaciones y usuarios
requieren tener el control sobre sus accesos a recursos electrénicos externos, y a su vez, los
proveedores de estos recursos aplicar sus propias politicas.

El problema no radica Unicamente en encontrar mecanismos fiables, sino también en la gran variedad
de ellos en el mercado. PAPIV2 ofrece todas las caracteristicas de sus versiones anteriores, brindando
una solucién genérica y fiable para el control de accesos en entornos heterogéneos y cambiantes.
Acorde, por un lado con las politicas de las organizaciones, y por otro, con las exigencias de los
proveedores de los recursos. Las principales mejoras de la version dos son:

¢ Nuevo sistema de plugins en el AS, para autenticacion y autorizacion de usuarios

¢ Refinamiento de la jerarquia de Puntos de Acceso (PoA)

¢ Nuevos protocolos y formatos de transmision datos para la comunicacion entre los componentes

¢ Mejora del disefio del sistema, aumentando su versatilidad en tareas de mantenimiento de
software, administracion y ampliaciones futuras.

2.- Sistema de plugins del Servidor de
Autenticacion I

AS

En esta version de PAPI se ha desarrollado un nuevo mecanismo de
plugins que permite al Servidor de Autenticacion adaptarse de Plugin

\ o R ) | personalizado
forma simple a los recursos y politicas de las organizaciones. Gracias
al nuevo disefio del sistema de plugins, cambiar el modo de _
autenticacion y autorizacion de usuarios, e incluso proveer uno Plugin para
nuevo, es una tarea sencilla y totalmente independiente del nucleo
central del AS.
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3.- Jerarquia de Puntos de Acceso

Se ha dividido la funcionalidad del Punto de Acceso en los siguientes niveles.

¢ mPoA. Se encarga de las tareas ligeras del PoA, es dependiente del servidor que controla el acceso
al recurso, y proporciona una barrera entre el mundo exterior y la informacion a proteger. Su
principal objetivo es la comprobacidn de uno de los tokens de acceso de PAPI, el Icooks. El mPoA se
divide a su vez en: mPoA de primer nivel y mPoA de segundo nivel. Esta division permite
independizar la funcionalidad propia del mPoA (mPoA nivel 2), de la comunicacién con el servidor
en concreto (mPoA nivel1). Ambos niveles residen en la misma méaquina servidora del recurso y por
ejemplo en el caso del servidor Apache, representan uno de sus médulos dindmicos.

¢ sPoA. Se encarga de las tareas pesadas del Punto de Acceso. Su situacion natural es en maquinas
distintas de las servidoras del recurso, de esa manera se aligera la carga del servidor y aumenta su
rendimiento. El sPoA se encarga de: autorizar nuevas sesiones comprobando |a autenticidad del AS
y los privilegios del usuario, generar los tokens de acceso (Icook y hcook), comprobar sesiones en
curso, logouts del sistema, y todo el resto de funcionalidades referentes al Punto de Acceso de
PAPIV1 x.

gPoA. En PAPIv2 se ha perfeccionado el .
concepto de gPoA, y al igual que en sus JERARQUIA DE PUNTOS DE ACCESO
versiones anteriores, sirve de apoyo jerarquico

a la hora de autorizar el acceso a un nuevo . . Médulo PHP
usuario. Los gPoAs pueden estar comunicados | | e —

con Autoridades de Atributos que se encargan q — . eso
de proporcionar mayor informacion acerca del \

usuario que requiere acceso al sistema (en caso

1 . .\ Médulo POA =  Soryicior POA
de que ésta fuese necesaria dependiendo de
las politicas de seguridad del proveedor del s

. 1 Protocolo H
recurso). No confundir el concepto de ! propietario + SsL |
autoridad de atributos usado en este trabajo,

con el de autoridad certificadora de atributos en el contexto de certificacién digital.

—-——

La division que se ha presentado proporciona a PAPIV2 una gran capacidad de integracién en todo
tipo de méquinas servidoras y de control de accesos, bastando con implementar el pequefio médulo
mPoA de primer nivel para adaptar el sistema a un nuevo tipo de maquina servidora.

4.- Protocolos de comunicacion mPoA-sPoA

Dado que los mPoAs y los sPoAs se sitian en maquinas distintas y que entre ellos se transmiten datos
de vital importancia, tal como es la informacion personal de los usuarios, la comunicacion entre mPoA
y sPoA ha de estar protegida y proporcionar las siguientes propiedades: privacidad de contenidos,
integridad de contenidos, y autenticidad de los extremos de la comunicacion. La alternativa directa
para conseguir estos objetivos es la apertura de un tunel SSL entre mPoA y sPoA, sin embargo, abrir y
cerrar comunicaciones SSL es una operacidn costosa. Este tipo de situacion hace que no sea
conveniente mantener el canal seguro mediante SSL, ni de forma permanente, ni abriendo uno por
cada comunicacién mPoA-sPoA. Por esa razoén, se divide el proceso de comunicacion mPoA-sPoA en
dos etapas: una de negociacion de claves simétricas e identificadores de sesion, y otra para el resto de
las comunicaciones, respectivamente: protocolo de configuracion y protocolo de sesion.
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Las caracteristicas
buscadas para el
formato de
transmision de
datos de PAPIv2
son: independencia
del contenido, y
adaptabilidad al
canal de
transmision

4.1.- Protocolo de configuracion mPoA-sPoA

El protocolo de configuracion se ejecuta una vez por mPoA. En él se negocian las claves simétricas y el
identificador usado en el protocolo de sesion. La negociacion se lleva a cabo bajo SSL, autenticando
ambos extremos, de esta forma se garantiza: la privacidad, integridad y autenticidad de la
informacién transmitida. En el protocolo de configuracién no se transmite ninguna informacién
referente a usuarios, y se realiza durante la

puesta en marcha del servidor. PROTOCOLO DE SESION mPoA-sPoA

4.2.- Protocolo de sesion mPoA-sPoA

ActionReq: ID: Action: Data: RandNumber MAC
El protocolo de sesion crea un canal seguro y f'" MDS T
eficiente para la transmision de datos entre el Hash = MAC

mPoA y sPoA. En esta fase, el mPoA transmite m——rt——

. ., . . . ave Privada Emisor
informacion de vital importancia referente a los

usuarios que intentan acceder al sistema. La

prOteCCién de Ia informaci(')n transmitida se ActionReq: ID: Action: DATA: RandNumber: MAC

consigue mediante un cifrado simétrico del f ------- AES
contenido, AES, y el registro de contenido —————
mediante MAC. AES proporciona a la l

comunicacion la propiedad de confidencialidad, y
MAC la de autenticidad e integridad.

ActionReq: ID: Texto Cifrado

5.- Formato de transmision de datos

Las caracteristicas buscadas para el formato de transmisién de datos de PAPIv2 son: independencia del
contenido, y adaptabilidad al canal de transmision.

Muchos formatos de transmision de datos separan los diferentes valores transmitidos mediante
delimitadores, que en la mayoria de los casos pueden llegar a estar dentro del conjunto de caracteres
de la informacién. Esto puede crear situaciones ambiguas a la hora de la recuperacion de los campos,
como ejemplo: “Jose Gutierrez§Directivo$Caja Madrid$10000e:es”. Aqui el delimitador del formato es
el caracter Délar '$’, sin embargo, en una situacion en la que el salario mensual estuviese en ‘Dolares’,
se confundiria el dato transmitido ‘$', con el separador '§". El siguiente problema radica en el soporte
de datos del canal de transmision, como ejemplo SMTP, que tan sélo soporta caracteres US-ASCII. Para
aumentar la versatilidad de SMTP se creé MIME.

Nombre -> Diego Ray
Ocupacién -> Informético
Clave ->857?69+'¢/ (Array de bytes codificados base64)

3:0.6.8:14.23.11:34.39.11.aplication/octet-stream.base64:nombreDiego
RayOcupacionInformatic oClave857769+'¢7/

PAPIv2 debe de tener en cuenta estos dos problemas, ya que, por un lado transmite informacién
binaria por canales que no soportan este tipo de datos, como es HTTP, y por otro, no es conveniente
limitar el conjunto de caracteres transmitidos por el uso de delimitadores como los vistos en el
ejemplo anterior.
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Para solventar estos problemas, en PAPIV2 se ha creado un formato de transmision de datos propio e
independiente del medio y contenido transmitido. Toda la informacién de indexacion y separacion de
campos se mantiene en una cabecera inicial, y se proporcionan funcionalidades para la codificacion
de los datos, por ejemplo, base 64.

6.- Conclusiones

Las organizaciones y los proveedores de recursos de informacion tienen sus propias politicas de
seguridad, y ambos desean mantenerlas. Sin embargo, la necesidad de acceder a estos recursos ajenos
al dominio de proteccion, es una actividad habitual y necesaria, por lo que las Tl deben de
proporcionar mecanismos para el control de accesos tales como el sistema PAPI, que se adapta a las
distintas necesidades de ambos, en un ambiente cooperativo y extensible.
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